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Resumen

En el Centro de Software Libre (CESOL) de la Universidad de las Ciencias Informaticas (UCI) actualmente
se desarrolla la distribucion cubana GNU/Linux Nova. La distribucion cuenta con la herramienta de
Auditoria de Cdodigo Fuente (ACF) versién 1.0 (v1.0) la cual actualmente no audita integramente el codigo
fuente de todas las aplicaciones y bibliotecas que se encuentran en el repositorio de Nova,
comprometiendo asi la seguridad de la distribucion. El presente trabajo va enmarcado a la necesidad de
desarrollar la version 1.1, con el objetivo de auditar todo el codigo fuente del repositorio de la distribucion.
Para el desarrollo de la solucién se utilizaron las herramientas siguientes: Visual Paradigm para UML
(Unified Modeling Language por sus siglas en inglés) version 8.0, QtCreator version 2.3, Doxygen version
1.7.8. Como lenguaje de programacion se utiliza C++. La metodologia guia sera OpenUp. Finalmente la
herramienta de ACF v1.1, es capaz de auditar los 19 362 paquetes de codigo fuente que se encuentran en
el repositorio de la distribucién Nova, hacen posible la deteccion de las vulnerabilidades en todos los
paguetes.

Palabras clave: auditoria, codigo fuente, Nova, repositorio.

VII



Indice de contenido.

11 0T [Tt ox T} o PR 1
Capitulo 1: Fundamentacion tedrica de las herramientas de auditoria de codigo fuente................. 5
110 To [ o o o ] 1RSSO 5
1.2 Conceptos asociados a la INVESHGACION. .........ciiiiiiiiie e e e e e e e enaaas 5
1.3 Estudio de las herramientas de auditoria de cOdigo fUENTE..............vviuiiiiiiiiiiiie e, 6
1.4 Comparacion de las herramientas de auditoria de cOdigo fuente.............c.uvvevieiiiiiiiiniine, 11
1.5 Valoracion de las herramientas de auditoria de codigo fuente estudiadas...........c.ccoeeeeeeviiieiiiinnnen, 13
1.6 Metodologia y tecnologias EMPIEAUAS. ..........coeiiiiiiiiiiiitie e e eeee 13
1.6.1 Metodologia de desarrollo de SOftWAre...........ocuueiiiiiiiiiiie e 14
1.6.2 Herramienta CASE........oooiiiiiiiiiiie ettt e sttt e e e e e e s bbb e e e e e e e e e e e saabaeeseeennnnnes 15
1.6.3 Entorno de desarrollo Integrado (IDE).........ccoooeiiiiiiie i 17
1.6.4 Herramienta de documentacion de cOdigo fuente............ccueeeveeeeeiiiiiiiiiiieiceeeeveviiiaens 19
1.6.5 Lenguaje de ProgramacCiOn.............u uueeeeaiiuueeeeeaaiieeeesasitieeeesasseeeeeeeeesssaaannnnssesseeeeeeeeens 20

(©70] o [oi WIS o] g {130 (=] o= T 11 (U Lo TP 22
Capitulo 2: Andlisis, disefio e implementacion de la herramienta ACF v1.1........cccoovvvvviiiiiiiieennnns 23
0o [1 o o o ] 1A 23

2% R D T=Y<Yod o Tl (o) g o [=1 N 0T To [ Lo (o TP PPPPPP 23
2.2 Descripcion de la propuesta de SOIUCION...........uuuuuiiiiii i e e e e e e e eaa s 24
2.3 Requerimientos Ael SISTEMIA. ........ciiiiiiiiiii e e e e et e e e e e et e e e e etn e een e e anneeeaneeeennaees 25
2.3.1 ReqUISItOS TUNCIONAIES. .......ceiiiieiieeeieeeeeeeeeeeeeeeeee ettt e e e e e e e e e e aaaaees 25
2.3.2 ReqUISITOS NO fUNCIONEAIES. ... ..uuiiiiiiiiiiiiiiiiiiiieiiieieieeeeeeeeeeeeseeeeeessessssaessen e e eaeeesssnnaaeaaeenes 25

2.4 Modelo de Cas0Ss de USO Tl SISTEMI@........iiiiiiiiiiiiiiiiiiiiii ettt e e e e e e e e e e ennnnnaas 26
2.4.1 Descripcion de 10S actores del SiStEMA..........cocuuiiiiiiiieee e 26
2.4.2 Diagrama de casos de us0o del SISTEMA.............eueiiiiieiiiiiiiiiieeee e 27
2.4.3 Descripcion textual de los Casos de uso del SiSteMa............eevevveeveeeeeeeieeeeeeeeeeeeeeeeeenanns 27

2.5 DIAQIramMEa U8 ClASES. ... .. ittt ettt et e et e e e et e e e e e e e et e ettt e e e e e e e e e e e e e a e e e e e e eene 33

2.6 Diagrama de interaccCion del diSEM0...........coovuiiiiiiiiiii e e e e 33



2.6.1 DIagrama 08 SECUEINCIA. ........uuurreeeieeeeeaiiititeeeteeeeeaaaassbbeeeeeeeaeasaaansbbe e e e e e eeeesaannnnnneeeeeeeas 34

2.7 Definicion de 1a arquUIteCtura Y PAIONES. ........ciiii ittt e ettt e e e e e e e e e ebaaeeeaeaa e as 34
A A N (0|01 (=T od 1F | H OO PPPPPPPPPPPPPPPN 34
2.7.2 PAtrON de AISEMO0. ....ceiiiiiiiie ettt e et e e st e e e e e e e e e e e a e 35

2.8 Diagrama 0€ COMPONENTE. ......uuuuiieeeiiiiae e eeeeettr e e e et eatu e e eeeeatta e aeeesttanaeeeeasannaaaeesnaeennaennnseesnseesnneres 40

2.9 Estandares de COUIfICACION. ..........uiiiiiiiiiii et e e e e e e a e 41

2.10 Cambios realizados a la herramienta ACF VL1.0........c.uuiiiiiiiiiiiiiieeeiiiee e 42

(©0] o 1oi [ 1110 4= 1530 =] I o7= 011 11 ] o TSP 46
Capitulo 3: Pruebas realizadas a la herramienta ACF VL.1.........oooiiiiiiiiiiiiiiiiiiiiiiiine e a7

]t goTo [UTolol o] o PO PP TP OPPPPPPPPPP 47

3.1 Pruebas de SOftware re@liZAd@s ..............oooiiiuiiiiiiiiii e 47
3.1.2 NIVEIES € PrUEDAS ......oeeiiiiiiiiiiiieieeiit ettt a e seeeeeeseeesseesesenseennnnnns 48
3.1.3 Método de prueba de la herramienta: Caja NEQIa............uuuurvrrreuerreeriererriirrrinrieeeeaeenns 50

3.2 ReSUItA0 TE 18S PIUEBDAS. .....ciiiiieeiiiii ittt ettt e e e e e e e e e e e e e e e n b e e e e e e eennes 53

3.4 Impacto de [a herramiental ACE VL. L. .. ... ettt e e e e e e e e e e e e e e e e e e e eennnans 54

3.5 CoNCIUSIONES Al CAPTIUIO. ...ttt e e e e e e et e e e e e e e e e e e as 55

CONCIUSIONES. ...ttt ettt et oo o4 e ek bttt e et e e e e 44 a kb ettt et e e e e e e e a bbb e e et e e e e e e e e e nnnbnnnee e 56
RECOMENUACIONES. ... ..ttt ettt e e oo e e ettt et e e e e e e e e s s bt bbbttt e e e e eeeeeeeeeeeeeeesssnnnnnnnes 57
Referencias BiDlIOGrAfICAS. .......uuuuuueiiiiiiiiiii e e e e e e e aaa e e e e eeennnanns 58
Bibliografia...........oooo 61
TS (01 7 PP 63
1= (o PP 63

Y 15 (o TP PP 65

Y 1S 0 PP 66

N0 I PP 66

1S 0 P 68

(€1 [0 XY= T (o X0 [ (=11 011 L0 LT RP 71



indice de ilustraciones

Figura 1: Diagrama € CASOS T8 USO....uuuuuuuiiiieieeeeeeiiieeeeeetttttttueaaaaeeeeaaaaaaeeessseessssssannanaaaaaaaaeaaaseeessssssssnnes 27
Figura 2: Auditar fichero de COIgO fUBNTE..............uuiiiiiiiiiiii e 30
Figura 3: No se detectaron vulnerabilidades en el cOdigo fueNte.........cccoiiiiiiiiiiiiiiiii e, 31
Figura 4: El campo dir€CCION ©StA VACTO.........uiiiiiiiiiiiiiie ettt e e e e e as 32
Figura 5: El campO dir€CCION €S EITONEO.........eiiiiiiiiiiiitiee ettt ettt e e e e e e e e e e e e s e b et e et e e e e e e e e e e e e e s s s aan e e eeeees 33
Figura 6: Fragmento de codigo de la clase Seeker de la herramienta ACF V1. 1.........ccoooiiiiiieeiniiiiiininnnnnns 37
Figura 7: Fragmento de codigo de la clase FileManager de la herramienta ACF v1.1.........ccccoovvieeiiiiinnnnnn. 39
Figura 8: Fragmento de cAdigo de la clase Parker de la herramienta ACF V1. 1.........ccccoiiiiiiiiiiineeeniiiinnns 40
Figura 9: Constructor de la Clase pPadre PIUGIN. ........... o i e e e e eeeeeas 43
Figura 10: Constructor de la Clase Nija PEerl...........ooo e 43
Figura 11: Constructor de la clase Perl luego del cambio...............eviiiiiiiiiiiiiiiii e 43
Figura 12: Cambios realizados en la clase ComponentManagement............ccoovvvviiiiieeeriiiiiineeeeeiiine e eeeeennns 44
Figura 13: Funcién afadida en el plugin de auditoria Cuba............ccccooiiiiiiiiiiiiii e 44
Figura 14: Funcion implementada en la clase FileManager.............uuieiiiiiiiiiicieeeeeeeece e 45
Figura 15: Cambio realizado en 1a Clase SEECKET.............c.uuiiiiiie e 46
Figura 16: Resultados de 1a PrUEDA.............uuiuiuiiiiiiii e e e e e e e e e e e e e e e et e e e a e e e e e eta e e e eaaaaeaeees 54
Lo U] = W A T T Vo [ = T = W0 [= o = L =t 65

Figura 18: Diagrama de secuencia del CU “Detectar vulnerabilidades de todos los ficheros cddigo fuente

(oT0 AT =) (=] 0170 2 TP 66

Figura 19: Diagrama de componentes de la herramienta ACF VL. 1. ........ooomiiiiiiiiiiiiiie e 67



Indice de tablas

Tabla 1: Comparacion de las herramientas de auditoria de cddigo fuente (elaboracion propia).................. 13
Tabla 2: ACIOres del SISTEMA. e 26
Tabla 3: Descripcion textual caso de uso “Detectar vulnerabilidades de todos los ficheros de cédigo fuente
(oo] 0T =3 A = 0 Yo ] o | PRSP 33
Tabla 4: Caso de prueba para detectar vulnerabilidades en el codigo fuente..........cccceeeeeeiiiiiiiiiiiiiiiieiiinnnn, 52
Tabla 5: Comparacion de tiempos de ACF v1.0 y ACF v1.1 analizando directorios de cadigo fuente

(1 E=ToTo] = Ted (o) I o1 {0] o] = ) RPN 53

Tabla 6: Comparacion de tiempos de la herramienta ACF v1.0 y ACF v1.1 analizando repositorios

(1 E=ToTo] = Ve (o] 4 I o1 {0] o] = ) AP 53
Tabla 7: Descripcion textual caso de uso “Seleccionar repositorio @ auditar”............ccccoocvveeeeeniiiiiiiieeeenennn 64
Tabla 8: Caso de prueba “Seleccionar repositorio @ AUIAr™...............eueeeiiiiiieieeeiaee e eeeeeaan 69
Tabla 9: Caso de prueba “Especificar direCtorio de rePOrte”.........o.eieeueriueiieeeeae e e e et eaaeeeeaees 70

Tabla 10: Caso de prueba “Graficar resultado del repositorio auditado”..............ccvvviiiiiiiiiiiieieeeeee 70



Introduccion

Francis Bacon, Baron de Verulam, en 1575 expresé: “La informacion es poder” [1]. Es por ello que el
acceso a la misma constituye una necesidad primordial, requiriendo una adecuada proteccion y
aseguramiento. Para lograr que la informacion sea segura es necesario establecer un balance correcto
entre los términos: confidencialidad, disponibilidad e integridad.

Hoy en dia las formas de brindar informacién han proliferado, y esto compromete aun mas la seguridad de
ella. Una de las maneras de ofrecer informacion es a través de las Tecnologias de la Informacion y las
Comunicaciones (TIC).

Cuba a pesar de no mantenerse a la par con el avance de las tecnologias que imponen los paises
capitalistas no se encuentra ajeno al desarrollo de ellas. Actualmente la seguridad de la informacién en el
pais se encuentra en riesgo debido a la dependencia absoluta de productos informéticos extranjeros que
dia a dia juegan un papel cada vez mas importante en las esferas gubernamentales, productivas y
sociales de Cuba.

Las aplicaciones y herramientas fabricadas por cubanos y para los cubanos, deben adaptarse no solo al
lugar en el que son implementadas, sino que deben extenderse mas alla del medio en que son
desarrolladas (socio-adaptabilidad). Asi mismo, deben cubrir las necesidades que la nacién posee, e
incitar al desarrollo de forma auténoma en la esfera tecnolégica (soberania tecnolégica). El estudio
constante y las investigaciones que tributen al conocimiento de nuevas tecnologias y el uso provechoso
de los recursos dispuestos para ello podran garantizarle a las aplicaciones desarrolladas vigencia y que
sean sostenibles por un buen tiempo (sostenibilidad). También deben garantizar un sistema libre de
atagues y sin puertas traseras, a través de una correcta auditoria de cadigo (seguridad) [2].

Desde febrero del 2009 el pais cuenta con la distribucion de GNU/Linux Nova, buscando incrementar
niveles de sostenibilidad, socio-adaptabilidad, soberania tecnoldgica y seguridad, haciendo énfasis en
este ultimo mencionado. La distribucién se desarrolla en el departamento de Sistema Operativo de CESOL
en la UCI.

Paralelo al surgimiento de la distribucién de GNU/Linux Nova nace la herramienta de Auditoria de Codigo
de Fuente (ACF) v1.0. Esta se utiliza para encontrar fallas de seguridad en el cédigo fuente de una

aplicacion o bibliotecas que se encuentre desarrollada en los lenguajes C, C++, Bash, Perl y Python, asi



como de la existencia de posibles ataques de caracter politico. Esta herramienta tiene como objetivo
fundamental auditar el codigo fuente de las aplicaciones y bibliotecas que residen en el repositorio! de
Nova.

ACF v1.0 se ha utilizado satisfactoriamente para auditar paquetes de cddigo fuente que contienen 50
ficheros de cédigo fuente o menos, los que se pueden considerar como paquetes pequefos; en cambio
para paquetes de mayor cantidad de archivos, el tiempo de ejecucion es superior a 2 horas y en otros
casos no concluye la revision; siendo evidencia de ello una revisién realizada al paquete openss|-1.0.1.
Dicho paquete tiene un tamario de 20.5 MB? lo que equivale a mas de 2000 elementos, una vez entrado al
directorio se tiene un total de 20 carpetas y cada una de ellas posee varios subdirectorios. Actualmente la
herramienta necesita una elevada cantidad de memoria para ejecutar sus procesos y no libera dicha
memoria una vez terminada la realizacién de los mismos, por lo que al consumir tantos recursos el
sistema operativo decide terminar con todas las aplicaciones en ejecucion. Esto sucede al auditar
directorios de gran tamafio como el de openssl-1.0.1. La herramienta en cuestidon no analiza ficheros que
no tienen extension pero si contienen cadigo fuente. El repositorio de Nova posee 19 362 paquetes de
codigo fuente, todos con un nimero variable de ficheros®.

Por tanto, en estos momentos no se considera que la herramienta audite todos las aplicaciones y
bibliotecas que residen en el repositorio de Nova, lo que conlleva a no poder detectar de forma automéatica
y mas temprana, las vulnerabilidades que pudiesen existir en el repositorio y que puedan comprometer la
seguridad de la distribucion de GNU/Linux Nova.

Por lo antes dicho se plantea como problema a resolver en esta investigacion: ¢Como lograr que la
herramienta ACF pueda auditar integramente el cddigo fuente de todas las aplicaciones que se
encuentran en el repositorio de la distribucién de GNU/Linux Nova?

El objeto de estudio son las herramientas de auditoria de cddigo fuente, y el campo de accién es la
herramienta ACF.

Se plantea como objetivo general desarrollar la herramienta de ACF que audite integramente el codigo
fuente de todas las aplicaciones que se encuentran en el repositorio de la distribucién de GNU/Linux
Nova.

1 Repositorio es el sitio donde se almacena informacion digital, desde archivos hasta programas.
2  MB es la abreviatura de megabytes.
3 Dato ofrecido por el administrador del repositorio de Nova Ing. Héctor Pérez Baranda, el 20 de abril del 2015.



Se determinan como objetivos especificos:

Analizar las herramientas de auditoria de cédigo fuentes existentes.
Desarrollar la herramienta ACF v1.1.

Probar que la herramienta ACF v1.1 audita todo el cédigo fuente de todas las aplicaciones y

bibliotecas que se encuentran en el repositorio de la distribucion.

En el presente trabajo de diploma se plantea como idea a defender que con el desarrollo de la

herramienta ACF v1.1 se podra auditar integramente el codigo fuente de todas las aplicaciones que se

encuentran en el repositorio de la distribucién GNU/Linux Nova.

Para alcanzar el objetivo se han propuesto como tareas a cumplimentar las siguientes:

Caracterizacion del estado del arte asociado a soluciones similares desarrolladas para sentar las
bases en cuanto a las herramientas de auditoria de codigo fuente.

Fundamentacion de la metodologia, del lenguaje y las techologias empleadas para el desarrollo de
la solucion.

Definicion y refinamiento de los requerimientos funcionales y no funcionales de la herramienta para
el desarrollo de la propuesta de solucion.

Andlisis de la arquitectura e implementaciéon de ACF v1.1 para desarrollar la solucion.

Desarrollo de las funcionalidades requeridas para el progreso de la solucion propuesta.

Disefio y ejecucién de casos de pruebas para comprobar la solucién propuesta.

Para la revision de la literatura y asi dar cumplimiento al objetivo propuesto y a las tareas, se utilizan como

métodos de investigacidn cientifica los siguientes:

Métodos teodricos utilizados:

Inductivo-deductivo: Se utilizé para el estudio de las herramientas de auditoria de cédigo fuente,
atendiendo a sus caracteristicas propias, asi como su funcionamiento y basado en ello se
definieron caracteristicas que fueron eslabén importante en el desarrollo de la herramienta ACF
v1.1.

Analitico-sintético: Permitio realizar un estudio de la teoria y antecedentes relacionados con cada
una de las herramientas de auditoria de cdédigo fuente, y de esta manera extraer las

particularidades mas importantes para la comprensién del funcionamiento de las mismas.



La estructura capitular del presente trabajo es la siguiente:

Capitulo 1: “Fundamentacién tedrica de las herramientas de auditoria de cédigo fuente”: Este
capitulo incluye un estado del arte de las herramientas de auditoria de cddigo fuente, conceptos
fundamentales necesarios para el entendimiento de la investigacion, asi como el estudio de las
herramientas homoélogas. También se deja definida la metodologia y las tecnologias utilizadas para el
desarrollo de la solucion.

Capitulo 2: “Andlisis, diseiio e implementacion de la herramienta ACF v1.1”: Este capitulo brinda una
vision del sistema, se definen los requisitos funcionales y no funcionales a los que se debe dar
cumplimiento, se ofrece ademas la propuesta del sistema a desarrollar. Se realiza el disefio y descripcidn
de la arquitectura del sistema, y se presentan ademas diagramas de clases y de secuencia. También
cuenta con los estandares de codificacion utilizados para el desarrollo de la solucién.

Capitulo 3: “Pruebas realizadas a la herramienta ACF v1.1”: Este capitulo describe las pruebas
realizadas a la herramienta ACF v1.1. Se deja definido los métodos, las estrategias, las técnicas utilizadas,

asi como los casos de pruebas y las no conformidades encontradas en la solucién propuesta.



Capitulo 1: Fundamentacion tedrica de las herramientas de

auditoria de cédigo fuente.

Introduccion

En el presente capitulo se abordaran teméaticas referentes a la actual herramienta ACF v1.0, asi como
elementos que sustentan la investigacién. Es importante sefialar que esta investigacién no se realiza con
el objetivo de seleccionar una herramienta existente para satisfacer las necesidades actuales, sino para
tomar ideas y conocer los principales conceptos sobre este tema, esto se debe fundamentalmente a que

el resultado del presente trabajo forma parte de una herramienta con caracteristicas muy especificas.
1.2 Conceptos asociados a la investigacion

Para lograr una mejor asimilacion de los temas es necesario definir los conceptos que se exponen a
continuacion.

* Repositorio: Un repositorio o depésito es un sitio centralizado donde se almacena y mantiene
informacion digital, habitualmente bases de datos o archivos informéticos, o sea, es un lugar donde
se almacena informacion [3]. Es el lugar donde se archiva toda la informacion, que pueden ser
herramientas, aplicaciones, documentos digitales.

* Fallas de seguridad: Es el error que se encuentra en el sistema que no solamente puede ser en la
sintaxis del cédigo, sino también puertas traseras abiertas, desbordamiento de buffer?, inyeccion de
codigo SQL®, asignacion de permisos a usuarios a los que no le corresponden. Todo ello tributa
contra la seguridad del sistema.

» Cddigo fuente: Texto escrito en un lenguaje de programacion especifico y que puede ser leido por
un programador. Debe traducirse a lenguaje maquina para que pueda ser ejecutado por la

computadora o a bytecode® para que pueda ser ejecutado por un intérprete. Este proceso se

4 Se produce cuando un programa no controla adecuadamente la cantidad de datos que se copian sobre un area de memoria
reservada a tal efecto (buffer).

Errores de programacion.

6 Entiéndase por bytecode el cddigo intermedio més abstracto que el c6digo maquina [5].
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denomina compilacién [4].

e Auditoria: La auditoria de codigo tiene su origen en la necesidad de detectar malas practicas de
programacion en las cuales frecuentemente los programadores de aplicaciones incurren, en
ocasiones por desconocimiento y en otras por comodidad y aparente simpleza [6].

Una auditoria de cddigo fuente es un proceso de hacking ético, a través del cual se ejecutara un plan
completo de pruebas para identificar las posibles vulnerabilidades existentes en el codigo fuente de una
aplicacion. Requiere un componente manual capaz de asimilar el contexto de la aplicacién para obtener

resultados éptimos.
1.3 Estudio de las herramientas de auditoria de cédigo fuente

Realizar auditorias manualmente es un proceso arduo. A pesar de ser una de las soluciones mas
efectivas, este proceso requiere de grandes costes debido a la magnitud del c4digo. También el tiempo de
espera es prolongado y es por ello que a menudo se explota el producto sin esperar resultados. La
realizacion de estas auditorias depende de un desarrollo terminado.

La auditoria de codigo de una aplicaciéon forma parte del ciclo de vida en el desarrollo de software y
fomenta el uso de buenas practicas. Mejora la calidad y minimiza el mantenimiento de cédigo.

El creciente desarrollo de las TIC ha permitido el desenlace de herramientas que admiten la deteccion de
vulnerabilidades en el cddigo de las aplicaciones, concediendo la localizacion de posibles fallas de
seguridad.

Existen muchas herramientas para examinar programas open source’ y muchas estan disefiadas para
encontrar fallas de seguridad en aplicaciones escritas en C, ya que la mayoria de los mismas se
desarrollan en este lenguaje.

A continuacién se muestra el analisis realizado a varias herramientas.

Buguroo | BugScout

Esta herramienta de licencia privativa es un analizador de cédigo que posee evasiéon de falsos positivos.
Es una herramienta disefiada para automatizar el analisis estatico del cddigo fuente de aplicaciones web.
El objetivo principal de BugScout es determinar el nivel de seguridad del aplicativo y proponer acciones

correctivas o mitigadoras para las vulnerabilidades encontradas.

7  Open Source o Cédigo abierto es la expresion con la que se conoce al software distribuido y desarrollado libremente.



Consta de una consola web desde la que se ofrecen multiples funcionalidades para operar con el codigo,
sin necesitad de pesados agentes ni software en cliente. Permite con facilidad gestionar las
vulnerabilidades, realizar informes, almacenar documentacién, consultar estadisticas [7].
Dicha herramienta posee un sistema de deteccion de vulnerabilidades publicas y privadas actualizado al
dia. Tiene plataforma multiauditoria, capaz de analizar cédigos de manera simultanea sin interferir en el
rendimiento y tiempos de la misma [7].
La herramienta analiza cédigo fuente de varios lenguajes (PHP, Java, HTML, XML, JSP, ASP, ASPX,
Visual Basic.NET, C#), e indexa las vulnerabilidades detectadas de manera jerarquica gracias al empleo
de una taxonomia abierta.
La herramienta proporciona las siguientes ventajas:

* Motor de reglas personalizable para los clientes que requieren un alto nivel de personalizacion.

* Permite reducir el nimero de falsos positivos.

» Evita errores no controlados: denegacién de servicio, ataques de spam.

« Permite actualizar firmas de caracter publico y privado a tiempo real.

* Se integra con el desarrollo del ciclo de vida de software.

» Facilita el cumplimiento normativo o la adaptaciéon a los requerimientos especificos de cada

empresa.
* Se adapta con rapidez a las nuevas vulnerabilidades que aparecen en el campo de la seguridad.
e El ndcleo de BugScout tiene una capacidad de analisis de hasta 300.000 lineas por minuto. Podria
auditar el cédigo de Facebook en menos de media hora [8].

Destacar que la herramienta detecta alrededor de 5575 casuisticas distintas de vulnerabilidades (mas del
94% de las vulnerabilidades presentes en el cédigo), funciona en cloud, permitiendo escalabilidad
ilimitada. BugScout admite politicas de deteccidbn personalizables en base a una taxonomia de
vulnerabilidades propia [8].
ITS4
ITS4 es una herramienta que pertenece a la seccion non-free (no libre) del archivo de Debian, y sélo esta
disponible para la distribuciéon. Dicha herramienta se puede usar para buscar potenciales agujeros de

seguridad en C y C++. La salida que produce no tiene en cuenta algunos de los casos en los que las



llamadas a las funciones peligrosas se han hecho con cuidado [9].

Tiger

Tiger es un conjunto de scripts que escanean el sistema en busca de problemas de seguridad, ello incluye
una busqueda en el cédigo fuente. Se puede utilizar tanto como una auditoria de seguridad como para
deteccion de intrusos. Es compatible con multiples plataformas UNIX, es gratis y siempre bajo una licencia
General Public License (GPL). A diferencia de otras herramientas, Tiger solo necesita de herramientas
POSIX® y esta escrito completamente en lenguaje shell. Al ejecutar Tiger, este empezara a lanzar una
serie de diagnoésticos planos muy completos, que informardn de la situacion de cuentas, ficheros y
servicios, comprobando permisos en usuarios, contrasefias, grupos, configuraciones de servicios y

procesos [10].

Tiene un Tigercron® para programar revisiones periédicas, con esta herramienta seria facil al crear el
fichero hacer un script que envie una alerta al usuario si no coincide con una plantilla que hayamos creado

y notifique lo que se diferencia [10].
Lynis

Lynis es una herramienta de seguridad y auditoria de sistemas open source muy potente y personalizable
que permite tener una vision clara del estado del sistema en cuanto a vulnerabilidades, hardening™ y
seguridad en general.

Dicha herramienta realiza una gran cantidad de pruebas contra el sistema para determinar el estado de la
seguridad de este, por ejemplo, la busqueda de software instalado y sus vulnerabilidades o la revisién de
configuracion en busca de fallas de seguridad y software desactualizado. Todo ello queda reflejado en un
informe final junto con un listado de recomendaciones para solventar todos los fallos encontrados. Asi
pues, esta herramienta es de utilidad para realizar auditorias de sistemas, escaneo de vulnerabilidades y
hardening del sistema [11].

Se puede hacer un escaneo rapido o completo, definir Gnicamente ciertos tests, modificar la apariencia del

8 POSIX es la abreviacion de Portable Operating System Interface. Se trata de un estandar que intenta asegurar la portabilidad
entre diferentes sistemas operativos.

9 Tigercron se utiliza para ejecutar periédicamente cheques de la herramienta Tiger.

10 Es el proceso de asegurar un sistema mediante la reduccién de vulnerabilidades en el mismo, esto se logra eliminando
software, servicios, usuarios, etc.



informe, revisar actualizaciones, ejecutar en modo debug, y afadir mas plugins (para aumentar las

funcionalidades de la herramienta o subir el informe a un sistema externo) [12].

La herramienta analiza todo el cédigo fuente del sistema (servicios inseguros, software, herramientas del
sistema).

Hammurapi

Esta es una herramienta libre que analiza mas de 100 deficiencias en el cédigo fuente Java, entre ellas la
conformidad con la especificacién de los EJBs*, problemas con los threads??, y otros muchos si el cédigo
sigue los estandares de codificacion Java. Todas estas deficiencias poseen un nivel de gravedad, que se
emplea en los informes generados por la herramienta. La misma presenta primero la informacién mas
importante. Hammurapi esta enfocada al andlisis de aplicaciones grandes (varios megabytes de cédigo
fuente) y a reducir el mantenimiento de software. Ofrece un plugin para Eclipse y de esta manera

simplificar su uso [13].
RATS

Rouge Auditing Tool for Security, es una herramienta que permite verificar cédigos escritos en C, C++,
Perl, Python y PHP. Este programa nos alertara cuando cometamos algin error comin al programar. Es
bastante Gtil como primer paso para realizar una revision del codigo, pero no es un sustituto completo de
esta revision [14].

Esta herramienta proporciona un andlisis de seguridad con una lista de posibles puntos débiles sobre los
gue se centran, ademas de la descripcién del problema, y potencialmente sugieren soluciones. También
proporciona una evaluacion relativa de la gravedad potencial de cada problema, para ayudar mejor a un
auditor a priorizar. Para cada vulnerabilidad encontrada imprime una explicacion del problema (si esta
disponible en la base de datos de vulnerabilidades). Finalmente RATS imprime el nimero de las lineas
analizadas y el tiempo que utilizé [15].

Esta herramienta también realiza algunos andlisis basicos para tratar de descartar trastornos que,
obviamente, no son problemas. Como su nombre lo indica, la herramienta sdélo realiza un analisis

aproximado de cédigo fuente. No va a encontrar todos los errores y también encontrard elementos que no

11 Enterprise JavaBeans (también conocidos por sus siglas EJB).

12 Threads o hilos de ejecucién es la unidad de procesamiento mas pequeiia que puede ser planificada por un sistema operativo.
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son errores.

La herramienta usa un archivo XML sencillo para leer sus vulnerabilidades, lo que la convierte en una de
las herramientas mas sencillas para hacer modificaciones. Facilmente se pueden afiadir funciones nuevas
para cada uno de los lenguajes soportados.

Caracteristicas:

* Reduce los riesgos empresariales mediante la deteccion, la priorizacion y la solucion de
vulnerabilidades que suponen la mayor amenaza.

+ Identifica y elimina vulnerabilidades que pueden explotar rpidamente con un proceso repetitivo.
« Reduce los costes de desarrollo identificando las vulnerabilidades antes en el SDLC*3,
» Educa a los desarrolladores en practicas de codificacion segura mientras trabajan.

* Relne a los equipos de desarrollo y seguridad para encontrar y solucionar los problemas de
seguridad [16].

Flawfinder

Esta es una herramienta disefiada para analizar cddigo fuente C y C++ en busca de potenciales fallas de
seguridad en todo el sistema. Este programa busca funciones con problemas conocidos, como
desbordamientos de buffer, errores de formato, condiciones de carrera, posibles problemas de uso de
metacaracteres en la shell** y generadores de nimeros aleatorios. La aplicacion emitira un informe con
todos los posibles errores, avisando de posibles problemas de seguridad.[17] Estos problemas son
ordenados por riesgo, que seria un numero del 1 al 5. Para obviar los riesgos menores, es posible decirle
al programa que no informe sobre debilidades menores de un nivel de riesgo particular. De forma
predefinida, la salida aparecera en texto plano, pero también hay disponible un informe en HTML [18].

El programa funciona escaneando el codigo y buscando el uso de las funciones que tiene en su base de
datos que normalmente se usan mal.

Para facilitar la lectura del informe, se puede indicar que contenga la linea en la que se usa la funcion, lo

13 "System Design Life Cycle" (ciclo vital del desarrollo/disefio de sistemas).

14 La shell, intérprete de ordenadores o concha se emplea para referirse a aquellos programas que proveen una interfaz de
usuario para acceder a los servicios del sistema operativo. Metacaracteres de la shell son los caracteres(* ? $ | & 2> 2>> <
&& ) que tienen un significado propio para la shell.
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gue puede ser (til para detectar un problema inmediatamente.

Pscan

Pscan difiere de las herramientas anteriores en que no es un analizador de propdsito general. Se trata de

un programa especifico para ayudar a detectar errores de cadena de formato.

La herramienta intentara encontrar incidencias en el uso de funciones variadic*® en cédigo fuente C y C++,

como printf, fprintf y syslog [18].

Los errores de cadena de formato son bastante sencillos de detectar y corregir. A pesar de que sean el

tipo mas reciente de ataques de software, la mayoria de ellos se pueden descubrir y reparar.

1.4 Comparacion de las herramientas de auditoria de cédigo fuente

A continuacion se realiza la comparacion de las herramientas valorando los aspectos que son necesarios

para lograr una mejor compresion de la presente investigacion. Se incluye la herramienta ACF v1.0.

Herramientas |Plataforma |Licencia |Lenguajes de |Tipo de vulnerabilidades Interfaz
programacion grafica
Buguroo Windows Privativa |PHP, Java, NET, |Open redirect’®, pérdida de|Si
BugScout HTML, XML, memoria, agujeros de seguridad.
JSP, ASP, ASPX,
Visual
Basic.NET, C#.
ITS4 Debian Libre C, C++. Agujeros de seguridad. No
Tiger Debian Libre Shell. Pérdida de memoria, agujeros de|No
seguridad.
Lynis Linux u otro|Libre C. Phishing*’, malware®®, errores de|No
sistema programacion y de configuracion.
UNIX.
LCLint Debian Libre C. Localiza posibles violaciones de|No

informacioén oculta,
modificaciones inconsistentes de
estados, errores en la gestion de

15 Funciones que no siempre toman el mismo niimero de argumentos.

16 Open redirect se trata de una vulnerabilidad que permite al atacante realizar una redireccién arbitraria.
17 Phishing o suplantacion de identidad.
18 Malware: el objetivo es infiltrarse y dafiar la computadora sin el consentimiento del propietario.
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Herramientas

Plataforma

Licencia

Lenguajes de
programacion

Tipo de vulnerabilidades

Interfaz
grafica

memoria, uso de memorias no
definidas, no referencias al
puntero nulo, usos de alias
inesperados.

RATS

Debian

Libre

C, C++, Perl,
Python, PHP.

Division por cero, ciclo infinito,
problemas  aritméticos como
desbordamientos, exceder el
tamafno del arreglo, utilizar una
variable no inicializada, acceder a
memoaria no permitida, pérdida de
memoria, desbordamiento o0
subdesbordamiento de la pila,
desbordamiento de bduffer, bloque
mutuo.

No

HP Fortify SCA

Linux, Oracle
SDolaris

Libre

HTML,
PHP, Python,
JSP, XML,
JavaScript/Ajax,
C, C++.

Java,

Asignacién a variables miembro
en servlets Java, identifica el uso
de registradores que no estan
declarados  static  final e
instancias banderas de cddigo
muerto que nunca  seran
ejecutadas por un predicado que
es siempre falso, errores,
debilidades y violaciones de
politca en los archivos de
configuracion de despliegue de
una aplicacién, desbordamiento
de buffer que implican escribir o
leer mas datos que un tampoén
puede contener.

No

Flawfinder

Debian

Libre

C, C++.

Desbordamiento de buffer,
errores de formato, condiciones
de carrera, generadores de
numeros aleatorios.

No

Pscan

Debian

Libre

C, C++.

Errores de cadena de formato.

No

ACF v1.0

Debian

Libre

C, C++, Perl,
Python, Bash.

Desbordamiento de buffer,
condicién de carrera, denegacién

Si
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Herramientas |Plataforma |Licencia |Lenguajes de |Tipo de vulnerabilidades Interfaz

programacion grafica

de servicio, escalada de
privilegios, identifica posibles
ataques de caracter politico.

Tabla 1: Comparacion de las herramientas de auditoria de codigo fuente (elaboracion propia).

1.5 Valoracion de las herramientas de auditoria de cédigo fuente

estudiadas

Luego de un estudio de las diversas herramientas de auditoria de cédigo fuente se concluye que:

Al identificar las caracteristicas mas prominentes de las herramientas de auditoria de codigo
fuente, se pudo constatar que la mas completa es propietaria y de las restantes, una por si sola no
retne todas las funcionalidades deseables en la herramienta que se quiere complementar como
resultado de la presente investigacion.

Las herramientas cuentan con funcionalidades particulares que la diferencian de las demas, y en
ocasiones son complementarias siendo de gran utilidad si se encuentran todas reunidas en una
sola solucién.

A pesar de lo antes expuesto las herramientas auditan en base al propdsito bajo el cual fueron
implementadas.

Las herramientas libres presentadas analizan las aplicaciones que posee el sistema pero no son
capaces de detectar vulnerabilidades en un repositorio de aplicaciones y bibliotecas.

La herramienta ACF v1.0 debe escanear el repositorio de Nova 2013, para detectar

vulnerabilidades en todos los ficheros de cédigo fuente.

1.6 Metodologia y tecnhologias empleadas

La calidad de un producto de software es determinada en gran medida por la calidad del proceso utilizado

para desarrollarlo y mantenerlo, por lo que se dedica esta seccion a la seleccién de la metodologia de

desarrollo, del lenguaje de programacion, asi como las herramientas a utilizar en el desenlace del

presente trabajo.
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1.6.1 Metodologia de desarrollo de software

Un proceso de software detallado y completo suele denominarse metodologia, define quién debe hacer,
gué, cuando y como debe hacerlo. Las metodologias son muy necesarias a la hora de dar solucién a los
problemas existentes en la produccion de software, que cada vez son mas complejos. Estas engloban
procedimientos, técnicas, documentacidon y herramientas que se utilizan en la creacién de un producto de
software.

Una metodologia de desarrollo de software es un conjunto de procedimientos, técnicas, herramientas y un
soporte documental que ayuda a los desarrolladores a realizar un producto de software [19].

Estas constituyen la guia para lograr un proceso disciplinado en el ciclo de desarrollo del software para de
esta manera cumplir con el objetivo, haciéndolo eficiente y predecible.

OpenUp

Es un proceso de desarrollo unificado que esta basado en Rational Unified Process (RUP*) y forma parte
de la familia del proceso unificado que lo conforman ademas de los mencionados Agile Unified Process
(AUP?®), Enterprise Unified Process (EUP?), Basic Unified Process (BUP%) [20].

Esta metodologia es un proceso minimo y suficiente, lo que significa que solo el contenido fundamental y
necesario es incluido. Por lo tanto no provee lineamientos para todos los elementos que se manejan en un
proyecto pero tiene los componentes basicos que pueden servir de base a procesos especificos y la
mayor parte de los elementos de esta metodologia estan declarados para fomentar el intercambio de
informacién entre los equipos de desarrollo y mantener un entendimiento compartido del proyecto, sus
objetivos, alcance y avances. El ciclo de vida de un proyecto, segin OpenUP, permite que los integrantes
del equipo de desarrollo aporten con micro-incrementos, que pueden ser el resultado del trabajo de unas
pocas horas o unos pocos dias. El progreso se puede visualizar diariamente, ya que la aplicacién va
evolucionando en funcién de estos micro-incrementos. El objetivo de OpenUP es ayudar al equipo de
desarrollo, a lo largo de todo el ciclo de vida de las iteraciones, para que sea capaz de afadir valor de

negocio a los clientes, de una forma predecible, con la entrega de un software operativo y funcional al final

19 Proceso de unificado racional.
20 El proceso de unificado agil (Agile Unified Process por sus siglas en inglés) es la versién simplificada de RUP.
21 Proceso de unificado empresarial.

22 Proceso de unificado bésico.
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de cada iteracion. [21].
OpenUP en cada iteracion del ciclo de vida, incrementa progresivamente los objetivos de las iteraciones
anteriores y afiade nuevas funcionalidades a las versiones estables del software que se tiene hasta el
momento [22].
De manera general, OpenUP es un proceso de desarrollo de software de cédigo abierto que aplica
propuestas iterativas e incrementales dentro del ciclo de vida, tratando de ser manejable en relacién con el
RUP. Se valora la colaboraciéon y el aporte de los stakeholders®® sobre los entregables y la formalidad
innecesarios.
Después de realizar un analisis de la metodologia se seleccion6 OpenUP por las siguientes
caracteristicas:

« Esuna de las metodologias utilizadas por el Departamento CESOL.

» Esla que mas se acoge a las necesidades del equipo de desarrollo.

« Es una metodologia agil de desarrollo del software.

» Es extensible ya que en el proceso se pueda agregar o adaptar segun lo vayan requiriendo los

sistemas.
e Se centra en una arquitectura temprana para reducir al minimo los riesgos y organizar el

desarrollo.

1.6.2 Herramienta CASE

Con el desarrollo de las tecnologias existen actualmente mas herramientas que aumentan la productividad
y eficiencia del desarrollo de software, de esta forma se minimiza el costo en términos de tiempo y dinero.
Estas son las llamadas herramientas CASE (del inglés Computer Aided Software Engineering, Ingenieria
de Software Asistida por Computador) [23].

Estas herramientas pueden ayudar en todos los aspectos del ciclo de vida de desarrollo del software, en
tareas como: el proceso de realizar un disefio del proyecto, célculo de costos, implementacion de parte del

cbédigo automaticamente con el disefio dado, compilacibn automatica, documentacion o deteccion de

23 La definiciéon maés correcta de "stakeholder" seria parte interesada (del inglés stake, apuesta, y holder, poseedor). Se puede
definir como cualquier persona o entidad que es afectada o concernida por las actividades o la marcha de una organizacién.[9]
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errores.
En la actualidad existen un gran nimero de herramientas CASE. Visual Paradigm es una herramienta muy
poderosa y profesional que soporta el ciclo de vida del desarrollo de un software. Tiene caracteristicas
graficas muy cémodas que facilitan la realizacién de los diagramas de modelado que sigue el estandar
UML, que son: diagramas de clase, casos de uso, comunicacion, secuencia, estado, actividad, y
componentes [23].
Visual Paradigm para UMLversién 8.0
UML es un lenguaje de modelado gréafico que propicia organizar, construir y documentar los elementos
gue forman un sistema de software. Permite modelar artefactos conceptuales como lo son procesos de
negocio y funciones de sistema, ademas de artefactos concretos estos como escribir clases en un
lenguaje determinado, esquemas de bases de datos y componentes de software reusables. UML es un
lenguaje para especificar y no un método o un proceso. Aunque es flexible y permite aplicarse en una gran
variedad de metodologias de desarrollo, no especifica en si cual se debe utilizar. Para modelar, UML
utiliza diagramas que se pueden clasificar en dos tipos: diagramas de estructura que comprenden los
diagrama de clases, diagrama de componentes, diagrama de objetos, diagrama de despliegue y diagrama
de paquetes; y también en diagramas de comportamientos entre los que se encuentran diagrama de
actividades, diagramas de casos de uso, diagramas de estados, diagrama de secuencia y diagrama de
colaboracion. [23].
Visual Paradigm es una herramienta CASE que ha sido concebida para soportar el ciclo de vida completo
(andlisis y disefio orientados a objetos, construccién, pruebas y despliegue) de una aplicacion a través de
diagramas. La misma propicia un conjunto de ayudas para el desarrollo de programas computacionales,
desde la planificacién, pasando por el anadlisis y el disefio, hasta la generacion del cadigo fuente de los
programas y la documentacion.
Caracteristicas:

+ Soporta las Gltimas versiones del UML y Notacion de Modelado del Proceso de Negocio®* (BPMN

por sus siglas en inglés).
« Disponibilidad en mdltiples plataformas tanto en sistemas operativos Windows como en las

distribuciones de GNU\Linux.

24 Es una notacién gréfica estandarizada que permite el modelado de procesos de negocio, en un formato de flujo de trabajo.
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Ademas del soporte de modelado UML esta herramienta provee el modelado de procesos de
negocios, ademas de un generador de mapeo de objetos-relacionales para los lenguajes de
programacion Java.NET y PHP.
Se integra con las herramientas Java: Eclipse/IBM WebSphere, Jbuilder, NetBeans IDE, Oracle
Jdeveloper, BEA Weblogic [24].

Visual Paradigm para UML es apoyado por un conjunto de lenguajes de programacién, tanto en la

generacién del cédigo como en la ingenieria inversa, tales pueden ser: Java, C++, CORBA IDL, PHP, XML

Schema, Ada y Python. Dicha herramienta apoya la generaciéon del codigo C#, VB. NET, Object Definition
Language (ODL), Flash ActionScript, Delphi, Perl, C-Objetivo, y Ruby [24].

Se utiliza Visual Paradigm en su version 8.0 porque:

Para

Cumple con el Standard UML 2.0 y 2.1, lo que permite una Notacién de Modelado del Proceso de
Negocio.

Posibilita modelar todo el ciclo de desarrollo del software y es multiplataforma.

Posee capacidades de ingenieria directa e inversa.

Modelo y codigo permanecen sincronizados durante todo el ciclo de desarrollo.

Posee gran disponibilidad de integracién con varios entornos de desarrollos integrados que estan
bajo licencias de software libre.

Es sencilla de instalar, facil de utilizar y actualizar.
Es una suite completa de herramientas CASE.

Es la herramienta que utiliza el centro CESOL en sus producciones.

el desarrollo de la presente investigacion, se utiliza la herramienta en cuestion por todas las

caracteristicas antes expuestas, pues a pesar de ser un software propietario, la universidad cuenta con su

licencia.

1.6.3 Entorno de desarrollo Integrado (IDE)

Entiéndase por entorno de desarrollo integrado (IDE por sus siglas en inglés de Integrated Development

Environment) a la aplicacion de software, que provee habilidades comprensivas para facilitar al
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desarrollador el desarrollo de software.

Un IDE es un entorno de programacion que ha sido empaquetado como un programa de aplicacion, es
decir, consiste en un editor de cédigo, un compilador, un depurador y un constructor de interfaz grafica de
usuario (GUI). Los IDEs pueden ser aplicaciones por si solas o pueden ser parte de aplicaciones

existentes [25].

QtCreator versién 2.3

QtCreator es un IDE multiplataforma que se ajusta a las necesidades de los desarrolladores que utilizan
las bibliotecas de Qt. Posee editor de cddigo con soporte para C++, QML y ECMAscript, control estatico
de codigo y estilo a medida que se escribe. Es usado para disefiar interfaces gréaficas de usuario [26].
Dicho IDE permite desarrollar aplicaciones en C++ de manera sencilla y rapida pues posee un avanzado
editor de cédigo C++. Es basado en la libreria QT y posee herramientas para la administracion y
construcciéon de proyectos, depurador visual, interfaz grafica de usuario integrada, disefiador de
formularios y auto-completado de cédigo. El objetivo principal de Qt Creator es conocer las necesidades
de desarrollo de los programadores Qt que buscan la simplicidad, facilidad de uso, productividad,
extensibilidad y apertura.

Las caracteristicas claves de Qt Creator permiten a los programadores realizar las siguientes tareas:

* Empezar a desarrollar aplicaciones con Qt de manera rapida y facil a través del asistente de
proyectos, asi como acceder rapidamente a proyectos recientes y sesiones.

» Disefiar aplicaciones de interfaz de usuario basadas en widgets® Qt con el editor integrado, Qt
Designer.

» Desarrollar aplicaciones con el editor de codigo avanzado de C++, que provee nuevas y poderosas
caracteristicas para completar recortes de codigo, remanufactura de cédigo, y ver el esquema de
archivos (que es la jerarquia de simbolos de un archivo).

« Compilar, ejecutar y desarrollar proyectos Qt que se dirigen a multiples plataformas de escritorio y
moéviles, como Microsoft Windows, Mac OS X, Linux, Symbian, MeeGo, y Maemo.

» Depurar con el depurador GNU usando una interfaz grafica de usuario con una mayor conciencia

25 Widget (o control) es un elemento de una interfaz grafica de usuario que muestra informacién con la cual el usuario puede
interactuar. Por ejemplo: ventanas, cajas de texto, checkbox, listbox.
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de las estructuras de clases Qt.

» Usar herramientas de andlisis de codigo para verificar la administracion de memoria en sus
aplicaciones.

» Desarrollar aplicaciones para dispositivos maviles y crear paquetes de instalacion para dispositivos
Symbian, MeeGo, y Maemo que pueden ser publicadas.

» Acceder facilmente a informacién con el mddulo del sistema de ayuda contextual de Qt [26].

El paquete de instalacion de Qt Creator esta disponible para Microsoft Windows, Mac OS X, y Linux. Qt
Creator puede ser ejecutado en otras plataformas, pero requiere la compilacion del coédigo fuente

disponible publicamente.

ACF v1.0 constituye una aplicacion de QT, estd programada en C++ y las interfaces estan desarrolladas
utilizando las bibliotecas de Qt, por lo cual para el desarrollo de la presente investigacidn, se utilizara el
IDE de desarrollo QtCreator por todas las caracteristicas antes expuestas, lo cual permite mantener la
compatibilidad con las tecnologias utilizadas y de esta manera poder desarrollar satisfactoriamentela
herramienta ACF v1.1.

1.6.4 Herramienta de documentacion de cédigo fuente

Doxygen version 1.7.8
Doxygen es una herramienta para convertir los comentarios de un programa escrito en C, C++, VHDL,
PHP, C#, y Java, en documentacion suficientemente prolija y presentable como para poder publicarse.
Maneja la salida de documentacion en formatos: html, Latex, pdf, rtf. Lo mas interesante de la presente
herramienta es que la documentacion se genera de manera automéatica, y a partir de los archivos fuente
de modo que siempre sera consistente con estos [27].
Esta herramienta funciona tanto en los sistemas Unix como en Windows.
Ventajas:

* Al escribir la documentacién en el mismo archivo fuente en forma de comentarios, exime al usuario

de mantener otra documentacién separada del codigo fuentes.

* La documentacion se genera en forma automatica agregando diagramas de interaccion entre los
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diferentes madulos.

* Permite documentar variables, estructuras de datos, ademas de las funciones [27].
Las etiquetas mas comunes gue usa Doxygen y que se presentan en la herramienta ACF v1.1 son:
brief. Indica que lo que sigue a continuacién es el resumen de la funcién/clase/estructura/enumerado
documentado.
param: Pardmetro de una funcién. Debe estar seguido del nombre de la variable a la que nos referimos
[28].
Para el desarrollo de la presente investigacion, se utiliza la herramienta Doxygen por todas las

caracteristicas antes expuestas, y porque es la utilizada en la herramienta ACF v1.0.

1.6.5 Lenguaje de programacioén

Un lenguaje de programacion es aquel elemento dentro de la informatica que nos permite crear programas
mediante un conjunto de instrucciones, operadores y reglas de sintaxis; que pone a disposicion del
programador para que este pueda comunicarse con los dispositivos hardware y software existentes. Al ser
interpretado puede resultar en un programa, pagina web o aplicacion [29].
C++
C++ es un lenguaje que abarca tres paradigmas de la programacion: la programacion estructurada, la
programacioén genérica y la programacion orientada a objetos. Actualmente existe un estandar,
denominado 1SO?* C++, al que se han adherido la mayoria de los fabricantes de compiladores mas
modernos [30].
Caracteristicas:
* Programacion orientada a objetos: La posibilidad de orientar la programacion a objetos permite
al programador disefiar aplicaciones desde un punto de vista mas cercano a la vida real. Permite la

reutilizacion del cédigo de una manera mas légica y productiva para el uso de plantillas.
* Portabilidad: Un cdédigo escrito en ANSI C++ puede ser compilado en casi todo tipo de
ordenadores y sistemas operativos sin hacer apenas cambios, siempre que exista el compilador.

e Brevedad: El cédigo escrito en C++ es muy corto en comparacién con otros lenguajes, sobretodo

26 Organizacién Internacional de Normalizacion o ISO.
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porque en este lenguaje es preferible el uso de caracteres especiales como las "palabras clave".

* Programacién modular: Un cuerpo de aplicacién en C++ puede estar hecho con varios ficheros
de cddigo fuente que son compilados por separado y después unidos. Esta caracteristica permite
unir codigo en C++ con codigo en otros lenguajes de programacion como ensamblador o el propio
C.

* Velocidad: El codigo resultante de una compilacién en C++ es muy eficiente, gracias a su
capacidad de actuar como lenguaje de alto y bajo nivel. Ademas posee una serie de propiedades
dificiles de encontrar en otros lenguajes de alto nivel:

» Posibilidad de redefinir los operadores (sobrecarga de operadores).

» ldentificacion de tipos en tiempo de ejecucion (por sus siglas en inglés RTTI) [30].

C++ es un lenguaje muy potente, debido a que permite trabajar tanto a alto como a bajo nivel; sin
embargo, es a su vez uno de los que menos atrae (obliga a hacerlo casi todo manualmente al igual que C)
lo que dificulta mucho su aprendizaje.

Se escoge el lenguaje C++ porque:

» Da la posibilidad de gestionar memoria a través de punteros.

* Le permite al programador a través de la programacién orientada a objetos disefiar aplicaciones
desde el punto de vista mas como una comunicacion entre los objetos que como una secuencia
estructurada de cédigo.

» Al ser un lenguaje compilado, su velocidad de ejecucién es mas rapida que la de otros lenguajes
como por ejemplo Java, que utiliza una maquina virtual para poder ejecutarse.

e La posibilidad de poder ser compilado en varias computadoras, con pocos cambios (portabilidad).
Los principales aspectos de C++ son: abstraccion (encapsulacion), soporte para programacion orientada a
objetos (polimorfismo) y soporte de plantillas o programacién genérica (templates) [30].

Para el desarrollo de la presente investigacion, se utiliza el lenguaje de programacién C++, porque fue
utilizado para desarrollar la herramienta inicial, en el sistema operativo Nova 2013 y por las caracteristicas

presentadas.
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Conclusiones del capitulo

A partir del analisis del estado del arte y de la importancia de la seguridad de la distribucion GNU/Linux
Nova se decidié implementar una solucion que facilite la deteccion de vulnerabilidades en todo el cédigo
fuente de los lenguajes C, C++, Bash, Perl y Python.

El presente capitulo permitié concluir que:

v Las herramientas de auditoria de codigo fuente estudiadas presentaron caracteristicas vy
funcionalidades similares a la que se pretende desarrollar con el presente trabajo; sin embargo, no
todas detectaron vulnerabilidades en los lenguajes C, C++, Perl, Python y Bash y no identificaron
posibles ataques de caracter politico.

v Todas las herramientas homologas realizan la funcién para las que fueron desarrolladas, pero
ninguna por si sola detect6 las vulnerabilidades en los lenguajes C, C++, Perl, Python y Bash.

Las herramientas estudiadas sentaron las bases para el desarrollo de la herramienta ACF v1.1.

Para el progreso de la herramienta se utilizard la metodologia de desarrollo OpenUp, como

lenguaje de programaciéon C++ y como herramientas QtCreator, Doxygen y Visual Paradigm para
UML.
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Capitulo 2: Analisis, disefio e implementacion de Ila

herramienta ACF v1.1

Introduccion

En el desarrollo de software es de gran importancia definir los procesos que intervienen, con el objetivo de
lograr un mayor entendimiento del sistema a desarrollar, por parte de los clientes y desarrolladores.

El presente capitulo tiene como propdsito exponer el contexto en que se desarrolla el problema que da
origen a esta investigacion. Para ello se identifican los requisitos funcionales, no funcionales y los casos
de uso (CU) criticos que guiaran el desarrollo del sistema propuesto. Para detallar las actividades antes
mencionadas, se realiza el diagrama de CU con el objetivo de mostrar las relaciones entre el actor del
sistema y las funcionalidades en las que estan involucrados, asi como los diferentes tipos de diagramas
gue presentan la légica y funcionamiento del sistema. Ademas se muestra la arquitectura utilizada, y

aspectos que conciernen a la implementacion de la solucion.
2.1 Descripcion del negocio

La herramienta ACF v1.0 se desarrollé con el objetivo de auditar aplicaciones de codigo fuente.

La herramienta tiene dos tipos de plugins: auditoria y descompresion, los cuales se encargaran de los
lenguajes que se van a analizar (C, C++, Perl, Python y Bash) y de la descompresién de las carpetas que
poseen extension tipo tar.gz, rar y zip. Inicialmente la herramienta antes de acceder al repositorio que se
va a auditar carga dichos plugins. Luego va a utilizar los datos que el usuario le especifica que son:
direccion del directorio de codigo fuente que se desea auditar y direccion donde se generaran los reportes
como resultado de la auditoria para empezar el analisis.

A continuacion ACF va al directorio que se va a analizar y revisard fichero por fichero. En caso de
encontrar algun fichero comprimido, lo descomprime y sigue buscando en los archivos internos ficheros
gue pueda analizar.

El andlisis realizado sera archivado en los reportes como resultado de la auditoria y estos van a ser
almacenados en la direccion especificada por el usuario. Dichos ficheros que genera la herramienta

contienen las vulnerabilidades que encontrd la misma. Los ficheros se identifican por el nombre
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ScanDetails.txt, el cual contiene toda la informacion detallada y ScanSumarize.txt, el cual contiene un

resumen del resultado de la auditoria.

ACF v1.0 no solo permite auditar, sino que le permite al usuario:

Listar toda la informacion de un directorio ya auditado, la cual se encuentra en la base de datos de
la herramienta.

Visualizar la informaciéon de un directorio especifico a partir de parametros introducidos por el
cliente (fecha, hora).

Eliminar la informacion de un repositorio, la cual se encuentra en la base de datos.

Editar la informacién almacenada con respecto a un directorio de cdodigo fuente, dando la
posibilidad de ponerle o cambiarle el nombre al fichero y el nombre de la persona que lo adiciond.
Agregar a la base de datos informacion del directorio de cédigo fuente a analizar.

Graficar las incidencias y vulnerabilidades encontradas en el repositorio auditado.

Actualmente la herramienta ACF v1.0 no audita un directorio que posea mas de 10 elementos de cédigo

fuente.

2.2 Descripcion de la propuesta de solucién

La presente investigacion esta enfocada a la correccién de la herramienta de Auditoria de Cddigo Fuente
ACF v1.0.

Realizar la correccién de la herramienta tiene como propésito fundamental:

Eliminar el exceso de fuga de memoria durante la ejecucién de la auditoria, esto permite que se

analice todo el repositorio de cédigo fuente.

Implementar funcionalidades para que la misma analice todo fichero de cddigo fuente en los
lenguajes C, C++, Perl, Python y Bash, es decir, que ACF sea capaz de auditar ficheros sin
extension, pero que aun asi poseen cddigo en dichos lenguajes, estos ficheros son conocidos

COMoO Scripts.

Reutilizar clases y objetos en forma de componentes.

Preparar las bases tecnol6gicas para incorporar los componentes que van a auditar los lenguajes
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PHP, Java y JavaScript.

2.3 Requerimientos del sistema

Los requisitos constituyen el eslabén entre la definicion de la aplicacion y el disefio de la misma. A través
del andlisis de las necesidades de los sistemas, la evaluacién de la factibilidad y la validacién de
especificaciones se logra una mejor comprension del problema en cuestion.

Los requisitos pueden ser clasificados como funcionales y no funcionales. Se le denomina requisito
funcional al que describe qué debe hacer el sistema. Describe las funciones que el software ejecuta [31].
Los requisitos no funcionales son restricciones en el servicio o funcion ofrecida por el sistema. Incluyen
restricciones de tiempo, del proceso de desarrollo y estandares. Especifican propiedades del sistema,

como confiabilidad y seguridad [31].

2.3.1 Requisitos funcionales

A continuacién se describen los requisitos funcionales de la herramienta ACF v1.1.

RF1: Detectar vulnerabilidades de todos los ficheros de codigo fuente con extension.

RF2: Detectar vulnerabilidades en scripts.

2.3.2 Requisitos no funcionales

A continuacién se describen los requisitos no funcionales de la herramienta ACF v1.1.
e Requerimientos de software.
RNF1: La herramienta debera ejecutarse sobre la distribucion GNU/Linux Nova 2013.
* Requerimientos de hardware.
RNF2: Un ordenador que ejecute la aplicacién contara con:
v" Minimo 1Gb de memoria RAM.
v" Minimo 7Gb de disco duro.

v" Microprocesador Dual-core o superior.
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* Restricciones de disefio.

RNF3: Emplear QtCreator 4.

RNF4: Estandar de programacién del lenguaje C++.

e Disponibilidad.

RNF5: La herramienta debe estar disponible en el repositorio.
. Ayuda.

RNF6: La herramienta debe contar con un manual de usuario que esta disponible en la opcion “Ayuda”
de la interfaz visual, para que de esta manera el usuario adquiera una mayor experiencia con el trabajo
en la misma y logre un correcto uso de sus funcionalidades.

. Requerimientos de licencia.

RF7: Emplear licencia GPL.
2.4 Modelo de Casos de Uso del Sistema

2.4.1 Descripcion de los actores del sistema

Para que un sistema cumpla con su principal objetivo tiene que existir un usuario que lo ponga en marcha

y lo use a conveniencia, los actores. Los actores representan el ser externo que interactlia con el sistema.

Actor Descripcion

Mantenedor de paquete. Persona que desea auditar ficheros de codigo

fuente, y para ello interactuara con la herramienta

ejecutando las funcionalidades que esta brinda.

Tabla 2: Actores del sistema.
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2.4.2 Diagrama de casos de uso del sistema

Detectar vulnerabilidades en todos los
ficheros con extension

<<Include> >

Vi
Mantenedor de paquete Detectar vulnerabllldad@

Figura 1: Diagrama de casos de uso.

2.4.3 Descripcion textual de los Casos de uso del sistema

A continuacion se expone la descripcion del caso de uso “Detectar vulnerabilidades de todos los ficheros

de cédigo fuente con extensién”.

Nombre de caso de uso: Detectar vulnerabilidades de todos los ficheros de codigo fuente con

extension.

Actor(es): Mantenedor del repositorio.

Propésito: El caso de uso permite analizar el fichero de
cbdigo fuente que tenga extension .py, .c, .sh
o .pl.

Resumen: El caso de uso se inicia cuando el actor
presiona el boton “Auditar”, se listardn debajo
los ficheros que contienen vulnerabilidades en
el cadigo fuente.

Referencia: RF1.

Prioridad: Alta.

Curso normal de eventos

Accion del actor Respuesta del sistema
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1. Presiona el botén “Auditar”.

Valida el campo direccién del repositorio:
Si esta vacio ir al flujo alterno 1.

Si no existe o es diferente de la ruta de
un archivo o de un directorio ir al flujo
alterno 2.

Si existe y es la ruta de un archivo o de
un directorio seguir el flujo basico de
eventos.

Valida el campo direccién del directorio
de reporte:

Si est4 vacio ir al flujo alterno 3.

Si no existe o es diferente de la ruta de
un directorio ir al flujo alterno 4.

Si existe y es la ruta de un directorio
seguir el flujo basico de eventos.

Valida el campo direccion y directorio de
reporte no posean el mismo valor:
Si los campos son iguales ir al flujo 5.

Realiza la auditoria del repositorio
seleccionado a partir de las extensiones
(-py, -pl, .c 0 .sh) de los ficheros. Va
analizando fichero a fichero.

Una vez terminada la auditoria:

Si no detecta vulnerabilidades ir al flujo
alterno 6.

Si detecta vulnerabilidades seguir el flujo
basico de eventos.

Lista los ficheros que deben ser
analizados porque contienen
vulnerabilidades en el codigo.

Flujos Alternos

Termina el caso de uso.

1. Campo direccidn vacio.
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Actor

Sistema

1 Muestra el mensaje “El campo direccién esta
vacio”.

2 Termina el caso de uso.

2. Direccion errénea.
Actor Sistema
1 Muestra el mensaje “El dato direccion es
erroneo”.
2 Termina el caso de uso.
3. Campo directorio de reporte vacio.
Actor Sistema
1 Muestra el mensaje “El campo directorio de
reporte esta vacio”.
2 Termina el caso de uso.
4. Directorio de reporte erréneo.
Actor Sistema
1 Muestra el mensaje “El dato directorio de
reportes es erroneo”.
2 Termina el caso de uso.
5. Campo direccion y directorio de reporte iguales.
Actor Sistema
1 Muestra el mensaje “El dato directorio de
reportes no debe coincidir con el dato direccion
2 Termina el caso de uso.
6. No detecta vulnerabilidades.
Actor Sistema

1 Muestra el mensaje “No se detectaron
vulnerabilidades”.

2 Termina el caso de uso.

Prototipo de interfaz.




Archivo Repositorios Idiomas Graficar Ayuda

Auditar repositorio

Direccicn [ /media/Datos/repo/nova ] | Examinar

Directorio de descompresion [ fmedia/Datos/descompresion ] | Examinar

& Adicionar repositorio a la base de datos
L Auditar P

Resultado de la auditoria

Figura 2: Auditar fichero de cédigo fuente.
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Auditar repositorio

Direccion [ihamef mercy/acf-1.0/Heart_Subsystem/Enum.h

] L Examinar J

Direccion de descompresion [ihame!mercyi[)ocumentos l L Examinar J

["] Adicionar repositorio a la base de datos

'L' Auditar J

R

o No se detectaron vulnerabilidades

Resultado de la auditoria

Figura 3: No se detectaron vulnerabilidades en el codigo fuente.
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Auditar repositorio

Direccion [

l [ Examinar :]

Direccidn de descompresion [

l [ Examinar J

| Adicionar repositorio a la base de datos

Auditar

v
N/

Resultado de la auditoria

8 El campo direccion esta vacio

Figura 4: El campo direccion esta vacio.
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Auditar repositorio

Direccién 'hvsadhvsh " _ Examinar

Direccién de descompresion I."hom»aufn'lerc‘_n,'.i'codigo fuente " . Examinar .

[] Adicionar repositorio a la base de datos

Auditar N
Sy

Resultado de la auditoria

@ El dato direccidn es erréneo

Figura 5: El campo direccion es erréneo.

Tabla 3: Descripcion textual caso de uso “Detectar vulnerabilidades de todos los ficheros de cddigo fuente con

extension”.

Para ver la descripcién de los restantes casos de uso del sistema ir al Anexo 1.

2.5 Diagrama de clases

El diagrama de clases le permite al desarrollador describir la estructura del sistema en cuestién a través
de clases orientadas a objetos.
Para ver el diagrama de clases correspondiente a la légica del negocio de la herramienta ACF v1.1 ir al

Anexo 2.
2.6 Diagrama de interaccion del diseiio

Un diagrama de interaccion (secuencia o colaboracion) muestra la forma en que un cliente (actor) y otros

objetos (clases) se comunican entre si, en respuesta a un determinado suceso [32].

33



2.6.1 Diagrama de secuencia

Un diagrama de secuencia es una forma de diagrama de interaccién que muestra los objetos como lineas
de vida y con sus interacciones en el tiempo representadas como mensajes dibujados como flechas desde
la linea de vida origen hasta la linea de vida destino. Se utilizan para mostrar qué objetos se comunican
con qué otros objetos y qué mensajes informan dichas comunicaciones, ademas no estan pensados para
mostrar loégicas de procedimientos complejos [33].

Para ver el diagrama de secuencia secuencia del CU “Detectar vulnerabilidades de todos los ficheros de

cédigo fuente con extensién” ir al Anexo 3.

2.7 Definicién de la arquitectura y patrones

En el presente apartado se expondran los aspectos referentes a la arquitectura con la que cuenta la

herramienta en cuestion.

2.7.1 Arquitectura

Roger S. Pressman plantea que la arquitectura de software de un programa o sistema de computo es la
estructura o las estructuras del sistema, que incluyen los componentes del software, las propiedades
visibles externamente de los componentes y las relaciones entre ellos [34].

Arquitectura de ACF

La metodologia escogida en el presente trabajo (OpenUp), recomienda las siguientes vistas para la
representacion de la arquitectura:

Légica: Describe la estructura y el comportamiento de porciones arquitectonicamente significativas del
sistema. Esto podria incluir la estructura de paquetes, interfaces criticas, clases y subsistemas
importantes, y las relaciones entre estos elementos. Incluye vistas fisicas y l6gicas de datos persistentes,

si la persistencia se construird en el sistema. Este es un subconjunto del disefio documentado [35].

La herramienta ACF v1.1 posee una arquitectura 3 capas (presentacion, negocio, acceso a datos). La
capa de presentacion o interfaz grafica es la encargada de mostrar informacién al usuario y comunicar la
informacién del usuario en un tiempo minimo (realizando un filtrado previo para comprobar que no hay
errores de formato). La interfaz de la herramienta radica en la carpeta con nombre Facade Subsystem, la

cual cuenta con las clases referente a cada una de las interfaces con que cuenta la misma. La capa de
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negocio contiene toda la légica, las funcionalidades implementadas, es aqui donde se establecen las
reglas a cumplir. En la herramienta en cuestion toda la auditoria transcurre en esta capa, desde el andlisis
del repositorio hasta la generacion de los reportes con los detalles de la misma. La capa acceso a datos
contiene la base de datos con toda la informacion que se almacena en el proceso auditor. La
comunicacion con la base de datos se expresa cuando el usuario solicita guardar la direccién del

repositorio que se va a auditar y luego cuando accede a la informacion (listar, editar, eliminar).

La herramienta ACF v1.0 tiene como caracteristica que la capa de procesamiento cuenta también con una
arquitectura basada en componentes. En la herramienta ACF cada uno de los plugins de auditoria y
descompresidn constituyen componentes que se utilizan para el manejo de la informacion, asi como las
clases referentes al propio negocio. Ello permite que los componentes se puedan probar por separado,
antes de la integracion general, asi como es facil de actualizar y/o agregar componentes a medida de la
necesidad, sin afectar otras partes del sistema.

Caso de uso: Una lista o diagrama de los casos de uso que contienen requerimientos

arquitecténicamente significativos [35].

Para entender esta vista ir al diagrama de CU ya expuesto.

2.7.2 Patron de diseio

Muchos de los escritores que emprenden el tema de los patrones hacen referencia a la obra del arquitecto
Christopher Alexander, quien presenté por primera vez un lenguaje de patrones para poder disefiar
ciudades, barrios, grupos de edificios, plazas, edificios, habitaciones.

Cada patron describe un problema que ocurre una y otra vez en nuestro entorno, ademas describe el
nucleo de la solucién de ese problema de forma que se puede utilizar esta solucién un millén de veces, sin
hacerlo nunca de la misma manera [36].

Entiéndase por patron a la pareja de problema/solucién con un nombre y que es aplicado a otros
contextos, con una sugerencia sobre la manera de usarlo en situaciones nuevas [37].

Patrones GRASP

Los patrones GRASP representan los principios basicos de la asignacion de responsabilidades a objetos,
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expresados en forma de patrones. GRASP es el acrénimo para General Responsibility Assignment
Software Patterns (Patrones Generales de Software para Asignar Responsabilidades). Son una serie de
"buenas practicas" de aplicacion recomendable en el disefio de software.
Los patrones GRASP describen los principios fundamentales de la asignacion de responsabilidades a
objetos, expresados en forma de patrones [34].
* Creador.
* Controlador.
* Experto.
* Bajo acoplamiento.
* Alta cohesion.
Patrones GOF
Los patrones GOF ((Gang of Four) Pandilla de los Cuatro, formada por Erich Gamma, Richard Helm,
Ralph Johnson y John Vlissides) se clasifican en 3 categorias basadas en su propdsito: creacionales,
estructurales y comportamiento [37].
e Creacionales: escriben las formas de crear instancias de objetos. El objetivo de estos patrones es
de abstraer el proceso de instanciacion y ocultar los detalles de como los objetos son creados o
inicializados.
e Estructurales: Describen como las clases y objetos pueden ser combinados para formar grandes
estructuras y proporcionar nuevas funcionalidades.
« Comportamiento: Definen la comunicacion e iteracion entre los objetos de un sistema. El propdsito
de este patron es reducir el acoplamiento entre los objetos.
De manera general estos patrones describen las formas comunes en que diferentes tipos de objetos
pueden ser organizados para trabajar unos con otros, ademas tratan la relacion entre clases, la
combinacién de clases y la formacion de estructuras de mayor complejidad [38].
Patrones que se encuentran en ACF
Patrones GRASP:
Creador: El patron creador guia la asignacién de responsabilidades relacionadas con la creacién de

objetos, tarea muy frecuente en los sistemas orientados a objetos. El proposito fundamental de este
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patrén es encontrar un creador que se deba conectar con el objeto producido en cualquier evento. Al
escogerlo como creador, se da soporte al bajo acoplamiento [37].
Beneficios:

* Se brinda soporte a un bajo acoplamiento, lo cual supone menos dependencias respecto al
mantenimiento y mejores oportunidades de reutilizacion. Es probable que el acoplamiento no
aumente, pues la clase creada tiende a ser visible a la clase creador, debido a las asociaciones
actuales que nos llevaron a elegirla como el parametro adecuado [37].

En dicha clase se crean los objetos (pluginmanagement, fileManager) que representan las entidades
(ComponentManagement, FileManager), 1o que evidencia que la clase Seeker es “Creador” de las

entidades.

1seeker: :Seeker() {
ff TODD Auto-generated constructor stub

Command command; I
userDir = command.simpleOutput( 3

userDir = userDir.substr{0, userDir.length() - 1J):

pluginmanagement = new ComponentManagement();
fileManager = new FileManager{):

string baseDir = :
fileManager-=createDir(baseDir);
this-=globalvalues = new struct GlobalValues();
Ty
Figura 6: Fragmento de codigo de la clase Seeker de la herramienta ACF v1.1.

Controlador: El patrén controlador sirve como intermediario entre una determinada interfaz y el algoritmo
gue la implementa, de tal forma que es la que recibe los datos del usuario y la que los envia a las distintas
clases segun el método llamado. Este patron sugiere que la l6gica de negocios debe estar separada de la
capa de presentacion, esto para aumentar la reutilizacion de cédigo y a la vez tener un mayor control [37].

Un controlador es un objeto de interfaz no destinada al usuario que se encarga de manejar un evento del

sistema. Define ademas el método de su operacion.
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Todas las peticiones son manipuladas por un solo controlador (Validation). Esta clase es quien se encarga
de validar todos los datos, e informar al usuario cuando la informacién que introdujo no se corresponde
con lo que debe especificar.
Bajo acoplamiento: El acoplamiento es una medida de la fuerza con que una clase esta conectada a
otras, las conoce y recurre a ellas. Una clase con bajo (o débil) acoplamiento no depende de muchas
otras. Este patron estimula asignar una responsabilidad de modo que su colocaciéon no incremente el
acoplamiento tanto que produzca los resultados negativos propios de un alto acoplamiento [37].
Beneficios:

* No se afectan por cambios de otros componentes.

* Féaciles de entender por separado.

* Faciles de reutilizar [37].
En la herramienta el bajo acoplamiento se evidencia en las clases ComponentManagement, Seeker.
Cuando la clase Seeker determina que un archivo es de un lenguaje en particular le pide a la clase
ComponentManagement que invoque al componente que puede procesar dicho lenguaje relacionandose
lo minimo entre si y de esta manera delega funciones en ComponentManagement propiciando el patron
en cuestion.
Alta cohesién: En la perspectiva del disefio orientado a objetos, la cohesién es una medida de cuan
relacionadas y estan enfocadas las responsabilidades de una clase. Una alta cohesion caracteriza a las
clases con responsabilidades estrechamente relacionadas que no realicen un trabajo enorme [37].
Beneficios:

* Mejoran la claridad y la facilidad con que se entiende el disefio.

* Se simplifican el mantenimiento y las mejoras en funcionalidad.

* A menudo se genera un bajo acoplamiento.

* Soporta una mayor capacidad de reutilizacién, porque una clase muy cohesiva puede destinarse a

un propésito muy especifico [37].

La clase FileManager posee funcionalidades que estan estrechamente relacionadas, debido a que se trata

del trabajo de los directorios y ficheros con los que se va a trabajar en el proceso de la herramienta ACF
vl1.1.
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S F

HFileManager: :~FileManager{) 4

Hbool FileManager: :createDird{string path) {

Hbool FileManager: :deleteDirg{string path) {

HFILE* FileManager: openFile(string path, string mode) {

Hwvoid FileManager: :closeFile(FILE* file) {

HDIR* FileManager: topenDir{string path) {

Hwvoid FileManager: :closeDir (DIR* dir) {

Hbool FileManager: :existFile(string path) {

Hbool FileManager: existDir(string path) {

Hbool FileManager: ' isDir(string path) {

Hbool FileManager: :isFile(string path) {

Hbool FileManager: :isCompressed({(string path) {

Hbool FileManager::isCompressedByExtension({(string extension) {

Hstring FileManager: getFileExtension{(string path) {

Hwvoid FileManager: jappend({string path, const char* format, ...3» {

Figura 7: Fragmento de cédigo de la clase FileManager de la herramienta ACF v1.1.

Patron GOF:

Facade o fachada: Se le da nombre Fachada a la clase definida que ofrece una interfaz comdn con un

conjunto heterogéneo de interfaces. Las interfaces heterogéneas pueden ser un conjunto de funciones, un
esquema, un grupo de otras clases o0 un subsistema [32].

La clase referida define un componente de negocio de alto nivel que contiene y centraliza las
interacciones complejas entre los componentes de negocio de nivel inferior. Proporciona a los clientes una
Unica interfaz para la funcionalidad de una aplicacion o un subconjunto de la aplicacion. Separa los
componentes de nivel inferior de negocio, uno del otro, proporcionando un disefio méas flexible y
comprensible [34].

La clase Parker define el patron fachada ya que es la clase que sirve de interfaz hacia todas las funciones

que se pueden ejecutar en la capa l6gica del negocio, también la clase Seecker constituye la interfaz al
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subsistema de auditoria y la clase DBManagement constituye la interfaz al subsistema de gestién de la
base de datos.

La clase Parker es la encargada de conectar la base de datos de la herramienta con el proceso de
auditoria. Esto lo hace a través de los métodos que procesan el trabajo de gestion de los datos
almacenados del repositorio a auditar (eliminar, editar, mostrar) y de los que procesan el trabajo referente

al envio de la direccién donde se encuentra el repositorio que se desea auditar.

Parker: :Parker() {
/¢4 TODO Auto-generated constructor stub
MyDEManagement=new DEManagement();
MySeeker=new Secker();

std::list=std::string> Parker::Scan(std::string source, std::string destiny)
EH{

Hint Parker::AddData(std::string date,std::string time, std::string repository name,std::string adress, std::string us

std: :list<Repositorio*= Parker::GetAllData()
5251

int Parker::DeleteData(std::string date,std::string time)
EH{

int Parker::ModifyData(std::string date,std::string time, std::strimng repository_name,std::string user_name)
5251

Repositorio® Parker::GetRepository(std::string date,std::string time)
EH{

Globalvalues* Parker::getGlobalvalues()
B

mEParker: :~Parker() {

Figura 8: Fragmento de cédigo de la clase Parker de la herramienta ACF v1.1.

2.8 Diagrama de componente

El diagrama de componentes muestra como el sistema esta dividido en componentes y las dependencias
entre ellos. Un componente representa un elemento fisico que forma parte del sistema, se puede
representar por nodos y sus operaciones solo se pueden alcanzar a través de interfaces. Este diagrama
provee una vista arquitecténica de alto nivel del sistema, y ayuda a los desarrolladores a visualizar el
camino de la implementacién, permitiendo tomar decisiones respecto a las tareas de implementacion [39].
Dicho diagrama también permite modelar las relaciones logicas entre los componentes del software tales

como cddigo fuente, tablas de la base de datos, librerias y paquetes.
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Para ver el diagrama de componentes de la herramienta ACF v1.1 ir al Anexo 4.
2.9 Estandares de codificacion

En la actualidad es muy comun la utilizacion de estandares de codificacién para la mayoria de los
lenguajes de programacion existentes. La utilizacion de los mismos permite una mejor comunicacién entre
los programadores creando condiciones para la reusabilidad y mantenimiento de los sistemas.
Los estandares de cddigo son modelos de programacion que no estdn encaminados a la l6gica del
programa, Sino a su organizacién y aspecto fisico con el objetivo de proporcionar la lectura, comprension y
mantenimiento del codigo durante el proceso de desarrollo del software. Estos estandares de cédigo
establecen las pautas que conlleven a lograr un cédigo mas legible y reutilizable, de tal forma que pueda
aumentar su mantenibilidad a lo largo del tiempo.
La legibilidad del codigo fuente repercute directamente en lo bien que un programador comprende un
sistema de software. La mantenibilidad del cédigo es la facilidad con que el sistema de software puede
modificarse para afiadirle nuevas caracteristicas, modificar las ya existentes, depurar errores, o mejorar el
rendimiento. Aunque la legibilidad y la mantenibilidad son el resultado de muchos factores, una faceta del
desarrollo de software en la que todos los programadores influyen especialmente es en la técnica de
codificacién. El mejor método para asegurarse de que un equipo de programadores mantenga un cédigo
de calidad es establecer un estandar de codificacion sobre el que se efectuaran luego revisiones del
cédigo de rutinas.
Para el desarrollo de la herramienta ACF v1.1 se utilizo el estandar para codificacion en lenguaje C++.
Estandares empleados:

1. Cada funcion debe tener un encabezado que contenga:

* Objetivo de la funcién y no descripcién del procedimiento.

* Comentarios de apoyo a variables, llamadas a funcion o inclusién de archivos que no sean obvios

al proceso.

* Explicacién de uso de argumentos (parametros) no obvios.

* Explicacién de uso de valores devueltos (de retorno).

2. Se considera como identificador a los nombres de variables (arreglos, matrices, apuntadores),

funciones, asi como cualquier tipo de dato definido por el usuario (estructura, clase). Dichos
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identificadores deberan seguir las siguientes normas, ademas de las definidas por el propio
lenguaje.

Deberan tener un nombre significativo para que por su simple lectura, pueda conocerse su funcion,
sin tener que consultar manuales o hacer demasiados comentarios.

Cada identificador de funcion, variable o procedimiento debera ser precedido por la abreviacion del
tipo de dato de que es la variable, o si se trata de una funcién o procedimiento del tipo de dato que
regresa.

Generales:

No manejar en los programas mas de una instrucciéon por linea.

Declarar las variables en lineas separadas.

Afadir comentarios descriptivos junto a cada declaracion de variables, si es necesario.

Los operadores unarios (++, --, etc.) deben ponerse junto a sus operandos, sin espacios
intermedios.

Antes y después de cada estructura de control se deberé poner una linea en blanco.

Paréntesis:

Para hacer mas clara una expresion, es aceptable agregarle paréntesis innecesarios. Dichos

paréntesis se llaman paréntesis redundantes [40].

2.10 Cambios realizados a la herramienta ACF v1.0

A la herramienta ACF v1.0 se le hicieron modificaciones para que auditara grandes volimenes de cédigo

fuente y de esta manera auditar todo el repositorio de la distribucién de GNU/Linux Nova.

Se eliminé la inicializacion del atributo fileManager en los componentes de auditoria dado que en el
constructor de la clase padre Plugin se inicializaba y luego en las clases hijas Perl, Python, C,

Bash y Cuba se volvia a inicializar.

Las imagenes siguientes muestran el constructor de la clase padre y el constructor de las clases hijas

antes del cambio.
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#include
JPlugin: :Plugin(TipoPlugin t) {

this->type = t:
this->fileManager = new FileManager();|

=

+
Figura 9: Constructor de la clase padre Plugin.

#include

Perl::Perl(TipoPlugin type, string summarizeDir, string param)
I Plugin(type, summarizeDir) {

this-»param = param;

this-=tokenizer = new LexicalAnalyser(param);
|this->fileuanager = new FileManager();

Figura 10: Constructor de la clase hija Perl.

A continuacion se muestran fragmentos de los constructores de las clases luego del cambio.

=

#include

Perl::Perl(TipoPlugin type, string summarizeDir, string param) :
b Plugin(type, summarizeDir) {

this-»>param = param;
this->tokenizer = new LexicalAnalyser(param);
ffthis->fileManager = new FileManager()j

this->vulnerable_funct.insert( ):
this->vulnerable funct.insert( ):
this->vulnerable_funct.insert( ):
this->vulnerable funct.insert( ):
this->vulnerable_funct.insert( '

=1
Figura 11: Constructor de la clase Perl luego del cambio.

Finalmente este cambio permitio eliminar el consumo de memoria en el sistema al eliminar la asignacion
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doble de memoria para un mismo atributo.
* Se eliminaron punteros que se quedaban abiertos mientras su funcién ya habia culminado,
tomandose como opcion de precaucion igualarlo al vacio.
Las clases que son evidencia de ello son: Command (stream), ComponentManagement (dirl, fileManager,

dire_descompresor, libHandler).

try {
if (libHandler == NULL) {

libHandler=NULL;
delete libHandler:
delete[] err;
throw string(
Figura 12: Cambios realizados en la clase ComponentManagement.
* Se eliminaron arreglos que ya una vez culminada su funcién no se habian eliminado.
Es evidencia de ello el plugin Cuba (buffer, buffer2), la clase ComponentManagement (err), Seeker

(buffer).

* Se afiadi6 una funcion regfree() que permite liberar la memoria consumida por la funcién regexec().

res = regexec(&retmp, a.c_str(), (size_t) 1, &mtmp, 0);
|regfrEE{&retmp};

if (res==0)
Figura 13: Funcion afadida en el plugin de auditoria Cuba.

* En la clase Cuba se eliminaron 2 llamadas a la funcion init IPTable(), que se hacian
innecesariamente.
* Eliminar variables que trabajan con la gestion de archivos.
Ello se evidencia en las clases LexicalAnalizer (source_file).

« Se implement6 una funcion getScriptExtension(), la cual permite analizar un fichero sin extension,
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pero que posee cddigo fuente. Estos ficheros son llamados scripts.

Istring FileManager::getScriptExtension(string path){
/I esta funcién permite leer la cabecera de un script para determinar la extension del mismg
string ext = "";
FILE* p= openFile(path, ):
char cabecera[20];
fgets(cabecera,20,p);

int pos=-1
int longi=0;
bool valid=cabecera[0]=='#'&& cabecera[1]=="|
| if(valid){
] for(int i=19:i==0:1i--3{
] if(cabecera[i]=="/"1}{
pos=i;
break;
4
h
p05++:
] for(int i=pos ; i=20; i++) {
if(cabeceralil==" ")
break:;
else
ext+=cabecera[i];
}
1
closeFile(p);
p=NULL ;
delete p
return ext;

-1
Figura 14: Funcion implementada en la clase FileManager.

* En la clase Enum se afiadié nuevas variables para el manejo de las vulnerabilidades de los
lenguajes Php, Java y JavaScript.
* En la clase Seeker se afladieron cambios para que una vez que comience la busqueda no analice

la carpeta debian que contiene los ficheros changelog, rules, copyright y control.
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dvoid Seeker::SeekDirectory(string &source, string &destiny) {

string tmpsources=

int i=source.length()-1;
while(source[i]!= )

El {

tmpsource+=source[i];
1--;

H

string control, changelog, rules, copyright;
control = source+ ;

changelog = source+

rules = source+

copyright = source+ ; I

if(tmpsource== && fileManager-=existFile(control) &&% fileManager-=existFile(changelog) && fileManager-=ex
= {
f std: :cout<=< <<std::endl;

1

Figura 15: Cambio realizado en la clase Seecker.

Conclusiones del capitulo

El desarrollo de este capitulo permitié concluir que:

v Para lograr un mejor entendimiento del funcionamiento de la herramienta ACF v1.1 y desarrollar la
propuesta de solucién se identificaron 2 requisitos funcionales y 7 requisitos no funcionales que
permitieron el desarrollo de la solucién, a fin de cumplir con las necesidades del cliente, se
modelaron los escenarios de casos de uso, se definié la arquitectura a usar y se disefaron los
diagramas.

v Se incorporaron funciones que permitiran a ACF v1.1 auditar scripts de los lenguajes Bash, Perl y
Python.

v Se redujo el consumo excesivo de memoria del sistema mediante la liberacion de la memoria en

tiempo de ejecucion.
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Capitulo 3: Pruebas realizadas a la herramienta ACF v1.1

Introduccion

En el presente capitulo se muestran los diferentes tipos de pruebas, las cuales tributan al correcto
funcionamiento de la propuesta de software presentada en esta investigacion, y asi lograr que se cumpla

con las especificaciones propuestas por el cliente.
3.1 Pruebas de software realizadas

El desarrollo de sistemas de software implica una serie de actividades de produccién en las que las
posibilidades de que aparezca el fallo humano son enormes. Los errores pueden empezar a darse desde
el primer momento del proceso, en el que los objetivos pueden estar especificados de forma errénea o
imperfecta, asi como en posteriores pasos de disefio y desarrollo. Debido a la imposibilidad humana de
trabajar y comunicarse de forma perfecta, el desarrollo de software ha de ir acompafiado de una actividad
gue garantice la calidad [34].

Para la evaluacién de la calidad de la herramienta ACF v1.1 se realizan las pruebas de caja negra para

ejercitar los requisitos funcionales desde el exterior de la misma.
3.1.1 Técnica de pruebas de caja negra: particion equivalente

En el disefio de casos de prueba se utilizé la técnica de particion de equivalencia, que es una técnica del
método de prueba de caja negra que divide el campo de entrada de un programa en variables con juegos
de datos de entrada y salida.

Roger S. Pressman plantea del método lo siguiente: el método divide el campo de entrada de un
programa en clases de datos a partir de las cuales pueden derivarse casos de pruebas. La particion
equivalente se dirige a la definicién de casos de prueba que descubran clases de errores, reduciendo asi

el nimero total de casos de pruebas que hay que desarrollar [34].

En esencia, esta técnica intenta dividir el dominio de entrada de un programa en un numero finito de
variables de equivalencia, de tal modo que se pueda asumir razonablemente que una prueba realizada
con un valor representativo de cada variable es equivalente a una prueba realizada con cualquier otro

valor de dicha variable.
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Las variables de equivalencia representan un conjunto de estados validos y no validos para las
condiciones de entrada de un programa. Estas se identifican examinando cada condicién de entrada
(normalmente una frase en la especificacion) y dividiéndola en dos 0 mas grupos. Se definen dos tipos de
variables de equivalencia, las vélidas, que representan entradas validas al programa, y las no vélidas, que
representan valores de entrada erroneos, aunque pueden existir valores no relevantes a los que no sea

necesario proporcionar un valor [41].

3.1.2 Niveles de pruebas

Las pruebas son aplicadas para diferentes tipos de objetivos, en diferentes escenarios o niveles de
trabajo. Luego de haber concluido la herramienta ACF v1.1, esta fue sometida a pruebas de unidad y

pruebas de validacion.

* Pruebas de unidad
Pressman plantea que en las pruebas de unidad se prueba la interfaz del médulo para asegurar que la
informacién fluya de forma adecuada hacia y desde la unidad de programa que esta siendo probada. Se
examinan las estructuras de datos locales para asegurar que los datos que se mantienen temporalmente
conservan su integridad durante todos los pasos de ejecucion del algoritmo. Se prueban las condiciones
limite para asegurar que el modulo funciona correctamente en los limites establecidos como restricciones
de procesamiento. Se ejercitan todos los caminos independientes (camino basicos) de la estructura de
control con el fin de asegurar que todas las sentencias del médulo se ejecutan por lo menos una vez. Y,

finalmente, se prueban todos los caminos de manejo de errores [34].

* Pruebas de sistema en tiempo real
El software es ensamblado totalmente con cualquier componente de hardware que requiera, se prueba
para comprobar que se cumplen los requisitos funcionales. Cualquier elemento del software, desarrollado
0 adquirido, puede verse como un sistema que debe probarse, ya sea para decidir acerca de su
aceptacion, para analizar defectos globales o para estudiar aspectos especificos de su comportamiento,
tales como seguridad o rendimiento. Este tipo de pruebas estudia el producto completo.
Pruebas de tarea: El primer paso de la prueba de sistemas de tiempo real consiste en probar cada tarea

independientemente. Es decir, se disefian pruebas de caja negra y se ejecutan para cada tarea. Durante
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estas pruebas, cada tarea se ejecuta independientemente. La prueba de la tarea ha de descubrir errores

en la légica y en el funcionamiento, pero no los errores de temporizacion o de comportamiento [34].

Pruebas de comportamiento: Utilizando modelos del sistema creados con herramientas CASE, es
posible simular el comportamiento del sistema en tiempo real y examinar su comportamiento como
consecuencia de sucesos externos. Estas actividades de analisis pueden servir como base del disefio de

casos de prueba que se llevan a cabo cuando se ha construido el software de tiempo real [34].

Pruebas de intertareas: Una vez que se han aislado los errores en las tareas individuales y en el
comportamiento del sistema, la prueba se dirige hacia los errores relativos al tiempo. Se prueban las
tareas asincronas que se sabe que comunican con otras, con diferentes tasas de datos y cargas de
proceso para determinar si se producen errores de sincronismo entre las tareas. Ademas, se prueban las
tareas que se comunican mediante colas de mensajes o almacenes de datos, para detectar errores en el

tamafio de esas areas de almacenamiento de datos [34].

* Pruebas de validacion
Las pruebas de validacién en la ingenieria de software son el proceso de revision que verifica que el
sistema de software producido cumple con las especificaciones y que logra su cometido. Es normalmente
una parte del proceso de pruebas de software de un proyecto, que también utiliza técnicas tales como
evaluaciones, inspecciones y tutoriales. La validacion es el proceso de comprobar que lo que se ha

especificado es lo que el usuario realmente queria.
Pruebas Alfa

Esta prueba se lleva a cabo por un cliente en el lugar de desarrollo. Se utiliza el software de forma natural
con el desarrollador como observador del usuario y registrando los errores y problemas de uso. Las

pruebas alfa se llevan a cabo en un entorno controlado [34].
Pruebas Beta

Esta prueba se lleva a cabo por los usuarios finales del software en los lugares de trabajo de los clientes.
A diferencia de la prueba alfa, el desarrollador no esta presente normalmente. Asi, la prueba beta es una

aplicacion en vivo del software en un entorno que no puede ser controlado por el desarrollador. El cliente
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registra todos los problemas que encuentra durante la prueba beta e informa a intervalos regulares al

desarrollador [34].

3.1.3 Método de prueba de la herramienta: caja negra

La prueba de caja negra intenta encontrar funciones incorrectas o ausentes, errores de interfaz, en
estructuras de datos, errores de rendimiento, errores de inicializacion y de terminacion [34].

Diseiio de casos de prueba de caja negra

Un caso de prueba es un conjunto de entradas, condiciones de ejecucion y resultados separados,
desarrollado para conseguir un objetivo particular o condicién de prueba como, por ejemplo, verificar el
cumplimiento de un requisito especifico [42].

Las celdas de la tabla contienen V, I, o N/A. V indica valido, | indica invalido, y N/A que no es necesario
proporcionar un valor del dato en este caso, ya que es irrelevante.

A continuacién se representa el caso de prueba que da inicio al CU “Detectar vulnerabilidades de todos los

ficheros de cédigo fuente con extensién”.

Descripcion de las variables para este caso de prueba:

Variable 1: Direccion donde se encuentra el repositorio o archivo de cadigo fuente que se desea auditar.

Variable 2: Direccién donde se guardaran los reportes de la auditoria.

Escenar |Descripcié |Variable |Variable2 |Respuesta del sistema Resultado de la prueba

io n 1

Escenari|1.1 El Actor]V \Y, 1.2 El sistema muestra al|l-El actor introduce en el
o] 1lloprime el}/ / usuario un resumen de lajcampo “Direccion” la
[Detecta [boton home/no |home/nov Jauditoria en la interfaz.|direccion donde se
r “Auditar”.  Jva/sourc |a/destiny |También generara en lajencuentran los archivos de
vulnerab e direcciébn contenida en lajcdédigo fuente.

ilidades variable 2 un reporte con los|2 -El actor introduce en el
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Escenar |Descripcié |Variable |Variable2 |Respuesta del sistema Resultado de la prueba
io h 1
correcta detalles de la auditoria y otro|campo “Direccion de
mente]. con un resumen de dicha|reporte” la direccion del
auditoria. directorio donde se van a
Escenari|2.1 El Actor|“” \% 2.2 El sistema emite un|almacenar los reportes.
o 2 [ Se|oprime el / mensaje: “El campo direccién|3- Oprimir el boton “Auditar”.
encuentr | botén home/nov |estd vacio” o “El campo|4-El sistema obtiene los
a un|“Auditar”. a/destiny |direccion de reporte esta|datos de los campos de
campo vacio”. textos.
vacio]. 5-El sistema valida los datos
Escenari|3.1 El Actor|Cumbres |V 3.2 El sistema emite un}(datos correctos).
o 3 [Laloprime el|Borrasco |/ mensaje: “El dato direcci6n|5.1- En caso de que exista
direccié |botén sas. home/nov |es erréneo” o “El datojalgun dato incorrecto
n no es|“Auditar”. a/destiny |direccion de reporte es|muestra un mensaje
valida]. errébneo”. informéndolo.
Escenari |4.1 EI Actor|/ / 42 El sistema emite un|6- El sistema realiza el
o 4 [Laloprime el|lhome/no |home/nov |mensaje: “El dato directorio|Proceso de auditoria.
direccié |boton va/destin |a/destiny |de reporte no debe coincidir|7-El sistema muestra en el
n del|“Auditar”. |y con el dato de direccion”. campo de texto que se
reporte encuentra en el centro de la
es la interfaz del sistema una lista
misma con la direccion de los
que la archivos de cédigo fuente
direccio que contienen  errores,
n del ademas del numero de
directori vulnerabilidades y de
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Escenar |Descripcié |Variable |Variable2 |Respuesta del sistema Resultado de la prueba

io n 1

o] a advertencias  encontradas
auditar]. para cada archivo.

8-En
reportes se generan dos
ficheros con
“ScanSumarize.txt”
“ScanDetails.txt".
ficheros

resumen y
detallada de

revisados.

el directorio de

los nombres

y
Estos
contienen un
la informacion

los ficheros

Tabla 4: Caso de prueba para detectar vulnerabilidades en el cédigo fuente.

Para ver la descripcion de los restantes casos de prueba ver el 5.

Con el objetivo de comprobar que la herramienta da solucién al problema del trabajo en cuestién y asi

poder concluir la revisién satisfactoriamente de directorios de cddigo fuente de gran tamafo, se tomé una

muestra el directorio openssl_1.0.1 y gnome-control-center, que constituyen paquetes de codigo fuente de

gran tamano.

A continuacién se muestra la tabla con los tiempos de ejecucién de la herramienta ACF v1.0 y ACF v1.1.

Directorio Tamaiio del directorio |Tiempo de ejecucién de]Tiempo de ejecucion de
ACF v1.0 ACF vl1.1
openssl_1.0.1 21.4 MB, 2 592|No termina la ejecucion. 8 minutos.
elementos
gnome-control- 37.7 MB 1 105 No termina la ejecucion. 2 minutos.
center elementos
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ACF v1.0 34.9 MB 131 elementos |No termina la ejecucion. Menos de 1 minuto.

Tabla 5: Comparacion de tiempos de ACF v1.0 y ACF v1.1 analizando directorios de cddigo fuente (elaboracion

propia).

También se analizé el repositorio de la rama principal de Ubuntu 14.04 para gnome 3.12 y Nova 2013.

Repositorio Tamaiio del|Tiempo de ejecucién de|Tiempo de ejecucion de
repositorio ACF v1.0 ACF vl1.1
Rama principal de Ubuntu]1.9 GB No termina la ejecucion. 3 horas

14.04 para gnome 3.12

Nova 2013 154 GB No termina la ejecucion. 24 horas

Tabla 6: Comparacion de tiempos de la herramienta ACF v1.0 y ACF v1.1 analizando repositorios (elaboracién
propia).

3.2 Resultado de las pruebas

En las pruebas de caja negras realizadas se identificaron 4 casos de pruebas con un namero inicial de 3
iteraciones. Se detectaron un total de 10 no conformidades repartidas en indicadores como: 1) mensajes
del sistema, 2) error de funcionalidad, 3) redaccién y 4) ortografia.

En la primera iteracién se realizaron 4 casos de pruebas detectandose 4 no conformidades, solamente se
le dio soluciébn a 3 no conformidades, quedando para la préxima iteracion 1 no conformidad. En la
segunda iteracion se detectaron 4 no conformidades, para un total de 5 no conformidades en la presente
iteracién, de las cuales fueron resueltas 4. En la tercera iteracion se detectaron 2 no conformidades, para
un total de 3 no conformidades, siendo todas resueltas.

El total de no conformidades en las 3 iteraciones fue de 10 y todas tuvieron solucion. Luego se hicieron 2
iteraciones adicionales para revisar que no existian no conformidades, en la primera de dichas iteraciones
se detecté una no conformidad la cual fue resuelta y en la ultima iteracidbn no se obtuvieron no

conformidades. A continuacion se representa graficamente los resultados obtenidos.
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Figura 16: Resultados de la prueba.

3.4 Impacto de la herramienta ACF v1.1

La seguridad de la informacion es un aspecto que hoy dia es importante valorar y tener en cuenta debido
al desarrollo de las tecnologias informaticas, ya que esto pone en riesgo la confidencialidad, disponibilidad
e integridad del activo mas importante de una entidad. Es por ello, que un producto desarrollado en el pais

ha de proporcionar al usuario confianza.

La ventaja fundamental que provee la herramienta ACF v1.1 es que permite auditar todo el repositorio de
la distribucion GNU/Linux Nova. A pesar de ser desarrollada para Nova 2013, ACF v1.1, audita la rama
principal de Ubuntu 14.04 para Gnome 3.12 que es la base de Nova 2015.
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3.5 Conclusiones del capitulo
El desarrollo de este capitulo permitié concluir que:
v Larealizacién de pruebas con el propésito de eliminar errores detectados fue satisfactoria, pues se
corrigieron los fallos en cada una de las iteraciones realizadas.
v Tras el andlisis de los resultados de las pruebas se demostro la solidez de la solucion.

La herramienta ACF v1.1 esta lista para auditar el repositorio de la distribucion GNU/Linux Nova.
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Conclusiones

>

El estudio de las herramientas de cédigo fuente permitié concluir que ninguna de las herramientas
de auditoria de codigo fuente detectan posibles ataques de caracter politico, independientemente
de los lenguajes que debe analizar.

El estudio de las herramientas de auditoria de codigo fuente permiti6 hacer énfasis en las
caracteristicas de ACF v1.0 posibilitando la definicion de 2 requisitos necesarios para desarrollar la
herramienta ACF v1.1, siendo el requisito critico “Detectar vulnerabilidades de todos los ficheros de
cédigo fuente con extensién”.

El desarrollo de las funcionalidades implementadas permiti6 aumentar la zona de bldsqueda de la
herramienta ACF v1.1.

Al ser la herramienta desarrollada capaz de auditar paquetes de gran tamafio se considera lista
para ser incorporada en el repositorio de la distribuciéon cubana de GNU/Linux Nova.

La herramienta ACF v1.1 detectd las vulnerabilidades de todo el repositorio de la distribucion

GNU/Linux en un plazo de 24 horas.
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Recomendaciones

» Dar la posibilidad a los usuarios de que la opcion de “Graficar” les permita escoger otros tipos de
gréficas, no solamente grafica de barras.

» Actualizar los plugins de auditoria con nuevas funciones para detectar vulnerabilidades.
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Anexos

Anexo 1

Nombre de caso de uso: Detectar vulnerabilidades en scripts.

Actor(es): No posee actor.

Propésito: El caso de uso permite analizar scripts que
contiene cédigo fuente.

Resumen: El caso de uso se inicia cuando el fichero no
posee extension .py, .c, .sh o .pl.

Referencia: RF2.

Prioridad: Alta.

Curso normal de eventos

Accion del actor

Respuesta del sistema

1. Abre el fichero y lee la cabecera del
mismo.
2. Si esta cabecera comienza con los

caracteres #! ir al flujo alterno 1

3. Una vez terminada la auditoria:

* Sino detecta vulnerabilidades ir al flujo
alterno 2.

* Sidetecta vulnerabilidades seguir el flujo

basico de eventos.

4. Lista los ficheros que deben ser
analizados porque contienen
vulnerabilidades en el cadigo.

5. Termina el caso de uso.
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Flujos Alternos

1. Cabecera comienza con los caracteres #!.

Actor Sistema

1 Lee de atras hacia delante lo que esta al final

de la cabecera hasta el caracter /.

2 Anade esta extension a la lista para analizar el

script.

3 Termina el caso de uso.

2. No detecta vulnerabilidades.

Actor Sistema

1 Muestra el mensaje “No se detectaron

vulnerabilidades”.

2 Termina el caso de uso.

Tabla 7: Descripcion textual caso de uso “Seleccionar repositorio a auditar”.
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Anexo 2

Figura 17: Diagrama de clases.




Anexo 3

MainWindow

Mantenedor del repositorio

1: Seack(source: std::string, destiny
stdzstring): std::list<std :string>

1.1: Seack(source: std::string, destiny:

18: Ve el reporte del escaneo

std::string): std::list<std::string>

Validation

3: Exception('Datos incorrectos’)

:‘ 2: Validad Datos(Datas incorrectos)

13.1: Mostar mensaje " El dato direccidn es erréneo”

source, const char* destiny) .

Parker

4: Validad Datos(Datos correctos) Scan(const char®

| 6 void Seack(const char* source, const char* destiny)
I

5: void ResetValues()

13 if(source.empty) Lanzar ex

lepcion "El dato direccion es errneo”

7: Condicin (Consulta si el archivo es un
archivo simple) (Caso positivo)

.
:

8 std::string ExistAPlugins(std::string extension)

ComponentManagement

i

|

|

Lf 8.1: Answer (nombre del componente) std: string
ExistAPlugins(std::string extension)

8.1.1 void Executelconst char* valuelibrary,
char* param,char* destiny)

8.1.2: void Execute("cuba” char*
param,char® destiny)

8.1.2.4: Lista del reporte

:‘ 8.2: listadeplugins.clear()
T_| 8.3: void ReadPluginsSource()
:‘ 8.4: void ReadPluginsSource()

8.5: extern "C" void exec(char* param,char* destiny)

BibliotecaDinamica

Plugin

8.5.1: void Execute() |

:‘8.6: listadeplugins.clear(
‘__|s‘1.2.1‘ void ReadPlug nsSource()

8.1.2.2: void LoadPluginExecute(const char*

valuelibrary,char* param,char® destiny)
8.1.2.3: extern "C" void exec(char* param,char’ destmy,}jl
gt

11 9: SeackSimple(const char* destiny, const char* destiny) |

.1.2.3.1: void Execute()

n 10: Condicion (Consulta si el archivo es
un directorio (Caso positivo)
nll void SezckDirectory (path,destiny)

n 12: void SeackSimple(destiny,destiny)

<
L\J;A 1: Mostar mensaje " £l dato direccin es eréneo”
I 4

14: if(destiny.empty() ) Lanzar

excepcion "El dato direccion es erroneo”

UTS 1: Mostar mensaje " £l dato directorio de reporte
no debe coincidir con el dato direccion”

15: if(source==destiny() ) Lanzar ex

coincidir co|

epcion "El dato directorio de reporte no debe
el dato direccion”

17: Lista del reporte

16: if(source != NULL) termina el escaneo

16.2: Lista del reporte

TTRTTTTR

Y

16.1: GetReport():std::list<std::string>

Figura 18: Diagrama de secuencia del CU “Detectar vulnerabilidades de todos los ficheros cédigo fuente con extension”.
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Figura 19: Diagrama de componentes de la herramienta ACF v1.1.



Anexo 5

A continuacién se presentan las tablas de casos de pruebas.

Variable 1: Direcciéon donde se encuentra el repositorio o archivo de cddigo fuente que se desea auditar.

manualmente
0 puede

seleccionar el

directorio  al
presionar el
botén
“Examinar”.
También

puede el actor

Escenario |Descripcién |Variable 1 Respuesta del sistema Resultado de la
prueba

Escenario |1.1. El actor|V 1.2. La herramienta incluye los|1-El actor introduce en
1 introduce en}/ ficheros seleccionados en la listalel campo “Direccion” la
[Especificar | el campo|home/nova/so |de ficheros a revisar, y si se ha]direccion donde se
ruta del|“Direccion” lajurce seleccionado un directorio, selencuentran los archivos
archivo  o]direccion incluiran en la lista los ficheros|de cédigo fuente.
directorio |donde se contenidos en dicho directorio.
de cddigo]encuentran
fuente allos archivos
auditar de cbdigo
correctame |fuente que se
nte]. desean

auditar. Para

ello puede

escribir la

direccién




Escenario

Descripcion

Variable 1

Respuesta del sistema

Resultado de

prueba

seleccionar
un Gnico
elemento  al
oprimir el
botén

“Cancelar”.

Tabla 8: Caso de prueba “Seleccionar repositorio a auditar”.

Variable 2: Direccion donde se guardaran los reportes de la auditoria.

Escenario

Descripcion

Variable 2

Respuesta del sistema

Resultado de la

prueba

Escenario

1
[Selecciona
r archivos
correctame

nte].

1.1. El

introduce

actor
en
el campo
“Direccion de
reporte” la
direccién
donde se
encuentran
los archivos
de

fuente que se

cbdigo

desean
auditar. Para
ello puede

escribir la

V
/
home/nova/de

stiny

1.2. La herramienta actualizara el

directorio de salida para los
ficheros revisados, que inicialmente

es tmp.

1 -El actor introduce en
el campo “Direccion de
reportes” la direccion
del directorio donde se
van a almacenar los

reportes.




Escenario

Descripcion |Variable 2

Respuesta del sistema

Resultado de la

prueba

direccién

manualmente
0 puede
seleccionar el
directorio  al
presionar el
botén

“Examinar”.

Tabla 9: Caso

de prueba “Especificar directorio de reporte”.

Escenario |Descripcion Respuesta del sistema Resultado de la
prueba

Escenario |1.1 El actor elige la]l1.2. La herramienta muestra una imagen|1-El actor elige Ila

1 opcion “Ver gréfica dejcon una grafica de barras donde selopcién “Ver grafica de

[Selecciona|resumen de lajmuestra las advertencias y|resumen de la revision”

r la opcidnjrevision” del campo]vulnerabilidades de los lenguajes que se|del campo “Graficar”.

“Graficar”]. |“Graficar”. encontraron en la revision realizada con|2- Se muestra una

anterioridad.

imagen con la grafica
de barras que

especifica los lenguajes

detectados en la
revision asi como el
namero de las
advertencias y

vulnerabilidades

encontradas.

Tabla 10: Caso de prueba “Graficar resultado del repositorio auditado”.




Glosario de términos

Alto nivel: se caracteriza por expresar los algoritmos de una manera adecuada a la capacidad cognitiva
humana, en lugar de la capacidad ejecutora de las maquinas.

ANSI (American National Standards Institute por sus siglas en inglés): es una organizacion sin fines
de lucro que supervisa el desarrollo de estdndares para productos, servicios, procesos y sistemas en los
Estados Unidos. ANSI es miembro de la Organizacion Internacional para la Estandarizacion (ISO) y de la
Comisién Electrotécnica Internacional (International Electrotechnical Commission, IEC). La organizacion
también coordina estandares del pais estadounidense con estandares internacionales, de tal modo que
los productos de dicho pais puedan usarse en todo el mundo.

Bajo nivel: es aquel en el que sus instrucciones ejercen un control directo sobre el hardware y estan
condicionados por la estructura fisica de la computadora que lo soporta. El uso de la palabra bajo en su
denominacion no implica que el lenguaje sea inferior a un lenguaje de alto nivel, si no que se refiere a la
reducida abstraccioén entre el lenguaje y el hardware.

Bytecode: el codigo intermedio mas abstracto que el c6digo maquina. Habitualmente es tratado como un
archivo binario que contiene un programa ejecutable similar a un médulo objeto, que es un archivo binario
producido por el compilador cuyo contenido es el cédigo objeto o cédigo maquina [5].

Enterprise JavaBeans (EJB): son una de las APl que forman parte del estandar de construccion de
aplicaciones empresariales J2EE (ahora JEE) de Oracle Corporation. Su especificacion detalla como los
servidores de aplicaciones proveen objetos desde el lado del servidor, que son, precisamente, los EJB:

transacciones, control de la concurrencia, seguridad y otros.

Errores comunes: division por cero, ciclo infinito, problemas aritméticos como desbordamientos
(overflow) o subdesbordamientos (underflow), exceder el tamafio del arreglo, utilizar una variable no
inicializada, acceder a memoria no permitida (violacion de acceso), pérdida de memoria (memory leak),
desbordamiento o subdesbordamiento de la pila (estructura de datos), desbordamiento de buffer (buffer

overflow), bloque mutuo (deadlock) .

Falsos positivos: consisten en alarmas que tienen lugar cuando en realidad no se esta produciendo
ninguna intrusién. Lo mas negativo de esta cuestion es que la continua aparicion de falsos positivos puede
hacer que un administrador acabe ignorando las alarmas, que es igual de negativo que no recibirlas.

GNU (General Public License por sus siglas en ingés) o Licencia Publica General de GNU: es la


http://es.wikipedia.org/wiki/Underflow
http://es.wikipedia.org/wiki/Desbordamiento_aritm%C3%A9tico

licencia mas ampliamente usada en el mundo del software y garantiza a los usuarios finales (personas,
organizaciones, compafiias) la libertad de usar, estudiar, compartir (copiar) y modificar el software.
Hacking ético: es una forma de referirse al acto de una persona usar sus conocimientos de informatica y
seguridad para realizar pruebas en redes y encontrar vulnerabilidades, para luego reportarlas y que se
tomen medidas, sin hacer dafio. La idea es tener el conocimiento de cuales elementos dentro de una red
son vulnerables y corregirlo antes que ocurra hurto de informacion, por ejemplo.

Internet: conjunto descentralizado de redes de comunicacién conectados entre si. Utilizan la familia de los
protocolos TCP/IP, permitiendo que las redes funcionen como un todo y tengan alcance mundial.
Inyeccion de cédigo SQL: burlar la informacién a entrar, entrando comandos de cédigo SQL para
apoderarse de datos privados de la aplicacion (datos no confiables). Ocurre cuando datos no confiables
son enviados a un intérprete como parte de un comando o consulta SQL, los datos hostiles del atacante
pueden engafar al intérprete en ejecutar comandos no intencionados o acceder datos no autorizados.

ISO (International Organization for Standardization por sus siglas en inglés) Organizacion
Internacional de Normalizacién: es el organismo encargado de promover el desarrollo de normas
internacionales de fabricacion (tanto de productos como de servicios), comercio y comunicacién para
todas las ramas industriales. Su funcion principal es la de buscar la estandarizacibn de normas de
productos y seguridad para las empresas u organizaciones (publicas o privadas) a nivel internacional.
Proceso de unificado agil: es la version simplificada de RUP. La misma describe de manera simple la
forma de desarrollar aplicaciones de software de negocio usando técnicas agiles y conceptos que aun se
mantienen validos en RUP.

Plugins: Un complemento es una aplicacion que se relaciona con otra para aportarle una funcion nueva y

generalmente muy especifica.
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