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RESUMEN

En el presente documento se aborda el desarrollo de un Sistema Informatico para la gestién de las
politicas de Tecnologias de la Informacién (TI) en las organizaciones cubanas. La idea surgi6 de la
necesidad que tienen las organizaciones del pais de tener acceso a un sistema que permita la gestién
centralizada de las politicas de TI, ya que actualmente no se cuenta con una herramienta informatica

gue lo permita.

El sistema permite crear, modificar, visualizar y eliminar dichas politicas. Para eso se cuenta con
funcionalidades para definir los eventos que puedan incidir sobre la red de la organizacion, asi como
los archivos (script) donde se almacena la configuracion que va a dar respuesta a la aparicion de alguno
de estos eventos. Una vez que se cuenta con estos dos factores se podran concatenar formando la
politica de seguridad que se almacenara. Se emple6 Extreme Programming (XP) como metodologia de
desarrollo de software, como marco de trabajo Django, asi como las herramientas PostgreSQL como
gestor de base de datos y Git como sistema de control de versiones. Para la validacion de esta

propuesta de solucién se aplicaron pruebas unitarias y funcionales.

Palabras clave: administrador de red, gestidn centralizada, organizaciones cubanas, politicas de TI,

repositorio, sistema informatico, tecnologias de la informacion.
ABSTRACT

This document addresses the development of a Computer System for the management of Information
Technology (IT) policies in Cuban organizations. The idea arose from the need for organizations in the
country to have access to a system that allows centralized management of IT policies, since there is

currently no computer tool that allows it.

The system allows you to create, modify, view and delete these policies. For this, there are functionalities
to define the events that may affect the organization's network, as well as the files (script) where the
configuration that will respond to the appearance of any of these events is stored. Once these two
factors are available, they can be concatenated to form the security policy that will be stored. Extreme
Programming (XP) was used as a software development methodology, framework Django, as well as
the PostgreSQL tools as a database manager and Git as a version control system. To validate this

proposed solution, Unit tests and functional tests were applied.

Keywords: network administrator, centralized management, Cuban organizations, IT policies,

repository, computer system, information technologies.
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INTRODUCCION

La tecnologia de la informacion (TI) constituyen el proceso de creacidn, almacenamiento, transmision
y percepcion de la informacion y por ello se ha convertido en un activo estratégico para las
organizaciones. Estas les permiten mejorar procesos, reducir costos y crear productos y servicios

innovadores que aumentan la agilidad estratégica y la competitividad (Casanova, 2019).

Sin embargo, el uso de las Tl también genera desafios y riesgos, como la seguridad de la informacion,
la privacidad de los datos y la gestion de la informacion. Para abordar estos desafios y riesgos en las
organizaciones es esencial establecer politicas TI, que no son mas que reglas o principios que guian
el acceso y uso de recursos relacionados con las tecnologias de la informacion. Dichas politicas definen
como se deben utilizar los sistemas informaticos, redes, datos y otros activos tecnoldgicos, y son
fundamentales para definir y priorizar objetivos y oportunidades (Casanova, 2019).

Una alternativa para la informatizacion de las politicas Tl es mediante la gestién de red basada en
politicas (PBNM por las siglas en inglés de Policy Based Network Management). Mediante el uso de
reglas PBMN se permite coordinar y controlar los elementos de la red (Casanova, 2019).

PBNM es un médulo que controla y restringe de forma independiente el comportamiento del sistema
de acuerdo con reglas de alto nivel descritas por el administrador. Esto se logra a través de un punto
de decision de politicas que es responsable de ejecutar el proceso de toma de decisiones y multiples
puntos de ejecucion de politicas que convierten las operaciones en comandos que pueden ser
entendidos por varios dispositivos en la red. Todo ello proporciona un control dinAmico y coordinado
sobre los elementos de la red gracias a que las decisiones se toman de forma automatica. Esta gestion
dinamica representa un cambio cualitativo desde una perspectiva empresarial, ya que permite una

gestion mas eficaz de los recursos y servicios de la red (Chavez & Luis, 2019).

Basado en lo expresado por la Dra. C. Ménica Pefia Casanova durante su investigacion de doctorado,
en el contexto actual de las organizaciones cubanas, se observa una carencia de sistemas informaticos
gue sean capaces de gestionar y aplicar eficazmente las politicas de Tecnologias de la Informacion.
Una de las principales limitaciones radica en la falta de herramientas informaticas que permitan la
informatizacion y gestion centralizada de estas politicas. Esta carencia representa un desafio
significativo, ya que dificulta la implementacion efectiva de politicas Tl, que son esenciales para el

adecuado funcionamiento de las infraestructuras tecnoldgicas.




Cuando se logran informatizar las politicas T, se evidencia una problematica adicional. Estas politicas
tienden a quedar bajo el dominio exclusivo de los administradores de TI, lo que limita el acceso y
comprension de las mismas por parte de quienes toman decisiones a nivel estratégico en la
organizacion. Este hecho impide que los responsables de la toma de decisiones tengan una vision
integral de cémo las politicas Tl pueden influir en los objetivos y metas de la organizacién, lo que resulta

en una brecha entre los aspectos técnicos y la estrategia empresarial.

La ejecucion de estas politicas, a menudo se lleva a cabo de forma dispersa en multiples
infraestructuras tecnoldgicas dentro de la organizacion. Esta dispersion de la ejecucion puede generar
complejidades adicionales, especialmente en lo que respecta a la deteccion y correccién de conflictos
gue puedan surgir entre las diferentes implementaciones de politicas. La falta de una gestién unificada
dificulta la coordinacion y la resolucién de problemas, lo que, en Ultima instancia, puede impactar en la

estabilidad y seguridad de la infraestructura de TI.

Un tercer desafio es la ausencia de un mecanismo efectivo y seguro para el intercambio de buenas
practicas, en forma de politicas T, entre diversas organizaciones. La falta de una plataforma o proceso
estandarizado que permita compartir y adoptar politicas exitosas impide que las organizaciones
aprovechen lecciones aprendidas y enfoques exitosos de otras entidades. Esto, a su vez, obstaculiza
el progreso colectivo en la optimizacion de la gestion de politicas Tl. Abordar estos desafios es
fundamental para que las organizaciones cubanas puedan avanzar hacia una gestién de politicas Tl
mas efectiva y estratégica. La superacion de estas barreras podria contribuir significativamente a la
alineacién de las estrategias de Tl con los objetivos de la organizacion y a una gestién mas eficaz de

los recursos tecnoldgicos.
Partiendo de este analisis se formula el siguiente problema de investigacion:
¢ Como gestionar las politicas de Tl en las organizaciones cubanas?

El objeto de estudio de la investigacién se centra en el proceso de gestidon de politicas de Tl en las
organizaciones, teniendo como campo de accién, los sistemas de gestién de politicas de Tl en las

organizaciones cubanas.

Para solucionar el problema planteado se propone como objetivo general desarrollar un sistema

informético para la gestion de las politicas de Tl en las organizaciones cubanas.

A partir del objetivo general definido, se derivan los siguientes objetivos especificos:




>
>

Analizar los referentes tedricos y metodoldgicos relacionados con sistemas informéticos para la
gestion de politicas de TI.

Disefiar un sistema para la gestién de politicas Tl en las organizaciones cubanas.

Implementar un sistema para la gestién de politicas Tl en las organizaciones cubanas.
Realizar pruebas al sistema desarrollado.

Para dar cumplimiento a los objetivos especificos se proponen como tareas de investigacion:

>

>
>

Revision de los conceptos y tecnologias requeridas para esclarecer los conocimientos sobre los
sistemas de gestion informatizada de politicas de TI.

Definicion del perfil y disefio de la investigacion.

Descripcion y andlisis del estado actual de las soluciones informaticas para la gestién de las
politicas de Tl en las organizaciones.

Estudio de los aspectos de la metodologia de desarrollo de software que se aplicara en la
investigacion.

Descripcion de las herramientas, lenguajes y tecnologias a emplear.

Investigacion de las necesidades y requerimientos del sistema, asi como los objetivos que debe
cumplir.

Planificacién del proceso de implementacion.

Elaboracién de los casos de prueba para la validacion del sistema.

Con el fin de dar cumplimiento a los objetivos y las tareas propuestas se emplearon como métodos de

investigacion:

Métodos tedricos:

>

Andlisis y sintesis: se empled para la construcciéon y desarrollo de la teoria, profundizacion en el

tema y la sistematizacion del conocimiento.

Histdrico-L6gico: se empled con el objetivo de entender los antecedentes y las tendencias

actuales de la gestién de politicas de TI, y su uso por las organizaciones, asi como su

importancia.

Modelado: se emple6é en la generacion de los artefactos que permitan lograr una mejor

comprension entre el equipo de desarrollo y las personas relacionadas.

Métodos empiricos:




> Entrevista: se empled con el objetivo de recabar datos relacionados con la gestion de politicas
de TI, en el que se estableci6 un proceso de comunicacion entre el entrevistador y el

entrevistado.

Estructura del documento:

El documento esta estructurado en tres capitulos; en el primero se exponen los aspectos generales de
la fundamentacion teédrica del trabajo, iniciando con la conformacion del perfil de la investigacion; se
abordan conceptos relacionados con la gestién de politicas de Tl, se incluye un analisis sobre el disefio
de politicas de TI, asi como de los sistemas existentes para la gestion de politicas, se describen las
herramientas, tecnologias, lenguajes de programacion y metodologia de desarrollo a emplear para la
puesta en marcha del proceso de desarrollo. En el segundo capitulo se muestra la propuesta de
solucion, se realiza el levantamiento de requisitos, las historias de usuarios, el plan de iteraciones, la
arquitectura y los patrones de disefio. En el tercero se presenta elementos correspondientes a las

pruebas realizadas al sistema.




CAPITULO I: FUNDAMENTOS Y REFERENTES TEORICO-METODOLOGICOS SOBRE EL
OBJETO DE ESTUDIO

Introduccién

En este capitulo se realiza una descripciéon de los distintos conceptos relacionados con las Politicas de
Tecnologias de la Informacion, su proceso de disefio, asi como la Gestion de Redes Basada en
Politicas. Ademas, recoge informacion esencial de sistemas homdlogos. También, aborda temas como

las metodologias y las herramientas de desarrollo a emplear.
1.1. Conceptos asociados
1.1.1. Politicas de Tecnologias de la Informacion

Las politicas de tecnologia de la informacién son un conjunto de reglas que definen el acceso y el uso
de los recursos de la infraestructura de TI, divididas en politicas automatizadas y no automatizadas.
Las politicas automatizadas son politicas que se pueden implementar y ejecutar utilizando herramientas
y sistemas de TI, mientras que las politicas no automatizadas requieren intervencion humana para
garantizar el cumplimiento. Es importante enfatizar que las politicas de Tl deben ser flexibles y
adaptarse a los cambios tecnol6gicos y organizacionales, asi como a las necesidades y objetivos de la
empresa. Ademas, la informacion debe comunicarse a todos los miembros de la organizacion de forma
clara'y comprensible para garantizar el cumplimiento y minimizar los riesgos (Pefia Casanova & Anias
Calderén, 2019).

1.1.2. Acuerdos de nivel de servicio

Acuerdo de Nivel de Servicio (SLA por sus siglas en inglés) es un contrato entre un proveedor de
servicios y su cliente que establece el nivel de calidad de ese servicio. Este acuerdo permite consensuar
el nivel de calidad del servicio y definir aspectos como tiempo de respuesta, disponibilidad de tiempo,
documentacion disponible, personal asignado y otros. Su objetivo es identificar y definir las necesidades
del cliente y al mismo tiempo establecer expectativas claras sobre la capacidad del proveedor para
satisfacerlas. Debe ser un documento flexible y verificable ya que las necesidades y condiciones
pueden cambiar con el tiempo. Ademas, para su efectividad, es importante que ambas partes lo revisen
y aprueben antes de prestar el servicio. Las politicas de Tl y los SLA se complementan entre si porque
las politicas definen el marco regulatorio y los requisitos generales para la seguridad y el uso adecuado
de los recursos tecnolégicos, mientras que los SLA definen las obligaciones especificas de calidad y

desempefio del proveedor de servicios de Tl para con su cliente (Garcia-Pefialvo, 2021).
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1.1.3. Disefio de politicas de Tl

El proceso de disefio de una Politica de Seguridad no debe hacerse a la ligera. Este es un proceso que
requiere un enfoque serio para obtener resultados efectivos. Durante este, es necesario realizar un
analisis de seguridad de negocios similares y evaluar los costos/beneficios de implementar politicas de
seguridad. Se debe realizar un inventario de los recursos de software y hardware, asi como de los
servicios que brinda la empresa o entidad, para clasificarlos segin su importancia y criticidad (Duque
Méndez, 2002).

A continuacién, deben ser definidos los objetivos relacionados con la seguridad informética,
enfocandose en proteger a la organizacion de amenazas que afecten sus operaciones, la integridad de
sus equipos y la informacién. Para ello es necesario analizar las posibles y reales amenazas a las que
se puede enfrentar la organizaciébn. Una vez completados estos pasos, se crea una politica de
seguridad, la cual debe emitirse en un documento claro y sencillo. Ademas, todos los usuarios de
tecnologias de la informacion (TI) deben ser informados de las obligaciones que tienen con respecto a
la seguridad de los recursos de Tl y recibir orientacién sobre como responder a posibles amenazas
(Dugque Méndez, 2002).

1.1.4. Gestién de redes basada en politicas

Las politicas de gestion de red las definen los administradores de red para gestionar y controlar las
redes de forma eficaz. Estos agrupan recursos, ya sean personas o dispositivos, y determinan cémo
deben configurarse, controlarse e interactuar entre si. Este enfoque permite garantizar la calidad del
servicio a través de reglas o sistemas automatizados que brindan diferentes clases de servicio en
funcién de las prioridades, ya sea de usuario, servicio o red. El cddigo de declaraciéon de politica puede
residir en varios elementos de la red, ya sea el sistema de administracion de red, enrutadores,
conmutadores, servidores, bases de datos, aplicaciones o sistemas de almacenamiento (Reyes &
Barba, s. f.).

La gestién de redes basada en politicas, dice que un modelo de politica debe de contar con tres
elementos: una regla que define el objetivo o el resultado de la politica, una condiciéon que son los
criterios que se deben de cumplir para poder aplicar la politica y por ultimo una accién que representa
la politica la cual se va a aplicar cuando se cumplan las condiciones (Yepez Rodriguez & Diaz Machuca,
2011).




1.1.4.1. Representacion del proceso de gestion de redes basado en politicas

La administracién de redes basada en politicas es una herramienta que permite automatizar y auto
administrar redes. Esta se basa en tres componentes principales: punto de decision de politicas (PDP),
puntos de implementacion de politicas (PEP) y repositorio de politicas. EI PDP es responsable de
recopilar y almacenar todas las politicas de red. Proporciona una interfaz en la que se definen y
configuran las politicas, que posteriormente son traducidas a un lenguaje que los elementos de la red
puedan entender. Ademas, el PDP toma decisiones basadas en politicas ya definidas y almacenadas
en el repositorio de politicas. Los PEP son los encargados de hacer cumplir las politicas en toda la red.
Antes de aplicar una politica, buscan en el PDP instrucciones sobre qué politica deben aplicar. También
traducen politicas en comandos que los elementos de la red pueden comprender y ejecutar.
Finalmente, hay un almacén de politicas que almacena todas las politicas definidas. Este repositorio
proporciona acceso rapido y centralizado a todas las politicas, lo que facilita su administracion y
actualizacion (Casanova & Calderén, 2020).

Herramientade
gestion de politicas

PDP

PEP PEP

Figura 1: Representacion de la arquitectura de PBNM (Casanova & Calderdn, 2020).




1.2. Descripcion de los sistemas homologos
1.2.1. ServiceNow

Es una plataforma de gestion de servicios basada en la nube que permite a los usuarios automatizar y
gestionar de manera eficiente sus procesos comerciales. Ademas de integrarse facilmente con otras
aplicaciones y sistemas existentes, facilita la colaboracion y la sincronizacién de datos en toda la
empresa. La plataforma ofrece un alto nivel de flexibilidad de personalizacion para que pueda adaptarse
a las necesidades especificas de cada organizacién. Un médulo destacado de ServiceNow es la
Gestién de politicas de TI, que le permite crear y aplicar politicas de seguridad y cumplimiento a su
entorno de Tl (Aleixandre Sanz, 2022).

Este médulo ayuda a las organizaciones a garantizar el cumplimiento de los estandares de seguridad
y la proteccién de datos confidenciales. ServiceNow esté disefiado teniendo en cuenta la facilidad de
uso y la experiencia del usuario, con una interfaz intuitiva y facil de usar que acorta la curva de
aprendizaje y aumenta la productividad. Aunque es una plataforma avanzada, la amplia gama de
caracteristicas, funciones y beneficios justifican su costo. Ademas, también cuenta con un soélido
sistema de soporte técnico y una comunidad de usuarios activa para compartir conocimientos y
soluciones. La seguridad es una de las principales prioridades en ServiceNow, con medidas mejoradas
de proteccion de datos y auditorias periddicas (Aleixandre Sanz, 2022).

1.2.2. Confluence

Es la herramienta de gestién del conocimiento de Atlassian que permite a los equipos crear, colaborar
y organizar el trabajo en un solo lugar. Con una amplia gama de funciones, integracién con otras
herramientas y opciones de personalizacién, Confluence es un sistema completo y versatil. Ademas,
su facilidad de uso intuitiva promueve una rapida adopcién por parte de los usuarios. En cuanto a
costos, Confluence ofrece una variedad de planes que se adaptan a las necesidades de cualquier
empresa. Para soporte técnico, Atlassian proporciona documentacién confiable y una comunidad de

usuarios activa (Fernandez Loban, 2023).

Por otro lado, la seguridad de la informacion es una prioridad absoluta, ya que Confluence le permite
gestionar politicas y procedimientos relacionados con Tl para garantizar la confidencialidad y proteccion
de los datos. Confluence también destaca por su capacidad para gestionar eficazmente las politicas de
seguridad relacionadas con Tl. Con esta herramienta, los equipos de Tl pueden crear y mantener una
base de conocimientos centralizada para almacenar y compartir de forma segura politicas y

procedimientos de seguridad (Fernandez Loban, 2023).
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1.2.3. Jira

Es una herramienta de gestién de proyectos y problemas desarrollada por Atlassian que proporciona
funcionalidad y flexibilidad para ayudar en la gestion de politicas de TI. Aungue Jira no esta disefiado
especificamente para esta tarea, puede utilizarse como un complemento eficaz. Los equipos pueden
asignar tareas relacionadas con la creacién, revisibn y aprobacion de politicas, y realizar un
seguimiento del progreso mediante la configuracion de flujos de trabajo personalizados. Jira ofrece una
amplia gama de funciones que permiten a los usuarios configurar pardmetros relacionados con eventos

y gestionarlos de forma eficaz (Marcos & Mobrici, 2020).

Ademads, se integra con otras herramientas de Atlassian como Confluence para una colaboracion
perfecta. Jira es personalizable para que puedas adaptar la herramienta a las necesidades especificas
de cada equipo. En términos de costo, Jira ofrece una variedad de planes que se adaptan a los
requisitos comerciales. Atlassian ofrece un sdlido soporte técnico, documentacion detallada y una
comunidad de usuarios activa para compartir conocimientos y experiencias. En términos de seguridad,
Jira ofrece opciones de autenticacion, permisos de acceso y cifrado de datos para garantizar la

confidencialidad y proteccién de la informacién (Marcos & Mabrici, 2020).
1.2.4. Consideraciones del andlisis de los sistemas existentes

Tabla 1: Comparativa entre los sistemas homodlogos.

ServiceNow Confluence Jira
Gestion de | SI Sl Sl
politicas Tl
Facilidad de uso Facil Facil Dificil para los no
desarrolladores
Rendimiento Rendimiento sélido Puede ser lento con | Rapido
grandes volumenes de
datos
Confidencialidad | SI Sl SI
y Proteccion de
datos




Almacenamiento Si Sli NO
Centralizado

Plataforma Privativo Privativo Privativo
Capacidad de | SI NO Si
realizar

Busquedas

Después de analizar cada uno de estos sistemas, prestando especial atencion a sus modulos para la
gestion de politicas de TI, se puede decir que en su mayoria son faciles de usar y garantizan la
confidencialidad y proteccion de los datos. Pero, el gran problema que presentan es que ninguno es de

cédigo abierto, lo que impide su uso en las organizaciones cubanas.

Por tal motivo, se propone el desarrollo de un sistema informatico para la gestion de politicas de TI,
aplicando algunas de las caracteristicas de estos sistemas investigados, como la capacidad de
almacenar de forma centralizada las politicas mediante un repositorio, como lo realiza ServiceNow y
Confluence. Esto facilita el acceso rapido y garantiza que estén disponibles para todos los usuarios.
Ademas, se buscard incorporar la capacidad de realizar busquedas, como se aplica en ServiceNow y
Jira, para facilitar la busqueda de elementos dentro del sistema. Con esto, se busca proporcionar una

solucion accesible para la gestion de politicas de Tl en el contexto cubano.
1.3.Metodologias para el desarrollo

La metodologia de desarrollo de software es un enfoque sistematico y disciplinado para desarrollar,
operar y mantener software. Es un conjunto de pautas y practicas que ayudan a los equipos de
desarrollo a completar proyectos de software de manera eficiente y efectiva, asegurando la calidad y
confiabilidad del producto final. La metodologia del software se basa en principios y técnicas probados
gue han evolucionado y mejorado con el tiempo. Estas técnicas incluyen planificacién de software,
andlisis de requisitos, disefio, implementacion, pruebas y mantenimiento. Cada una de estas etapas
tiene sus propias actividades y tareas especificas que deben completarse en un orden légico y

secuencial (Sommerville, 2011).
1.3.1. Metodologia de desarrollo a utilizar

Extreme Programming (XP) es una metodologia de desarrollo que sigue un enfoque orientado a

objetos. Este paradigma incluye un conjunto de reglas y practicas divididas en cuatro actividades

10




estructurales. La primera actividad de XP es la planificaciébn, que comienza con la recopilaciéon de
requisitos a través de las historias de usuario. Esto ayuda al equipo a comprender el negocio del
software y obtener una visién clara de las funciones principales y requeridas. La siguiente actividad es
el disefio, donde el principio es dar preferencia a un disefio simple sobre uno mas complejo. XP
promueve el uso de mapas de Clase-Responsabilidad-Colaboracion (CRC) como una herramienta
eficaz para pensar en el software en un contexto orientado a objetos. Durante la fase de codificacion,
XP recomienda que dos personas trabajen juntas en una estacion de trabajo. Esto le permite resolver
problemas en tiempo real y garantizar la calidad del codigo de inmediato. Finalmente, la actividad de
prueba es crucial en XP. Se enfatiza el uso de pruebas unitarias al cédigo. Estas pruebas deben
implementarse utilizando un marco que permita la automatizacioén y facilite la realizacion de pruebas de
regresion con cada cambio en el codigo. Dado que XP fomenta el redisefio frecuente, se considera
esencial realizar pruebas de aceptacion del software. Estas pruebas las especifica el cliente y se
derivan de historias de usuario (Pressman, 2010).

disefio simple soluciones en punta

tarjetas CRC profotipos
historias del usuario
valores
criterios de pruebas de aceptacién
plan de iteracién

redisefio

programacién por parejas

Lanzamiento

incremento de software
velocidad calculada del proyecto

prueba unitaria
infegracion continua

pruebas de aceptacion

Figura 2: Proceso de desarrollo de software de la metodologia XP (Pressman, 2010).
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La metodologia XP se presenta como una alternativa altamente ventajosa para desarrollar este
proyecto por sus especificaciones. XP facilita la adaptacién a los requisitos del proyecto. Esta
caracteristica, en una situacion como la actual de este proyecto, donde los requisitos no estan
claramente definidos desde el principio, la convierte en una metodologia especialmente valiosa.
Utilizando un enfoque iterativo, XP permite al equipo de desarrollo comenzar con los requisitos
existentes y luego adaptar el producto a medida que aprenden mas sobre los requisitos. Otro punto a
considerar son las pruebas unitarias, que verifican la funcionalidad de cada componente del software
individualmente, lo que promueve la deteccién temprana de errores y la integracion continua que
garantiza que cada componente del software funcione como un todo, lo que reduce la posibilidad de
problemas de compatibilidad y mejora la calidad del producto final.

1.4.Herramientas, lenguajes y tecnologias

El desarrollo continuo de las TICs propicia el perfeccionamiento de las herramientas informaticas, por
lo que se hace necesario considerar las posibles herramientas, lenguajes y tecnologias a utilizar para
el desarrollo del sistema. Seguidamente se describen las empleadas en la presente investigacion,

realizando un andlisis de las principales caracteristicas de cada una de ellas.
1.4.1. Herramienta de modelado

Visual Paradigm (versién 17.0.20) es una herramienta CASE: Ingenieria de Software Asistida por
Computacion. Se caracteriza por tener disponibilidad en mdltiples plataformas (Windows, Linux),
poseer un disefio centrado en casos de uso y enfocado al negocio que generan un software de mayor
calidad, el uso de un lenguaje estandar comin a todo el equipo de desarrollo que facilita la
comunicacion. La misma esta disefiada para una amplia gama de usuarios, incluyendo ingenieros de
software, analistas de sistema, analistas de negocio, arquitectos de sistemas y quienes estén
interesados en la construccion de sistemas de software de forma fiable a través de la utilizacion de un

enfoque Orientado a Objetos (De Arma-Hernandez & Sablén-Fernandez, 2019).
1.4.2. Lenguajes de programacion

Python (version 3.8.10) es un lenguaje de programacion de propésito general que se usa ampliamente
en la actualidad. Una de las caracteristicas mas destacadas de Python es su enfoque en la legibilidad
del codigo y en la reduccién del nimero de lineas necesarias para expresar determinada funcionalidad.
Esto facilita a los programadores escribir y comprender programas. Python es un lenguaje de
programacion de tipo dindmico, lo que significa que no es necesario declarar explicitamente el tipo de

datos de una variable. Esta caracteristica acelera el desarrollo y reduce la cantidad de cédigo necesario
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para realizar tareas comunes. Ademas, Python cuenta con una variedad de implementaciones e
intérpretes disponibles para diferentes sistemas operativos, asegurando su portabilidad y facilidad de

uso en diferentes entornos (Sharma et al., 2020).

JavaScript (version ES6) es un lenguaje de programacion para el desarrollo de sitios web, tanto del
lado del cliente como del lado del servidor utilizando principalmente C!. Es un lenguaje potente y a la
vez sencillo que, al integrarse en un motor web, ejecuta rapidamente su sintaxis. Es versétil tanto para
el desarrollo web dindmico como el desarrollo de aplicaciones maviles. Es multiplataforma y soportado
por todos los dispositivos moviles actuales. Elimina el peso adicional que puede generar un framework,
reduciendo asi el consumo de ancho de banda. Se vincula con HTML y CSS de una manera muy fluida
y transparente y ademas es la base de los marcos méas populares (Luna, 2019).

1.4.3. Lenguaje de marcado

HTMLS5 (Lenguaje de Marcas de Hipertexto, del inglés HyperText Markup Language) es el componente
mas béasico de una web y define su significado y la estructura de su contenido. Junto a este se utilizan
generalmente otras tecnologias para describir la apariencia de una pagina web (CSS) o la funcionalidad
(JavaScript). En su corazén, HTML es un lenguaje muy sencillo compuesto de elementos, que se
pueden aplicar a piezas de texto para darles un significado diferente en un documento, estructura un

documento en secciones logicas, y aflade imagenes y videos en una pagina (Tabarés, 2021).
1.4.4. Hojade estilo

CSS3, que significa Cascading Style Sheets, es un lenguaje de estilo que define como se muestran las
paginas web. Como uno de los lenguajes centrales de la web, CSS se utiliza hoy en dia en casi todos
los sitios web para mejorar la experiencia web. En esta nueva version introduce nuevas propiedades
para trabajar con colores y sombras e incluyen la capacidad de utilizar fuentes personalizadas. Otra
caracteristica importante es que permite la creacion de efectos visuales dinAmicos y atractivos sin
necesidad de utilizar JavaScript o Flash. Ha sido una revolucién en la World Wide Web y es un lenguaje
gue todo aquel que trabaja en disefio web debe aprender (Olsson, 2019).

1 Lenguaje de programacion (Chavez, 2019).
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1.4.5. Framework de desarrollo

Django (version 4.2.6) es un marco de desarrollo web basado en Python. Permite definir proyectos y
aplicaciones web, genera automaticamente archivos de configuraciébn y proporciona una capa de
mapeo relacional de objetos para la interaccidon con bases de datos relacionales. También incluye
herramientas para visualizacién de datos mediante plantillas HTML y para operaciones CRUD (del
inglés create, read, update y delete) mediante plantillas de administracion. Su licencia gratuita y su
sencillez en el desarrollo hace que sea muy utilizado y existan multitud de extensiones y servidores de
acceso gratuito (Vidal-Silva et al., 2021).

Bootstrap 5 es una biblioteca de cdédigo abierto desarrollada por Twitter para crear sitios web
responsivos utilizando HTML, CSS y JavaScript. Con el paso de los afios ha ido evolucionando hasta
la versién 4. Esta ultima sufrié6 dos cambios importantes. En primer lugar, se realiz6 una migracion del
pre-procesamiento de CSS de LESS (Leaner Style Sheets) a SASS (Syntactically Awesome
Stylesheets), lo que proporciona mas flexibilidad y personalizacién en la configuracion de estilo y, en
segundo lugar, el cambio a CSS-Flexbox permite una mejor manipulacién de elementos y disefios
flexibles. Bootstrap también ofrece una amplia gama de componentes listos para usar que hacen que
el desarrollo front-end sea mas rapido, al proporcionar una base sélida y reutilizable. Ademas de ser
compatible con los navegadores web mas populares, garantiza una experiencia consistente en

diferentes plataformas (Aryal, 2019).
1.4.6. Sistema de control de versiones

Git (version 2.25.1) es un sistema de control de versiones distribuido, libre y de cédigo abierto, disefiado
para manejar proyectos pequefios 0 muy grandes con rapidez. Este es un sistema centrado en la
eficiencia, la confiabilidad y compatibilidad del mantenimiento de versiones en proyectos con cualquier
tamafio de manera eficiente y rapida. Su objetivo es mantener el registro de cambios en los archivos
digitales, incluida la coordinacion del trabajo realizado por varias personas en un archivo conjunto en
el repositorio de cédigo. Actualmente, este es el sistema de control mas utilizado y tiene soporte de

grandes empresas como Microsoft, Google y Twitter (Bustos Tejo, 2022).

La caracteristica Git que realmente hace que se aparte de casi todos los otros gestores de cddigo
fuente es su modelo de ramificacién. Permite tener multiples ramas locales que pueden ser totalmente
independientes entre si. La creacioén, la fusion y la supresion de esas lineas de desarrollo toma

segundos.

Esto significa que se pueden ejecutar acciones como las indicadas en (Torvalds y Hamano 2010):
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v' Conmutacién de contexto sin friccion. Crear una rama para probar una idea, comience varias
veces, cambie de nuevo a la rama de donde se ramificé, aplique un parche, cambie de nuevo a
la rama donde esta experimentando y fijelo.

v" Reglas Basadas en el Rol. Tener una rama que siempre contiene solo lo que va a la produccion,
otra que se fusiona en el trabajo para la prueba, y varias mas pequefias para el trabajo diario.

v Flujo de trabajo basado en funciones. Crear nuevas ramas para cada nueva funcién en la que
esté trabajando, de modo que pueda cambiar sin problemas entre ellas y, a continuacion,
suprimir cada una de las ramas cuando se fusione en su linea principal.

v' Experimentacion desechable. Crear una rama para experimentar, darse cuenta de que no va a

funcionar, y solo eliminarlo, abandonar el trabajo.

1.4.7. Gestor de Base de Datos

PostgreSQL (version 15.2) es un potente sistema de base de datos relacional de objetos de codigo
abierto que aprovecha y amplia el lenguaje SQL, combinado con muchas funciones que almacenan y
escalan de forma segura las cargas de trabajo de datos mas complicadas. Este administrador de bases
de datos se ha ganado una buena reputacién debido a su arquitectura, confiabilidad, integridad de
datos y extensibilidad. Se ejecuta en todos los principales sistemas operativos y tiene complementos
potentes, lo que la convierte en la base de datos de codigo abierto preferida por muchas personas y
organizaciones (Chavez, 2020).

1.4.8. Entorno de desarrollo integrado

Visual Studio Code (version 1.82.2) como Entorno de Desarrollo Integrado (IDE por sus siglas en
inglés) por ser un editor de codigo liviano y multiplataforma para escribir aplicaciones web y en la nube.
Este es altamente personalizable, lo que significa que se podra adaptar a las necesidades y
preferencias de los desarrolladores. Presenta una interfaz intuitiva y muy facil de usar facilitando la
navegacion y el acceso a sus distintas funcionalidades. Ofrece a los desarrolladores soporte integrado
para multiples idiomas. Ademds de su integracion con herramientas de control de versiones como Git
permitiendo la colaboracion entre los desarrolladores y el seguimiento de los cambios en el cddigo
(Code, 2019).

1.4.9. Servidor Web

Apache (version 2.4) se caracteriza por ser estable, multiplataforma, modular y altamente configurable,
es decir, que puede adaptarse a diferentes necesidades. Ademas, es altamente personalizable y se

puede ampliar con modulos adicionales para satisfacer las necesidades especificas del usuario. Otra
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caracteristica importante de Apache es su compatibilidad con varios sistemas operativos, incluidos
Linux, Unix, Windows y otros. Esto permite a los usuarios implementar Apache en el sistema operativo
de su elecciéon, haciéndolo flexible y adaptable a diferentes entornos informaticos. También es de
cbdigo abierto y gratuito esto hace que sea una opcién popular para servidores web en una amplia
variedad de entornos, desde pequefias empresas hasta grandes corporaciones (Montoya et al., 2013).

Conclusiones del capitulo

En este capitulo fueron analizados algunos conceptos relacionados con la investigacion, lo que permitié
ampliar los conocimientos relacionados con la gestion de las politicas de TI. Se realizé un estudio de
los sistemas homadlogos existentes con el objetivo de obtener una mayor comprension y claridad sobre
los diversos aspectos que deben considerarse al implementar el sistema. Se identificaron las
herramientas, tecnologias y lenguajes de programacion relevantes para este proyecto, seleccionando
aquellas que cumplan con las caracteristicas necesarias para la puesta en préactica de la propuesta de
solucion y se seleccion6 la metodologia de desarrollo agil (XP) para facilitar el trabajo y ofrecer al cliente
el mejor resultado posible.
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CAPITULO II: PLANIFICACION, DISENO Y CODIFICACION DE LA SOLUCION
PROPUESTA AL PROBLEMA CIENTIFICO

Introduccién

En este capitulo se plantea la propuesta de solucién, el analisis de la propuesta, las funcionalidades y
restricciones del sistema, las historias de usuario y aspectos de disefio (el estilo y patrén arquitectonico,
los patrones de disefio). Se plantea el modelo de datos que contiene las relaciones entre las entidades
gue conforman la base de datos y se propone la arquitectura de red y los protocolos que le daran

soporte al sistema.
2.1. Descripcion de la propuesta de solucion

Luego de realizar un estudio del arte, de sistemas relacionados con la gestion de politicas de Tl y
seleccionado cada una de las herramientas, tecnologias y lenguajes de programacion para el desarrollo
del sistema se esta en condiciones de ejecutar un proceso de disefio e implementacion de un Sistema
para la Gestion de Politicas de Tl (SGPTI). Se propone el desarrollo de un sistema basado en la web,
en el cual, el usuario con el rol de administrador, una vez registrado en el sistema, sera capaz de
gestionar cada una de las politicas. Contara con un médulo desde el cual puedan ser cargados, por el
propio administrador, los archivos que daran respuesta a cada politica, estos seran almacenados en
un repositorio de archivos. También, permitird la gestion de eventos que no son mas que las
condiciones bajo las cuales se va a crear una politica. Ademas, el usuario que no posea el rol de
administrador, podra acceder al sistema, ver las politicas que hay registradas y descargar el archivo
relacionado a cada politica; para asi poder utilizarlo para su beneficio y el d la empresa. Con la puesta
en practica de esta solucion se planea poder gestionar las politicas de Tl de una determinada

organizacion.
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Figura 3: Representaciéon gréafica de la propuesta de solucién.

2.2. Restricciones del sistema

Las restricciones del sistema tienen que ver con caracteristicas que de alguna forma puedan limitar el

sistema. Son condiciones que se deben considerar para lograr la entrega efectiva del sistema.
A continuacion, se muestran las restricciones del sistema:

Tabla 2: Restricciones.

No R Tipo. Descripcién.
R1 Rendimiento e Debe de ser capaz de realizar las operaciones de forma eficaz.
R 2 e Responder a las solicitudes del usuario en un tiempo de
respuesta aceptable.
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R3 Escalabilidad e Debe de ser capaz de manejar un creciente aumento en el

namero de datos y usuarios.

R4 Seguridad e Es obligatorio que los usuarios se autentiquen para interactuar

con el sistema.

R5 Usabilidad e Debe ser de facil entendimiento, con interfaces agradables y facil
R6 de usar.
e Los elementos de la interfaz como botones, iconos vy
R7
terminologias deben ser consistentes en todo el sistema.
e Encasode algun error el sistema debe ser capaz de proporcionar
un mensaje de error.
R8 Portabilidad e Debe ser compatible con Firefox 118.0.2 (32-bit), Chrome 109 y

Safari 16.5.

2.3. Funcionalidades:

Las funcionalidades son las capacidades o caracteristicas especificas que un sistema debe tener para

cubrir las necesidades de los usuarios.
A continuacion, se enumeran las funcionalidades definidas para el sistema:

Tabla 3: Funcionalidades.

Funcionalidades

1. Autenticar Usuario

2. Gestionar eventos

3. Gestionar archivos

4. Gestionar politicas de Tl

5. Buscar por criterios

2.4. Historias de Usuario

Entre los artefactos que define la metodologia seleccionada se encuentran las historias de usuario que
son utilizadas para especificar las funcionalidades que brindara el sistema. Las historias de usuarios
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se utilizan como herramienta de comunicacién entre clientes y equipos de desarrollo. Cada historia de
usuario es una representacion de un requerimiento de software escrito en una o dos frases utilizando
el lenguaje comun del usuario. Son herramientas que simplifican el proceso de gestién de requisitos,
reduciendo la cantidad de documentacién y tiempo requerido. El tratamiento de las historias de usuario
es muy dinamico y flexible, en cualquier momento se pueden modificar, reemplazar por otras mas

especificas o generales o afiadirse nuevas (Menzinsky et al., 2018).

Como resultado del andlisis realizado se identificaron un total de 16 historias de usuario, a continuacion,

se muestran algunas de ellas:

Tabla 4: Historia de Usuario: Afiadir evento al sistema.

Historia de Usuario

NUmero: 2 Nombre: Afiadir evento al sistema.

Usuario: Administrador.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 2 puntos estimados. Iteracion asignada: lra iteracion.

Programador responsable: Nayeli L6pez-Castro Morejon.

Descripcién:
1- Objetivo:
El médulo debe ser capaz de permitir afiadir un evento en el sistema.

2- Flujo de la accién a realizar:

- Cuando el usuario selecciona el boton “Crear Evento” se muestra una ventana para que
introduzca los datos necesarios.

- Si se selecciona el boton “Afadir” y todos los datos son correctos, se crea el evento y se
cierra la ventana.

- Si se selecciona el botén “Cancelar” se cierra la ventana
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Prototipo de Interfaz:

Muevo Everto x

Tipo de everto

Mombre del evento

Afadir

Tabla 5: Historia de usuario: Mostrar eventos existentes en el sistema.

Historia de Usuario

NUmero: 3 Nombre: Mostrar eventos existentes en el

sistema.

Usuario: Administrador.

Prioridad en negocio: Alta Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 2 puntos estimados. Iteracion asignada: lra iteracion.

Programador responsable: Nayeli Lopez-Castro Morejon.

Descripcion:
1- Objetivo:

El modulo debe ser capaz listar los eventos existentes en el sistema.
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2- Flujo de la accién a realizar:

- Cuando se cree un nuevo evento este se lista automaticamente, con los datos otorgados, en

la tabla que contiene el listado de eventos

- Siexisten mas de 10 eventos se muestra la paginacion y se listan los eventos en otra pagina.

- Si se selecciona el boton siguiente se muestran los eventos de la pagina que sigue.

- Si se selecciona el boton anterior se muestran los eventos de la pagina anterior.

Prototipo de Interfaz:

¥

Sistema de Gestion de Politicas T EE':
Inicio
Repositorio Crear Evento Buscar Button
Eventos

Lista de evertos

Polticas

# Mambre Tipo
1 Router Equipo
2 Servidor de correo Servicio
3 Servidor DHCP Servicio

Tabla 6: Historia de usuario: Modificar eventos existentes en el sistema.

Historia de Usuario

NUmero: 4

Nombre: Modificar eventos existentes en el

sistema.

Usuario: Administrador.

Prioridad en negocio: Alta

(Alta/Media/Baja)

Riesgo en desarrollo: Media

(Alto/Medio/Bajo)

Puntos estimados: 2 puntos estimados. Iteracion asignada: 1ra iteracion.
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Programador responsable: Nayeli L6pez-Castro Morejon.

Descripcion:
1- Objetivo:
El médulo debe ser capaz de modificar un evento seleccionado del sistema.

2- Flujo de la accion a realizar:

- Cuando el usuario selecciona el botén de editar se muestra una ventana con los datos del
evento seleccionado y pueden ser modificados.

- Si se selecciona el botén de “Actualizar” y todos los datos son correctos, se modifican los
datos y se cierra la ventana.

- Si se selecciona el botén “Cancelar” se cierra la ventana.

Prototipo de Interfaz:

Actualizar evento X

Tipo de evento

Nombre del evento

Actualizar

Tabla 7: Historia de usuario: Eliminar eventos del sistema.

Historia de Usuario

NUmero: 5 Nombre: Eliminar eventos del sistema.
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Usuario: Administrador.

Prioridad en negocio: Alta Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 2 puntos estimados. Iteracion asignada: 1ra iteracion.

Programador responsable: Nayeli Lopez-Castro Morejon.

Descripcién:
1- Objetivo:
El médulo debe ser capaz de eliminar un evento seleccionado del sistema.

2- Flujo de la accién a realizar:

- Cuando el usuario selecciona la opcion de eliminar se muestra un mensaje para confirmar
que desee eliminar.

- Si se selecciona el botén “Eliminar” se elimina el evento.

- Si se selecciona el boton “Cancelar” se cierra la ventana y no se elimina el evento.

Prototipo de Interfaz:

Eliminar Evento X

iEsta seguro que decea eliminar?

Cancelar Eliminar

2.4.1. Estimacion del esfuerzo por historia de usuario

La estimacion de esfuerzo es fundamental en la informacion que se encuentra en las historias de
usuario. Esta permite que el equipo de desarrollo tenga una idea clara del tiempo y esfuerzo que

requiere determinada funcionalidad. Una correcta estimacion facilita la planificacién y seguimiento del
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proyecto, estableciendo plazos realistas y asignando los recursos adecuados para cumplir con los

objetivos del proyecto.

Para la puesta en marcha de la propuesta de solucion, se ejecut6 un plan de estimacion a cada una de
las historias de usuario definidas. Para esto se establecié como patrén de estimacion que cada punto
corresponde a un dia laboral, definido por 8 horas de trabajo al dia y 5 dias a la semana. A continuacion,

se muestra una tabla donde se relacionan los resultados obtenidos:

Tabla 8: Estimacién de esfuerzo por historia de usuario.

Historia de Usuario Puntos de estimacion
Autenticar un usuario en el sistema. 1 punto
Afadir evento al sistema. 2 puntos
Mostrar eventos existentes en el sistema. 2 puntos
Modificar eventos existentes en el sistema. 2 puntos
Eliminar eventos del sistema. 2 puntos
Afadir archivo. 2 puntos
Modificar archivo del sistema. 2 puntos
Mostrar archivo del sistema. 2 puntos
Eliminar archivo del sistema. 2 puntos
Mostrar politicas de Tl del sistema 2 puntos
Afadir politicas de TI al sistema. 2 puntos
Modificar politicas de Tl del sistema. 2 puntos
Eliminar politicas de Tl del sistema. 2 puntos
Buscar evento. 1 punto
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Buscar archivos.

1 punto

Buscar politicas de TI.

1 punto

2.5. Plan de lteraciones

A continuacion, se muestra el plan de iteracion, que es una herramienta utilizada en la metodologia de

desarrollo de software &gil, para organizar y gestionar el trabajo. En él se definiran las historias de

usuario a cubrir en cada iteracion. Este plan ayuda a mantener un enfoque claro y realista en el

desarrollo del proyecto y permite que el equipo se centre en tareas especificas y evite una carga de

trabajo excesiva. Al final de cada iteracion, se entregaran mejoras funcionales del software.

Tabla 9: Plan de Iteraciones.

- Modificar politicas de TI del sistema.
- Mostrar politicas de Tl del sistema.
- Eliminar politicas de Tl del sistema.

- Buscar evento.

Iteraciones | Historias de Usuario Tiempos por iteracion
1 - Afadir evento al sistema. 9 puntos estimados que
: : representan un man r
- Mostrar eventos existentes en el sistema. ST (ALY SEENES 57 GHUET
dias

- Modificar eventos existentes en el sistema.
- Eliminar eventos del sistema.
- Autenticar usuario.

2 - Afadir archivo. 8 puntos estimados que
- Modificar archivo del sistema. representan una semanay tres dias
- Mostrar archivo del sistema.
- Eliminar archivo del sistema.

3 - Afadir politicas de Tl al sistema. 11  puntos estimados que

representan dos semanas y un dia
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- Buscar archivos.

- Buscar politicas de TI.

2.5.1. Plan de entregas

El plan de entregas se presenta a continuacion. Esta estrategia tiene como objetivo establecer el orden
y las fechas en las que se implementaran las diversas caracteristicas o componentes del proyecto. Este
plan permite organizar y priorizar las distintas tareas y funcionalidades a desarrollar, estableciendo
plazos para cada una. Esto facilita la gestiébn del proyecto y permite controlar el progreso y el
cumplimiento de los plazos. Asi, se asegura la calidad y el correcto funcionamiento de cada

componente o fase del proyecto.

Tabla 10: Plan de entregas.

Fechade Inicio | Entrega  1ra | Entrega  2da | Entrega 3ra

Iteracion Iteracion Iteracion

05/10/2023 20/10/2023 03/11/2023 22/11/2023

2.6. Tarjetas CRC

Las tarjetas CRC (Clase-Responsabilidad-Colaboracién) son una herramienta muy util para identificar
y organizar las clases relevantes en el desarrollo de software. Cada tarjeta pertenece a una clase, esta
menciona su nombre, responsabilidades (que representan las operaciones que debe realizar) y
colaboradores (estas son las otras clases con las que interactia y de las que depende para realizar
sus responsabilidades). El uso de CRC facilita la comprension de un sistema y ayuda a tomar
decisiones sobre su disefio y arquitectura (Lara & Figueroa, 2020).
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Tabla 11: Tarjeta CRC de la clase politicas.

. . . e even
e Gestionar las politicas de Tl en el sistema eventos

e archivos

Tabla 12: Tarjeta CRC de la clase archivos.

. . o Politica
e Gestionar los archivos que se almacenan

en el sistema.

Tabla 13: Tarjeta CRC de la clase eventos.

e Tipo Evento

e Gestionar los eventos del sistema.
e Politica

2.7. Arquitectura de software

La arquitectura del software se refiere a la estructura y el disefio global de un sistema, incluidos
componentes, relaciones y principios que los regulan. Este es el nivel de disefio mas alto y proporciona
un marco claro para la implementacion del sistema. La arquitectura es muy importante para un
desarrollo de software efectivo, ya que permite comprender como se regulan y comunican los diferentes
componentes del sistema (Blancarte, 2020).

2.7.1. Patron arquitectdnico
Los patrones arquitectonicos son soluciones probadas que se desarrollaron con el tiempo y se

consideran buenas practicas en el desarrollo del software. Permiten a los desarrolladores resolver de
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manera efectiva los problemas generales, evitando la necesidad de inventar la rueda cada vez. Al
aprender sobre la implementacion de estos patrones, los desarrolladores reciben conocimiento acerca
de como estructurar y organizar su cédigo de manera efectiva. Esto les permite crear un sistema mas
flexible, escalable y facil de mantener. Ademas, contribuyen a la reutilizacion del cédigo y fomentan la
modularidad, lo que facilita la cooperacién entre los desarrolladores y reduce el tiempo de desarrollo
(Alvarez et al., 2022).

2.7.1.1. Patrdon arquitectonico Modelo-Vista-Plantilla

El Modelo-Vista-Plantilla (MVT segun sus siglas en inglés) es un patrén de arquitectura de software
utilizado por el framework del lenguaje de programacion Python, Django, es una variante del Modelo-
Vista-Controlador (MVC) pero con sus propias peculiaridades. Es un patron de disefio de software que
se utiliza para separar la l6gica de presentacion de un sistema de su I6gica de negocio y sus datos. En
este patrén, el "modelo” representa la capa de acceso a la base de datos, esta capa contiene toda la
informacion sobre los datos: cémo acceder a estos, como validarlos, cual es el comportamiento que
tiene, y las relaciones entre los datos. La "vista" es la capa de la légica de negocios, esta capa contiene
la l6gica que accede al modelo y la delega a la plantilla apropiada: se puede pensar en esto como un
puente entre el modelo y las plantillas. Y la "plantilla" es la capa de presentacion, esta capa es la que
se emplea para mostrar los datos a los usuarios, generalmente la pagina HTML. El objetivo principal
de MVT es facilitar la modularidad y el mantenimiento del cdodigo, separando claramente las
responsabilidades y permitiendo la reutilizacion de componentes. Sin embargo, su incorrecta
implementacién puede agregar complejidad adicional al proyecto y requerir mayores esfuerzos de

desarrollo y tiempo (Alvarez et al., 2022).

MNavegador

Figura 4: Representacion del patron Modelo-Vista-Plantilla (imagen tomada de
https://es.quora.com/Qu%C3%A9-es-un-modelo-en-Django).
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2.8. Patrones de disefio

Los patrones de disefio son un conjunto de artefactos que encapsulan el conocimiento sobre los
problemas de disefio que surgen en un determinado contexto. Representan una solucién reciclable
para estos problemas en el disefio de software, permitiendo crear software de facil mantenimiento.
(Castafio et al., 2021).

2.8.1. Patrones Generales de Software para la Asignacién de Responsabilidades

Los patrones de disefio de GRASP (por sus siglas en inglés), en el proceso de desarrollo de software,
son una herramienta documental que rompe el paradigma de los flujos de informacién. En lugar de
centrarse en la interaccion entre funciones, se centra en funciones especificas, lo que facilita la gestién
de conceptos fundamentales de analisis, disefio y programacion en el marco de la programacion
orientada a objetos. El uso de estos patrones de disefio permite visualizar y comprender mejor las
funciones especificas del sistema, lo que, a su vez, ayuda a identificar problemas e implementar

soluciones (Ortega, 2021).
Los patrones GRASP que se utilizan en el sistema son:

» Experto: mediante su uso, se asignan responsabilidades a la clase que cuenta con la
informacién necesaria (Larman & Valle, 2003). Este patron se evidencia en el modelo FileScripts
y en Event.

» Creador: permite crear objetos de una clase determinada (Larman & Valle, 2003). Este patron
se evidencia en la vista add_policy.

» Alta cohesion: este patrén caracteriza a las clases que posean responsabilidades
estrechamente relacionadas, es decir, que no realicen un trabajo enorme (Larman & Valle, 2003).
Se evidencia en las vistas delete_event, search_policy, all_events y evento_by id.

» Bajo acoplamiento: posibilita que una clase no dependa mucho de otras clases (Larman &

Valle, 2003). Este patrén se evidencia en las vistas delete file y file_by id.

2.8.2. Gang of Four

Los patrones de disefio GoF (por sus siglas en inglés) se consideran soluciones probadas y eficientes
para problemas comunes en el disefio de software. Estos son herramientas poderosas que ayudan a
mejorar la flexibilidad y la extensibilidad del cédigo al proporcionar soluciones para problemas comunes

en el disefio de software (Castafio et al., 2021).

Los patrones GoF que se utilizan en el sistema son:
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» Decorator: es un patron de disefio estructural que te permite afiadir dinamicamente nuevas
responsabilidades a un objeto, proporcionando una alternativa flexible a la extension de una

clase para aumentar la funcionalidad (Larman & Valle, 2003).

En este caso, el decorador @check_group asegura que las vistas solo sean accesibles para usuarios,
pertenecientes a grupos, que posean permisos para acceder a ellas, redirigiendo automaticamente a
los usuarios que no poseen permisos a una pagina de error. A continuacién, se muestra su
implementacion:

1 functools import wraps
1 django.http import Http404

lef check_group(xgroup_names):
def _check_group(view_func):
@wraps(view_func)

f wrapper(request, *args, **kwargs):
user_groups = request.user.groups.values_list('na , flat=True)

if not any(group_name in user_groups for group_name in group_names):
se Http404
re 1 view_func(request, *args, **kwargs)

return wrapper

rn _check_group

Figura 5 Patron Decorador.

2.9. Modelo de Datos

Un modelo de datos es un esquema que especifica las reglas y definiciones esenciales de los datos,
esto proporciona una estructura para organizar y representar la informacion de una manera coherente
y significativa. Este modelo se representa a través de un diagrama entidad-relacién, que muestra las
entidades (objetos o conceptos sobre los que se recopila informacion), los atributos (caracteristicas o
propiedades de las entidades) y las relaciones entre ellas. Con este diagrama se puede visualizar como
se relacionan los diferentes elementos dentro del sistema de informacién. El modelo de datos es
fundamental para disefiar sistemas de informacion eficientes y efectivos ya que proporciona una

estructura logica para organizar y representar la informacion, lo que facilita la gestion y manipulacién
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de los datos. Ademas, ofrece una forma practica de implementar el modelo de datos en bases de datos,

lo que permite almacenar, recuperar y manipular la informacién (Domingo et al., 2008).

Se muestra a continuacién una representacion de la estructura que presenta la base de datos del
sistema, mediante el uso de este modelo de datos. Este se compone por 7 entidades, tres de estas
(auth_user, auth_permission y auth_group) constituyen entidades propias generadas por el framework
Django y se encuentran relacionadas entre ellas. A su vez la entidad (auth_user) se relaciona con la
entidad (sgp_filescripts) quien se encuentra relacionada de uno a uno con (sgp_policy). Esta ultima
tiene una relacion de mucho a mucho con (sgp_event) quien presenta una relacion de uno a muchos
con la entidad (sgp_enenttype).
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Figura 6: Modelo de Datos.
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2.10. Propuesta de despliegue de la solucidn

Un diagrama de despliegue es una herramienta Util para representar la configuracién en tiempo de
ejecucion de los elementos del proceso y los componentes de software, artefactos y procesos que
contienen. Estos se componen de dos elementos principales: nodos y rutas de comunicacion. Los
nodos representan el entorno fisico o virtual en el que operan los componentes, artefactos y procesos
de software. Estos nodos pueden ser una variedad de objetos, como servidores fisicos, maquinas
virtuales, dispositivos de red o incluso dispositivos moviles. Las rutas de comunicacién son importantes
para comprender como fluye la informacion entre los diferentes componentes de un sistema distribuido.
Estas rutas pueden representar conexiones fisicas, como cables de red o conexiones inaldmbricas, o
conexiones logicas, como protocolos de red o servicios web. El objetivo principal de los diagramas de
despliegue es permitir a los desarrolladores, arquitectos de software y otros miembros del equipo
comprender mejor la estructura fisica del sistema y como estan interconectados los distintos

componentes (Lépez, 2012).

Servidor de Aplicacion
depl
=<artifact=> O - ED_GE _ _| ==artifact>> O
Firefox Browser <<components> El Apache 2.4

I Apache 2.4
i
|
|
i
| depioy HTTPS
: TCP-IP
|

W

PC del Cliente Servidor de Base de Datos

deploy <<artfact=> [
= ------ PostgreSQL 15.2
<<COMponent=> gl <<components>

Figura 7: Diagrama de Despliegue.

Conclusiones del capitulo

En el presente capitulo quedo descrito la propuesta de solucion, para la cual se realizaron los artefactos
definidos en la fase de disefio de la metodologia XP, los cuales permiten una caracterizacion de la

propuesta con el fin de garantizar una correcta documentacion para la posterior referencia y continuidad
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de desarrollo, asi como sentar las bases metodologicas para la siguiente fase de desarrollo
(implementacion). Fueron definidos cada uno de los requerimientos demandados por el usuario tanto
estética como funcionalmente. Se redactaron las historias de usuario correspondiente a las
funcionalidades, en base a estas se estimaron los tiempos de duracién para la implementacioén de cada
una de ellas. Una vez terminada la estimacion de tiempo fue confeccionado el plan de iteraciones y se
fijaron las fechas de entrega luego de cada iteracion. Ademas, se identificaron los patrones de disefio
y arquitecténico y se plasmaron tanto el modelo de datos como el diagrama de despliegue.
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CAPITULO Ill: VALIDACION DE LA SOLUCION PROPUESTA

Introduccidén

En el presente capitulo se abordan cada uno los componentes que integran la etapa de implementacion
y prueba del sistema a desarrollar. Se exponen los disefios de los casos de pruebas, asi como los

resultados obtenidos del proceso de verificacion de la calidad.
3.1. Pruebas de software

El proceso de pruebas de software son un conjunto de actividades planificadas y sistematicas que tiene
los siguientes objetivos (Sommerville, 2011):

v' Demostrar al desarrollador y al cliente que el software satisface sus requisitos. Esto significa
gue deberia haber al menos una prueba para cada requerimiento o caracteristica que se
incorporard a la entrega del producto.

v' Descubrir defectos en el software en el que el comportamiento de este es incorrecto, no

deseable 0 no cumple su especificacién. La prueba de defectos esta relacionada con la eliminacién

de todos los tipos de comportamientos del sistema no deseables, tales como caidas del sistema,

interacciones no permitidas con otros sistemas, calculos incorrectos y corrupcién de dato.

3.1.1. Pruebas funcionales

Las pruebas funcionales se centran en identificar inconsistencias, asegurar funcionalidades y garantizar
gue los sistemas cumplan sus funciones especificas. Estas pruebas, buscan validar entradas y salidas
sin adentrarse en cémo se generan las respuestas del sistema. Su objetivo es reducir costos por no
conformidades, evitar reprocesos, mejorar la productividad y aumentar la satisfaccion del cliente. Estas
pruebas suelen ser la etapa final antes del paso a produccion. Las pruebas funcionales se consideran
una subcategoria de las pruebas de caja negra, ya que ambas se centran en la funcionalidad del

software sin requerir conocimiento interno de su estructura (Sanchez Pefo, 2015).

3.1.1.1. Disefio de Casos de Pruebas

Los Casos de Pruebas han sido realizados sobre la base de las funcionalidades del sistema y tienen
como objetivo fundamental encontrar la mayor cantidad posible de deficiencias existentes en las

funcionalidades implementadas.
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Tabla 14: Caso de prueba. Gestionar eventos.

Caso de Prueba

Cédigo: CP_02

Nombre de la funcionalidad : Gestionar eventos

Descripcion: Permitir la crear, modificar, mostrar y eliminar eventos en el sistema.

Escenario

Descripcioén

Respuesta

EC 1. Opcion de Crear Evento.

Selecciona la opcién de crear

evento la cual mostrard una

ventana, con los campos

nombre y tipo, para crear un

evento.

Brinda la posibilidad de crear un
evento con los datos, nombre y

tipo.

EC 2. Se introduce campos

vacios.

El sistema debera alertar sobre
la obligacion de los campos.

El sistema muestra un borde
rojo sobre el campo omitido y
una alerta con el mensaje: “Este

campo es obligatorio.”

EC 3. Se introducen letras y

numeros en el campo “nombre”.

El sistema debera permitir la
creacion del evento con estos

datos.

El sistema crea el evento

correctamente.

EC 4. Cancelar la operacion

“Crear Evento”.

El sistema debe cerrar la

interfaz de crear eventos.

El sistema cierra la ventana de

crear eventos correctamente.

EC 5. Se introducen caracteres
extrafios (#*/+) en el campo

nombre “nombre”.

El sistema debe lanzar un
mensaje alertando sobre la

presencia caracteres invalidos.

El sistema muestra en rojo una

alerta con el mensaje:
“Caracteres no validos”, y no

permite crear el evento.

EC 6. Opcién de Modificar

Evento.

de

cual

Selecciona la  opcion

modificar evento la

El sistema muestra una ventana

gue carga los datos del evento
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mostrara una ventana con los

datos del evento a modificar.

seleccionado y brinda la

posibilidad de modificarlos.

EC 7. Modificar evento dejando

campos vacios.

No se debe modificar un evento

dejando campos vacios.

El sistema no modifica el evento

si los campos no estan llenos.

EC 8. Modificar
insertando caracteres extrafios
(#*/+).

evento

No se debe modificar un evento
si los campos tienen caracteres

invalidos.

El sistema no modifica el evento
si los datos introducidos poseen

caracteres extrafios.

EC 9. Mostrar eventos en la
tabla.

El sistema debe mostrara los

eventos en una tabla,

automaticamente, después de

ser creados.

Cuando se crea un nuevo

evento este se muestra

automaticamente en la tabla.

EC 10. Mostrar opciones de

eliminar y editar por cada

evento en la tabla.

Mostrara en la tabla de eventos
las opciones de editar y eliminar

al lado de cada evento.

Cuando se muestran los

eventos tienen al lado las

opciones de editar y eliminar.

EC 11. Eliminar evento.

Selecciona la opcién eliminar y

muestra un mensaje para
confirmar la eliminacion del
evento.

Cuando se selecciona la opcién
de eliminar se muestra un
mensaje “Esta seguro que
desea eliminar” donde en caso
de confirmar, se elimina el

evento seleccionado.

EC 12. Cancelar opcién de

eliminar.

Selecciona la opcién eliminar y
muestra un mensaje con la
de

cancelar la operacion.

posibilidad eliminar o

Cuando se selecciona la opcion
de eliminar se muestra un
mensaje “Esta seguro que
desea eliminar” donde en caso
de cancelar, se cierra la ventana

y no se elimina el evento.
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3.1.2. Pruebas Unitarias

Las pruebas unitarias se centran en examinar la légica interna del codigo, lo que la sitda dentro del
enfoque de caja blanca al requerir conocimiento detallado de la estructura interna del software
(Sanchez Pefio, 2015). Para la realizacion de las pruebas unitarias se utiliz6 TestCase que es una
subclase de Unittest, paquete nativo de Python para realizar Pruebas Unitarias, permite crear clases y
dentro de ellas funciones las cuales representaran las pruebas. TestCase implementa un método
llamado setUp () el cual permite definir las instancias iniciales o estructuras iniciales que se utilizaran a
lo largo de todas las pruebas. A continuacion, se muestran imagenes de las pruebas unitarias realizadas

durante el proceso de implementacion:

EventTest(

Figura 8: Pruebas Unitarias realizadas al sistema I.
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invalid_data =

Figura 9: Pruebas Unitarias realizadas al sistema Il.

3.2. Resultados de las Pruebas

Con la realizacion de las pruebas unitarias se evidencia la aceptacion de todas las verificaciones:

System check identified no issues

Figura 10 Aceptacion de las pruebas Unitarias.

Luego de aplicado cada uno de los casos de prueba fueron detectadas las siguientes no conformidades:
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Tabla 15: No conformidades detectadas.

No.

Funcionalidad

Descripcion Complejidad

Estado

F2

Se guardan los eventos | Baja.
creados con  campos

vacios.

Resuelta.

F2

Se guardan los eventos | Baja.
creados con caracteres

extrafos.

Resuelta.

F2

No se muestran los | Alta.
eventos en la tabla.

Resuelta.

F2

Elimina  inmediatamente | Media.
sin mostrar el mensaje
para confirmar o cancelar
la eliminacion de un

evento.

Resuelta.

F2

No muestra ningun tipo de | Media.
evento para ser

seleccionado.

Resuelta.

F3

No se muestra el mensaje | Baja.
de campos obligatorios
cuando se intenta agregar
un archivo con el nombre

vacio.

Resuelta.

F3

Al seleccionar la opcion de | Alta.
eliminar archivos el
sistema no responde a la

peticion.

Resuelta.
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F3

Al seleccionar la opcion de
modificar archivo no se

muestra la ruta del archivo.

Alta.

Resuelta.

F3

Al seleccionar la opcion de
modificar, si se dejan
vacios campos
obligatorios, permite su

modificacion.

Baja.

Resuelta.

10

F4

Al seleccionar la opcion de
editar politicas no muestra
los datos de la politica
seleccionada.

Alta.

Resuelta.

11

F4

Cuando se intenta
seleccionar un archivo para
crear una politica no
muestra la tabla con los

archivos existentes.

Alta.

Resuelta.

12

F4

No se puede descargar el

archivo de una politica.

Alta.

Resuelta.

13

F4

Permite seleccionar mas
de 1 archivos para crear

una politica.

Alta.

Resuelta.

14

F4

Al listar una politica no se
muestran en la tabla las
opciones de eliminar, editar

y descargar la politica.

Media.

Resuelta.
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15 F5 Si se deja la barra de | Baja. Resuelta.
busqueda de politicas en
blanco no se muestra
ningln mensaje que pida

insertar datos.

16 F5 Al buscar un evento no se | Baja. Resuelta.
muestran las opciones de

editar y eliminar.

17 F5 No permite buscar eventos | Baja. Resuelta.
por tipo.
18 F5 Al intentar buscar una | Alta. Resuelta.

politica no se muestra

ningun elemento.

En la siguiente gréfica se muestran los datos correspondientes a cada iteracion de prueba por

las que transito el sistema:

20
18
16
14
12
10

o N B OO

Iteracién 1 Iteracién 2 Iteracién 3

B Unitarias M Funcionales B No Conformidades

Figura 11: Grafico de no conformidades por iteracion.
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Conclusiones del capitulo

En el presente capitulo se llevaron a cabo las pruebas para validar la propuesta de solucién. Se
Aplicaron pruebas de Funcionalidad a cada uno de los requerimientos propuestos por el cliente para
comprobar su correcto funcionamiento. Una vez realizados todos los casos de prueba, los errores
fueron plasmados en una tabla de no conformidades y se les fue dando solucion a cada uno. También
se realizaron pruebas Unitarias al cédigo las cuales arrojaron resultados satisfactorios durante su
ejecucion. Una vez aplicadas todas las pruebas y visto que no se producian errores, se comprobé el

correcto funcionamiento del sistema.
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CONCLUSIONES FINALES

Como resultado del proceso de Investigacion-Desarrollo realizado se arrib6 a las siguientes

conclusiones generales:

» El andlisis de cada uno de los referentes tedricos y metodolégicos relacionados con sistemas
informéticos para la gestion de las politicas de Tl, permitié alcanzar un mayor entendimiento del
funcionamiento de estos sistemas en el ambito internacional. Ademas, favoreci6 a la eleccion
adecuada tanto de la metodologia de desarrollo de software como de los lenguajes,
herramientas y tecnologias a emplear durante el proyecto.

» El analisis y disefio de la propuesta de solucién, garantizaron que se desarrollara acorde a los
requerimientos identificados.

> Los artefactos generados por la metodologia seleccionada, la correcta planificacion para la
entrega de los resultados y el uso de los patrones de disefio adecuados garantizaron que se
realizara un proceso de codificacion eficaz, permitiendo el producto final cuente con la calidad
adecuada.

> La eficacia de las funcionalidades implementadas, estd avalada por los resultados de las

pruebas realizadas, que demostraron el correcto funcionamiento de cada una de ellas.

Una vez planteado esto se puede concluir que fueron cumplidos de forma satisfactoria cada uno de los

objetivos propuestos en la investigacion.
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RECOMENDACIONES

A partir del estudio realizado y luego de haber analizado los resultados obtenidos se recomiendan los

siguientes elementos a tener en cuenta para futuros trabajos:

¢ Incorporar un servicio REST para la integracion de otras aplicaciones.

e Laintegracién de Inteligencia Artificial para automatizar la generacion de politicas.
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ANEXOS

Anexos #1: Historias de usuario

Tabla 16: Historia de usuario: Autenticar usuario.

Historia de Usuario

NUmero: 1 Nombre: Autenticar usuario.

Usuario: Administrador.

Prioridad en negocio: Alta Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 puntos estimados. Iteracion asignada: lra iteracion.

Programador responsable: Nayeli Lopez-Castro Morejon.

Descripcién:

1- Obijetivo: EI médulo debe ser capaz de permitir autenticar al usuario en el sistema.
2- Flujo de la accion a realizar:
- Cuando el usuario introduzca correctamente sus datos de inicio de sesion y seleccione el

botdn de “Acceder” podra entrar al sistema.

Prototipo de Interfaz:
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Tabla 17: Historia de usuario: Afiadir archivo.

Historia de Usuario

NUmero: 6 Nombre: Anadir archivo.

Usuario: Administrador.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 3 puntos estimados. Iteracion asignada: 2da iteracion.

Programador responsable: Osmani Suarez Fernandez.

Descripcién:

1- Objetivo: El modulo debe ser capaz de afiadir un nuevo archivo al sistema.
2- Flujo de la accion a realizar:
- Cuando el usuario selecciona el botdn “Subir Archivo” se muestra una ventana para que
introduzca los datos necesarios.
- Si se selecciona el botdn “Afadir’ y todos los datos son correctos se guarda el archivo con
los datos introducidos y se cierra la ventana.

- Si se selecciona el botén “Cancelar” se cierra la ventana

Prototipo de Interfaz:
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Tabla 18: Historia de usuario: Modificar archivo del sistema.

Historia de Usuario

NUmero: 7 Nombre: Modificar archivo del sistema.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 2 puntos estimados. Iteracion asignada: 2da iteracion.

Programador responsable: Osmani Suarez Fernandez.

Descripcién:

1- Objetivo: El médulo debe ser capaz de permitir modificar un archivo seleccionado del
sistema.

2- Flujo de la accién a realizar:

- Cuando el usuario selecciona el boton de editar se muestra una ventana con los datos del
archivo seleccionado y pueden ser modificados.

- Si se selecciona el boton de “Actualizar’ y todos los datos son correctos se modifican los
datos y se cierra la ventana.

- Si se selecciona el botén “Cancelar” se cierra la ventana.

Prototipo de Interfaz:
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Tabla 19: Historia de usuario: Mostrar archivo del sistema.

Historia de Usuario

NUmero: 8 Nombre: Mostrar archivo del sistema.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 punto estimado. Iteracion asignada: 2da iteracion.

Programador responsable: Osmani Suarez Fernandez.

Descripcién:

1- Objetivo: El modulo debe ser capaz de listar los archivos existentes en el sistema mostrando
nombre y descripcion.

2- Flujo de la accién a realizar:

- Cuando el usuario agrega un nuevo elemento en el repositorio de archivos este se lista,
automaticamente, en la tabla que contiene el listado de archivo.

- Si existen mas de 10 elementos se muestra la paginaciéon y se listan en otra pagina.

- Si se selecciona el botdn siguiente se muestran los eventos de la pagina que sigue.

- Si se selecciona el boton anterior se muestran los eventos de la pagina anterior.

Prototipo de Interfaz:
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Tabla 20: Historia de usuario: Eliminar archivo del sistema.

Historia de Usuario

NUmero: 9 Nombre: Eliminar archivo del sistema.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 punto estimado. Iteracion asignada: 2da iteracion.

Programador responsable: Osmani Suarez Fernandez.

Descripcién:

1- Objetivo: El mdédulo debe ser capaz de eliminar un archivo seleccionado del sistema.

2- Flujo de la accion a realizar:

- Cuando el usuario selecciona la opcion de eliminar se muestra un mensaje para confirmar
que desee eliminar.

- Si se selecciona el boton “Eliminar” se elimina el archivo tanto en la lista como en la base de
datos.

- Si se selecciona el botén “Cancelar” se cierra la ventana y no se elimina el archivo.

Prototipo de Interfaz:
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Tabla 21: Historia de usuario: Afadir politicas de Tl al sistema.

Historia de Usuario

Numero: 10 Nombre: Afadir politicas de Tl al sistema.

Usuario: Administrador.

Prioridad en negocio: Alta Riesgo en desarrollo: Alta
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 3 puntos estimados. Iteracion asignada: 3ra iteracion.

Programador responsable: Nayeli Lopez-Castro Morejon.

Descripcién:

1-
2-

Objetivo: EI modulo debe ser capaz de afiadir politicas de Tl al sistema.

Flujo de la accion a realizar:

Cuando el usuario selecciona el boton “Crear Politica” se muestra una ventana donde puede
seleccionar los eventos y el archivo que va a asociar a la politica.

Si se selecciona el botdn “Adicionar Evento” Se muestran todos los eventos del sistema para
seleccionar los necesarios.

Si se selecciona el botén “Archivos” Se muestran todos los archivos del sistema para
seleccionar el necesarios.

Si se selecciona el botdn “Crear” y todos los datos son correctos se crea la politica y se cierra

la ventana.

Prototipo de Interfaz:
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Tabla 22: Historia de usuario: Modificar politicas de Tl del sistema.

Historia de Usuario

Numero: 11 Nombre: Modificar politicas de Tl del sistema.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 3 puntos estimados. Iteracion asignada: 3ra iteracion.

Programador responsable: Nayeli Lopez-Castro Morejon.

Descripcién:

1- Obijetivo: EI médulo debe ser capaz de modificar la politica de Tl seleccionada en el sistema.

2- Flujo de la accion a realizar:

- Cuando el usuario selecciona el boton de editar se muestra una ventana con los datos de la
politica seleccionada y pueden ser modificados.

- Sise selecciona el botdn “Adicionar Evento” Se muestran todos los eventos del sistema para
adicionar los necesarios.

- Sise selecciona el botdn “Archivos” Se muestran todos los archivos del sistema para cambiar
el que ya tenia.

- Si se selecciona el botén de “Actualizar” y todos los datos son correctos se modifican los

datos y se cierra la ventana.

Prototipo de Interfaz:
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Tabla 23: Historia de usuario: Mostrar politicas de Tl del sistema.

Historia de Usuario

Numero: 12 Nombre: Mostrar politicas de TI del sistema.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 punto estimado. Iteracion asignada: 3ra iteracion.

Programador responsable: Nayeli Lopez-Castro Morejon.

Descripcién:

1- Obijetivo: EI moédulo debe ser capaz de mostrar las politicas de Tl existentes en el sistema.

2- Flujo de la accion a realizar:

- Cuando el usuario agrega una nueva politica esta se lista, automaticamente, en la tabla que
contiene el listado de politicas.

- Si existen mas de 10 elementos se muestra la paginaciéon y se listan en otra pagina.

- Si se selecciona el botdn siguiente se muestran los eventos de la pagina que sigue.

- Si se selecciona el boton anterior se muestran los eventos de la pagina anterior.

Prototipo de Interfaz:
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Tabla 24: Historia de usuario: Eliminar politicas de Tl del sistema.

Historia de Usuario

Numero: 13 Nombre: Eliminar politicas de Tl del sistema.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 punto estimado. Iteracion asignada: 3ra iteracion.

Programador responsable: Nayeli Lopez-Castro Morejon.

Descripcién:

1- Obijetivo: EI modulo debe ser capaz de eliminar una politica de Tl seleccionada del sistema.

2- Flujo de la accion a realizar:

- Cuando el usuario selecciona la opcion de eliminar se muestra un mensaje para confirmar
que desee eliminar.

- Si se selecciona el botdn “Eliminar” se elimina la politica tanto en la lista como en la base de
datos.

- Si se selecciona el botén “Cancelar” se cierra la ventana y no se elimina la politica.

Prototipo de Interfaz:
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Tabla 25: Historia de usuario: Buscar evento.

Historia de Usuario

NUmero: 14 Nombre: Buscar evento.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 punto estimado. Iteracion asignada: 3ra iteracion.

Programador responsable: Osmani Suarez Fernandez.

Descripcién:

1- Objetivo: Debe ser capaz de buscar un evento en el moédulo Evento.
2- Flujo de la accion a realizar:
- Cuando se introduce el nombre o tipo de evento y se selecciona el botdn buscar se muestran

los eventos que coinciden.

Prototipo de Interfaz:
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Tabla 26: Historia de usuario: Buscar archivos.

Historia de Usuario

NUmero: 15 Nombre: Buscar archivos.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 punto estimado. Iteracion asignada: 3ra iteracion.

Programador responsable: Osmani Suarez Fernandez.

Descripcién:

1- Obijetivo: Debe ser capaz de buscar un archivo en el médulo Repositorio.
2- Flujo de la accion a realizar:
- Cuando se introduce el nombre o descripcién de un archivo y se selecciona el boton buscar

se muestran los archivos que coincide.

Prototipo de Interfaz:
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Tabla 27: Historia de usuario: Buscar politicas de TI.

Historia de Usuario

Numero: 16 Nombre: Buscar politicas de TI.

Usuario: Administrador.

Prioridad en negocio: Media Riesgo en desarrollo: Media
(Alta/Media/Baja) (Alto/Medio/Bajo)
Puntos estimados: 1 punto estimado. Iteracion asignada: 3ra iteracion.

Programador responsable: Osmani Suarez Fernandez.

Descripcién:

1- Obijetivo: Debe ser capaz de buscar una politica de Tl En el m6dulo Repositorio y en Inicio.
2- Flujo de la accion a realizar:
- Cuando se introduce el nombre de una politica y se selecciona el botén buscar se muestran

las politicas que coincide.

Prototipo de Interfaz:
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Anexos #2: Casos de Prueba:

Tabla 28 Caso de Prueba Autenticar Usuario.

Caso de Prueba

Cédigo: CP_01

Nombre de la funcionalidad: Autenticar Usuario

Descripcién: Permitir a los usuarios autenticarse en el sistema.

Escenario

Descripcidn

Respuesta

EC 1. Introducir datos correctos

en los campos

Selecciona la opcién de iniciar
sesion y permite acceder al

sistema.

Al iniciar sesion se puede

acceder al sistema.

EC 2.

usuario mal.

Introducir nombre de

Selecciona la opcién de iniciar
sesidén y no permite acceder al

sistema.

Cuando se intenta iniciar sesién
muestra en rojo un mensaje
“usuario o] contrasefa
incorrecta” y no se puede

acceder al sistema.

EC 3. Introducir contrasefia mal.

Selecciona la opcién de iniciar
sesién y no permite acceder al

sistema.

Cuando se intenta iniciar sesiéon
muestra en rojo un mensaje
“usuario o] contrasefa
incorrecta” y no se puede

acceder al sistema.

EC 4. Dejar campos en blanco

Selecciona la opcién de iniciar
sesion y no permite acceder al

sistema.

Cuando se intenta iniciar sesion
muestra en rojo un mensaje
‘campo obligatorio” y no se

puede acceder al sistema.

Tabla 29 Caso de Prueba Gestionar Archivos
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Caso de Prueba

Cédigo: CP_03 Nombre de la funcionalidad: Gestionar archivos

Descripcion: Permitir la crear, modificar, mostrar y eliminar archivos en el sistema.

Escenario

Descripcién

Respuesta

EC 1. Opcién de Crear Archivo.

Selecciona la opcion de crear
archivo la cual mostrara una
ventana, con los campos
necesarios para guardar un
archivo con un nombre una

descripcion.

Brinda la posibilidad de guardar un
archivo con un nombre y una

descripcion.

EC 2. Se introduce campos

vacios.

El sistema debera alertar
sobre la obligacion de los

campos.

El sistema muestra una alerta en
rojo con el mensaje: “Este campo

es obligatorio.”

EC 3 Se introducen letras y

nameros en los campos.

El sistema debera permitir
guardar el archivo con estos

datos.

El sistema guarda el archivo

correctamente.

EC 4. Se introducen caracteres
extrafios (#*/+) en el campo

nombre “nombre”

El sistema debe lanzar un
mensaje alertando sobre la
presencia caracteres

invalidos.

El sistema muestra en rojo una
alerta con el mensaje: “Caracteres
no validos”, y no permite guardar el

archivo.

EC 5. Se introducen caracteres
extrafios (#*/+) en el campo

nombre “descripcion”

El sistema debera permitir
guardar el archivo con estos

datos.

El sistema guarda el archivo

correctamente.
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EC 6. Modificar archivo dejando

campos vacios.

No se debe modificar los
datos del archivo si se dejan

campos vacios.

El sistema no modifica si los

campos no estan llenos.

EC 7. Modificar un archivo
insertando caracteres extrafios
en campos que no los permiten

(#]+).

No se debe modificar si los
campos tienen caracteres

invalidos.

El sistema no modifica si los datos
introducidos poseen caracteres
extrafios en los campos que no los

permiten.

EC 8. Opcién de Modificar

archivo.

Selecciona la opcién de

modificar la cual mostrara

una ventana con los datos

El sistema muestra una ventana
que carga el nombre, descripciény
ruta del archivo seleccionado y

del archivo (nombre, | brinda la posibilidad de
descripcion 'y ruta del | modificarlos.
archivo) a modificar.

EC 9. Mostrar opciones de | Mostrara en la tabla de | Cuando se muestran el nombre y

descargar, eliminar y editar por

cada archivo en la tabla.

archivos las opciones de
descargar, editar y eliminar al

lado de cada archivo.

descripciéon de los archivos tienen
al lado las opciones de descargar

editar y eliminar.

EC 10. Eliminar archivo.

Selecciona la opcién eliminar
y muestra un mensaje para
confirmar la eliminacion del

archivo.

Cuando se selecciona la opcion de
eliminar se muestra un mensaje
“Esta seguro que desea eliminar”
donde en caso de confirmar, se

elimina el archivo seleccionado.

Tabla 30 Caso de Prueba Gestionar Politicas de TI.

Caso de Prueba

Cédigo: CP_04

Nombre de la funcionalidad: Gestionar politicas de TI.

Descripcion: Permitir la crear, modificar, mostrar y eliminar politicas en el sistema.
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Escenario

Descripcién

Respuesta

EC 1. Opcion de Crear Politica.

Selecciona la opcién de crear
politica la cual mostrard una
ventana para seleccionar los
eventos y el archivo

relacionados con la politica.

Brinda la posibilidad de crear
una politica con los eventos y
archivos almacenados en el

sistema.

EC 2. Seleccionar Eventos para
la politica.

Para crear politicas es

necesario seleccionar los
eventos del sistema con los que

va a contar la politica.

Cuando se accede a la opcién
de

selecciona el

“Crear politica” vy
“Anadir

Eventos” se muestran todos los

se
botén
en el

eventos existentes

sistema.

EC 3. Seleccionar Archivo para

la politica.

Para crear politicas es
necesario seleccionar un unico
archivo que va a dar solucién a

la politica.

Cuando se accede a la opcién
de

selecciona el boton “Archivos”

“Crear politica” y se
se muestran todos los archivos
existentes en el sistema, para

seleccionar solo 1.

EC 4. Opcion de Modificar

Politica.

de

modificar la cual mostrara una

Selecciona la  opcidn

ventana con los datos de la

politica a modificar.

El sistema muestra una ventana
gue tiene los datos de la politica
seleccionada y brinda la

posibilidad de modificarlos.

EC 5. Descargar archivo de la

politica.

de

descargar y permite descargar

Selecciona la  opcion

el archivo relacionado con la

politica.

Cuando se selecciona la opcion
de descargar se descarga el

archivo.

EC 6. Mostrar politicas en la

tabla.

El sistema debe mostrara las

politicas en una tabla,

Cuando se crea una nueva

politica se muestra
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automaticamente, después de

ser creadas.

automaticamente en la tabla de

EC 7. Mostrar opciones de
descargar, eliminar y editar por

cada politica en la tabla.

Mostrara en la tabla de politicas
las opciones de descargar,
editar y eliminar al lado de cada

politica.

politicas.
Cuando se muestran las
politicas tienen al lado las

opciones de descargar, editar y

eliminar.

EC 8. Eliminar politicas.

Selecciona la opcion eliminar y
muestra un mensaje con la
de

cancelar la operacion.

posibilidad eliminar o

Cuando se selecciona la opcion
de eliminar se muestra un
mensaje “Esta seguro que
desea eliminar” donde en caso
de cancelar, se cierra la ventana
y no se elimina la politica, y en
caso de confirmar se elimina y

se cierra la ventana.

Tabla 31 Caso de Prueba Buscar por criterios

Caso de Prueba

Cédigo: CP_05

Nombre de la funcionalidad: Buscar por criterios.

Descripcidn: Permitir buscar evento, archivos y politicas segun sus atributos.

Escenario

Descripcién

Respuesta

EC 1. Buscar Evento.

En el médulo de eventos se
insertan datos en la barra de
busqueda y se selecciona la

opcién de buscar.

Brinda la posibilidad de buscar
eventos almacenados en el

sistema por su nombre o tipo.
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EC 2. Barra de buscar eventos

vacia.

El sistema debe mostrar un
mensaje alertando sobre el

campo vacio.

Se

pidiendo que introduzca nombre

muestra un mensaje

o tipo para buscar.

EC 3. Buscar evento que no

existe.

Mostrarda una alerta de no

encontrado.

Se muestra la tabla vacia y un
mensaje” El evento no ha sido

encontrado”.

EC 4. Buscar evento por tipo.

Se inserta un tipo de evento en
la barra y mostrara todos los

eventos que coinciden con ese

Se muestran todos los eventos

con tipo igual al buscado.

tipo.
EC 5. Buscar evento por|Se inserta un nombre o | Se muestran todos los eventos
nombre. fragmento de uno, en la barra | que contienen en el nombre el

de busqueda, y mostrara todos

insertado en la barra de

los eventos que contienen ese | busqueda.
nombre.
EC 6. Mostrar Opciones de | Muestra las opciones de | Cuando se busca algin evento

eliminar y editar en los eventos

buscados.

eliminar y editar al lado de los

eventos encontrados.

se muestran las opciones de
eliminar y editar al lado de cada

resultado de la busqueda.

EC 7. Barra de buscar politicas

El sistema debe mostrar un

Se muestra un mensaje

vacias. mensaje alertando sobre el | pidiendo que introduzca datos
campo vacio. para la busqueda.

EC 8. Mostrar Opciones de | Muestra las opciones de | Cuando se busca algun archivo,

descargar, eliminar y editar en | descargar, eliminar y editar al [ ya sea por nombre o

los archivos buscados. lado de los archivos | descripcion, se muestran las
encontrados. opciones de eliminar, editar y

descargar al lado de cada

resultado de la busqueda.
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EC 9. Barra de buscar archivos

vacia.

El sistema debe mostrar un
mensaje alertando sobre el

campo vacio.

Se

pidiendo que introduzca datos

muestra un mensaje

para la busqueda.

EC 10. Buscar politica.

Se

fragmento de uno, en la barra

inserta un nombre o
de busqueda, y mostrara todas
las politicas que contienen ese

nombre.

Se muestran Todas las politicas
gue coinciden con el nombre
insertado en la barra de

busqueda.
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