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RESUMEN
El Sistema Integral de Seguridad Winteli es una solucién completa e integrada para la
seguridad fisica de instalaciones empresariales y corporativas. Combina e integra
sistemas de videovigilancia, control de acceso y deteccion de intrusos para brindar una
seguridad completa y a medida tanto para interiores como exteriores. Las cAmaras de
seguridad permiten la visualizacién en tiempo real del local, zona, perimetro u objeto de
interés mediante flujos de imagenes, lo que permite una rapida respuesta ante cualquier
situacion de seguridad que pueda presentarse. El sistema cuenta con un Modulo de
Busqueda Forense que permite la monitorizacion de la seguridad fisica de locales y
areas de interés a través de la emisidn de alarmas por sensores, cAmaras de seguridad
y dispositivos de control de acceso. La solucién se ha desarrollado siguiendo los pasos
del proceso de desarrollo de software utilizado por la Empresa de Tecnologias de la
Informacion para la Defensa (XETID), utilizando tecnologias como JavaScript y el
framework VueJs. La solucidn incluye un disefio de arquitectura para la visualizacion del
mdédulo de busqueda forense en el sistema Winteli, que permite la comunicacién con el
servidor encargado de proveer el flujo de video de las camaras del sistema de

videovigilancia.

Palabras claves: control de acceso, integracion de sistemas, modulo de busqueda

forense, monitorizacion, seguridad fisica, videovigilancia.



ABSTRACT
The Integral Security System Winteli is a complete and integrated solution for the
physical security of business and corporate facilities. It combines and integrates video
surveillance, access control and intrusion detection systems to provide complete and
tailored security for both interiors and exteriors. Security cameras allow real-time viewing
of the premises, area, perimeter or object of interest through image streams, which
allows a quick response to any security situation that may arise. The system has a
Forensic Search Module that allows monitoring of the physical security of premises and
areas of interest through the issuance of alarms by sensors, security cameras and
access control devices. The solution has been developed following the steps of the
software development process used by the Defense Information Technology Company
(XETID), using technologies such as JavaScript and the VueJs framework, together with
the Visual Studio integrated development environment. Code. The solution includes an
architectural design for the visualization of the forensic search module in the Winteli
system, which allows communication with server in charge of providing the video flow

from the cameras of the video surveillance system.

Keywords: access control, systems integration, forensic search module, monitoring,

physical security, video surveillance
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INTRODUCCION

Las formas de proteccién de recursos valiosos siempre han sido muy variadas y se
encuentran en constante evolucion, siendo la mas usual y tradicional el uso exclusivo
de personas que se dedican a la supervision directa hacia el medio a proteger .De esta
forma se hace necesario el empleo de mayor cantidad de fuerza laboral a medida que
aumenta la zona a custodiar, ademas esta variante trae consigo errores de naturaleza
humana los cuales pueden ser que un custodio se quede dormido o sufra algun tipo de
accidente o percance. Con el surgimiento y desarrollo de nuevas tecnologias surge una
nueva forma de proteccién llamada videovigilancia que reduce la mayoria de los errores

de antiguos métodos, logrando una mayor seguridad en el &mbito donde se encuentre.

En los ultimos afios el desarrollo de sistemas de videovigilancia ha sido del interés de
investigadores e industrias de todo el mundo. Esto ha traido consigo una constante
evolucién tecnoldgica de dichos sistemas, que ademas de acelerar su proliferacién, ha
incrementado sustancialmente las funcionalidades de los mismos prestando especial
interés al analisis de video. La videovigilancia ha transcurrido por 3 diferentes
generaciones de sistema en las cuales el andlisis de video es llevado a cabo de
diferentes maneras. La primera generacion se caracteriza por ser sistemas analégicos
de circuito cerrado de televisidn que ofrecen escasas herramientas de analisis de video.
La segunda introduce los primeros algoritmos de interpretacion automatica de escenas
reales. Ya en la tercera generacion los sistemas son completamente digitales, cuentan
con camaras IP que se instalan dentro de una red de datos, lo que ha permitido
desarrollar diversas herramientas el andlisis de los videos captados por camaras de

seguridad.

Entre las principales herramientas para realizar andlisis de video se encuentran los
video-sensores. Actualmente entre los mas utilizados estan los de deteccion de
movimiento, reconocimiento facial, control vehicular, deteccién de objetos, entre otros.
Gracias a estos se han podido desarrollar estaciones de monitoreo que interpretan sin
depender del ojo humano situaciones de riesgo, planificando acciones o generando
alertas al detectar eventos significativos. También han permitido desarrollar
reproductores especializados para el andlisis de videos almacenados. Estos permiten
concentrar la atencién del operador exclusivamente en informacion relevante,
reduciendo el factor del error humano gracias a la deteccion automética de eventos
significativos en las grabaciones. Ademas, con estos reproductores se pueden visualizar
varios videos a la vez, realizar anotaciones en instantes especificos, capturar
fotogramas relevantes, controlar parametros como el brillo y el contraste de las

grabaciones.



Las ventajas son amplias en cuanto a la reduccion del personal de guardia, asi como en
la posibilidad de monitorizar varias areas de forma simultanea y centralizada. Otra
caracteristica esencial es la posibilidad de grabar lo acontecido en los turnos de guardia
para la posterior visualizacién, en busca de informacion relevante acerca de cualquier

incidente.

En Cuba, en las uUltimas décadas se ha logrado un notable avance en los sistemas
automéaticos de vigilancia. La utilizacion de sistemas de seguridad avanzados ha
impulsado a compafiias especializadas en el desarrollo de software a elaborar productos
de este tipo para el pais. Son disimiles las empresas que utilizan los sistemas de
videovigilancia permitiendo, sobre todo la calidad de imagen, monitoreo remoto y la
seguridad. Con el uso de este sistema la cantidad de personal encargado a la custodia
se reduciria considerablemente pues solo se hace necesario el empleo de personas en
las estaciones de monitorizacion y en puntos especificos donde puedan responder

rapidamente ante una alarma.

En la Universidad de las Ciencias Informaticas radica a su vez, la Empresa de
Tecnologias de la Informacién para la Defensa (XETID), que presenta dentro de su
cartera de productos y servicios un sistema de videovigilancia nombrado Winteli,
desarrollado para instituciones de las fuerzas armadas y diversos sectores de la
economia. Es una solucion para videovigilancia inteligente con una amplia gama de
analiticas de video y opciones avanzadas, que permite a las empresas que lo emplean
estar alertas a su entorno, reconocer posibles amenazas y tomar medidas preventivas.
El sistema constituye una herramienta de apoyo al servicio de guardia y permite a los
operadores del sistema controlar el area de manera més abarcadora y precisa. Ademas,
se encarga del monitoreo y control de varias camaras situadas en determinadas zonas

de la empresa desde un mismo punto de control.
En este sentido, se propone la siguiente situacién problemaéatica:

El actual sistema de videovigilancia enfrenta desafios considerables en cuanto a la
eficiencia y la resolucién de incidentes delictivos pues no cuenta con elementos que
permitan realizar busquedas de eventos extraordinarios de forma automatica. A pesar
de recibir una gran cantidad de grabaciones de mdultiples camaras de seguridad que
supervisan las diversas instalaciones, la resolucion de incidentes ha resultado ser un
proceso lento y laborioso. La busqueda manual de imagenes relevantes en las
grabaciones ha implicado una carga de trabajo considerable para el personal de

seguridad e investigadores, afectando negativamente tanto la identificacion de los



culpables como la productividad del equipo de seguridad. Entre los desafios que

presenta el Sistema Winteli estan:

- Mayor riesgo de errores humanos pues al depender exclusivamente de la
busqueda manual, existe un mayor riesgo de cometer errores y pasar por alto
eventos importantes o evidencias criticas en las grabaciones de video. Estos
errores pueden afectar la calidad de las investigaciones y comprometer la
resolucion de los incidentes delictivos.

- Dificultad para identificar rapidamente a los culpables pues la falta de una
busqueda forense dificulta la identificacion rapida y precisa de los culpables en
los incidentes delictivos. Esto puede retrasar el proceso de investigacion y limitar
la capacidad de realizar un seguimiento afectivo de los sospechosos.

- Ineficiencia en la utilizacion de recursos pues la busqueda manual de eventos
extraordinarios y la revision extensiva de grabaciones de video requiere una gran
cantidad de recursos humanos y tiempo.

- Latoma de decisiones en respuesta a incidentes delictivos se ve retrasada, la
demorar en la identificacion y recopilacién de pruebas puede permitir que los
delincuentes escapen o que se produzcan dafios adicionales.

- El andlisis de manual de las grabaciones de video dificulta la deteccion de

patrones o tendencias en los incidentes delictivos.

Basandose en la problematica anterior se propone el siguiente problema de
investigaciéon: ¢Como optimizar el proceso de busqueda de objetivos y eventos
extraordinarios en las grabaciones de las cAmaras de seguridad del Sistema Integral de
Seguridad Winteli? Teniendo como objeto de estudio es el proceso de busqueda en
grabaciones de camaras de seguridad; en tanto el campo de accion lo constituye el

sistema de videovigilancia Winteli.

Se define como objetivo general: desarrollar el Médulo de Busqueda Forense que
permita optimizar y agilizar el proceso de busqueda de eventos y objetivos en las

grabaciones de las camaras de seguridad del Sistema Integral de Seguridad Winteli.
A partir del objetivo general se determinan los objetivos especificos siguientes:

1. Establecer los fundamentos y referentes tedrico-metodoldgicos para el
desarrollo del M6dulo de Busqueda Forense que permita optimizar y agilizar el
proceso de busqueda de eventos y objetivos en las grabaciones de las camaras
de seguridad del Sistema Integral de Seguridad “Winteli”.

2. Disefiar la propuesta de solucién que responda al desarrollo del Modulo de

Busqueda Forense que permita optimizar y agilizar el proceso de busqueda de

3



eventos y objetivos en las grabaciones de las camaras de seguridad del Sistema
Integral de Seguridad “Winteli” en la Universidad de las Ciencias Informaticas.
Implementar el Médulo de Busqueda Forense que permita optimizar y agilizar el
proceso de busqueda de eventos y objetivos en las grabaciones de las cadmaras
de seguridad del Sistema Integral de Seguridad “Winteli”.

Validar la solucién del Médulo de Busqueda Forense que permita optimizar y
agilizar el proceso de busqueda de eventos y objetivos en las grabaciones de las
camaras de seguridad del Sistema Integral de Seguridad “Winteli” mediante

pruebas de software.

Para el desarrollo de la investigacion se emplean los siguientes métodos de

investigacion:

Métodos tedricos

Analitico - Sintético: se realiza un estudio de todos los aspectos relacionados a

los sistemas de videovigilancia, facilitando la comprensién del tema a desarrollar
y obteniendo una sintesis del analisis realizado y definiendo las caracteristicas
generales del sistema.

Inductivo - Deductivo: permite integrar los métodos y funcionalidades, asi como

sus patrones de disefio para resolver problemas particulares de la solucion en
desarrollo, facilitando el andlisis de los elementos generales a elementos mas
especificos.

Modelacion: se utiliza con el objetivo de crear modelos y diagramas que son
abstracciones del producto final, permitiendo tener un dominio inicial de la
informacion que se va a modelar, representar de forma estética los requisitos y

obtener una versién del sistema original para validar los requisitos con el cliente.

Métodos Empiricos

Entrevista: se utilizé una entrevista no estructurada para obtener informacién
respecto al funcionamiento del Sistema Winteli para la gestion de monitoreo de
camaras de videovigilancia, asi como requisitos funcionales y caracteristicas de
la propuesta de solucién, a través de respuestas verbales dadas por el cliente.

Observacién: posibilit6 conocer la estructura del Sistema Winteli, la

monitorizacion de las cAmaras, ademas de como funciona el sistema.

La implementacion del Médulo de Blusqueda Forense para optimizar y agilizar el proceso

de busqueda en las grabaciones de camaras de seguridad podria traer novedades

significativas en términos de automatizacion andlisis eficiente de datos, reconocimiento
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de objetos y patrones, interfaz de usuario intuitiva, integracion con sistemas existentes.
Esto podria mejorar la capacidad de investigacion forense y la eficacia de los equipos

de seguridad en la busqueda de eventos y objetivos en las grabaciones de video.

El presente trabajo esta estructurado en introduccién, tres capitulos, conclusiones,
recomendaciones, referencias bibliograficas y anexos. La estructura capitular se

describe a continuacion;

Capitulo 1: Fundamentos tedrico-metodoldgicos sobre el proceso de blUsqueda
en grabaciones de cdmaras de seguridad: el capitulo contiene los conceptos
fundamentales asociados al tema, asi como un estudio del estado del arte de sistemas
gque permitan el monitoreo de camaras de videovigilancia; con el fin de realizar una
comparacion con la solucion a desarrollar. Se hace referencia a las diferentes

tecnologias, lenguajes y herramientas a emplear para el desarrollo de la aplicacion.

Capitulo 2: Analisis y disefio de la propuesta de solucidn: en este capitulo se realiza
el analisis del modelo de dominio del problema y una caracterizacion de la solucién
propuesta. Se especifican los requisitos funcionales y no funcionales definidos segun
las necesidades de la empresa y el modelo conceptual elaborado. Se definen los
conceptos fundamentales del trabajo investigativo y se disefia la arquitectura de la
solucion. Se definen: las historias de usuario (HU) como parte de los artefactos definidos
por la metodologia de desarrollo empleada. La estimacion de esfuerzo de las HU
permitira elaborar el plan de entrega de las iteraciones del proyecto. Se describe la
arquitectura del sistema, los patrones utilizados en el disefio y el modelo de datos como
punto de partida para la implementacion del sistema. Se conforman las tarjetas de
clases-responsabilidad-colaboracién (CRC) y se materializa la propuesta del sistema

que da cumplimiento al objetivo trazado en la investigacion.

Capitulo 3: Implementacién de la solucion, validacion y pruebas sobre el Médulo
de Busqueda Forense del Sistema Integral de Seguridad Winteli: en este capitulo
se aborda todo lo referente a los aspectos relacionados con la implementacion de la
propuesta de solucion. Se documentan los principales resultados del proceso de
busqueda forense del sistema Winteli, a partir de la estrategia de prueba definida.
Ademas, se veran los mecanismos que se utilizaron para la verificacion y validacion de
la solucién propuesta. Se observara como se llegé de lo descrito en el capitulo 1y

utilizando los métodos y técnicas cientificos, al estado final de la aplicacion.



CAPITULO 1: FUNDAMENTOS TEORICO-METODOLOGICOS SOBRE
EL PROCESO DE BUSQUEDA EN GRABACIONES DE CAMARAS DE
SEGURIDAD.

En el presente capitulo se describen los conceptos asociados al proceso de busqueda
en grabaciones de cdmaras de seguridad. Se documenta el resultado del estudio de
soluciones existentes a nivel nacional e internacional que se corresponden con el
objetivo de la investigacion, para analizar las funcionalidades y caracteristicas que se
pueden tener en cuenta para el desarrollo de la solucidon propuesta. Ademas, se
fundamenta la seleccion de la metodologia de desarrollo de software, tecnologias y

herramientas a utilizar para el desarrollo de la aplicacion.

1.1 Conceptos asociados al objeto de estudio

Es amplia la bibliografia que refiere el significado de Videovigilancia (Requero José L.
(1997) y ULL Maria V. (2005)). No obstante, para este estudio se asume el criterio de
Klauser, (2005) que tratan el tema como un método de supervisién por imagenes para
detectar y registrar hechos extraordinarios en tiempo real que pueden ser utilizadas en
casos legales o de auditoria. Segun Francisco Klauser (2005) “(...) la videovigilancia es
‘conservadora’ y ‘protectora’; conservadora porque se encarga de la conservacion del
orden publico y de la prevencion de la conducta antisocial, y protectora pues protege

diferentes areas del peligro”.

El autor Jova Rodriguez (2013) define el concepto de Streaming, manifestando que
“(...) es la capacidad de distribuir contenidos multimedia a través de una red digital, con
la caracteristica especial de permitir el acceso a estos contenidos segun se requiera, sin
necesidad de descargarlos previamente”. Las aplicaciones basadas en streaming
pueden clasificarse en aquellas relacionadas con la interaccién entre dos o mas usuarios

(como video conferencia y transmision de voz).

Cuando la autora de esta investigacion se refiere a eventos u objetos extraordinarios
estan haciendo referencia a cualquier actividad o accion que sea de caracter dudoso o

de naturaleza delictiva.

La bibliografia consultada permitié resumir que hay varios autores que en este aspecto
abordan el tema. No obstante, para este estudio asumimos el criterio de Sammons J,
(2018) porque se ajusta a los intereses de nuestra investigacion; manifestando la
siguiente definicion de Busqueda Forense como “(...) el uso de tecnologia para buscar

y analizar grabaciones de camaras de seguridad con el fin de encontrar evidencia
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relevante para una investigacion”. Los productos de busqueda forense estan disefiados

para acelerar las investigaciones forenses y ofrecen un control completo que permite

buscar de forma eficaz objetos, personas, atributos, movimientos, incidentes y mucho

MAas en una escena . Estos productos utilizan tecnologias como la inteligencia artificial

y el aprendizaje profundo para mejorar la velocidad, precision y usabilidad de la

busqueda .

En el ambito informatico basandose en videovigilancia existen varios tipos de busqueda

forense, entre ellos:

Busqueda temporal: se realiza para encontrar un evento especifico en un
periodo determinado de tiempo. Esta blsqueda puede realizarse utilizando
herramientas de software especializadas que permiten acelerar o ralentizar la
reproduccion del video y saltar rapidamente a momentos especificos de la

grabacion.

Busqueda por movimiento: se utiliza para detectar y analizar eventos que
involucren movimiento en una determinada area de vigilancia. Esta técnica es
especialmente util en situaciones en las que se desea monitorear un area
extensa 0 cuando se requiere una vigilancia mas activa de ciertas zonas de
interés. La basqueda por movimiento se realiza mediante el uso de algoritmos
de deteccion de movimiento en el software de videovigilancia. Estos algoritmos
analizan las imagenes capturadas por las camaras de seguridad y detectan
cualquier cambio en la escena, como el movimiento de personas, vehiculos u

objetos.

Busqueda por objeto: es una técnica avanzada que permite a los operadores
de seguridad buscar y rastrear objetos especificos en las grabaciones de video.
Esta herramienta utiliza algoritmos de inteligencia artificial y aprendizaje
automatico para identificar y seguir objetos en movimiento, como vehiculos,
personas o paquetes. La blusqueda por objeto es particularmente Gtil en
situaciones en las que se necesita encontrar un objeto especifico, como en el
caso de robos de vehiculos o paquetes perdidos. Ademas, esta técnica puede
ayudar a los operadores de seguridad a detectar patrones de comportamiento

sospechosos y prevenir incidentes antes de que ocurran.

BuUsqueda por caracteristicas fisicas: es otra técnica avanzada que permite a
los operadores de seguridad buscar y rastrear personas especificas en las

grabaciones de video. Esta herramienta utiliza algoritmos de reconocimiento
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https://www.tecnoseguro.com/analisis/cctv/deep-search-vivotek-una-alternativa-seria-busqueda-forense-videovigilancia
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facial y de caracteristicas fisicas para identificar y seguir a personas en
movimiento. Es una herramienta poderosa para la videovigilancia efectiva y la

identificacion temprana de individuos relevantes en tiempo real.

e Bulsqueda por patrones: se refiere a la capacidad de un sistema de
videovigilancia para detectar patrones de comportamiento anormales o
sospechosos en las imagenes capturadas por las camaras. Esto implica el uso
de algoritmos de andlisis de video y aprendizaje automatico para identificar
patrones de movimiento, actividad y comportamiento que puedan indicar una

amenaza o un delito en progreso.

e Busqueda por andlisis de comportamiento: se refiere a la capacidad de un
sistema de videovigilancia para detectar comportamientos anormales o
sospechosos en las imagenes capturadas por las camaras. Esto implica el uso
de algoritmos de andlisis de video y aprendizaje automatico para identificar
patrones de movimiento, actividad y comportamiento que puedan indicar una
amenaza o un delito en progreso. La busqueda por analisis de comportamiento
es una herramienta valiosa para mejorar la eficacia de la videovigilancia y reducir
el tiempo necesario para analizar grandes cantidades de imagenes de video.
Ademds, esta técnica permite detectar comportamientos no previstos o

inesperados, lo que puede ayudar a prevenir situaciones peligrosas o criticas.

Luego del andlisis bibliografico ("Python Essential Reference" de David Beazley,
"Effective Java" de Joshua Bloch, "Effective C++" de Scott Meyers, "You Don't Know JS"
de Kyle Simpson) podemos resumir que la Introspeccion de objetos es la capacidad
de un programa para examinar las caracteristicas y estructuras internas de los objetos
en tiempo de ejecucion. Es una capacidad que permite a un programa inspeccionar y
determinar informacién sobre los objetos que estan siendo utilizados en un momento
dado.

1.2 Soluciones existentes de las tecnologias similares nacionales e

internacionales

Hasta donde llega la exploracion bibliografica podemos resumir que en el &mbito
internacional existen multiples sistemas de videovigilancia que pueden ser similares a
la propuesta de solucion. La autora decide tomar de ejemplo el sistema VIVOTEK,
HIKVISION y THALES COGENT,; la informacién de dichos sistemas fue extraida de sus

sitios web oficiales.



VIVOTEK: es un sistema que utiliza la inteligencia artificial para resolver varios
problemas cotidianos de los sistemas de videovigilancia tradicionales. Utiliza conceptos
como la inteligencia artificial, el aprendizaje automético, el aprendizaje profundo y las
redes neuronales para mejorar la eficiencia y la eficacia de los sistemas de
videovigilancia. (Tomado de web oficial de Vivotek)

Hikvision: es un sistema de videovigilancia pionero en la deteccién y reconocimiento
automatico de rostros. Este sistema utiliza tecnologias de aprendizaje profundo para
ofrecer un nivel de seguridad completamente nuevo. (Tomado de web oficial de
Hikvision)

Thales Cogent: es un sistema de videovigilancia que ofrece una solucién de
reconocimiento facial biométrico de ultima generacion llamada FRP (Facial Recognition
Platform). Su algoritmo de clase mundial basado en redes neuronales profundas
garantiza la eficiencia y precision para la deteccién, el seguimiento y el reconocimiento

de rostros. (Tomado de web oficial de Thales Cogent)

Hasta donde llega la exploracion bibliografica podemos resumir que en el ambito
nacional existen multiples sistemas de videovigilancia que pueden ser similares a la
propuesta de solucion. La autora decide tomar de ejemplo el sistema XYMA SAFE
VISION, XILEMA SURIA.

Xyma Safe Vision: es un software de videovigilancia profesional basado en tecnologia
IP con un alto grado de modularidad, adaptable, flexible y escalable, que permite el uso
de tecnologias analdgicas. Administra la seguridad monitorizando y controlando en
tiempo real y de forma histérica cada uno de los movimientos que ocurren en las areas
sensibles que se identifiqguen. Las posibilidades del sistema estan distribuidas para darle
flexibilidad y su arquitectura modular lo convierte en un potente sistema que permite
administrar, monitorizar, grabar, revisar, configurar alertas y alarmas y obtener reportes
para cualquier solucién de videovigilancia que se requiera implementar. (Tomado de

web oficial de Datys)

Xilema Suria: constituye una plataforma profesional para la gestion de videovigilancia
en cualquier entorno necesitado de seguridad y proteccion. Con un alto grado de
escalabilidad y adaptabilidad representa el apoyo ideal en el resguardo de personas,
inmuebles, oficinas, establecimientos publicos y otros bienes. El producto se concibe
sobre la base del desarrollo de un sistema de videovigilancia soportado sobre tecnologia
IP, como parte de un circuito cerrado de television. (Tomado de web oficial de

Gladiadores)



Es importante tener en cuenta que, si se requiere una busqueda forense mas avanzada,
es posible que sea necesario invertir en sistemas de videovigilancia mas sofisticados
gue incluyan modulos de basqueda forense o utilizar software adicional para analizar y

buscar el contenido de los videos capturados.

Para comprar los sistemas mencionados anteriormente se utilizaran los siguientes

parametros:

Modulo Busqueda Forense: se refiere al uso de herramientas de analisis de datos y
videos para realizar busquedas mas efectivas y certeras.

Accesibilidad: se refiere a si se puede tener acceso al sistema estando en Cuba.
Compatibilidad: se refiere a la capacidad de agregar plugins que te permitan asociar
camaras de otros fabricantes.

Multiplataforma: se refiere a la capacidad de poder ejecutarse en mas de un sistema
operativo.

Cdédigo abierto: se refiere a que sea un sistema sin licencia que permita acceder a su

cédigo fuente para modificarlo y asi adaptarlo a las necesidades del cliente.

Tabla 1. Comparacion entre los sistemas de videovigilancia

Criterios de Modulo  Accesibilida Compatibilid  Multiplatafor ~ Codig

comparacié Busqued d ad ma 0

n a abiert
Forense (o]

VIVOTEK Si Si (pago) No Si No

Hikvision Si Si (pago) No Si No

Thales Si Si (pago) No Si No

Cogent

Safe Vision  Si Si Si No (Windows) No

Xilema Suria  Si Si Si No (Windows) No

Winteli Si Si Si Si Si

Al comparar los sistemas anteriores respecto a los indicadores en la tablal y debido a
gue el tema de la videovigilancia es un tema sensible en cuanto a confidencialidad de
la informacién no se pudo realizar un estudio a fondo de cada uno de los sistemas, ya
gue todos ellos son privativos de cAdigo cerrado y sus sitios web no ofrecen mucha
informacion, se determind que ninguno de los sistemas similares satisface la solucion al
problema dado en la investigacion, por lo tanto, el Médulo de Busqueda Forense sera

una aplicacion necesaria para el proceso de optimizacién de las bisquedas de objetivos
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y eventos extraordinarios en las grabaciones de las cAmaras de seguridad. Ademas, el
sistema que se creara al terminar la investigacion, sera capaz de adaptarse a las
condiciones tecnolégicas del pais y cumplird positivamente los indicadores expuestos

anteriormente.

1.3 Metodologia de desarrollo de software

Los autores Maida & Pacienzia (2015) definen una metodologia como “(...) un conjunto
integrado de técnicas y métodos que permite abordar de forma homogénea y abierta
cada una de las actividades del ciclo de vida de un proyecto de desarrollo. Es un proceso
de software detallado y completo. Las metodologias se basan en una combinacion de
los modelos de proceso genéricos. Definen artefactos, roles y actividades, junto con
practicas y técnicas recomendadas”.

En la actualidad existen una gran cantidad de metodologias para el desarrollo de
software, separadas en dos grandes grupos; las metodologias tradicionales o pesadas
y las metodologias agiles. Las metodologias tradicionales se basan en las buenas
practicas dentro de la ingenieria del software, siguiendo un marco de disciplina estricto
y un riguroso proceso de aplicacién. Las metodologias agiles, en cambio, representan
una solucién a los problemas que requieren una respuesta rapida en un ambiente
flexible y con cambios constantes, haciendo caso omiso de la documentacion rigurosa
y los métodos formales.

Metodologias tradicionales:

Segun los autores Maida & Pacienzia (2015) “(...) Las metodologias tradicionales son
denominadas como metodologias pesadas. Centran su atencion en llevar una
documentacion exhaustiva de todo el proyecto, la planificacién y control del mismo, en
especificaciones precisas de requisitos y modelado y en cumplir con un plan de trabajo,
definido todo esto, en la fase inicial del desarrollo del proyecto”. Estas metodologias
tradicionales imponen una disciplina rigurosa de trabajo sobre el proceso de desarrollo
del software, con el fin de conseguir un software mas eficiente. Para ello, se hace énfasis
en la planificacion total de todo el trabajo a realizar y una vez que estéa todo detallado,

comienza el ciclo de desarrollo del producto software.

Las principales metodologias tradicionales son:

e Cascada
e Prototipo
e Espiral

e Incremental

Estas son algunas de las ventajas que debemos tener en cuenta:
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e Usa una estructura clara con una serie de pasos definidos.

e Compromiso con el producto final establecido desde el principio del proyecto.

e Estimacion de calendarios y presupuestos con mayor precisién al comenzar el
proyecto.

e Prioriza la documentacién de la informacion a lo largo de todo el ciclo de vida del
proyecto.

e Requiere menos coordinacién debido a que los procesos son secuenciales, con

fases claramente definidas.

A continuacion, se presentan las principales desventajas a las que se enfrenta con el
uso de las metodologias tradicionales:
e Hay riesgo de pérdida de tiempo, esfuerzo y dinero debido a retrasos y
contratiempos durante las transiciones de fase a fase.
e Retrasa las pruebas hasta después de la entrega del producto.
e Elcliente o el usuario final no se integra en el proceso de produccion activamente
hasta la finalizacion del proyecto.
e Es mas dificil dividir y compartir el trabajo debido a que las secuencias de fases
son mas estrictas y los equipos estan mas especializados.
e EIlI método no es apropiado para los proyectos en los que se sabe desde inicio
que hay muchas probabilidades que los requisitos cambien.
Metodologias agiles:
Para los autores Maida & Pacienzia (2015) las metodologias agiles “(...) nacen como
respuesta a los problemas que puedan ocasionar las metodologias tradicionales y se
basa en dos aspectos fundamentales, retrasar las decisiones y la planificacién
adaptativa. Basan su fundamento en la adaptabilidad de los procesos de desarrollo. Un
modelo de desarrollo agil, generalmente es un proceso Incremental, también
Cooperativo, Sencillo y finalmente Adaptativo. Las metodologias agiles proporcionan
una serie de pautas y principios junto a técnicas pragmaticas que hacen que la entrega
del proyecto sea menos complicada y mas satisfactoria tanto para los clientes como
para los equipos de trabajo, evitando de esta manera los caminos burocréticos de las
metodologias tradicionales, generando poca documentacion y no haciendo uso de

métodos formales”.

Las principales metodologias agiles son:

e Kanban
e Scrum
e |ean
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e Programacion extrema (XP)

Las ventajas a tener en cuenta para la seleccién de una metodologia agil son:
e Mayor rapidez y eficiencia, y menores costes.
e Mayor compromiso, motivacion e implicacién del equipo.
e Aumento de la productividad.
e Se establecen prioridades flexibles.

e Mejora la calidad final.

También se deben tener en cuenta las desventajas que presentan este tipo de
metodologias:

e Menor planificacion concreta debido a la constante repriorizaciéon de las tareas y
su plazo de ejecucion.

e Los equipos agiles suelen ser pequefos, por lo que los miembros del equipo
deben estar altamente capacitados en una variedad de areas y procesos.

e Se requiere participacion activa y colaboracién constante de los miembros del
equipo durante todo el proceso, lo que consume mas tiempo que un enfoque
tradicional.

e EI producto final puede diferir del propuesto, ya que se pueden agregar
iteraciones, los comentarios de los clientes pueden alterar los planesy los plazos
pueden cambiar.

e La documentacion puede descuidarse, ya que se prefieren los entregables del

trabajo a la documentacion completa del proyecto.

Seleccién de la metodologia

Luego de un andlisis detallado de las metodologias antes mencionadas y teniendo en
cuenta las ventajas y desventajas encontradas se decide utilizar XP, pues su tasa de
error es muy pequefia. También se puede aplicar a cualquier lenguaje de programacion,
el cliente tiene el control sobre las prioridades, durante todo el proyecto se pueden

realizar diversas pruebas y, sobre todo, permite ahorrar mucho tiempo.

Hasta donde llega la exploracién bibliografica podemos resumir que para la
implementacion del Médulo de Busqueda Forense se usara la metodologia XP; pues
esta se centra mas en las buenas practicas de desarrollo de software que promueven la
excelencia técnica y la creacién de un software de alta calidad. Por lo anteriormente
expuesto se toma la decisién de que esta sea la metodologia a utilizar ya que es un
proyecto relativamente pequefio, de poca duracion, se tiene un equipo de desarrollo de

dos personas, y el cliente es parte de la investigacion. XP es el mas destacado de los
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procesos agiles de desarrollo de software, los cambios de requisitos sobre la marcha
son un aspecto natural, apoya la integracion del equipo de programacién con el cliente
0 usuario, consta de una alta gama de bibliografia, sus artefactos presentan una
descripcion del comportamiento del sistema facil de entender y teniendo en
consideracién la integracion de la propuesta de solucion al sistema base al que se desea

afadir.

XP (Extreme Programming) es una metodologia agil de desarrollo de software que se
enfoca en la entrega rapida y continua de desarrollo de software de alta calidad. XP se
basa en cuatro valores fundamentales: comunicacion, simplicidad, retroalimentacién y

coraje.

Luego de un analisis detallado podemos decir que la metodologia XP es un enfoque de
la ingenieria del software formulado por Kent Beck. Segun el autor Intecto, (2009)
cuando habla sobre esta metodologia lo plantea como “(...) el mas destacado de los
procesos agiles de desarrollo de software y al igual que éstos, la programacion extrema
se diferencia de las metodologias tradicionales principalmente en que pone mas énfasis
en la adaptabilidad que en la previsibilidad”. Los defensores de XP creen, que puede
ser capaz de adaptarse a los cambios de requisitos en cualquier punto de la vida del
proyecto es una aproximacion mejor y mas realista que intentar definir todos los
requisitos al comienzo del proyecto e invertir esfuerzos después en controlar los

cambios en los requisitos.

A continuacién, se muestran las caracteristicas de la metodologia XP teniendo en
cuenta los autores Bustamante & Rodriguez, (2014):
e Pone mas énfasis en la adaptabilidad que en la previsibilidad.
e Se aplica de manera dinamica durante el ciclo de vida del software.
e Es capaz de adaptarse a los cambios de requisitos.
e Los individuos e interacciones son mas importantes que los procesos y
herramientas.
e Software que funcione es mas importante que documentacién exhaustiva.
e La colaboracién con el cliente es mas importante que la negociacion de
contratos.

e Larespuesta ante el cambio es mas importante que el seguimiento de un plan.

Esta metodologia contiene 4 fases: Planificacion, Disefio, Desarrollo, Pruebas. Las

cuales se desarrollan de la siguiente forma:
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Planificacion es la fase en la que se establecen los objetivos especificos del proyecto,
se priorizan las tareas y se crea un plan de entrega iterativo. También se establecen las
pruebas y los criterios de aceptacién para cada tarea. Esta fase genera los siguientes
artefactos: historia de usuario, requisitos no funcionales, plan de iteraciones, plan de

entrega.

Disefio es la fase en la que se crea un disefio de alto nivel del sistema, que incluye la
arquitectura y la estructura general. También se definen los casos de uso y se crean
diagramas de secuencia para cada tarea. Esta fase genera los siguientes artefactos:
patrén arquitectdnico, tarjetas CRC y patrones de disefio: GRASP Y GOF.

Desarrollo es la fase encargada de escribe el cédigo para cada tarea, siguiendo los
principios de simplicidad y claridad. También se realizan pruebas unitarias para
asegurarse de que el codigo funciona como se espera. Esta fase genera el artefacto:

tareas de ingenieria.

Pruebas se encarga de realizar las pruebas de integracion y pruebas de aceptacion
para asegurarse de que el software cumple con los requisitos del cliente. También se
realizan pruebas de rendimiento y seguridad seguin sea necesario. Esta fase genera los

siguientes artefactos: pruebas unitarias y pruebas de aceptacion.

En el presente trabajo de diploma se desarrollan las fases de planificacion, disefio,
desarrollo, y pruebas ademas se transita por las siguientes disciplinas de la
metodologia: Programacién en Pareja, Pruebas automatizadas, Integracién continua,

Diseiio simple y Cliente presente.

r PLANIFICACION 1

PRUEBA x P DISENO

L DESARROLLO J

Figura 1: Fases de la metodologia XP.
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1.4 Lenguajes, Tecnologias y Herramientas para el desarrollo de la
propuesta solucion.

En el modelado de la propuesta de solucién se utilizé el siguiente lenguaje, tecnologia

y herramienta, descritos a continuacion:

1.4.1 Para el modelado

En relacion a este tema es varia la bibliografia encontrada de autores extranjeros. Los
consultados manifiestan que desempefia un rol importante no solo en el desarrollo de
software, sino también en los sistemas que no tienen software en muchas industrias, ya
que es una forma de mostrar visualmente el comportamiento y la estructura de un
sistema o proceso. El UML ayuda a mostrar errores potenciales en las estructuras de
aplicaciones, el comportamiento del sistema y otros procesos empresariales. (La guia
sencilla para la diagramaciéon de UML y el modelado de la base de datos, s. f.)

Herramienta Visual Paradigm: Visual Paradigm es una herramienta CASE (Computer
Aided Software Engineering, Ingenieria de Software Asistida por Computadoras) que
emplea UML como lenguaje de modelado. Propicia un conjunto de ayudas para el
desarrollo de programas informéticos a través de la representacién de todo tipo de
diagramas. Esta concebido para soportar el ciclo de vida completo del proceso de
desarrollo de software. Ofrece un lenguaje estandar comun a todo el equipo de
desarrollo, lo cual facilita considerablemente la comunicacion. Permite la generacién de
cédigo fuente y bases de datos mediante la transformacién de diagramas de Entidad-
Relacion en tablas de base de datos. Se utilizara la version 16.2 (Visual Paradigm

International)

La autora decide seleccionar esta herramienta para realizar los diagramas porque es la
que mas se ajusta a las necesidades de esta investigacion y por las siguientes razones:

e Presenta licencia gratuita.

e Es facil de instalar y actualizar y compatible entre ediciones.

e Soporta todos los diagramas de UML.

e Generacion de cédigo.

e Editor de figuras.

e Disponibilidad en mdltiples plataformas: Microsoft Windows, Linux, Mac OS X,

Solaris o Java.

1.4.2 Para el disefio
Existen distintos tipos de lenguaje: principalmente de bajo nivel y de alto nivel. La

diferencia se encuentra en lo cerca o lejos que estemos del hardware de nuestro equipo.
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Esta cercania tiene que ver con el control que tengamos sobre el dispositivo, placa o

controlador.(¢,Qué es un lenguaje de programacién? | Desarrollar Inclusién, s. f.)

HTML5: Definiéndolo de forma sencilla, para el autor Eguiluz, (2018) “(...) HTML es el
lenguaje con el que se escriben la mayoria de paginas web de Internet. Ademas, es un
estandar reconocido en todo el mundo y cuyas normas define un organismo sin animo
de lucro llamado World Wide Web Consortium, mas conocido como W3C. Como se trata
de un estandar reconocido por todas las empresas relacionadas con el mundo de
Internet, una misma pagina HTML se visualiza de forma muy similar en cualquier
navegador de cualquier sistema operativo”,
El lenguaje HTML permite:

e Permite describir hipertexto

e Tiene un despliegue rapido

e Lo reconoce y admite cualquier tipo de explorador

e Permite archivos pequeiios.
Por las razones mencionadas anteriormente, y porque es el que mas se ajusta a las

necesidades de esta investigacion, los autores han decidido su empleo.

CSS3: Segun el autor Eguiluz, (2018) “(...) Es un lenguaje de hojas de estilos en
cascadas creado para controlar el aspecto o presentacion de los documentos
electronicos definidos con HTML y XHTML. CSS es la mejor forma de separar los
contenidos de su presentacion y es imprescindible para crear paginas web complejas.
Ademas, mejora la accesibilidad del documento, reduce la complejidad de su
mantenimiento y permite visualizar el mismo documento en infinidad de dispositivos
diferentes”.

El lenguaje CSS facilita el trabajo con el disefio de las paginas web y porque es el que
mMAas se ajusta a las necesidades de esta investigacion, la autora de esta investigacion
lo seleccionan por las siguientes razones:

e Si se necesita hacer modificaciones visuales se hacen en un sélo lugar. No es
necesario editar todo el HTML en cuestién por separado.

e Se reduce la duplicacién de estilos en diferentes lugares, por lo que es més facil
de organizar y hacer cambios. Ademas, al final la informacién a transmitir es
considerablemente menor.

Es mas facil crear versiones diferentes de presentacion para otros tipos de dispositivos

como tablets, smartphones o dispositivos moviles.

Vue.js: Segln el autor You, E. (2014) lo define como “(..) un marco de trabajo (framework)

JavaScript versatil que se puede utilizar tanto como una libreria como un marco de
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trabajo completo, disefiado para simplificar y agilizar el desarrollo de aplicaciones web
interactivas”. En su capacidad como libreria, Vue.js proporciona una serie de
herramientas y funcionalidades que permiten la creacibn de componentes web
reutilizables y la incorporacion de interactividad en paginas web de manera modular.
Esto lo convierte en una opcién flexible para desarrolladores que desean mejorar la
experiencia del usuario en proyectos web existentes sin tener que reconstruir por
completo la aplicacion. Vue.js se destaca por su capacidad de manipulacién del DOM,
su sistema de reactividad y su enfoque en la creacion de interfaces de usuario
dindmicas. Para el desarrollo de la propuesta de solucion se utilizara como libreria en la
version 2.

Es un modelo de reactividad, lo que significa que los cambios realizados en los datos
se reflejan automaticamente en la interfaz de usuario si la necesidad de actualizar

manualmente. Esto agiliza el desarrollo y mejora la experiencia del usuario.

Caracteristicas de Vue.js:

e Proporciona enlaces de datos bidireccionales lo que permite sincronozar
automaticamente los datos entre el modelo y la vista. Esto facilita la
actualizacion automética de la interfaz de usuario cuando los datos cambian.

e Puedes describir como se deberia ver tu aplicacion en diferentes estados y se
encargara de actualizar la interfaz de usuario segun corresponda.

e Promueve la creacion de componentes reutilizables. Puedes encapsular
bloques de cbdigo y estilos en componentes individuales y luego reutilizarlos
facilmente en diferentes partes de tu aplicacion.

e Proporciona directivas personalizadas que te permiten extender el
comportamiento de HTML basico. Algunas directivas populares incluyen v-bind,
v-if, v-for, etc.

Por las razones mencionadas anteriormente, y porque es el gue mas se ajusta a las

necesidades de esta investigacion, la autora ha decidido su empleo.

1.4.3 Para laimplementacion

Para el autor Hipp, D. R. (2000) “SQLite es un sistema de gestion de base de datos
relacional que se encuentra incorporado en la mayoria de los sistemas operativos y
lenguaje de programacion. A diferencia de otros sistemas de gestion de base de datos,
SQLite no funciona como un proceso independiente, sino que integra directamente en

la aplicacion que lo utiliza”, Se utilizara la version 3

Es una base de datos liviana y el cédigo abierto que no requiere un servidor separado

para funcionar, lo que significa que puede ser utilizado en aplicaciones o embebidas en
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dispositivos méviles. Es ampliamente utilizado en aplicaciones méviles, navegadores

web y otros programas que necesitan almacenar y acceder a datos de forma eficiente.

En resumen, es una base de datos relacional ligera y facil de usar que se utiliza
ampliamente en aplicaciones maviles y otros programas para almacenar y acceder a

datos de manera eficiente.

La autora ha decidido utilizar este gestor de bases de datos porque es el que mas se
ajusta a las necesidades de esta investigacion y por las siguientes razones:

e Es estable, multiplataforma y compatible con versiones anteriores.

e Su codigo es de dominio publico y gratuito.

e No requiere instalacién o configuracion.

e Guarda la base de datos en un solo archivo.

Node.js: El autor Dahl, R. (2009) lo define como “(...) un entorno de ejecucién de
JavasScript que te permite ejecutar cédigo JavaScript fuera del navegador. Es ideal para
crear aplicaciones el lado del servidor y manejar eventos de entrada/salida de manera
eficiente. Utiliza moto V8 de Google Chome y se basa en un modelo de operaciones de
entrada/salida no bloqueante y orientado a eventos, lo que lo hace muy eficiente y

escalable”. Se utilizara la version 18.14.2

Caracteristicas de Node.js:

e Alta velocidad y rendimiento: Debido a que se basa en el motor V8, Node.js es
muy répido y eficiente en la ejecucion de codigo JavaScript.

e Manejo de eventos: utiliza un sistema de eventos que permite manejar multiples
solicitudes de manera no bloqueante y asi lograr un alto rendimiento y bajo
consumo de recursos.

e API basado en JavaScript: al utilizar este lenguaje tanto en el lado del cliente
como en el del servidor, puedes compartir cédigo y légica entre ambos, lo que
facilita el desarrollo y manteniento de aplicaciones.

e Amplia comunidad y ecosistema: cuenta con una gran comunidad de
desarrolladores y una amplia variedad de modulos y bibliotecas disponibles a
través de npm (Node Package Manager).

e Escalabilidad: su arquitectura es muy adecuada para aplicaciones escalables,
ya que su modelo de operaciones no blogueantes permite manejar una gran
cantidad de conexiones simultaneas sin afectar el rendimiento.

Por las razones mencionadas anteriormente, y porque es el que més se ajusta a las

necesidades de esta investigacion, la autora ha decidido su empleo.
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Visual Studio Code: Es un editor de cédigo fuente desarrollado por Microsoft, Es una
aplicacion gratuita y de cddigo abierto que proporciona un entorno de desarrollo
integrado (IDE) ligero y altamente personalizable para escribir, editar y depurar codigo
en varios lenguajes de programacion. Se utilizara en la version 1.83.1 (Tomado del sitio

oficial)

La autora decide seleccionar esta herramienta para realizar los diagramas porque es la
gue mas se ajusta a las necesidades de esta investigacion y por las siguientes razones:
e Posee una capacidad de adaptacion a las necesidades y preferencias de los
desarrolladores.
e Edicién de cédigo
e Depuracion
e Integracion con el control de versiones
e Extensibilidad

e Configuracion personalizada

JavaScript: Es un lenguaje de secuencias de comandos que te permite crear contenido
de actualizacién dindmica, controlar multimedia, animar imagenes y practicamente todo
lo demas. Es un robusto lenguaje de programacién que se puede aplicara un
documento HTML y usarse para crear interactividad dinamica en los sitios web.

Segun el autor Eguiluz, (2018) lo define como “(...) un lenguaje de programacion que se
utiliza principalmente para crear paginas web dinamicas. Técnicamente, JavaScript es
un lenguaje de programacion interpretado, por lo que no es necesario compilar los
programas para ejecutarlos. En otras palabras, los programas escritos con JavaScript
se pueden probar directamente en cualquier navegador sin necesidad de procesos
intermedios”. A pesar de su nombre, JavaScript no guarda ninguna relacién directa con

el lenguaje de programacion Java.

Entre las multiples ventajas que ofrece JavaScript la autora de esta investigaciéon lo
seleccionan por las siguientes razones:
e JavaScript tiende a ser muy rapido porque a menudo se ejecuta inmediatamente
en el navegador.
e La sintaxis de JavaScript esta inspirada por Java y es relativamente sencillo de
aprender comparado con otros lenguajes de programacion
e JavaScript puede ser usado para crear caracteristicas como arrastrar y soltar, y
componentes tales como las diapositivas, lo cual mejora enormemente la interfaz

de usuario y la experiencia del sitio.
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Axios: es una libreria JavaScript que se utiliza para realizar solicitudes HTTP desde el
navegador o desde Node.js. Se puede utilizar para realizar solicitudes tanto de manera
asincrona como sincrona y es muy comunmente utilizada en aplicaciones web para

interactuar con servicios web y API. (Tomado de sitio web oficial)

Entre las mudltiples ventajas que ofrece Axios la autora de esta investigacion lo
seleccionan por las siguientes razones:
e Sencillez de Uso: Axios proporciona una interfaz simple y facil de usar para
realizar solicitudes HTTP.
e Compatibilidad con Promesas: Utiliza promesas, lo que facilita la gestion de
solicitudes asincronas y el manejo de respuestas.
e Interceptores: Permite el uso de interceptores para transformar las solicitudes o
respuestas antes de que sean enviadas o después de que son recibidas.
e Manejo Automético de JSON: Axios automaticamente convierte las respuestas
JSON a objetos JavaScript, simplificando el manejo de datos.
e Soporte para Cancelacion de Solicitudes: Proporciona una funcionalidad de

cancelacion para abortar solicitudes en curso cuando sea necesario.

Janus: es un servidor de transmisién en tiempo real (gateway) de cédigo abierto.
WebRTC, que significa "Web Real-Time Communication”, es una tecnologia que
permite la comunicacion en tiempo real directamente en los navegadores web sin
necesidad de plugins. Se especializa en ofrecer servicios para aplicaciones que
requieren transmision de medios en tiempo real, como videoconferencias, chat de video,

y otras formas de comunicacion en linea. (Miniero, L, 2014)

Entre las mudltiples ventajas que ofrece Janus la autora de esta investigacion lo
seleccionan por las siguientes razones:

e Gateway WebRTC: Janus actia como un servidor intermediario que permite la
comunicacion en tiempo real entre diferentes clientes a través de WebRTC.

e Extensibilidad: Janus esta disefiado de manera modular y es altamente
extensible. Puedes agregar funcionalidades especificas segun las necesidades
de tu aplicacion.

e API RESTful: Proporciona una interfaz de programacion de aplicaciones (API)
basada en HTTP que permite el control y la configuracion del servidor.

e Soporte para Mdltiples Flujo de Medios: Permite manejar mdultiples flujos de
medios (audio, video, datos) simultaneamente.

e Implementacion de Plugins: Puedes extender las capacidades de Janus

mediante la implementacién de plugins especificos para tu caso de uso.
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Conclusiones del capitulo:

Este capitulo se demostré la eficiencia del empleo de los métodos de investigacion
cientifica seleccionados al permitir construir el marco teérico de esta investigacion.
Luego de realizar un estudio del estado del arte se llega a la conclusion de que ninguno
cumplia todas las necesidades que requiere el problema planteado. Se proponen
herramientas, lenguajes y tecnologias para el desarrollo del Médulo de Busqueda
Forense. El uso de metodologias agiles, en este caso XP fue la seleccionada y permite
disponer de una mayor variaciébn que pueden originarse a lo largo del proyecto, una
mejora de la calidad y la posibilidad de presentar novedades sobre el producto que se
encuentra en desarrollo. Ademas, se hizo un andlisis de los sistemas homdlogos
existentes lo que permitié tener mayor claridad y referencia a la hora de construir la

propuesta de solucion.
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CAPITULO 2: ANALISIS Y DISENO DE LA PROPUESTA DE
SOLUCION.

En este capitulo se aborda lo referente al andlisis y disefio del Médulo de Busqueda
Forense del Sistema Integral de Seguridad Winteli. Se define la propuesta de solucion
a través de la descripcion de su funcionamiento y de los principales aspectos que
permiten una mejor comprension del mismo. Se muestran las caracteristicas y
funcionalidades del sistema a implementar. Se transita por cada una de las fases que
propone la metodologia XP, exponiendo asi las historias de usuarios (HU) que se

encuentran en la aplicacion y la estimacién de su esfuerzo.

2.1 Mapa conceptual
A continuacién, se presenta un mapa conceptual para explicar como funciona el Sistema

Integral de Seguridad “Winteli”:

WINTELI
peticion
Cont206 accede APIREST accede JANUS206
e \ accede
accede accede accede
STREAM206 ALITICS206 RECORD206 RECORD206(M BUSQ206
EDIAS)
contiene contiene contiene contiene
MO VIMIENTO OBJETOS GRABACIONES BUSQUEDAS
contiene  contiene
ROSTRO MATRICULA

Figura 2: Mapa conceptual del Sistema “Winteli”

El Sistema Winteli realiza peticiones de busquedas a los servidores a través del API
REST, este ultimo es el encargado de acceder a los distintos servidores (Cont206,
Stream206, Alitics206, Record206, Record206(Media), busq206, janus206).
Dependiendo de la peticién que el usuario realiza es el acceso al flujo de datos de los
servidores. El servidor Cont206 se encarga del monitoreo y control de las cdmaras, el
servidor Stream206 se encarga de proporcionar video en directo o a la carta a

dispositivos con conexion a Internet, el servidor de Alitics206 es el que contiene las
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configuraciones de las analiticas necesarias para realizar las busquedas(deteccion
movimiento, reconocimiento facial(rostro), deteccién de matricula, deteccion de
objetos), el servidor de Record206 se encarga de mostrar las grabaciones para su
posterior revision y este permite la posibilidad de descargar los videos de grabaciones,
el servidor de Record206(media) se encarga almacenar las grabaciones para su
posterior andlisis y procesamiento, el servidor Busq206 se encarga de realizar la
busqueda forense teniendo en cuenta los parametros requeridos por cada busqueda y
la necesidad del usuario, el servidor de Janus206 contiene las librerias necesarias para
realizar la conexion y compatibilidad con los demas servidores haciendo uso de la
introspeccién de objetos. Luego de realizada la peticion al API y este haya realizado las
gestiones necesarias recibe la informacién que posteriormente envia al sistema para

gue muestre el resultado al usuario.

2.2 Propuesta de solucién

En respuesta a los desafios identificados en el capitulo anterior, se propone una solucion
integral: la creacién del médulo de busqueda forense. Este médulo se implementara en
el Sistema Integral de Seguridad Winteli, con el propédsito de optimizar el proceso de
busqueda de objetivos y eventos extraordinarios en las grabaciones de las cAmaras de
seguridad. La finalidad de esta propuesta es permitir busquedas especificas y precisas
en las grabaciones de video, lo que se traducird en una mejora significativa en la
eficiencia global del sistema de videovigilancia; pues minimizaré la posibilidad de errores
humanos, facilitara la gestion de incidentes en tiempo real al permitir busquedas rapidas
de eventos sospechosos y situaciones de seguridad, los investigadores podran definir
criterios de busqueda detallados. El cliente a través del Sistema Winteli le hace una
peticion al APl REST y este a su vez accede al servidor de busqueda forense que tiene
configurado las analiticas de deteccién de movimiento, reconocimiento facial (rostro),
identificacion de matricula y detecciébn de objetos. Este servidor se conecta
simultdneamente al servidor de media que almacena las grabaciones de las camaras.
Luego la informacién es enviada al API para que este se encargue de mostrarla en la

interfaz visual del Modulo de Busqueda Forense.

La implementacién de este modulo de busqueda forense representa una inversion en la
eficiencia y la efectividad del sistema de seguridad, lo que se traducira en una mejor
proteccion de las instalaciones, la mitigacion de riesgos y una respuesta mas agil ante

incidentes.
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Figura 3: Representacion de la propuesta de solucion

2.3 Planificacion

2.3.1 Historias de Usuarios

La plantilla a utilizarse para la elaboracién de las historias de usuario se muestra en la
tabla siguiente, con cada uno de sus componentes explicados y siendo elaborada a

juicio propio de la autora de la investigacion.

Tabla 2. Plantilla de elaboracién de historias de usuario
Historia de Usuario

Numero: identificador de la historia de Nombre Historia: Nombre de la historia
usuario de usuario:
Prioridad: Nivel de prioridad en el Iteracion asignada: Numero de la
negocio (Alto, Medio, Bajo) iteracion en la que sera desarrollada
Estimacion: aproximacion del esfuerzo necesario (en tiempo ideal) para
implementar la historia de usuario
Programador: Persona encargada de programar cada historia de usuario
Riesgo en desarrollo: riesgo técnico o funcional asociado a la implementacién de la
historia de usuario (Alto, Medio, Bajo)

Descripcién: sintesis de la historia de usuario.

A continuacion, se muestra la HU Listar cAmaras. El resto pueden consultarse en los

anexos. Ver Anexo 1 Historia de Usuarios.

Tabla 3. Historia de usuario “Listar camaras”
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Historia de Usuario
Numero: 1 Nombre Historia: Listar camaras
Prioridad: Alto Iteracién asignada: 1
Estimacion: 1
Programador: Zenia Zerquera Gonzalez
Riesgo en desarrollo: Alto
Descripcién: Yo quiero que me muestre una lista de todas las camaras que tengan
configurada las analiticas de la busqueda forense, pero que sea en un panel en la
parte izquierda de la pantalla.

2.3.2 Requisitos no funcionales

RNF 1. Software

RNF 1.1. El sistema es multiplataforma, tanto Windows como Ubuntu en su versién
16.04.

RNF 1.2. Navegador con soporte de WebRTC h264, Chromium, Chrome, Opera, Yadex.

RNF 2. Hardware

RNF 2.1. Las prestaciones para el servidor de blusqueda forense seran 8GB de memoria
RAM (minimo), capacidad de almacenamiento 80GB (minimo), capacidad de
procesamiento 3.8GHZ, capacidad de transmision de datos 100MiB/s.

RNF 2.2. Las prestaciones para la PC Cliente seran 4GB de memoria RAM (minimo),
capacidad de almacenamiento 60GB (minimo), capacidad de procesamiento 2.6GHZ,

capacidad de transmisién de datos 100MiB/s.

RNF 3. Usabilidad
RNF 3.1. Expresarse en un lenguaje de facil comprension.

RNF 3.2. La interfaz debera mostrar todas sus funcionalidades de manera organizada.

RNF 4. Seguridad

RNF 4.1. El sistema debe comunicarse usando un protocolo seguro, tendra un
administrador del sistema, que otorgard los privilegios y permisos a los usuarios
determinados.

RNF 4.2. Se implementaran politicas de resguardo de informacion, asi como la
realizacion de copias periodicas de seguridad, que permitan restaurar el sistema en caso
de fallo critico o pérdida total de la informacion.

RNF 4.3. El sistema debe mostrar las funcionalidades de acuerdo a los permisos del

usuario que esté activo.
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RNF 4.4. Solo el administrador puede cambiar las configuraciones del sistema.

RNF 5. Fiabilidad

RNF 5.1. La informacién estara disponible todo el tiempo para los usuarios del sistema.

RNF 6. Rendimiento
RNF 6.1. El tiempo de respuesta debe ser menor que un minuto.
RNF 6.2. Estard implementado sobre una tecnologia Web, facilitando su uso a través

de la red.

2.3.3 Estimacion de esfuerzo por HU

Después de definir las HU, se realiza una planificacién del tiempo que se necesita para
implementarlas, las estimaciones de esfuerzo asociado a la implementacion de las
historias la establecen los programadores utilizando como medida el punto. Un punto,
equivale a una semana ideal de programacion. La jornada laboral sera de 8 horas y se

trabajaran 5 dias por semana.

Tabla 4. Estimacion de esfuerzo por Historia de usuario

Nombre Puntos estimados
Listar camaras 1
Busqueda de movimiento (ancho_maximo, ancho_minimo, 1

altura_maxima, altura_minima)

Busqueda rostro (similitud, imagen) 1
Busqueda matricula (similitud, matricula) 1
Busqueda objeto (similitud, listado_objeto) 1
Filtrar la busqueda (fecha inicio, fecha fin, hora_inicio, 1
hora_fin)

Mostrar video 3
Reproducir video 3
total 12

Sumando los puntos de estimacion de esfuerzo de cada una de las HU presentes en la

investigacion, se calcula que el desarrollo de la aplicacion sera de 12 semanas.

2.3.4 lteraciones y su plan de entrega:

Iteracion 1: Durante esta iteracion, se enfocara en la implementacion de Historias de
Usuario de alta prioridad relacionadas con la etapa inicial del proceso de reproduccién
del sistema. Esto establecera la base fundamental de la arquitectura. Ademas, se

entregara una primera version del producto, lo que permitira al cliente probar algunas
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de las funcionalidades clave como listar camaras y seleccionar busqueda de movimiento

y busqueda de rostro.

Iteracion 2: Durante esta iteracion, se continuara en la implementaciéon de Historias de
Usuario de alta prioridad relacionadas con la etapa a la realizacion de la basqueda del
modulo. Se solucionaran los errores y no conformidades detectadas por el cliente
relacionadas con las implementaciones de la iteracién anterior. Al final de esta iteracion
el cliente podréa probar las funcionalidades restantes de las busquedas (matricula y

objeto) y podra llenar el formulario del filtrado de la busqueda.

Iteracion 3: Durante esta iteracion, se continuara en la implementaciéon de Historias de
Usuario de alta prioridad relacionadas con la etapa visualizacion de los resultados de la
busqueda del médulo. Se solucionaran los errores y no conformidades detectadas por
el cliente relacionadas con las implementaciones de la iteracion anterior. Al final de esta

iteracion el cliente podra mostrar video de la busqueda realizada.

Iteracion 4: Durante esta iteracion, se continuara en la implementacion de Historias de
Usuario de prioridad alta relacionadas con la etapa reproduccion del resultado de la
busqueda del modulo. Se solucionaran los errores y no conformidades detectadas por
el cliente relacionadas con las implementaciones de la iteracion anterior. Al final de esta
iteracion el cliente podra reproducir los videos de las imagenes obtenidas posterior de

la realizacién de la basqueda.

Tabla 5. Plan de duracién de las iteraciones

Duracion de la

Iteracion Historia de usuario : .
iteracion
Listar chAmaras
Busqueda de movimiento (ancho_maximo,
1 ancho_minimo, 3

altura_maxima, altura_minima)

Busqueda rostro (similitud, imagen)

Busqueda matricula (similitud, matricula)

Blsqueda objeto (similitud, listado_objeto)

Filtrar la buasqueda (fecha_inicio, fecha_fin,
hora_inicio, hora_fin)

Mostrar video 3

4 Reproducir video
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Cuando las iteraciones son realizadas completamente, deberian de estar las HU
correspondientes a cada una de las iteraciones que se realizaron, cumplidas
satisfactoriamente. En la tabla anterior se muestran las HU que corresponden a cada
iteracion, junto al total de dias estimados que debe demorarse el equipo de desarrollo
en realizarlas, y en la siguiente tabla, se muestra el plan de entrega de cada una de

estas iteraciones.

Tabla 6. Plan de entrega de las iteraciones

Delalala3 Delad4ala6 La7 La 8
03-07-2023 29-08-2023 27-09-2023 26-10-2023

2.4 Disefio del sistema del médulo de busqueda forense:

Sobre los diagramas, se es muy claro que se pueden usar siempre que no tome mucho
tiempo en realizarlos. En XP se prefiere tener una descripcion del sistema o parte de él,
en lugar de una serie de complejos diagramas que probablemente tomen mas tiempo y

sean menos instructivos (Echeverry Tobon & Delgado Carmona, 2007, p. 26)

2.4.1 Tarjetas de Clase-Responsabilidad-Colaboracion (CRC)
Las siguientes tablas determinan las tarjetas de clases responsabilidad colaboracion del
sistema a implementar.

Tabla 7. Tarjeta CRC Operaciones de Busqueda y Seleccion

Guardar la informacion de las camaras del

sistema.

Tabla 8. Tarjeta CRC Filtros y Criterios de Busqueda

Guardar la informacion de los servidores
del sistema.



2.4.2 Patrones de arquitectura de software

Los patrones arquitectonicos se utilizan para expresar una estructura de organizacién
base o esquema para un software. Proporcionando un conjunto de subsistemas
predefinidos, especificando sus responsabilidades, reglas, directrices que determinan la

organizacién, comunicacion, interaccion y relaciones entre ellos (Gémez Mejias, 2013).

Modelo Vista Vista-Modelo (Microsoft Ignite, 2023)
El patron Modelo-Vista-Modelo (MVVM), es un patrén de arquitectura de software que
separa la aplicacién en 3 componentes: Modelo, Vista, Vista-Modelo, cada una con un

propésito diferente.

Modelo: es la parte légica del sistema, en donde se realiza el tratamiento de la
informacién el cual interactia directamente con la base de datos, es la parte que el

usuario no ve.

Vista: es el componente que interactia con el usuario es decir interpreta y muestra los

datos que el usuario requiere.

Vista- Modelo: determina la separacion de estos componentes y al mismo tiempo el
acoplamiento de sus resultados, siendo asi el componente necesario para que el

sistema funcione.

ViewModel

DOM Listeners
View

DOM v Plain JavaScript
Objects

v

Vue

Figura 4: Representacion del patrén arquitectonico (Tomado de https://styde.net/introduccion-a-

vue-js/)

2.4.3 Patrones de disefio
Los patrones de disefio son la base para la blusqueda de soluciones a problemas
comunes en el desarrollo de software y otros &mbitos referentes al disefio de interaccion
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o interfaces. Para que una solucion sea considerada un patron debe poseer ciertas
caracteristicas; una de ellas es su efectividad resolviendo problemas similares en
diferentes ocasiones y la otra es que debe ser reusable, lo que significa que es aplicable
a diferentes problemas de disefio en distintas circunstancias (Merlino, Vranic,
Rodriguez, Pytel, & Garcia Martinez, 2011).

Patrones de disefio GRASP

Los patrones GRASP (por sus siglas en inglés, General Responsibility Assignment
Software Patterns) describen los principios fundamentales de la asignacién de
responsabilidades a objetos. EI nombre se eligi6é para indicar la importancia de captar
estos principios, si se quiere disefiar eficazmente el software orientado a objetos
(Demestre & Gonzalez, 2019). Los patrones que se utilizaron en la investigacion fueron

los siguientes:

« Patrén Experto: Es el principal responsable de la asignhacién de responsabilidades. Se
refiere a la clase que cuenta con la informacién o atributos necesarios para cumplir con
la responsabilidad o responsabilidades para la que fue implementada. De esta forma se
conserva el encapsulamiento y se logra una mayor cohesion. En la investigacion, este

patrén se evidencia en la clase CameraComponent.

key="templ + "- ( R £ L e i
id tainer="

templ + "-" + r + - "+ ir+ '-" o+ ic

oHeigth="template[templ].height[c - 1]"

"templ + '-" +r+ '-" +Cc+ "' +dir+ "-" 4+ ic”

Figura 5: Patron GRASP Experto

* Patrén Controlador: Puede ser definido como el elemento intermedio entre una interfaz
determinada y el algoritmo que la implementa. Es quien ayuda a decidir quién deberia
encargarse de un evento del sistema (Evento de alto nivel generado por un actor externo
al sistema). Un controlador es un objeto de interfaz no destinada al usuario que se
encarga de manejar un evento del sistema. Al llegar el evento, una peticién del usuario
al sistema el controlador decidird quién se va a encargar de manejar dicho evento o
peticion. Define ademas el método de su operacion. En la investigacion esta presente

en el componente forensic.js.
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state.selectedServer.idServer

);
let obj = remoteObject.filter{ (i)=»{ return i.type==data.typel)[e].obj;
obj.search({data.parametros);

Figura 6: Patron GRASP Controlador

» Patrén Alta Cohesién: Una clase con alta cohesion tiene un numero relativamente
pequefio de métodos, con funcionalidades altamente relacionadas, y no realiza mucho

trabajo. Colabora con otros objetos para compartir el esfuerzo si la tarea es extensa.

+ Patrén Bajo Acoplamiento: Una clase con bajo acoplamiento asigna las
responsabilidades a cada clase para mantener un bajo acoplamiento entre las mismas.
El bajo acoplamiento apoya al disefio de clases mas independientes, que reduce el
impacto de los cambios, asi como clases mas reutilizables. El acoplamiento no es

importante sino se busca la reutilizacién.

Estos dos ultimos patrones se evidencian en la investigacion en la implementacion del
propio marco de trabajo, el cual permite el uso de forma individual de los componentes,
poniendo de manifiesto el bajo acoplamiento, asi como la dependencia existente entre

ellos o alta cohesion.

Patrones de disefio GOF

Patrones publicados por Gamma, Helm, Johnson y Vlossodes en 1995: patrones de la
banda de los cuatro (del inglés, Gang of Four). Esta serie de patrones permiten ampliar
el lenguaje, aprender nuevos estilos de disefio y ademas introducir mas notacion UML.
Existen 23 patrones GoF de los cuales 15 se utilizan con frecuencia. Los patrones de
disefio del grupo GoF se clasifican en tres grandes categorias basadas en su propdésito:
creacionales, estructurales y de comportamiento (Demestre & Gonzalez, 2019). A

continuacion, se describe el patron GoF utilizado en la solucién propuesta:

e Observador (Observer): Define una dependencia de uno-a-muchos entre objetos, de
forma que cuando un objeto cambie de estado se notifigue y actualicen
automaticamente todos los objetos que dependen de él. Vue.js utiliza este patron
para implementar su sistema de reactividad. Los componentes de este observan los
cambios en los datos del modelo y actualizan automaticamente la vista cuando se

producen cambios.
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selectedServer:
selectedCamera:

searchResult:

Figura 7: Patron GOF Observador

e Estrategia (Strategy): Permite disponer de varios métodos para resolver un problema
y elegir cudl utilizar en tiempo de ejecucién. Vue.js utiliza el patrén Estrategia en su
sistema de directivas. Las directivas de Vue.js, como v-bind y v-on, permiten definir
diferentes estrategias de manipulacién del DOM y eventos, lo que brinda flexibilidad

al desarrollador para adaptarse a diferentes escenarios.

V- 1="time fin"

label="Hora Hasta:"
prepend-icon="mdi-clock-time-four-outline"
readonly

Figura 8: Patrén GOF Estrategia

Conclusiones del capitulo

La participacion del cliente junto a los desarrolladores como lo plantea la metodologia
XP, jugd un papel clave para establecer las prioridades en la correcta planeacion y
analisis de una solucion para lograr el sistema informatico para la busqueda de objetos
y eventos en las cdmaras de vigilancia. Al fijar los dias para las entregas de las HU, se
tomaron acuerdos de entregas de estas HU y se fueron corrigiendo errores en el
desarrollo de las mismas, que conllevaran mas adelante a una mejor implementacion y
satisfaccion del cliente. Se realiz6 la descripcion de la propuesta de solucion a partir de
las deficiencias y necesidades identificadas, asegurando una implementacion
correctamente descrita y detallada. La seleccion del patron arquitecténico MVVM brind6
la posibilidad de optimizar la organizacion y la comunicacion entre los diferentes

componentes de la de solucién propuesta.
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CAPITULO 3: IMPLEMENTACION DE LA SOLUCION, VALIDACION Y
PRUEBAS SOBRE EL MODULO DE BUSQUEDA FORENSE DEL
SISTEMA INTEGRAL DE SEGURIDAD WINTELI.

El presente capitulo muestra el proceso de implementacién del Médulo de Busqueda
Forense del Sistema Integral de Seguridad Winteli, asi como las diferentes tareas de
ingenieria (a partir de ahora TI) que propone la metodologia XP a desarrollarse en las
cuatro iteraciones que conforman el proyecto. También se podra encontrar la validacion
de la solucion propuesta mediante la aplicacion de pruebas a los niveles de unidad y
aceptacion, utilizando los métodos de caja blanca con la técnica del camino bésico y el

método de caja negra con la técnica de particion equivalente.

3.1 Implementacion de la solucion

En esta fase, las HU presentadas en el capitulo anterior se descomponen en Tl, y son
asignadas a uno de los desarrolladores de la aplicaciébn, que seria la persona
responsable de su implementacion. Estas tareas al ser asignadas a un programador, se
describen en un lenguaje técnico y no en un lenguaje entendible para el cliente. Ademas,
se podran observar las diferentes descripciones de los estdndares de codificacion

utilizados por los programadores de la aplicacion.

3.1.1 Diagrama de despliegue

Los diagramas de despliegue muestran las relaciones fisicas de los distintos nodos que
componen un sistemay el reparto de los componentes sobre dichos nodos. La vista de
despliegue representa la disposicién de las instancias de componentes de ejecucién en

instancias de nodos conectados por enlaces de comunicacién (Grau & Segura, 2008).

Web_Client

https: 10410

hitps: 10410

Servidor_Media APIREST Busqueda_Forense
hitps: 10408 hitps: 10401

SQLITE j

Figura 9: Diagrama de despliegue
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El diagrama representa la comunicacion que existe entre los nodos que interactdan en
el flujo de la informacion. Donde el cliente web y el APl REST, hacen uso del protocolo
https por el puerto 10410, para el proceso de solicitud de la busqueda y del protocolo

https por el puerto 10408, para el flujo de video.

La comunicacién entre el APl REST y el servidor busqueda forense se realiza a través
del protocolo https por el puerto 10401. Mientras que la comunicacion entre el servidor
media y el servidor web para almacenar fotos y videos grabados, se realiza a través el

protocolo https.

3.1.2 Estandares de codificacion

Los estandares de codificacion se utilizan para darle una mejor organizacién al codigo
del programa, asi a la hora de darle mantenimiento, este legible y bien estructurado. Un
cbdigo que siga estos estandares de codificacion, no serd problema de mantener en el
tiempo por los desarrolladores de software, ya sean los que desarrollaron ese cédigo en
especifico, o cualquier otro desarrollador que tenga que darle mantenimiento. A
continuacion, se definen los estandares de codificacion para la implementacién del

sistema informatico para la correlaciéon web.

1. Conversion de nomenclaturas.
e Las variables, paquetes y mddulos llevan el nombre en minusculas y
subrayado.
e Las clases, funciones, excepciones y formularios llevan el nombre de
CapWords (Caso camel, primera letra en mayuscula y demas minasculas)
e Los parametros de la funcién llevan el nombre lower_with_under (mintsculas

y subrayado).

StartDate: ~ .date .time_ini}”,

EndDate: ~ .datel time fin}”

getall: .

Camerald: ~VideoSource .selectedCamera.idcamara - .selectedCamera.nombre}”

Figura 10: Conversién de nomenclaturas

2. Disefio del cédigo
e Cada linea de cédigo tiene como méaximo una longitud de 80 caracteres, si
es demasiado largo se debe usar barras, corchetes o llaves para doblar.
e Las funciones o clases deben estar separadas por 2 lineas en blanco y si se

usan diferentes funciones dentro de esa clase, separarlas con 1 linea en
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blanco.
e En lainstruccion if / for, incluso si solo hay una oracién en la instruccion de
ejecucion, comience una nueva hilera.

Ejemplo:

r dataSeparated = .facePreview.split(",");
r byteString r(dataSeparated[1]);
eString.length);

StartDate: ~ .dat Ltime_ini}~,

EndDate: ~ .date: .time fin}~,

getall: .

Camerald: ~VideoSource .selectedCamera. idcamara |- .selectedCamera.nombre”

b

let tipoBusq g

if ( .tab ) H
tipoBusq = "MotionForensicSearch”™;
params.minWidth = .minancho;
params .minaltura;
params . id .maxancho;
params . ei .maxaltura;

Figura 11: Disefio del cédigo

3.1.3 Tareas de ingenieria (TI)

Las Tl se estableceran por el orden de las iteraciones en que fueron desarrolladas las
HU. A continuacion, se observaran las Tl correspondientes a la primera iteracion del
proceso de desarrollo, que estas incluyen las HU del 1, 2y 3. Las deméas Tl se podréan

ver en el Anexo 2.

Tabla 9. Tl Listar cAmaras
Tarea de Ingenieria

Numero de latarea: 1 NUumero de HU: 1
Nombre de la tarea: Listar cAmaras
Tipo de tarea: Desarrollo Puntos estimados: 1
Programador responsable: Zenia Zerquera Gonzalez
Descripcién: Para listar las cAmaras en el sistema, es fundamental que estas estén
debidamente configuradas con las analiticas necesarias que permitan llevar a cabo
busquedas efectivas. Cuando las camaras estan configuradas de manera adecuada,

el sistema desplegara una lista de camaras organizadas en una estructura de arbol,
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proporcionando una vision estructurada de las mismas; es decir, agrupadas por
areas. Por otro lado, si las camaras no estan configuradas, el panel de camaras
aparecera vacio, sin informacién disponible. Es importante destacar que, para
acceder a esta funcionalidad, el usuario debe haberse autenticado previamente en el

sistema y contar con los permisos necesarios para realizar esta accién.

Tabla 10. TI Busqueda de movimiento (ancho_maximo, ancho_minimo, altura_maxima,
altura_minima)
Tarea de Ingenieria

Numero de la tarea: 2 NUumero de HU: 2
Nombre de la tarea: Busqueda de movimiento (ancho_maximo, ancho_minimo,
altura_maxima, altura_minima)
Tipo de tarea: Desarrollo Puntos estimados: 1
Programador responsable: Claudia Hernandez Céspedes
Descripcién: La busqueda por deteccion de movimiento implica que primeramente
debe estar seleccionada una camara; sino la funcionalidad estara inhabilitada. Una
vez habilitada la busqueda el usuario podra llenar los campos con los valores
requeridos por dicha busqueda, luego podra realizar la busqueda haciendo clic en el
botén buscar o cancelar la busqueda dando clic en el botén cancelar; si se realiza la
busqueda el sistema muestra las imagenes que estén guardadas en el servidor de
media, en caso de cancelar la busqueda los campos que llené anteriormente pasan
a estar vacios nuevamente. Es importante destacar que, para acceder a esta
funcionalidad, el usuario debe haberse autenticado previamente en el sistema y

contar con los permisos necesarios para realizar esta accion.

Tabla 11. TI Basqueda rostro (similitud, imagen)
Tarea de Ingenieria

Numero de la tarea: 3 Numero de HU: 3
Nombre de la tarea: Busqueda rostro (similitud, imagen)
Tipo de tarea: Desarrollo Puntos estimados: 1
Programador responsable: Claudia Hernandez Céspedes
Descripcién: La busqueda por reconocimiento facial (rostro) implica que
primeramente debe estar seleccionada una camara; sino la funcionalidad estara
inhabilitada. Una vez habilitada la busqueda el usuario podra llenar los campos con

los valores requeridos por dicha busqueda, luego podra realizar la busqueda haciendo
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clic en el boton buscar o cancelar la busqueda dando clic en el botdén cancelar; si se
realiza la busqueda el sistema muestra las imagenes que estén guardadas en el
servidor de media, en caso de cancelar la busqueda los campos que llen6
anteriormente pasan a estar vacios huevamente. Es importante destacar que, para
acceder a esta funcionalidad, el usuario debe haberse autenticado previamente en el

sistema y contar con los permisos necesarios para realizar esta accion.

3.2 Pruebas de software

La metodologia XP divide las pruebas del sistema en dos grupos pruebas a nivel unidad,
encargadas de verificar el cédigo y disefiada por los programadores, y pruebas de nivel
aceptacion o pruebas funcionales destinadas a evaluar si al final de una iteracién se

consiguio la funcionalidad requerida disefiadas por el cliente final (Beck, 1999).

Ademas, de las pruebas referidas en la metodologia, en el proceso de probar el sistema
se usaron pruebas a nivel de sistema que son segun Sommerville la integracion de
componentes para crear una version del sistema y, luego, poner a prueba el sistema
integrado. Las pruebas de sistema demuestran que los componentes son compatibles,
que interactian correctamente y que transfieren los datos correctos en el momento

adecuado a través de sus interfaces (Sommerville, 2011).

Mediante la aplicacién de pruebas al moédulo de busqueda forense, se llegd a una
solucion oOptima y dichas pruebas se mostraran mas adelante con los resultados
obtenidos por cada iteracion. Pues XP propone realizar la mayor cantidad de pruebas
posibles al sistema, con el objetivo de detectar la mayor cantidad de problemas o fallos

en las funcionalidades del sistema y poder corregirlas a tiempo.

3.2.1 Pruebas a nivel unitarias

Las pruebas a nivel de unidad o unitarias son el proceso de probar componentes del
programa tales como métodos o clases de objetos. Las funciones o los métodos
individuales son el tipo mas simple de componente. Las pruebas deben llamarse para

dichas rutinas con diferentes parametros de entrada (Sommerville, 2011).

Utilizando el método de caja blanca el cual consiste especificamente en como disefiar
los casos de prueba atendiendo al comportamiento interno y la estructura del programa,
examinandose la logica interna sin considerar los aspectos de rendimiento (Roger,
2002).Usando las técnicas de camino basico la escogida para realizar las pruebas pues
permite obtener una medida de la complejidad légica del disefio procedimental y usar

esa medida como guia para la definicion de un conjunto basico de caminos de ejecucion,
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garantizando con estos que durante la prueba se ejecute por lo menos una vez cada

sentencia del programa.

Antes de aplicar esta técnica es necesario calcular la complejidad ciclomética del
algoritmo o fragmento de cédigo que se analice. Se escogi6 por los desarrolladores el
método pickFile (), el cual permite seleccionar una imagen para utilizarla como

referencia de basqueda en las grabaciones.

= document.quer ector("input[type=file]"”).files[8];
i

nst reader

cCO

let rawImg;
reader.on ‘
rawImg = reader.result;

.facePreview = rawImg;
i3

reader.re

Figura 13: Camino béasico del método pickFile

En la tabla que se presenta a continuacion se evidencian las formulas para calcular la

complejidad ciclomatica.

Tabla 12. Férmulas para calcular la complejidad ciclomatica

Casos Descripcion
V(G)=(E-N)+2 .

donde “E” es el numero de aristas y “N”
VG)=4-4+2

es el numero de nodos

V(G) =2
V(G)=P+1 donde “P” es el numero de nodos
V(G)=1+1 predicados (son los nodos de los cuales
V(G) =2 parten dos o mas aristas)
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V(G) =R donde “R” es el niUmero de regiones en
V(G) =2 el grafo

El célculo realizado ha dado el mismo resultado en los tres casos; se puede decir que
la complejidad ciclomética del codigo del método pickFile () es 2, lo que significa que
hay dos caminos independientes a través del codigo. Uno cuando el archivo se

selecciona y otro cuando no se selecciona.

Tabla 13. Camino basico

NUumero Camino basico que sigue el flujo
1 1,24
2 1,2,3,4

Una vez determinados los caminos se procede a realizar los casos de pruebas para
cada uno de ellos. Para definir los casos de pruebas se tiene en cuenta:
e Trayectoria: Camino basico seleccionado para la prueba.
e Descripcidén del proceso: Se describe el caso de prueba y se tratan de forma
general los aspectos fundamentales de los datos de entrada.
e Resultados Esperados: Se coloca el resultado esperado que debe devolver el

sistema después del caso de prueba.

Tabla 14. Caso prueba para la trayectorial
Caso de prueba para la trayectoria 1
Trayectoria 1,2,4
Descripcion del proceso Verifica que no hay un archivo seleccionado

Resultados esperados Muestra el cuadro de visor de imagen como vacio

Tabla 15. Caso de prueba para la trayectoria2
Caso de prueba para la trayectoria 2
Trayectoria 1,2,3,4
Descripcion del proceso Verifica que hay un archivo seleccionado y lo convierte en
url.

Resultados esperados Se muestra en el visor de imagen el archivo seleccionado
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3.2.2 Pruebas a nivel de aceptacion

Las pruebas del nivel de aceptacién constituyen el principal mecanismo para validar el
sistema con el cliente y medir su nivel de satisfaccion. Estas pruebas marcan el nivel de
calidad del software en relacién a lo esperado por el cliente y generan las posibles no

conformidades del mismo. (Crispin & House, 2003)

Las pruebas de aceptacion son creadas en base a las historias de usuarios, en cada
ciclo de la iteracién del desarrollo. El cliente es el responsable de especificar uno o
diversos escenarios para comprobar que una historia de usuario ha sido correctamente
implementada. En caso de que fallen varias pruebas, el cliente es el responsable de

indicar el orden de prioridad de resolucion.

Una historia de usuario no se puede considerar terminada hasta tanto pase
correctamente todas las pruebas de aceptacion. Dado que la responsabilidad es grupal,
es recomendable publicar los resultados de las pruebas de aceptacion, de manera que
todo el equipo esté al tanto de esta informacion. Ademas, las pruebas de aceptaciéon
son consideradas como Pruebas de Caja Negra y son tan importantes como las pruebas
unitarias, dado que significan la satisfaccion del cliente con el producto desarrollado
(Joskowicz, 2008).

Para realizar las pruebas en el nivel de aceptacion correctamente se elaboraron una
serie de casos de prueba de aceptacion para cada HU que deben ser probadas por los
usuarios y devolver no conformidades a resolver. Seguidamente se describe los casos

de prueba correspondiente a la HU Listar camaras. Los demas deben consultarse en

el Anexo 3.
Tabla 16. Caso prueba aceptacién HU1 P1
Casos de pruebas de aceptacion
Cédigo: HU1_P1 Historia de usuario: Listar camaras

Nombre: Listar cAmaras
Descripcién: Yo quiero que me muestre una lista de todas las camaras que tengan
configurada las analiticas de la busqueda forense, pero que sea en un panel en la
parte izquierda de la pantalla.
Condicion de ejecucion:
e El usuario debe estar autenticado en el sistema.
e Las camaras deben tener configuradas las analiticas correspondientes vy
deben tener conexion con los servidores de media, streaming y busqueda
forense.

Entrada/Pasos de ejecucion:
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e El usuario accede al médulo de busqueda forense

e El usuario selecciona “Camara” del menu desplegable del panel mostrado en

la parte izquierda de la pantalla.

Resultado de la prueba: El sistema muestra el listado de las cAmaras.

Evaluacién de la prueba: Satisfactoria

3.2.3 Prueba de integracion

Las pruebas de integracion son una técnica sistemética para construir la arquitectura

del software mientras se llevan a cabo pruebas para descubrir errores asociados con la

interfaz. El objetivo es tomar los componentes probados de manera individual y construir

una estructura de programa que se haya dictado por disefio. (Bejerano Y, 2019)

Los objetivos de las pruebas de integracion son reducir el riesgo de afectaciones de

seguridad en la aplicacién, Encontrar defectos en las comunicaciones, verificar que el

comportamiento del software entre las distintas interfaces es el esperado y prevenir la

aparicion de defectos en fases posteriores de pruebas asegurar la confianza en la

calidad de las interfaces. (Moreno O, 2019)

Tabla 17.

Objetivo

Validar el enlace
entre la interfaz del
modulo y la
pantalla de inicio

del sistema

Objetivo

Validar la
comunicacion
entre el
componente de

mostrar camaras Yy

Prueba de integracion del médulo

Prueba de integracion

Prueba Sistema - Médulo

Descripcién de la

prueba

Seleccionar en la
barra de
navegacion el
Médulo de

Busqueda Forense

Resultados

esperados
La aplicacién
muestra el
formulario
requerido para
realizar la

bdsqueda

Prueba Componente - Componente

Descripcién de la

prueba

Selecciona una
camara del listado
y se habilita el

formulario

Resultados

esperados

Al seleccionar la
camara el sistema
habilita el

formulario

Evaluacion

Satisfactoria

Evaluacion

Satisfactoria
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el componente del

formulario

3.3 Resultados de las pruebas

Las pruebas a las funcionalidades se realizaron en cuatro iteraciones detectandose no
conformidades significativas y no significativas. Las no conformidades no significativas,
se centraron en errores ortograficos como: omisiones de tildes, paréntesis, cambio de

mayuscula por mindscula. Las significativas, en errores de validacion funcionales.

En la siguiente grafica se muestran las no conformidades encontradas a lo largo de todo

el proceso de aplicacion de caso de uso de pruebas de aceptacion.

Resultado de no conformidades por
iteracion

Iteracion 1 Iteracion 2 Iteracion 3 Iteracién 4

HU m No Conformidades Solucionadas

Figura 14: No conformidades detectadas en los casos de prueba de aceptacion

En la primera iteracion se realizaron las pruebas a 3 historias de usuario, donde se
detecté 2 no conformidades que se solucionaron satisfactoriamente. En la segunda
iteracion se realizaron las pruebas a 3 historias de usuario, donde se detectaron 5 no
conformidades, se realizaron correcciones a 3 quedando para una segunda vuelta de
pruebas 2 no conformidades; en esta se corrigieron todas las no conformidades
pendientes de dicha iteracién. En la tercera iteracion se realizaron las pruebas a 1
historia de usuario, donde se detectaron 1 no conformidad que fue resuelta
satisfactoriamente. En la cuarta iteracién se realizaron las pruebas a 1 historia de
usuario, donde se detectaron 2 no conformidades que se solucionaron

satisfactoriamente.
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Las no conformidades encontradas después de concluida cada iteracion de pruebas se
analizaron por parte del equipo de desarrollo para corregir los errores detectados en la
iteracién anterior, lo que contribuy6 a mejorar la calidad y funcionalidad del software. Al

final de la cuarta iteracion quedaron resueltas todas las no conformidades detectadas.
Conclusiones parciales

La ejecucion de este capitulo permitio someter el sistema a un riguroso proceso de
evaluacion a través de pruebas unitarias y de aceptacion, conforme a las directrices
establecidas por la metodologia XP. Durante estas pruebas, se identificaron ciertos
aspectos que no cumplian con las expectativas, lo que llevé a la realizacion de
iteraciones posteriores para abordar y resolver estas deficiencias. Este enfoque iterativo

y colaborativo resulté en una evaluacion exitosa de las funcionalidades del sistema.
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CONCLUSIONES FINALES

Una vez completada la fase de desarrollo del Médulo de Busqueda Forense del Sistema

Integral de Seguridad “Winteli”, se puede llegar a la conclusién de que:

Este estudio ha demostrado eficazmente la aplicacion de métodos de
investigacion cientifica para construir el marco tedérico necesario en el desarrollo
del Médulo de Busqueda Forense. Tras un exhaustivo analisis del estado del
arte, se concluyé que ninguna solucién existente cumplia con todas las
necesidades identificadas. En respuesta, se propusieron herramientas,
lenguajes y tecnologias especificos para abordar eficientemente el proceso de
busqueda de eventos y objetivos en las grabaciones de cadmaras de seguridad
del Sistema Integral de Seguridad Winteli.

El enfoque metodoldgico &gil, en particular la metodologia XP, fue seleccionado
con la intencion de proporcionar flexibilidad a lo largo del proyecto, mejorar la
calidad y permitir la introduccion de novedades durante el desarrollo. La
participacion activa del cliente y los desarrolladores desempefié un papel clave
en la planificacion, priorizacion y andlisis de soluciones, fundamentandose en la

metodologia XP para lograr un sistema informatico eficaz.

La implementacion del Modulo de Busqueda Forense se llevé a cabo, siguiendo
una descripcion detallada de la propuesta de solucion basada en las deficiencias
y necesidades identificadas. La eleccién del patrén arquitectbnico MVVM
demostré ser acertada al optimizar la organizacion y comunicacién entre los

componentes de la solucion.

La fase de validacion se centr6 en pruebas de software, siguiendo las directrices
de la metodologia XP. Durante este proceso, se identificaron aspectos a mejorar,
lo que condujo a iteraciones posteriores para abordar y resolver deficiencias,

confirmando la efectividad del enfoque iterativo y colaborativo.
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RECOMENDACIONES

La autora una vez terminada la investigacion le recomiendan al cliente la posibilidad de

incorporar nuevas funcionales al sistema como:

Descargar un video: Integrar un botdn que permita en el componente de
reproduccion de video la descarga del video que se esté reproduciendo.
Andlisis de Sentimientos: Explorar la implementacion de andlisis de sentimientos
en el sistema. Esto puede permitir la deteccion de comportamientos
sospechosos a través del analisis de gestos faciales y expresiones, mejorando
la capacidad de deteccion de eventos.

Visualizacion 3D y Mapas Interactivos: Integrar capacidades de visualizacion 3D
y mapas interactivos que muestren la ubicacion de las cAmaras y eventos en
tiempo real. Esto proporcionara una comprensién mas completa de la situacion

y mejorard la respuesta a incidentes.
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ANEXO 1: HU PARA EL MODULO DE BUSQUEDA FORENSE DEL
SISTEMA INTEGRAL DE SEGURIDAD “WINTELI”

Tabla 18. HU Busqueda de movimiento (ancho_maximo, ancho_minimo, altura_maxima,
altura_minima)
Historia de Usuario
NuUmero: 2 Nombre Historia: BuUsqueda de movimiento
(ancho_maximo, ancho_minimo, altura_maxima,
altura_minima)
Prioridad: Alto Iteracion asignada: 1
Estimacion: 1
Programador: Zenia Zerquera Gonzalez
Riesgo en desarrollo: Alto
Descripcién: Yo quiero realizar la busqueda de deteccién de movimiento con los

siguientes parametros: ancho maximo, ancho minimo, altura maxima, altura minima.

Tabla 19. HU Busqueda rostro (similitud, imagen)
Historias de usuario
Numero: 3 Nombre historia: Busqueda rostro
(similitud, imagen)
Prioridad: Alto Iteracién asignada: 1
Estimacion: 1
Programador: Claudia Hernandez Céspedes
Riesgo en desarrollo: Alto
Descripcién: Yo quiero realizar la busqueda de deteccion de rostro con los siguientes

pardmetros: porciento de similitud y subir una imagen.

Tabla 20. HU Busqueda matricula (similitud, matricula)
Historia de Usuario
Numero: 4 Nombre Historia: Busqueda matricula
(similitud, matricula)
Prioridad: Alto Iteracion asignada: 2
Estimacion: 1
Programador: Claudia Hernandez Céspedes

Riesgo en desarrollo: Alto
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Descripcién: Yo quiero realizar la busqueda de deteccién de matricula con los

siguientes parametros: porciento de similitud y agregar una matricula.

Tabla 21. HU Busqueda objeto (similitud, listado_objeto)
Historias de usuario
Numero: 5 Nombre historia: Busqueda objeto
(similitud, listado_objeto)

Prioridad: Alto Iteracion asignada: 2
Estimacion: 1
Programador: Zenia Zerquera Gonzalez
Riesgo en desarrollo: Alto
Descripcién: Yo quiero realizar la busqueda de deteccién de objeto con los

siguientes parametros: porciento de similitud y seleccionar uno o varios objetos.

Tabla 22. HU Filtrar la busqueda (fecha_inicio, fecha_fin, hora_inicio, hora_fin)
Historias de usuario
NUmero: 6 Nombre historia: Filtrar la busqueda (fecha_inicio,
fecha_fin, hora_inicio, hora_fin)
Prioridad: Medio Iteracién asignada: 2
Estimacion: 1
Programador: Claudia Hernandez Céspedes
Riesgo en desarrollo: Medio
Descripcién: Yo quiero que para realizar una busqueda se filtren la fecha de inicio,
la fecha de fin, la hora de inicio y la hora de fin.

Tabla 23. HU Mostrar video
Historias de usuario

NUmero: 7 Nombre historia: Mostrar video
Prioridad: Alto Iteracion asignada: 3
Estimacion: 3
Programador: Zenia Zerquera Gonzélez
Riesgo en desarrollo: Alto
Descripcién: Yo quiero que se muestre el video de las imagenes que se obtuvieron

en la busqueda.

51



Tabla 24. HU Reproducir video
Historias de usuario
Numero: 8 Nombre historia: Reproducir video
Prioridad: Alto Iteracién asignada: 4
Estimacion: 3
Programador: Zenia Zerquera Gonzéalez

Riesgo en desarrollo: Alto

Descripcién: Yo quiero que al video mostrado se pueda pausar y continuar la

reproduccion.
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ANEXO 2: TAREAS DE INGIENERIA (TI) PARA EL MODULO DE
BUSQUEDA FORENSE DEL SISTEMA INTEGRAL DE SEGURIDAD
“WINTELI”

Tabla 25. Tl Basqueda matricula (similitud, matricula)
Tarea de Ingenieria

Numero de la tarea: 4 Numero de HU: 4
Nombre de la tarea: Busqueda matricula (similitud, matricula)
Tipo de tarea: Desarrollo Puntos estimados: 1
Programador responsable: Zenia Zerquera Gonzalez
Descripcién: La busqueda por deteccion de matricula implica que primeramente
debe estar seleccionada una camara; sino la funcionalidad estaré inhabilitada. Una
vez habilitada la busqueda el usuario podra llenar los campos con los valores
requeridos por dicha busqueda, luego podra realizar la busqueda haciendo clic en el
botdn buscar o cancelar la busqueda dando clic en el boton cancelar; si se realiza la
busqueda el sistema muestra las imagenes que estén guardadas en el servidor de
media, en caso de cancelar la busqueda los campos que llené anteriormente pasan
a estar vacios nuevamente. Es importante destacar que, para acceder a esta
funcionalidad, el usuario debe haberse autenticado previamente en el sistema y

contar con los permisos necesarios para realizar esta accion.

Tabla 26. Tl Basqueda objeto (similitud, listado_objeto)
Tarea de Ingenieria

Numero de latarea: 5 Numero de HU: 5
Nombre de la tarea: Busqueda objeto (similitud, listado_objeto)
Tipo de tarea: Desarrollo Puntos estimados: 1
Programador responsable: Claudia Hernandez Céspedes
Descripcién: La busqueda por deteccion de objeto implica que primeramente debe
estar seleccionada una camara; sino la funcionalidad estara inhabilitada. Una vez
habilitada la busqueda el usuario podra llenar los campos con los valores requeridos
por dicha busqueda, luego podra realizar la basqueda haciendo clic en el botén
buscar o cancelar la blisqueda dando clic en el botén cancelar; si se realiza la
busqueda el sistema muestra las imagenes que estén guardadas en el servidor de
media, en caso de cancelar la basqueda los campos que llené anteriormente pasan

a estar vacios nuevamente. Es importante destacar que, para acceder a esta
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funcionalidad, el usuario debe haberse autenticado previamente en el sistema y

contar con los permisos necesarios para realizar esta accién.

Tabla 27. TI Filtrar la basqueda (fecha_inicio, fecha_fin, hora_inicio, hora_fin)
Tarea de Ingenieria

Numero de la tarea: 6 NUumero de HU: 6
Nombre de la tarea: Filtrar la busqueda (fecha_inicio, fecha_fin, hora_inicio,
hora_fin)
Tipo de tarea: Desarrollo Puntos estimados: 1
Programador responsable: Claudia Hernandez Céspedes
Descripcién: El proceso de filtrar la busqueda implica que primeramente debe estar
seleccionada una camara; sino la funcionalidad estara inhabilitada. Una vez habilitada
esta funcién el usuario podré llenar los campos con los valores requeridos por dicho
filtrado; es decir, llenar los campos de fecha inicio, fecha fin, hora inicio y hora fin.
Luego podra seleccionar el tipo de busqueda deseada y procedera a llenar los
campos requeridos por dicha busqueda, luego podra realizar la busqueda haciendo
clic en el botén buscar o cancelar la busqueda dando clic en el botén cancelar; si se
realiza la busqueda el sistema muestra las imagenes que estén guardadas en el
servidor de media, en caso de cancelar la busqueda los campos que lleno
anteriormente pasan a estar vacios nuevamente. Es importante destacar que, para
acceder a esta funcionalidad, el usuario debe haberse autenticado previamente en el

sistema y contar con los permisos necesarios para realizar esta accion.

Tabla 28. TI Mostrar video
Tarea de Ingenieria

Numero de la tarea: 7 Numero de HU: 7
Nombre de la tarea: Mostrar video
Tipo de tarea: Desarrollo Puntos estimados: 3
Programador responsable: Zenia Zerquera Gonzalez
Descripcién: El proceso de mostrar video implica que primeramente debe estar
seleccionada una camara; sino la funcionalidad estara inhabilitada. Una vez habilitada
esta funcion el usuario podra llenar los campos con los valores requeridos por la
funcionalidad filtrar la basqueda; es decir, llenar los campos de fecha inicio, fecha fin,
hora inicio y hora fin. Luego podra seleccionar el tipo de busqueda deseada y

procederd a llenar los campos requeridos por dicha busqueda, luego podra realizar la

54



busqueda haciendo clic en el boton buscar o cancelar la busqueda dando clic en el
botdn cancelar; si se realiza la busqueda el sistema muestra las imagenes que estén
guardadas en el servidor de media, en caso de cancelar la busqueda los campos que
llené anteriormente pasan a estar vacios nuevamente. Es importante destacar que,
para acceder a esta funcionalidad, el usuario debe haberse autenticado previamente

en el sistema y contar con los permisos necesarios para realizar esta accion.

Tabla 29. T1 Reproducir video
Tarea de Ingenieria

Numero de la tarea: 8 Numero de HU: 8
Nombre de la tarea: Reproducir video
Tipo de tarea: Desarrollo Puntos estimados: 3
Programador responsable: Claudia Hernandez Céspedes
Descripcién: El proceso de reproducir video implica que primeramente debe estar
seleccionada una camara,; sino la funcionalidad estara inhabilitada. Una vez habilitada
esta funcion el usuario podréa llenar los campos con los valores requeridos por la
funcionalidad filtrar la bdsqueda; es decir, llenar los campos de fecha inicio, fecha fin,
hora inicio y hora fin. Luego podra seleccionar el tipo de busqueda deseada y
procederd a llenar los campos requeridos por dicha bisqueda, luego podra realizar la
busqueda haciendo clic en el boton buscar o cancelar la busqueda dando clic en el
boton cancelar; si se realiza la busqueda el sistema muestra las imagenes que estén
guardadas en el servidor de media, en caso de cancelar la busqueda los campos que
llendé anteriormente pasan a estar vacios nuevamente. Una vez mostrada las
imagenes el usuario podra seleccionar el video que desea reproducir. El sistema
mostrara la reproduccién de este y activara la funcion de pausar y continuar video. Es
importante destacar que, para acceder a esta funcionalidad, el usuario debe haberse
autenticado previamente en el sistema y contar con los permisos necesarios para

realizar esta accion.
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ANEXO 3 CASOS DE PRUEBA DE ACEPTACION

Tabla 30. Caso prueba aceptacién HU2_ P2
Casos de pruebas de aceptaciéon
Cddigo: HU2 P2 Historia de usuario: Busqueda de movimiento
(ancho_maximo, ancho_minimo, altura_maxima,
altura_minima)

Nombre: Busqueda de movimiento (ancho_maximo, ancho_minimo, altura_maxima,
altura_minima)
Descripcién: Yo quiero realizar la busqueda de deteccion de movimiento con los
siguientes parametros: ancho maximo, ancho minimo, altura maxima, altura minima.
Condicion de ejecucion:

e El usuario debe estar autenticado en el sistema

e Debe estar el listado de las cAmaras
Entrada/Pasos de ejecucion:

e El usuario accede al médulo de busqueda forense

e El usuario visualiza el listado de las camaras, ubicado en la parte izquierda de

la pantalla

e El usuario selecciona una camara

e El usuario selecciona la busqueda de movimiento

e El usuario llena el campo de ancho_maximo

e El usuario llena el campo de ancho_minimo

e El usuario llena el campo de altura_maxima

e El usuario llena el campo de altura_minima

e El usuario selecciona el boton buscar
Resultado de la prueba: El sistema muestra la realizacion de la busqueda

Evaluacioén de la prueba: Satisfactoria

Tabla 31. Caso de Prueba de aceptacion HU3_P3
Casos de pruebas de aceptacién
Cédigo: HU3_P3 Historia de usuario: Busqueda rostro (similitud, imagen)
Nombre: Busqueda rostro (similitud, imagen)
Descripcién: Yo quiero realizar la busqueda de deteccion de rostro con los siguientes
pardmetros: porciento de similitud y subir una imagen.
Condicion de ejecucion:

e El usuario debe estar autenticado en el sistema
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e Debe estar seleccionada una camara.
Entrada/Pasos de ejecucion:
e El usuario accede al médulo de busqueda forense
e El usuario visualiza el listado de las camaras, ubicado en la parte izquierda de
la pantalla
e El usuario selecciona una camara
e El usuario selecciona la busqueda de rostro
e El usuario llena el campo de porciento de similitud
e El usuario llena el campo de imagen
e El usuario selecciona el boton buscar
Resultado de la prueba: El sistema muestra la realizacion de la busqueda

Evaluacioén de la prueba: Satisfactoria

Tabla 32. Caso de prueba de aceptacion HU4 P4
Casos de pruebas de aceptaciéon
Cédigo: HU4_P4 Historia de usuario: Busqueda matricula (similitud,
matricula)

Nombre: Busqueda matricula (similitud, matricula)
Descripciéon: Yo quiero realizar la busqueda de detecciobn de matricula con los
siguientes parametros: porciento de similitud y agregar una matricula.
Condicién de ejecucion:

e El usuario debe estar autenticado en el sistema

e Debe estar seleccionada una camara
Entrada/Pasos de ejecucion:

e El usuario accede al médulo de busqueda forense

e El usuario visualiza el listado de las camaras, ubicado en la parte izquierda de

la pantalla

e El usuario selecciona una camara

e El usuario selecciona la busqueda de matricula

e El usuario llena el campo de porciento de similitud

e El usuario llena el campo de matricula

e El usuario selecciona el botén buscar
Resultado de la prueba: El sistema muestra la realizacion de la busqueda

Evaluacioén de la prueba: Satisfactoria

Tabla 33. Caso de prueba de aceptacion HU5_P5
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Casos de pruebas de aceptacion
Cddigo: HU5_P5 Historia de wusuario: Busqueda objeto (similitud,
listado_objeto)

Nombre: Busqueda objeto (similitud, listado_objeto)
Descripcién: Yo quiero realizar la bdsqueda de deteccion de objeto con los
siguientes parametros: porciento de similitud y seleccionar uno o varios objetos.
Condicién de ejecucion:

e El usuario debe estar autenticado en el sistema

e Debe estar seleccionada una camara
Entrada/Pasos de ejecucion:

e El usuario accede al médulo de busqueda forense

e El usuario visualiza el listado de las camaras, ubicado en la parte izquierda de

la pantalla

e El usuario selecciona una camara

e El usuario selecciona la busqueda de objeto

e El usuario llena el campo de porciento de similitud

e El usuario llena el campo de seleccionar objeto(s)

e El usuario selecciona el botén buscar
Resultado de la prueba: El sistema muestra la realizacion de la busqueda

Evaluacioén de la prueba: Satisfactoria

Tabla 34. Caso de prueba de aceptacion HU6_P6
Casos de pruebas de aceptacion
Cddigo: HU6_P6 Historia de usuario: Filtrar la busqueda (fecha inicio,
fecha_fin, hora_inicio, hora_fin)

Nombre: Filtrar la busqueda (fecha_inicio, fecha_fin, hora_inicio, hora_fin)
Descripcién: Yo quiero que para realizar una busqueda se filtren la fecha de inicio,
la fecha de fin, la hora de inicio y la hora de fin.
Condicion de ejecucion:

e El usuario debe estar autenticado en el sistema

e Debe estar seleccionada una camara
Entrada/Pasos de ejecucion:

e El usuario accede al médulo de busqueda forense

e El usuario visualiza el listado de las cdmaras, ubicado en la parte izquierda de

la pantalla

e FEl usuario selecciona una camara
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e El usuario selecciona el tipo de busqueda
e El usuario llena los campos requeridos por la busqueda seleccionada
e El usuario llena el campo de fecha de inicio
e El usuario llena el campo de fecha de fin
e El usuario llena el campo de hora de inicio
e El usuario llena el campo de hora de fin
e El usuario selecciona el botén buscar
Resultado de la prueba: El sistema muestra los valores de los campos del filtrado

Evaluacién de la prueba: Satisfactoria

Tabla 35. Caso de prueba de aceptacion HU7_P7
Casos de pruebas de aceptaciéon

Cddigo: HU7_P7 Historia de usuario: Mostrar video
Nombre: Mostrar video
Descripcién: Yo quiero que se muestre el video de las imagenes que se obtuvieron
en la basqueda.
Condicion de ejecucion:

e El usuario debe estar autenticado en el sistema

e Debe estar seleccionada una camara
Entrada/Pasos de ejecucion:

e El usuario accede al médulo de busqueda forense

e El usuario visualiza el listado de las camaras, ubicado en la parte izquierda de

la pantalla

e El usuario selecciona una camara

e El usuario selecciona el tipo de busqueda

e El usuario llena los campos requeridos por la busqueda seleccionada

e El usuario llena el campo de fecha de inicio

e El usuario llena el campo de fecha de fin

e El usuario llena el campo de hora de inicio

e El usuario llena el campo de hora de fin

e El usuario selecciona el botén buscar
Resultado de la prueba: El sistema muestra los videos del resultado de la vista

Evaluacién de la prueba: Satisfactoria

Tabla 36. Caso de prueba de aceptacion HU8_P8
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Casos de pruebas de aceptacion
Cddigo: HU8 P8 Historia de usuario: Reproducir video

Nombre: Reproducir video

Descripcién: Yo quiero que al video mostrado se pueda pausar y continuar la

reproduccion.
Condicién de ejecucion:

e El usuario debe estar autenticado en el sistema

e Debe estar seleccionada una camara
Entrada/Pasos de ejecucion:

e El usuario accede al médulo de busqueda forense

e El usuario visualiza el listado de las camaras, ubicado en la parte izquierda de

la pantalla
e El usuario selecciona una camara
e El usuario selecciona el tipo de busqueda
e El usuario llena los campos requeridos por la busqueda seleccionada
e El usuario llena el campo de fecha de inicio
e El usuario llena el campo de fecha de fin
e El usuario llena el campo de hora de inicio
e El usuario llena el campo de hora de fin
e El usuario selecciona el boton buscar
e El usuario selecciona un video de los obtenidos en la busqueda

e El usuario selecciona el botén de pause si quiere pausar el video

e El usuario selecciona el botdn de play si quiere continuar la reproduccion del

video
Resultado de la prueba: El sistema muestra la reproduccion del video

Evaluacién de la prueba: Satisfactoria
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