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Resumen

Las Falsificaciones Profundas (Deep fake) constituyen una evolucidn tecnoldgica, que expresa un cambio radical en la
manera en que se produce, se divulga y maneja de manera inadecuada la informacidn. Ello podria llevar a que este
hecho, mal maniobrado, se convierta en una amenaza cada vez mas grave para individuos, organizaciones y la
sociedad en su conjunto, al formar parte de un desarrollo sin precedentes en el ecosistema de la desinformacion. A
partir de esta inquietud, el objetivo de este articulo es incursionar en el debate sobre las preocupaciones y soluciones
educativas para un desarrollo sostenible frente a los usos maliciosos de la “Tecnologia Deep Fake” (TDF), colocando
la atencidn en que los problemas que se puedan generar en estos ambitos, es desde la transformacién y puesta en
practica de la consolidacidon de valores que enarbolen la ética como principio bdsico que distingue la naturaleza
humana en su expresion mas civilizada, en lo cual no se descartan las funciones que podrian desempefiar la tecnologia,
el componente legal y las politicas gubernamentales y privadas. Se empled el método de andlisis documental
aplicando la triangulacidn de autores lo que permitié deslindar las causas y soluciones educativas frente al Deep Fake,
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obteniendo como resultado, una propuesta de soluciones educativas frente a sus usos maliciosos. La conclusién
central es que el enfrentamiento a los problemas que causa el inapropiado empleo de la “Tecnologia Deep Fake”
(TDF), pasa por el trabajo educativo que se realice en los escenarios en que convivimos.

Palabras clave: Tecnologia, Deep Fake, Etica, Deep Learning, Inteligencia Artificial.

Abstract

Profound falsifications constitute a technological evolution, which expresses a radical change in the way information
is produced, disseminated and inadequately used. This could lead to this badly manipulated fact becoming an
increasingly serious threat to individuals, organizations and society as a whole, as it is part of an unprecedented
development in the disinformation ecosystem. Based on this concern, the objective of this article is to enter into the
debate on educational concerns and solutions in the face of the malicious uses of "Deep Fake Technology" (DFT),
focusing on the fact that the problems that can be generated in these areas, is from the transformation and
implementation of the consolidation of values that raise ethics as a basic principle that distinguishes human nature in
its most civilized expression, in which the functions that technology, the legal component and government and private
policies could perform are not discarded. The documentary analysis method was used, applying the triangulation of
authors, which allowed the causes and educational solutions to be distinguished from the Deep Fake, obtaining as a
result, a proposal of educational solutions against its malicious uses. The main conclusion is that the problems caused
by the inappropriate use of "Deep Fake Technology" (DTF) are to be addressed through the educational work carried
out in the scenarios in which we live.

Keywords: Technology, Deep Fake, Ethics, Deep Learning, Artificial Intelligence.

Introduccion

Cada vez mas los desarrollos tecnoldgicos nacidos en el escenario de la Inteligencia Artificial (IA) son mas sofisticados,
dando lugar a preocupaciones y soluciones ante los procesos de algoritmizacion que imitan el comportamiento
humano de manera realista. En ello son relevantes las experiencias del “Deep Learning”, conocidas en castellano como
“Aprendizaje Profundo”, cuyas expresiones tienen el poder de adquirir autonomia propia a través del aprendizaje de
datos de grandes magnitudes, con los cuales, el instrumental tecnoldgico es capaz de generar procesos de toma de
decisiones y de transformaciones positivas, de cualquier contexto que dependa de la ciencia de los datos. Sin embargo,

el “Deep Learning” expresion de un alto grado de socializacion y de dominio de los algoritmos computacionales de la
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IA, ha estado siendo empleado desde su condicidn de tecnologia de doble uso de manera maliciosa, con implicaciones
negativas que tienden a quebrantar la dignidad humana, violentando principios éticos (Gonzalez Arencibia, & Martinez
Cardero, 2020). Ello ha hecho notorio, el lado oscuro del “Deep Learning”: La “Tecnologia Deep Fake” (TDF), la cual se

emplea para falsear la realidad.

El impacto de este uso negativo, ha sido de una magnitud significativa, reflejdndose en el cuestionamiento de la
individualidad, de organizaciones, poniendo en peligro la sociedad en su conjunto, por las consecuencias implicitas
gue podrian tener inadecuados manejos de la TDF. Por ejemplo, la ciberdelincuencia esta creciendo a un ritmo del
26% anual y se calcula que en 2019 le costara a la economia mundial al menos 2,1 billones de délares, es decir, el 2%

del PIB mundial (Symantec 2018).

En este espacio de inadecuados usos tecnolégicos, las falsificaciones que se realizan reproducen violencia doméstica,
(Dodge, et, al. 2019) generan procesos pornograficos falseando la identidad de las personas, (Delfino, Rebecca, 2019)
lo cual, se ha llevado hasta el escenario audio visual del video, en lo que es posible construir y representar una realidad
fraudulenta que ponga en duda a cualquier proceso social, en sus dimensiones legales, éticas, politicas, culturales,
econdmicas, lo cual estd generando la posibilidad de desacreditar la realidad misma en todas su expresiones, como
resultado de este “cambio tecnolégico perturbador”, como lo denominan Chesney, and Citron, (2018 a). Ello por la
gran magnitud de su impacto para distorsionar hechos de cualquier indole estd en condiciones de convertirse en un
problema social. Claro que la falsificacién en si, no es un hecho nuevo, lo novedoso estd en el rol de los medios y su
alto nivel de “credibilidad” en la distorsion de los hechos. La capacidad de distorsionar acontecimientos sociales ha
dado un salto exponencial con la TDF. Esta permite crear audio y video de personas reales que dicen y hacen cosas

que nunca han dicho o hecho (Blogger, 2018) y (Vincent, 2019).

Resulta conveniente plantear que el debate sobre este tema, nace en condiciones de un alto desarrollo de las fuerzas
productivas ligadas al desarrollo de la IA y emerge en los Estados Unidos de Norteamérica, (Eichensehr, 2018). Sin
embargo, la pregunta estd: élLa preocupacion por el tema deberia ser sélo de los paises desarrollados? ¢éTales

consecuencias de los usos maliciosos de la tecnologia sdlo afectan a este grupo de paises?

Si partimos de la hipodtesis, de que el nivel de conexidn y de socializacién de la informacidn a través de los instrumentos
de trabajo de internet es alto, la tematica afecta a toda la comunidad mundial, y mas si se calculara el tiempo que

demora el traslado de una informacién de un lado a otro del planeta, que es casi instantaneo. El tratamiento del
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asunto planteado es de particular importancia para la sociedad global en su conjunto, lo que exige involucrar a todos
en la busqueda de soluciones éticas frente a los procesos de socializacién de tecnologias que mal empleadas se

vuelven en contra de los objetivos sociales positivos.

Considerando los aspectos planteados el propdsito de este articulo es incursionar en el debate sobre los usos
maliciosos de la TDF, colocando la atencidn en que las soluciones educativas a los problemas que se puedan generar
en estos ambitos, es desde la transformacién y puesta en practica de la consolidacion de valores que enarbolen la
ética como principio bdsico que distingue la naturaleza humana en su expresién mas civilizada. En este escenario de
conflictos la preocupacidon es éComo contribuir a la transformacidén de esta realidad negativa que de continuar
construyéndose podria generar conflictos sociales de magnitudes sorprendentes? “Las falsificaciones profundas
también tienen ramificaciones politicas” (Beres, and Gilmer, 2018). ¢Cuales podrian ser estos conflictos? éTiene
solucion el mal manejo del “Deep Learning”? ¢ Esta podria ser desde la tecnologia misma? ¢ Es la tecnologia en si misma
la que genera el dafio? Un cuestionamiento de base en este sentido, seria realizar la observacién acerca de lo que
plantea la literatura sobre el tema, en relacién a la conceptualizacion de la TDF y sus consecuencias politicas, éticas y

sociales.

El efecto es que el nuevo escenario que genera el uso de la TDF en su versién oscura “representa un punto de inflexion
en la guerra de la informacién” (Dack, 2019), lo cual se fundamenta en que por un lado se podria aumentar el alcance
de las noticias falsas con la velocidad de internet y sus mecanismos de funcionamientos sociales y por otro lado,
reducen la comprensidon compartida de los hechos, sobre todo cuando se le otorga absoluta credibilidad a los medios

de informacidn sin previamente haberlos comprobado sistematicamente.

Materiales y métodos

Se aplicaron valoraciones desde el paradigma cualitativo, a partir de investigaciones realizadas fundamentalmente en
EE.UU. que es donde emerge el debate de la TDF y donde mas se ha avanzado en los analisis del tema. Fue empleado
el enfoque histérico hermenéutico de tipo documental de analisis de contenido, debido a que la informacién
pertinente estaba contenida en articulos e informes de investigacion que requeria ser examinada. Para el analisis de
contenido, se aplicéd el método inductivo y deductivo. Ello permitié identificar las bases conceptuales en las que se

apoya la presente investigacién, comparando las preocupaciones y soluciones de los autores mas relevantes, y a partir

967



TUCIENCIA/23

de esto, se logré construir las proposiciones fundamentales que sustentan el articulo, permitiendo una mejor

comprension del fendmeno objeto de estudio.

Resultados y discusion
Socializacién y contenido de la TDF

La TDF, cuando se cred solo era manejada por académicos e investigadores, actualmente esté al alcance de cualquier
usuario con conocimientos basicos de informatica (Shruti, et al, 2019). Emerge inicialmente como una herramienta para
crear pornografia falsa, con las caras de celebridades femeninas mapeadas en los cuerpos de las estrellas porno,
representando actos sexuales que de ningn modo se ejecutaron (Chawla, 2019). Su socializacién se remonta al mes
Diciembre del afio 2017, cuando un usuario de Reddit* contribuy6 a popularizarla (Merrefield, 2019). EI mismo se hacia
llamar "DeepFake", es decir, debe su nombre a este usuario. La palabra "deepfake" se compone de los términos "Deep
Learning" y "Fake". El concepto es producir contenidos multimedia, generalmente videos, que presenten a las personas,

en un hecho en el que en realidad nunca han participado (Schwartz, 2018).

La tecnologia emplea un método de 1A llamado Deep Learning o Aprendizaje Profundo, que consiste en reconocer e
intercambiar caras en imagenes y videos, el procedimiento es que se comienza examinando un gran nimero de fotos o
un video de la cara de alguien, adiestrando un algoritmo que manipula la informacion, y luego se emplea ese algoritmo
para mapear la cara de una persona en un video. Dicho algoritmo estéa entrenado para reconocer patrones en grabaciones
reales de audio o visuales de una persona en particular. La TDF, calcula como varios puntos de un rostro humano
interactlan en la cdmara para fabricar de forma convincente un ser humano en movimiento, lo que incluye la capacidad
de comunicar verbalmente. Cuanto mayor sea la biblioteca de contenido con la que se alimenta un algoritmo de
aprendizaje profundo, mas realista puede ser la falsificacion. Es una tecnologia que es alimentada con una dieta de
textos e imagenes faciales? para producir un video (Solsman, 2019) y (Floridi, 2018). Permite a los usuarios reproducir
la transcripcion de texto de un video para afiadir, borrar o cambiar los mensajes que salen de la boca de alguien (Vincent,
2019).

! Es una plataforma social de contenido determinado por la comunidad, en la que los usuarios envian publicaciones que otros usuarios pueden votar -a favor o en
contra- segun sus preferencias (Boyd, 2018).

2 La falsificacion producida del expresidente Obama supuestamente ofendiendo a Donal Trump, requiri6 56 horas de grabaciones de muestra. cuantos mas datos de
video o audio se introduzcan en la red neuronal, mas precisa sera la nueva informacion, falsa, de audio o de video (Howcroft, 2018) y (Shruti Agarwal, et al, 2019).
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La creacion de falsificaciones profundas se fundamenta en dos avances del aprendizaje automatico: las redes neuronales
y las Redes Adversariales Generativas (GAN).* Las redes neuronales reflejan cémo funciona el cerebro humano; las
GAN, trabajan enfrentando dos modelos informaticos de IA entre si. Una red aprende a identificar los patrones en un
clip de medios digitales, como el rostro de un politico, y la segunda red sirve como espectador para averiguar si una
imagen o un clip de video es real o0 no. La segunda red da retroalimentacion, y la primera red la usa para mejorar la
credibilidad del video de Deepfake.

Imaginese a un falsificador tratando de crear una moneda falsa que parezca real, en un escenario en el que también hay
policias que intentan detectar la moneda falsa, es decir, tienen el rol de discriminar la falsedad. El objetivo es falsear la
realidad lo mas objetivamente posible, para producir falsificaciones creibles. Un modelo de computadora actia como
el falsificador y trata de crear una cara artificial basada en imagenes; mientras el otro modelo actia como policia y
compara las producciones artificiales con las imagenes reales e identifica los lugares donde éstas divergen. El resultado
es la creacion de modelos que van y vienen muchas veces, hasta que la imagen artificial es practicamente idéntica a la
original (Merrefield, 2019).

El resultado es que cuanto mas se expone el cerebro humano a ejemplos de algn acontecimiento, mayor es la posibilidad
de su reproduccidn de manera practica y precisa. Las redes neuronales utilizan este mismo concepto; cuantos méas
ejemplos se introduzcan en la red, mas exactamente podra crear un nuevo resultado enriquecido con la imagen anterior
(Dack, 2019). Estos videos a veces pueden ser identificados como falsos por el 0jo humano; sin embargo, a medida que
las redes neuronales se entrenan rigurosamente con mas recursos digitales, sera mas dificil identificar su distorsion
(Thaware, 2018).

La leccion, es que la materia prima fundamental que se requiere para crear una distorsion de la informacién que se
proyecta, es una compilacion de cientos de reproducciones de acciones, o de imagenes de un rostro, para poder
intercambiarlos de forma convincente. Esa es una de las razones por las que numerosas figuras publicas son objetivos
tan faciles de reproducir en videos falsos (Solsman, 2019). En Internet existe abundante informacién de fotos, videos,

textos, audios originales para construir las reservas de datos para desarrollar falsificaciones.

1 Las GAN fueron creadas por un estudiante de postgrado, llamado lan Goodfellow, presentandose a la comunidad en el 2014, como una forma de generar
algoritmicamente nuevos tipos de datos, a partir, de los conjuntos de datos existentes. Por ejemplo, una GAN puede mirar miles de fotos y luego producir una nueva
foto que se aproxime a esa foto sin ser una copia exacta de ninguna de ellas, como si se tratara de un retrato completamente nuevo que ain no se ha tomado.
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El efecto es, que esta tecnologia manipulada con intenciones maliciosas tiene la potencialidad de situar a cualquier
persona en un escenario que nunca sucedio, o le muestra expresando algo que jaméas dijo; por otro lado, puede ser

implementada para consumar abusos por parte una pareja intima, haciendo que ésta aparezca en un video

Las GAN también pueden utilizarse para generar nuevo audio a partir de audio existente, 0 nuevo texto a partir de texto existente; se trata de una tecnologia
multiuso (Schwartz, 2018).

pornogréafico en el que no estuvo (Chivers, 2019. Con ello indudablemente se genera una atmdésfera de contrariedad que

podria arruinar la vida de cualquier persona.
Preocupaciones sobre el uso indebido de esta tecnologia

Howcroft, (2018), denomina a las creaciones y avances asociados al “Deep Fake” carrera de armamentos tecnologicos,
por su nivel de peligrosidad para falsear la realidad. Una preocupacion es que universidades y empresas de investigacion
la estan desarrollando con diversos fines: “Investigadores de la Universidad Carnegie Mellon, en EE.UU., crearon un
sistema que puede transferir caracteristicas, tales como expresiones faciales, de un video de una persona a una imagen
sintetizada de otra. En China la empresa Baidu, y otras de nueva creacion, entre ellas Lyrebird e iSpeech, han estado

vendiendo clonacion de voz para uso comercial en interfaces hombre-maquina” (Howcroft, 2018).

Es inquietante el hecho de que al igual que otras formas de desinformacion, las falsificaciones profundas pueden ser
disefiadas para incitar al panico, sembrar la desconfianza en las instituciones politicas, o producir otros resultados
dafiinos. Debido a estos dafios potenciales a los legisladores de Estados Unidos, les preocupa que se puedan emplear
videos falsos para dafiar la seguridad nacional. Segun la aristocracia norteamericana, a medida que la tecnologia para
crear falsificaciones avanza y se hace mas accesible, podria representar una amenaza para el discurso pablico y la
seguridad nacional de su pais, con implicaciones amplias y preocupantes para las campafias de medidas activas

ofensivas dirigidas a los Estados Unidos (Westling, 2019).

La intranquilidad en el contexto norteamericano, es que con esta tecnologia se pueda destruir indebidamente la
reputacion de cualquier persona e incluso provocar disturbios. Se maneja como argumento hipotético, “la construccion
de un video donde se muestra a un candidato presidencial norteamericano acosando a nifios, a un jefe de policia

incitando a la violencia contra un grupo minoritario, o a soldados cometiendo crimenes de guerra”. Por ello, se llega a
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la conclusion de que las personas de “alto perfil, como los politicos y los lideres empresariales, corren un riesgo

potencial, dado el nimero de grabaciones de las que son de dominio ptblico” (Howcroft, 2018).

La percepcion es gque el entorno mediatico colectivo en el que se inserta la sociedad se ha fracturado y es cada vez mas
fragil, ya que el contenido de cualquier informacion falsa puede propagarse como un reguero de polvora. Un estudio
del Instituto Tecnoldgico de Massachusetts, descubrié que mientras que los robots propagan articulos falsos y articulos
verdaderos al mismo ritmo, los articulos falsos alcanzan 1.500 visitas casi seis veces méas rapido que los verdaderos
(Dack, 2019).

El tema planteado trasciende como preocupacidn, -también en el contexto norteamericano- cuando se plantean otros
efectos que se podrian crear con el inadecuado uso de la TDF, por el hecho de que la difusion de la desinformacién es
algo que esta ocurriendo con creciente regularidad a medida que la gente elige las noticias que se ajustan a su vision del
mundo. Por ejemplo, Thaware, (2018) cita situaciones que se pudieran manipular, las cuales pudieran ser validas para
cualquier pais sobre todo cuando predomina el caos de la desinformacion y fallan los mecanismos de persuasion de la
existencia de un problema como la manipulacion tecnoldgica: a) Con el uso malicioso de la tecnologia se pueden
provocar tensiones no solo dentro del pais, sino que también puede tener efectos dominé en todo el mundo. b) Politicos,
expertos, medios de comunicacion, agencias de noticias independientes, blogueros y el pablico en general se han

acusado ya unos a otros por las llamadas noticias falsas.

La alerta es que las falsificaciones profundas estan progresando rapidamente, y esto puede llevar a problemas de
confianza. Incluso el contenido de video auténtico en linea puede suscitar sospechas y preguntas sobre su validez. El
resultado esta siendo que las falsificaciones que circulan en los medios de comunicacion social podrian alimentar

campafias de desinformacion, lo que podria conducir a una severa violencia y a disturbios sociales.
Cafiones silenciosos de la desinformacion

Chesney, R. and Citron, D. (2018), en su informe sobre el “Deep Fakes: A Looming Challenge for Privacy,

Democracy, and National Security”, alertan sobre los aspectos tratados anteriormente, con respecto a como las
falsificaciones profundas podrian producir soluciones destructivas a la privacidad, la seguridad nacional y la democracia
de un pais, a ello les denominamos en este articulo, “cafiones silenciosos de la desinformacidén”. A continuacion, se
podrian estar observando las situaciones hipotéticas que plantean estos autores —partiendo del contexto de EE.UU.-
sobre como se podrian emplear las falsificaciones de la TDF: (Chesney, and Citron, 2018:10-20) a) Dafios a individuos

y organizaciones
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En relacion a los dafios a individuos y organizaciones plantean que las imagenes que representan el abuso o la violencia,
también se pueden usar para amenazar, intimidar e infligir dafio psicoldgico a la victima representada (o a aquellos que
cuidan a esa persona). Las falsificaciones profundas también pueden ser usadas para representar a alguien, falsamente,
como avalando un producto, servicio, idea o politico. Ademas de infligir dafio psicolégico directo a las victimas, la
tecnologia falsa puede ser utilizada para sabotear de la reputacién de una persona en todos los escenarios de la

cotidianidad, lugar de trabajo, romance, deportes, mercado y politica. b) Dafio a la sociedad

La amenaza que representan las falsificaciones profundas tiene dimensiones sistémicas, estas no son sélo una amenaza
para individuos o entidades especificas. Tienen la capacidad de dafiar a la sociedad de diversas maneras. Considere las

siguientes posibilidades:

" El dafio puede extenderse, a la distorsion del discurso sobre cuestiones de politica; la manipulacion de las
elecciones; la erosion de la confianza en instituciones pablicas y privadas importantes; la mejora y explotacion de las
divisiones sociales; el dafio a operaciones o capacidades militares o de inteligencia especificas; las amenazas a la

economia; y el dafio a las relaciones internacionales.

. Pueden mostrar a funcionarios publicos que aceptan sobornos, que muestran racismo o0 que se involucran en
adulterio.
" Los politicos y otros funcionarios del gobierno podian aparecer en lugares donde no estaban, diciendo o

haciendo cosas horribles que no hacian.

. Se podria mostrar a los soldados asesinando a civiles inocentes en una zona de guerra, precipitando olas de

violencia e incluso dafios estratégicos a un esfuerzo bélico.

" Una falsificacion profunda podria representar falsamente a un oficial de policia blanco disparando a un hombre

negro desarmado.

. Un video falso podria retratar a un funcionario haciendo o diciendo algo exagerado como para causar disturbios

en los paises vecinos, lo que podria perturbar los lazos diplomaticos o desencadenar una ola de violencia.

" El audio falso podria representar de manera convincente a funcionarios que en privado "admiten™ un plan para

cometer un ultraje en el extranjero.
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- Un video falso podria mostrar a los oficiales de emergencia "anunciando” un inminente ataque con misiles o

una pandemia emergente, provocando panico.

. Socavar la seguridad publica: Las falsificaciones profundas aumentan las posibilidades de que alguien pueda
inducir un panico publico. En el mejor de los casos, el panico publico real podria simplemente acarrear dafios y molestias

econdmicas. En el peor de los casos, podria implicar la destruccion de la propiedad, lesiones personales y/o muerte.

Estas hipotesis podrian parecer exageradas, pero la realidad esté indicando la necesidad de asumir un enfoque cada vez
mas proactivo, en la busqueda de soluciones frente al pensamiento reactivo que esta delineando usos maliciosos, a partir

del alto grado de desarrollo alcanzado por la IA.
Valoracion critica a las soluciones a que se proponen para enfrentar el uso dafiino de TDF

Este acontecimiento tecnoldgico ha provocado la propuesta de multiples soluciones por sus diversas implicaciones en
el campo de la informacién y en las diversas facetas de la sociedad (Simpson, 2018). En este sentido, se evidencia en el
debate una postura ética que expresa su preocupacion por el tema, lo que hace que el asunto de las falsificaciones

profundas sea, como proyectan los autores Chesney y Citron (2018 a), un "desafio inminente en busca de soluciones".

Existen diversas posturas en las propuestas de soluciones potenciales, que estan siendo examinadas por compafiias,
investigadores y politicos, con la finalidad de generar acciones dirigidas a evitar las consecuencias negativas de las
falsificaciones profundas. Una primera postura que se evidencia, y que esta siendo predominante, es la intencionalidad
de construir y aplicar algoritmos creativos dirigidos a la deteccién de falsedades profundas, lo cual en diversos contextos
choca con el asunto de la necesidad de confidencialidad de la informacion, con la interrogante de ;Cémo manejar estos
datos sin que se filtren?, incluso, a ello se antepone el componente legal, el cual, en naciones como EE.UU. se ha

guedado rezagado en relacidon al desarrollo tecnolégico (Dack, 2019).

Una segunda postura, atrincherada en la ideologia del “solucionismo tecnoldgico” (Morozov, 2015) tiene como
contenido la creencia de que con la tecnologia en si misma se resolveran todos los males, conllevando a la cosificacién
de las relaciones sociales a través de la tecnologia, es decir, se tiende a enfrentar el problema de la falsificacion del
entorno social, con la generacién de algoritmos que detecten tales situaciones, en lo que queda en un lugar secundario

la accion del hombre (Thaware, 2018).

Para el caso de las soluciones algoritmicas, el seguimiento de los datos y el uso del concepto de registro de vida

planteados como soluciones tecnoldgicas, el reto que se plantea es como garantizar la seguridad y la privacidad de los
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datos que van a permitir la emergencia de soluciones. Por ello hasta el momento, segtin Dack, (2019:1-2), “la tecnologia
no parece ser la solucion a las falsificaciones profundas”. El asunto estd en determinar quién cred la falsificacion

profunda, e incluso si se sabe, puede estar fuera de la jurisdiccion del pais donde se genero.

Una tercera postura, considera la importancia de que prevalezcan soluciones politicas desde lo legal, y lo gubernamental,
valorandose desde una posicion violenta, la posibilidad de acciones encubiertas y agresivas de un pais a otro, cuando el
acontecimiento de falsificacion haya sido generado desde el exterior (Eichensehr, 2018). Tal solucién es cuestionable

por el grado de injerencia politica que lleva de un pais a otro y por las consecuencias sociales que de ella se derivan.

Desde un enfogue apocaliptico, una cuarta postura hace alusion a que esta naciendo una nueva era con este impacto
tecnoldgico con consecuencias negativas, la era de la post-verdad (Palmer, 2018), Chesney, 2019) y Citron, 2019). Vea
el tipo de preguntas cuestionadoras de la verdad que se realiza: ¢Qué pasara cuando armonicemos la realidad alternativa?
¢Redefinira lo que significa ser una superpotencia? ¢Se utilizard para manipular el mercado de valores? ;Guerra
psicoldgica a escala global? En un mundo donde no podemos diferenciar entre la realidad y la fantasia, ¢qué es la

verdad? En la era posterior a la verdad, ¢a quién creeremos?

Ante el enfoque anterior se podria advertir: Tampoco es la totalidad de la sociedad en su conjunto la que esta
participando en generar problemas sociales asociados al nuevo desarrollo tecnoldgico, no hay tal caos. Con este enfoque
de la era de la post-verdad, se esta etiquetando el nuevo desarrollo que involucra un fetichismo tecnoldgico que elude
toda posibilidad de resolver los problemas generados del mal uso de la tecnologia con la accién humana.

Chivers, Ch. (2019), plantea: “muchos de nuestros temores sobre la tecnologia estan exagerados”, por consiguiente, es
desmedido el planteamiento acerca de que con los contenidos falsos que se generan desde las falsificaciones
tecnoldgicas, se esta llegando a la era de la post-verdad, reconocer este tema como verdadero, es un paso significativo

para generar incertidumbre social.
Propuesta de soluciones educativas para un desarrollo sostenible

En este escenario de conflictos y soluciones generados por el mal uso de la tecnologia, esta quedando en el “vacio” el
rol que podria desempefiar el factor psicoldgico en el enfrentamiento a los problemas que plantea el nuevo reto. Todo
parece indicar, que la tecnologia es autbnoma en si misma, y que se le esté saliendo de las manos a la accion humana.

Ante esta situacion, es conveniente el planteamiento de varias acotaciones:
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Primero, no se elude el rol que podria generar el desarrollo tecnoldgico en generar y detectar las falsificaciones sociales,
pero la solucion seria de efecto y no de causa, hay que ir a la raiz del problema, que son los sesgos negativos de los
programadores los que hacen actuar a la tecnologia., ello exige transformar el componente humano desde los procesos

de formacién de valores.

Segundo, las soluciones politicas asociadas a agresiones sobre posibles paises desde donde se generen falsificaciones
empleando la tecnologia, serian un fracaso de la ética con comportamientos de barbarie, que solo harian retroceder las
acciones sociales. Al igual que las soluciones basadas en la tecnologia, también las soluciones de politica y las
soluciones juridicas se valoran como dificiles de conseguir. EI argumento es que, para paises como EEUU, en el
contexto actual de sus leyes, crear y compartir datos generados por la TDF, se clasifica como una accidn ilegal en el

marco de las leyes de difamacion y fraude (Dack, 2019).

Tercero, las soluciones legales y politicas son eficientes en el enfrentamiento coercitivo al problema, estas deberian ir
acompafiadas de procesos de formacion ética en todos los espacios sociales, cuyo contenido, seria desarrollar una cultura
de transformacién social, que elimine los sesgos negativos de los conductores de los procesos de algoritmizacion, ello

es posible.

Cuarto, en las propuestas de soluciones no ha faltado el enfoque basado en el empleo de las “leyes del mercado", ello
se fundamenta en que se anticipa dos reacciones ante las amenazas del Deep Fake. Por un lado, se espera que el sector
privado desarrolle y venda servicios destinados a proteger a los clientes de al menos algunas formas de dafios basados
en la falsificacion, ya han aparecido una serie de servicios que responden a las inquietudes de los clientes sobre el robo
de identidad. En segundo lugar, se espera que las compafiias de medios sociales, por iniciativa propia, tomen medidas

para protegerse contra dafios falsos en sus plataformas (Chesney, and Citron, 2018).

Quinto, un hecho aislado como el caso de Deep Fake, que incluso se conoce de sus peligros para la sociedad, no deberia
llevar a etiquetar y a tergiversar la realidad con la afirmacién de que se esta llegando a la era de la postverdad. Tampoco
es la totalidad de la sociedad en su conjunto la que esta participando en generar subterfugios sociales empleando la
TDF, son individualidades con sesgos negativos y objetivos mal intencionados quienes estdn participando en la
distorsion del escenario social. Por ello, es importante evitar la cultura débil, donde predomine la accion social de
grupos aislados, se impone una transformacién colectiva donde prevalezca una cultura fuerte guiada, por la ética, los
valores, las normas, los simbolos, la identidad cultural que ha hecho avanzar socialmente la humanidad, en lo que deben

desempefiar un rol importante, las bases politicas y sociales de cualquier sociedad.
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La alerta esta, en que TDF esta en el entorno social al alcance de todos en Internet, y es de facil uso para cualquier
usuario promedio. Las herramientas de software como FakeApp, estan especificamente disefiadas para permitir que
personas sin experiencia de programacion puedan crear falsificaciones profundas que, empleando la caracteristica de
los medios digitales, referida a la facilidad de copiar y almacenar datos en linea hace mucho mas dificil eliminar las
falsificaciones una vez que se publican y se comparten (Thaware, 2018) Por consiguiente, se impone ante los problemas
sociales que podrian afectar la sociedad en su conjunto, conducir transformaciones que emanen e involucren la
conciencia social para enfrentar tales usos maliciosos de la tecnologia, y mas si se tiene en cuenta el planteamiento
siguiente: “la guerra contra las falsificaciones profundas" se convertira en una carrera armamentista evolutiva. Surgiran

y se eludiran las herramientas de deteccion™ (Dicho por Kyle Findlay y citado por Joseph, 2019:3).

Un sexto aspecto de esta presentacion sugiere, que para detectar si un video es resultado de falsificaciones, seria
importante apelar a las herramientas de la inteligencia emocional, particularmente al componente referido a la aplicacién
de la empatia y de las habilidades sociales, para lo cual se podrian observar varios pasos para detectar una falsificacion
profunda. Ello podria ser operativo para cualquier usuario promedio, el criterio basico consiste en la importancia de la
comunicacién y contar con informacién verificable antes de darle credibilidad a un hecho que resulte inmoral para

cualquier persona, institucion o de la sociedad en su conjunto.

La explicacion ldgica esta en que si se parte del hecho de que las personas que construyen los argumentos falsos
empleando la TDF, cree que el contenido creado inducira al espectador a confiar en ella - y a compartirla con otras
personas en una red social - acelerando asi la propagacién de la desinformacién, entonces la solucion a los problemas
gue se pudieran ocasionar podria estar en procedimientos de asumir comportamientos diferentes asociados al manejo

adecuado de la informacidn y la comunicacion (Westling, 2019).

Chesney R. y Citron, D. (2019 b). en su obra titulada “DeepFake and the New Disinformation War. The Coming Age

of Post-Truth Geopolitics”, partidarios de la era de la “crisis de la verdad” plantean:

“Una imagen puede valer mas que mil palabras, pero no hay nada que convenza tanto como una grabacion
de audio o video de un evento. En un momento en que los partidarios apenas pueden ponerse de acuerdo
sobre los hechos, tal persuasion podria parecer como si pudiera aportar una clara bienvenida. Las
grabaciones de audio y video permiten a las personas convertirse en testigos de primera mano de un evento,
ahorrandoles la necesidad de decidir si confiar o no en el relato de otra persona. Y gracias a los teléfonos

inteligentes, que facilitan la captura de contenido de audio y video, y a las plataformas de medios sociales,
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que permiten compartir y consumir ese contenido, la gente hoy en dia puede confiar en sus propios 0jos y
oidos en un grado sin precedentes” Chesney R. y Citron, D. (2019 b: 2-3).

Relativamente, es real tal planteamiento hasta tanto no se tenia conocimiento del inconveniente de las falsificaciones

con la nueva tecnologia, sin embargo, con las nuevas alertas de lo que puede suceder con este acontecimiento, todo se

podria comprobar, por ello es importante apelar a los componentes socio-psicolégicos para comprobar la realidad de

los hechos.

El problema estd, en que el contenido que se genera para falsear la realidad depende de factores psicolégicos que

cualquier medio de engafio podria emplear. Esta afirmacion sugiere poner en practica el componente sociopsicolégico

y cultural para detectar el nivel de autenticidad de la informacion, con lo que se pudiera refutar el planteamiento de

Chesney R. y Citron, D. (2019 b: 2-3). Para ello, en esta investigacion se comparten pasos a considerar para detectar el

nivel de credibilidad de un video que pudiera estar o no contaminado, estos son los siguientes: (Joseph, 2019)

1.

Confie en fuentes verificables: No deposite toda su confianza en actores desconocidos que publiquen videos. Por

tanto, no comparta informacion comprometedora, sin antes haber verificado su autenticidad.

Efectle una exploracién para observar si alguien mas esta proporcionando informacién acerca del contenido del

video.
Investigue y justifique los hechos para encontrar evidencias de apoyo y fuentes que corroboren lo observado.

Sea empatico y ejecute el sentido comin: En el supuesto video del expresidente Barack Obama Versus Donal Trump
cuestionese si realmente Obama presentaria un video en el que acusa a Donald Trump de ser un "imbécil". Y, si

sucediera, ¢pasaria esto inadvertido para los medios de comunicacién creibles?

Compararla con el video que estas observando.

Investigue sobre las afirmaciones mas indecorosas para corroborar si realmente fueron ejecutadas por la persona del
video.
Realice capturas de pantalla del video y, a continuacion, efectle una investigacion inversa de imégenes para
identificar el video o las imégenes originales.
Hagase la pregunta siguiente: ¢ Tiene sentido la ubicacion del video?

. Preguntese. ¢Las artistas famosas de cine se involucrarian de repente en videos pornogréaficos de bajo presupuesto?
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10.Un video sobre un hecho real, tiene grandes posibilidades de que los medios de comunicacidon creibles lo hayan

divulgado, y probablemente filmado.
11.Preguntese: ¢Reportaron o publicaron el video? Investigue si existe alguna transcripcién del discurso o didlogo.

Se puede concluir parcialmente, que la tecnologia por si misma, y aislada de los procesos sociales no esta preparada
para evitar y detectar las falsificaciones que se desarrollan desde los procesos tecnolégicos, seria prudente apelar al
desarrollo de programas de formacion puablica en todos los espacios sociales. Es decir, este tema no es sélo para los

programadores de algoritmos, exige de involucrar a la sociedad en su conjunto.

Hay que reconocer que la revolucion tecnoldgica que se estd originando por los efectos de la 1A, las maquinas
inteligentes, el aprendizaje profundo, la formacion del entorno cibernético que se estd produciendo, el procesamiento
automatico de grandes magnitudes de datos, la implementacion de recursos analiticos y de nube, por un lado, conduce
a un desarrollo acelerado de la sociedad. Sin embargo, la contradiccion esta, en que estos adelantos tecnoldgicos, por

su uso inadecuado estan generando nuevas amenazas, riesgos sociales.

Por consiguiente, ello demanda de nuevas competencias profesionales, inversiones e innovaciones para prevenir los
riesgos y proteger internet y los recursos de la red. Una de las maneras de proteger a los ciudadanos es cambiar el
enfoque del uso de la tecnologia. Las personas, no entienden el lado oscuro de las plataformas hasta que se involucran
en acciones que llevan a pérdidas personales y financieras. La idea es que el consumidor de los nuevos usos

tecnoldgicos, tiene mas oportunidades de controlar Internet e influir en el estilo de vida en ese entorno (Marinov, 2019).

Clark, J. (2019), Director de Politicas de OpenAl, una compafiia de investigacion de 1A en San Francisco, California,
plantea una interesante solucién al combate de los usos maliciosos de la TDF, al integrar soluciones tecnolégicas,
institucionales y politicas; en lo que es notorio el alcance que le otorga a la necesidad que el gobierno forme parte de
las soluciones para tomar decisiones sobre la verdad preservando la “salud general de la sociedad”, en lo que asigna un
lugar significativo a la “educacion integral en IA”, involucrando esquemas educativos que integren a las familias para

enfrentar los nuevos retos de la revolucién tecnoldgica.

El efecto es que, se impone el impulso de la alfabetizacion en red y la alfabetizacion informativa desempefiando una
funcion significativa en la prevencion de la creacion de sistemas u orientaciones conceptuales que conduzcan al control

masivo de los comportamientos y habitos de los ciudadanos.
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Las lecturas del fendmeno examinado sobre la guerra de la desinformacion, es prevenir para estar mejor preparados, no
solo en el plano tecnoldgico y legal, sino, ademas, en el escenario de las ideas. En este contexto, es sumamente desde
el enfoque politico, tomar posiciones en relacion a generar un sistema de acciones, para enfrentar los retos que pudiera
imponer el uso mal intencionado de la “Tecnologia Deep Fake. La accion del Estado y los gobiernos locales, es esencial,

bajo la idea de pensar globalmente y actuar localmente.

En el plano ideoldgico, ello requiere incorporar la concepcion de la formacion y consolidacion de valores patrios, frente
a la posibilidad que tiene esta tecnologia de tergiversar la historia, la culturay la identidad de entornos locales, regionales
y a nivel de pais, y el blanco fundamental de esta formacion deberia ser la juventud actual, la cual representa la
generacién digital, cuyo aprendizaje es audiovisual. La familia, las instituciones educativas, gubernamentales y no
gubernamentales, las empresas estatales y privadas, el gobierno, las organizaciones de masas y politicas deberan tener

un rol fundamental en este enfrentamiento.

La practica politica deberd convertirse en el eje de las transformaciones ideol6gicas que indicaran el curso al
enfrentamiento de los inadecuados usos de la tecnologia, mediante la instrumentacion de un marco legal y cddigos

éticos que orienten socialmente los caminos a transitar.

Una lectura, con una mirada diferente podria hacer pensar en: ;Como emplear esta tecnologia para beneficios sociales?
De hecho, existen propuestas que de manera creativa pudieran emplearse son fines politicos, ideolégicos y culturales

en el escenario de las lecturas anteriores. Por ejemplo:

. Chawla, Ronit (2019) y Vincent, (2019) hacen propuestas de su uso en el cine. Seria de gran ayuda para las
industrias cinematogréafica y televisiva, ya que les permitiria corregir las lineas mal pronunciadas sin tener que volver
a grabar las imagenes, y crear doblajes de actores que hablan diferentes idiomas, ello podria tener un efecto importante
en abaratar los costos de la grabacion de un programa (Floridi, 2018), sostiene que el empleo de esta tecnologia podria

permitir el rescate de obras de pintura de maltiples autores.

. Chesney, and Citron, (2018 a), sugieren aplicarlo con un enfoque educativo, para producir videos de figuras
historicas que hablen directamente a los estudiantes, dando una nueva oportunidad de vida a una actividad de ensefianza
de la historia que de otro modo seria poco atractiva. Los artistas pueden usar la TDF para satirizar, parodiar, criticar y
proyectar imagenes diferentes en sus escenarios sociales. Estos beneficios artisticos potenciales se relacionan con los

beneficios educativos.
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- Howcroft, (2018), toma como positivo el ejemplo de la empresa escocesa CerePrac, la cual empleando la TDF
crea voces digitales para las personas que pierden las suyas a causa de enfermedades. La idea es que la clonacion de
voces podria tener un proposito educativo al recrear el sonido de figuras historicas. Un proyecto de la Universidad
Estatal de Carolina del Norte sintetiz6 uno de los discursos no grabados de Martin Luther King Jr. CereProc cre6 una

version del ultimo discurso escrito por el Presidente John F. Kennedy, quien fue asesinado antes de entregarlo.

Esta innovacion tecnoldgica, que actualmente se emplea en multiples espacios sociales, como herramienta para la
desinformacion online y offline, pudiera enriquecer la perspectiva pedagdgica de la misma manera que lo es el
advenimiento de las tecnologias de produccidn, y visualizacién de realidad virtual. Todo ello requiere poner en funcion
la magia del talento y la creatividad, para transformar la préactica educativa de cualquier entorno social.

Discusion

Es un paso de avance importante el nivel alcanzado por la ciencia de los datos, en lo relativo a la generacién de
algoritmos de aprendizaje que cada vez mas se acercan al pensamiento humano lo impropio es su uso negativo, en ello
coinciden la totalidad de los autores examinados, lo diferente es, la diversidad de soluciones a esos dafios, lo cual
indudablemente enriquece la discusion sobre el asunto planteado. El debate sobre el tema es expresion del desarrollo
de la conciencia moral ante los nuevos dilemas generados por sesgos negativos que se incorporan a los procesos de
algoritmizacion. Se observa como limitacién, un enfoque lineal en los analisis de los autores examinados, no se aprecian
analisis criticos de un autor a otro, en este sentido, esta investigacion, representa un avance que se pudiera considerar
notorio, incorporando cuestionamientos, como el de la crisis del mercado de las ideas y al pensamiento que aborda que
se esta poniendo en dudas el concepto de la verdad, también aporta un balance critico y una propuesta de soluciones a

los dafios que pudiera causar el Deep Fake en su version oscura.

Conclusiones

Las falsificaciones profundas constituyen una evolucidn tecnoldgica, que expresa un cambio radical en la manera en

gue se produce, se divulga y maneja de manera inadecuada la informacion.

La socializacidon por parte de actores nacionales, de la manipulacién de los medios de comunicacidon con fines
maliciosos, estan dirigidos a ocasionar la guerra de la informacidn para contribuir a ambiciones geopoliticas. Ello

podria llevar a que este hecho, mal maniobrado, se convierta en una amenaza cada vez mas grave para individuos,
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organizaciones y la sociedad en su conjunto, al formar parte de un desarrollo sin precedentes en el ecosistema de la

desinformacion.

La ciencia en general y en particular la Inteligencia Artificial, debe ponerse en funcidn de proporcionar, conocimientos
de los procesos tecnoldgicos distorsionados que podrian estar afectando el entorno social, y las herramientas para
intervenirlos, con conocimiento de causa y efecto. Es importante, a cada desarrollo tecnolégico emergente imprimirle
un enfoque social, en cuanto a contabilizar los dafios y perjuicios que pudieran tener en todas sus dimensiones, es
decir, adelantarse a los hechos y que no sea un uso casual como el caso del Deep Fake, el que alerte los problemas

gue se pudieran generar con el inadecuado uso de la tecnologia.

Existen variedad de preocupaciones en torno a la solucién de los problemas que ha estado causando el uso malicioso
del Deep Fake, en su mayoria, colocan la atencién en el componente tecnolégico, lo cual no se elude, sin embargo, la
gravedad del problema requiere, no sélo soluciones tecnoldgicas, sino integrales, multifacéticas, lo que debe tener un
enfoque antropocéntrico, que regule el comportamiento moral, asegurando coherencia social, en lo que debe

prevalecer un sistema de valores, normas, principios e ideales que guien el proceder de los individuos en la sociedad.

Es importante anotar que el debate que se produciendo, esta sesgado por las caracteristicas propias del pais donde
nace (EE.UU.), donde existen todo tipo de preocupaciones sobre los dafios que podria causar la TDF, para los
individuos, las instituciones y la sociedad en su conjunto. No obstante, la inquietud fundamental es sobre el efecto
perjudicial que ello pudiera causarle, a politicos y funcionarios del Estado. En este entorno, en el debate de

enfrentamiento al Deep Fake, se observa lentitud en el marco legal en relacidn al desarrollo tecnolégico.

La divulgaciéon del problema a nivel local, regional, a nivel de paises y continentes deberia ser una tarea permanente,
ello podria ser una herramienta para la educacién moral de la sociedad, en la medida en que se conozcan los hechos
distorsionados que genera la desinformacion. Preparar a la sociedad en el conocimiento de los riesgos y amenazas de

la desinformacion, equivale a formar parte de las soluciones.

Referencias

Beres, D. and Gilmer, M. (2018). A guide to 'deepfakes,’ the internet's latest moral crisis. Disponible en:

https://mashable.com/2018/02/02/what-are-deepfakes/.

981



TUCIENCIA/23

Blitz, Lies, Marc Jonathan (2018). Line Drawing, and (Deep) Fake News, 710kla. L. Rev.59 (2018),

https://digitalcommons.law.ou.edu/olr/vol71/iss1/5.

Blogger, Staff. (2018). Danielle Citron Provides an In-depth Assessment of the Causes and Consequences of “Deep
Fake” Technology. Disponible en: https://www.techpolicy.com/Blog/September-2018/Danielle-Citron-Provides-anin-

depth-Assessment-of.aspx.

Chawla, Ronit. (2019). Deepfakes : How a pervert shook the world. International Journal of Advance Research and

Development. Volume 4, Issue 6). Disponible en: https://www.ijarnd.com/manuscripts/v4i6/V416-1143.pdf.

Chesney R. y Citron, D. (2019 b). Deepfakes and the New Disinformation War. The Coming Age of Post-Truth
Geopolitics. Disponible en: https://www.foreignaffairs.com/articles/world/2018-12-11/deepfakes-and-

newdisinformation-war.

Chesney, R. and Citron, D. (2018 a). Keats, Deep Fakes: A Looming Challenge for Privacy, Democracy, and National
Security (July 14, 2018). 107 California Law Review (2019, Forthcoming); U of Texas Law, Public Law Research Paper
No. 692; U of Maryland Legal Studies Research Paper No. 2018-21. https://ssrn.com/abstract=3213954 or
http://dx.doi.org/10.2139/ssrn.3213954.

Chivers, Ch. (2019). What do we do about deepfake video?.

https://www.theguardian.com/technology/2019/jun/23/what-do-we-do-about-deepfake-video-ai-facebook.

Clark, J. (2019). Written Testimony of Jack Clark Policy Director OpenAl. HEARING ON. “The National Security
Challenges of Artificial Intelligence, Manipulated Media, and ‘Deep Fakes’ . BEFORE THE. House Permanent Select

Committee on Intelligence. June 13th, 2019.

Dack, S. (2019). Deep Fakes, Fake News, and What Comes Next. Disponible en:

https://jsis.washington.edu/news/deep-fakes-fake-news-and-what-comes-next/.

Delfino, Rebecca, (2019). Pornographic Deepfakes — Revenge Porn’s Next Tragic Act — The Case for Federal
Criminalization (February 25, 2019). Fordham Law Review, Vol. 88 (Forthcoming, 2019); Loyola Law School, Los Angeles
Legal Studies Research Paper No. 2019-08. http://dx.doi.org/10.2139/ssrn.3341593.

Dodge, et, al. (2019). Laura’s House & Erica Johnstone, Ridder, Costa. Using FakeVideo Technology To Perpetuate

982



TUCIENCIA/23

Intimate. Partner Abuse Domestic Violence Advisory.

https://www.cpedv.org/sites/main/files/webform/deepfake_domestic_violence_advisory.pdf.

Eichensehr, K. (2018). Don’t Believe It If You See It: Deep Fakes and Distrust. Technology Law Jotwell. The Journal of

Things We Like (Lots). https://cyber.jotwell.com/dont-believe-it-if-you-see-it-deep-fakes-and-distrust/.

Floridi, L. (2018). Artificial Intelligence, Deepfakes and a Future of Ectypes. Philosophy & Technology. September 2018,
Volume 31, Issue 3. https://doi.org/10.1007/s13347-018-0325-3.

Gonzalez Arencibia, & Martinez Cardero. (Enero-Junio 2020). Impacto econémico de la tecnologia Deep Learning.
Revista Bimestre Cubana. Sociedad Econdmica Amigos del pais. Volumen CXXVII enero-junio, 2020 época lll, no. 52 Ia

Habana, Cuba ISSN 1012-9561. P. 6-87. https://www.seapcuba.cult.cu/wp-content/uploads/2020/10/RBC-52.pdf.

Howcroft E. (2018). How  Faking Videos Became Easy and Why  That's So

Scary. https://www.bloomberg.com/businessweek.

Joseph, R. (2019). Fakebusters strike back: How to spot deep fakes, the manipulated videos that are the newest form

of “fake news” to hit the internet. https://journals.sagepub.com/doi/full/10.1177/0306422019841326.

Marinov, R. (2019). The new intelligent technologies- the problems and opportunities. IJRDO - Journal of Social
Science and Humanities Research (ISSN: 2456-2971), 4(7), 13-23.
https://www.ijrdo.org/index.php/sshr/article/view/3008.

Merrefield, C. (2019). Deepfake technology is changing fast — use these 5 resources to keep up.

https://journalistsresource.org/studies/society/deepfake-technology-5-resources/#annotations:17478215.

Morozov, Evgeny. (2015). La locura del solucionismo tecnoldgico. Madrid; Mdstoles, Madrid; Buenos Aires: Clave

Intelectual ; Katz.

Palmer, S. (2018). Deepfakes: The Dawn of the Post-Truth Era.

https://www.shellypalmer.com/2018/10/deepfakesdawn-post-truth-era/.

Schwartz, O. (2018). You thought fake news was bad? Deep fakes are where truth goes to die. The Guardian.

https://www.theguardian.com/technology/2018/nov/12/deep-fakes-fake-news-truth.

983



TUCIENCIA/23

Shruti Agarwal, et al, (2019). Hany Farid, Yuming Gu, Mingming He, Koki Nagano, Hao Li. Protecting World Leaders
Against Deep Fakes. The IEEE Conference on Computer Vision and Pattern Recognition (CVPR) Workshops, 2019, pp.
38-45. These CVPR 2019 workshop papers are the Open Access versions, provided by the Computer Vision Foundation.
http://openaccess.thecvf.com/content_ CVPRW_2019/html/Media_Forensics/Agarwal_Protecting World_Leaders_
Against_Deep_Fakes_CVPRW_2019_paper.html.

Simpson, G. (2018). The societal impact of Al. Experiencing Digital. https://www.cio.com/article/3273565/thesocietal-

impact-of-ai.html.

Solsman, J. (2019). Deepfakes may ruin the world. And they can come for vyou, too.

https://www.cnet.com/news/deepfakes-may-try-to-ruin-the-world-but-they-can-come-for-you-too/

Symantec. 2018. Internet Security Threat Report. Volume 23, March.

www.symantec.com/ content/dam/symantec/docs/reports/istr-23-2018-en.pdf.

Thaware, N. (2018). Al Gone Rogue: Exterminating Deep Fakes Before They Cause Menace. Blackhat.com/eu-
18/Thu-Dec-6/eu-18 . https://i.blackhat.com/eu-18/Thu-Dec-6/eu-18-Thaware-Agnihotri-Al-Gone-

RogueExterminating-Deep-Fakes-Before-They-Cause-Menace-wp.pdf.

Vincent, J. (2019). Al deepfakes are now as simple as typing whatever you want your subject to say. Disponible en:

https://www.theverge.com/2019/6/10/18659432/deepfake-ai-fakes-tech-edit-video-by-typing-new-words.

Westling, J. (2019). Deception & Trust: A Deep Look At Deep Fakes.
https://www.techdirt.com/articles/20190215/10563541601/deception-trust-deep-look-deep-fakes.shtml.

Gonzalez Arencibia, M. Martinez Cardero, D. (2019). Deep learning: its social implications. Vol 4 No 7 (2019): IJRDO -
Journal of Social Science and Humanities Research | ISSN: 2456-2971. All Rights Reserved. La India.

https://www.ijrdo.org/index.php/sshr/issue/view/532.

Boyd, J. (2018) ¢ Qué es Reddit? Brandwatch.: https://www.brandwatch.com/es/blog/que-es-reddit/.

984



	Simposio Internacional de Transformación Digital
	X Taller Internacional de Software Libre y tecnologías Emergentes
	Mecanismo de prevención de intrusos para Nova Servidores
	Sistema informático para la gestión de información de las Oficinas de Registro de Consumidores 
	Herramienta para la gestión de descargas en Nova
	Aplicación móvil para la captación de precios para la Oficina Nacional de Estadísticas e Información 
	Plataforma Nova-ARST: módulo para la administración remota del servicio PostgreSQL
	Módulo para la administración remota del servicio telemático Nginx en la plataforma Nova ARST
	Nodo de computación en la niebla sobre dispositivo SoC FPGA para aplicaciones de IoT
	Aplicación móvil para la captura y transmisión de la información primaria de la historia clínica centralizada
	Aplicación móvil para la captación de precios para la Oficina Nacional de Estadísticas e Información
	Internet de las cosas en el ámbito de la atención médica tendencias y desafíos
	Web Platform for Technological Surveillance: Information Search and Retrieval
	Integro Cloud: cuban cloud computing platform
	Personalización del Entorno de Escritorio de la Distribución Cubana GNU/Linux Nova 8.0
	Sistema de control y monitoreo del regadio por goteo con el empleo de NB-IOT y ESP32 Raspberry Pi
	Diseño de los procesos de Integración y Entrega Continua en la distribución de GNU/Linux Nova

	III Taller Internacional de Ciberseguridad
	Gestión de vulnerabilidades basadas en riesgos en la aeronavegación
	Estrategias para la implementación de buenas prácticas de seguridad informática contra ataques cibernéticos
	Evaluación de la integración de ModSecurity con HAProxy para mejorar la seguridad de aplicaciones web
	Guía para la gestión de los defacement en sitios web
	Software para la gestión de la madurez en Ciberseguridad
	Seguridad en PostgreSQL contra ataques cibernéticos: mejores prácticas y técnicas
	Prueba de un plan de contingencia y continuidad de negocio para fallo de dispositivo de borde
	Plataforma eFirma para la validación y firma digital
	Técnicas de Apendizaje Automático para la detección y prevención de amenazas de ciberseguridad. Proyecciones futuras
	Seguridad de los datos: El desafío de la historia clínica en la nube
	Detección de operaciones sospechosas en la pasarela de pagos ENZONA, garantía para la actividad de cumplimiento
	Amenazas de Ciberseguridad en Instituciones de Educación Superior
	Modelo para la detección de ataques de phishing contra el servicio de correo electrónico
	Malware Detection using Machine Learning Algorithms for Windows Platform
	Plataforma de Inteligencia de Amenazas para la Red Nacional de Investigación y Educación de Avanzada RedUnivCTI v2.0
	Mecanismo para el intercambio de información en la Plataforma de Inteligencia de Amenazas RedUniv CTI v2.0
	Diseño de algoritmos para automatizar pruebas de seguridad que validan la entrada de datos en aplicaciones web

	 I Taller Internacional de Tecnologías de Interfaz Humano Computadora
	Procedure for automatic usability evaluation of applications through Model-Driven Engineering
	Reconocimiento Facial y Detección del Tapabocas Utilizando Técnicas de Aprendizaje Supervisado
	Aprendizaje reforzado para el desarrollo de jugadores virtuales
	Extracción de características de señales de EEG producidas por movimientos reales e imaginación motora (IM) en miembros superiores
	Componente para aplicar tecnologías de realidad virtual a software con entornos 3D en Unity
	Dispositivo de Interacción 3D con Predicción de Movimientos utilizando Inteligencia Artificial
	Un videojuego como recurso para aprender sobre educación vial en niños
	The main benefits of the use of Gamification in educational platforms
	Validación del catálogo virtual interactivo para la visualización de contenidos bibliográficos con Kinect 2 aplicando la técnica de Iadov
	Elements to consider on conceptualizing of an online role-playing game
	Approaches to the development of virtual surgical training

	X Taller Internacional de Gestión de Proyectos
	Methods for solving the Next Release Problem: A Systematic Literature Review
	Criteria for environmental feasibility analysis in software projects
	Diagnóstico de influencia de la inteligencia emocional en el clima laboral de la Universidad de las Ciencias Informáticas
	Interoperabilidad habilitadora para la transformación digital
	Transformación digital hacia la Industria 4.0: Revisión de la bibliografía
	XAVIA PACS-RIS platform and its contribution to diagnosis by digital medical images in Cuba
	Gestión del Gobierno Electrónico Soportado en Estrategias de Tecnología de Información para la Educación Superior
	Diagnóstico en Tecnologías de la Información una etapa de la Transformación Digital en la organización
	El valor de la gestión de proyectos en la colaboración de la academia y la industria en la Universidad de las Ciencias Informáticas
	Ética, un Proceso Necesario en la Gestión de Proyectos
	Bases de conocimientos para la gestión de riesgos en organizaciones orientadas a proyecto: revisión sistemática
	Clima laboral en el contexto de las organizaciones orientadas a proyectos
	CL.AU.DI.A, un proyecto que contribuye a la transformación digital en la cultura antillana
	Percepción del liderazgo en las universidades en busca de un clima organizacional favorable basado en el liderazgo horizontal
	Marco de trabajo para el desarrollo de aplicaciones móviles en los procesos de calidad: una revisión sistemática
	Estrategia de gestión del conocimiento para la recomendación de escenarios en proyectos de Transformación Digital
	Herramienta para estudios de factibilidad en Cuba
	La Transformación Digital y sus limitaciones en la gestión de los Recursos Humanos: revisión sistemática
	Computación con palabras para evaluar calidad percibida en proyectos de inversión
	Algoritmo Genético para la optimización de escenarios en proyectos de Transformación Digital
	Asociación entre Buenas Prácticas y Factores Críticos para el éxito en proyectos de Transformación Digital
	Procedimiento para la gestión de proyectos de desarrollo tecnológico

	V Taller Internacional de Ingeniería y Calidad de Software
	Redes Neuronales Artificiales para estimar el esfuerzo en proyectos de software. Un estudio comparativo
	Metodología para el desarrollo del sistema para los programas de maestría del Instituto “Pedro Kourí
	Requisitos funcionales del gobierno electrónico en portales web institucionales cubanos durante las etapas transacción y transformación
	Pautas para la Gestión de portafolios del MCDAI en la Universidad de las Ciencias Informáticas
	Ambigüedad léxica en requisitos de software: Un mapeo sistemático
	Técnicas de pruebas y herramientas en servicios de Machine Learning
	Buenas prácticas para la gestión del conocimiento en el proceso de desarrollo de software
	Guía para gestionar procesos del desarrollo de software en la Universidad de las Ciencias Informáticas
	Propuesta de Mejoras al proceso de Medición y Análisis en la calidad de software
	Herramienta de PNL para la Detección de Ambigüedades en Requisitos de Software escritos en Español
	Best practices for the institutionalization of the process and product quality assurance process
	Mejora de Procesos de la Ciberseguridad Aeronaútica mediante un Marco de Trabajo de Madurez
	Usability assessment for citizen service software
	Framework for verification and validation of SABIC.NEF in the Credit and Commerce Bank of Cuba
	Trend´s Analysis of software reliability in the Credit and Commerce Bank of Cuba
	Aplicación móvil para la preservación de la lengua indígena Kankuama
	Cloud Computing Trends. Challenges for the evaluation of the quality of services


	Simposio Internacional de Matemática Computacional y Bioinformática
	I Taller Internacional de Biología Computacional y Bioinformática
	3DFrag-MCP (Relevant 3D fragments with maximum common property value)
	Xion-C: un software para facilitar la identificación de los sitios de conjugación de vacunas conjugadas por análisis LC-MS/MS 
	Biología computacional y bioinformática aplicadas al estudio experimental de enfermedades crónicas no transmisibles: UNIB-UCM-VC, Cuba 
	Modelación del sitio activo de enzimas convertidoras de angiotensina de diferentes especies usando descriptores híbridos
	Análisis computacional de la naturaleza de las interacciones entre el inhibidor alostérico (2R, 3R) -(-)-3, 4,5, 7-tetrahidroxidihidroflavonol-8-C-beta-D-glucopiranósido y la quinesina Eg5
	Database of Phosphorylation Sites
	Identificación de genes candidatos del genoma del cacao asociados a caracteres morfológicos de importancia agronómica
	La Preparación de los Profesores en los Contenidos Químicos Relacionados con la Bioinformática
	Ontología para representar y analizar la información asociada a las cadenas de contagio de la enfermedad COVID -19 

	V Taller Internacional de Matemática Computacional
	Modelos predictivos para series temporales de tráfico aéreo: una revisión de la literatura
	An overview about the application of Machine Learning Techniques to Ab-Initio Molecular Dynamics Simulations
	Extension of A-CAMF to select groups of contiguous cells for intervention: Computational cost vs. solution quality
	Modelo computacional para la toma de decisiones sobre el control de acceso a las prácticas de laboratorios
	Method for fraud detection in banking transactions with Data Flow scenarios
	Blood vessel segmentation techniques in retinal images: a review


	Simposio Internacional Universidad y Sociedad
	I Taller de Internacionalización de la Educación Superior
	Experience of working with international organizations through an international cooperation project 
	Formación de competencias digitales en docentes desde el proyecto de cooperación internacional DRUIDA 
	CL.AU.DI.A, un proyecto académico para fomentar la cultura digital en el Caribe 
	Diplomado en Tecnologías Digitales para la Docencia Universitaria: un caso de éxito en la superación profesional 
	DRUIDA: portafolio de proyectos para el fortalecimiento de la educación digital en Cuba
	Student academic mobility. Experiences of the University of Informatics Sciences in a regional program (2021-2022)
	Construcción de la Estrategia de Internacionalización del INCA mediante el empleo de herramientas de la extensión agraria 

	IV Taller Internacional de Extensión Universitaria
	Proyectos de extensión universitaria. La hermenéutica pedagógica de la transformación social. Un acercamiento desde la Universidad de las Ciencias Informáticas
	Sistema de información para los proyectos deportivos de la Universidad de Ciencias Informáticas
	Gestión del patrimonio cultural de la Universidad de las Ciencias Informáticas de Cuba
	El observatorio astronómico de la Universidad de La Habana como centro de divulgación científica
	Bloques tácticos desde jugadas de estrategias posicionales en movimiento para equipos de futsal universitario
	Método para evaluar la satisfacción en proyectos extensionistas basado en el modelo 2-tupla lingüística
	Contextualización de la Extensión Universitaria en la Universidad de Guantánamo. Principales resultados y desafíos
	Contextualización de la Extensión Universitaria en la Universidad de Guantánamo. Principales resultados y desafíos
	Proyecto Cl.au.Di.A: Papel en la preservación del patrimonio y la promoción de la cultura digital en el Caribe
	Sistema de gestión de la información de la Dirección de Extensión Universitaria 
	Juegos simplificados como alternativas didáctico metodológica de la asignatura Deporte I de la UCCFD Granma
	Sistema de talleres de asesoramiento a docentes para la prevención de las drogas porteras
	Bienestar, docencia y Adulto Mayor : una experiencia gratificante, instructiva y de intercambio
	Formación de valores en la Residencia Estudiantil de la Facultad 1 de la Universidad de las Ciencias Informáticas
	Sexual health, an experience beyond theprevention of STI at the University of Informatics Sciences
	Proyecto extensionista “Desarrollo de videojuegos” en función del de la preservación de los elementos culturales de la nación

	V Taller Internacional de Gestión de la Ciencia y la Innovación
	Plataforma Audiovisual Médica Telemática como propuesta tecnológica para los servicios médicos cerrados
	Nuevos Entornos de Innovación en Cuba: Los Parques Científicos Tecnológicos
	Modos de innovación STI y DUI en el ecosistema de aplicaciones para Internet en Cuba desarrolladas en la UCI 
	Diseño de una arquitectura de software para el ecosistema tecnológico del Parque Científico-Tecnológico de La Habana 
	Proyecto Conxul: resultado de innovación para las consultas populares en Cuba
	Estrategia para la implementación del Sistema de Vigilancia Tecnológica e Inteligencia de la Empresa XETID
	Procedimiento para la evaluación de impactos de proyectos de I+D+i en la UCI
	Communication strategy to promote environmental awareness in students and professors of the UCI
	Gestión de Marketing en los Parques Científicos y Tecnológicos. Marco Conceptual para su Desarrollo
	Del reto a la innovación: una experiencia cubana de enseñanza virtual sobre música y audiovisual
	Public servants, digital government and innovation laboratory in digital transformation
	Propuesta de indicadores para medir el desempeño económico financiero del parque científico tecnológico de La Habana 
	Los servicios editoriales para impulsar la ciencia y la innovación en editoriales universitarias, tomando la experiencia de la Editorial Ediciones Futuro
	Sistema de gestión administrativa de proyectos de Investigación, Desarrollo e Innovación 
	Proyectos científicos en la Universidad de La Habana en el 2022 
	Aproximación al Modelo para la Incubación de Proyectos Sostenibles en el Parque Científico Tecnológico de La Habana 
	Proposal of techno-scientific and innovation indicators for a PCT in Cuba
	Indicadores para el impacto de un Parque Científico Tecnológico en el ámbito del desarrollo territorial
	Perspectivas para el desarrollo de proyectos de ciencia ciudadana en el ecosistema de ciencia cubano
	La ciberseguridad dentro de los estudios CTS: tendencias actuales y propuestas para Cuba
	Modelos de gestión de la innovación
	Propuesta de indicadores de innovación para editoriales universitarias, a partir de la experiencia de Ediciones Futuro 

	I Taller Internacional Educación Superior para los ODS
	Publicaciones científicas en las universidades de la provincia de Holguín. Contribución al desarrollo sostenible 
	Generación de capacidades en economía circular como parte del diseño curricular universitario, con enfoque a la carrera Ingeniería Industrial 
	TECNOLOGÍA DEEP FAKE: EL LADO OSCURO DEL DEEP LEARNING Soluciones educativas para un desarrollo sostenible
	Gestión de riesgos para contribuir a la sostenibilidad de las instituciones universitarias
	University Social Responsibility and the SDG at the University of La Laguna (Canary Islands)
	Marco de indicadores de sostenibilidad para la superación profesional: una contribución desde la educación de posgrado para los ODS
	SIPAC: Sistema de Planificación de Actividades. Evolución e implantación en la Educación Superior cubana
	El Parque Científico Tecnológico de La Habana, una mirada desde la agenda 2030 para el Desarrollo Sostenible
	XAUCE AKADEMOS en el cumplimiento del Plan Nacional de Desarrollo Económico y Social hasta el 2030
	Uso de las TICs en la enseñanza de Sostenibilidad
	Los ODS y los indicadores del Sistema de Evaluación y Acreditación de las Instituciones de Educación Superior
	Contribución al desarrollo de competencias clave de sostenibilidad desde la carrera Ingeniería en Ciencias Informáticas
	Propuesta de hoja de ruta para la transición hacia una ciudad inteligente y sostenible en el municipio La Lisa
	University performance in legal pills to achieve the Sustainable Development Goals
	Education for Sustainable Development at the University of Informatics Sciences


	Simposio Internacional de Formación del profesional
	I Taller Internacional de Educación Virtual y Tecnología Educativa
	Modelo para la Formación Continua desde Espacios Virtuales de Especialistas Vinculados a Proyectos en DESOFT 
	Mecanismo de recomendación automática de ejercicios mediante métricas de pertinencia en plataformas virtuales de aprendizaje
	Aplicaciones en apoyo al proceso de capacitación de la Escuela Ramal de la Agricultura en Santiago de Cuba
	El empleo del entorno virtual Recursos Hídricos en Desarrollo para la preparación de profesores adjuntos
	Use of fixed and movile devices strengthening the tecnological training of the Mechanical and Civil Engineer 
	Proceso de enseñanza-aprendizaje de la derivada mediado por objetos dinámicos e interactivos elaborados con GeoGebra 
	Rúbricas para la evaluación de la calidad de los cursos a distancia 
	Software Educativo para el trastorno del lenguaje en edades tempranas 
	Curso virtual gamificado para la enseñanza de la Arquitectura de computadoras: Una experiencia práctica 
	Metodología para la aplicación de la gamificación en el diseño de cursos a distancia
	Hybrid Modality for engineers formation. Curses by meetings on digital platforms design 
	Generación de productos transmedia como herramienta para la enseñanza de ciencias naturales con microaprendizaje 
	La WebQuest como recurso didáctico en el desarrollo de seminarios desde la disciplina de Matemática
	Propuesta teórica de un Ecosistema digital para la formación de ingenieros 
	Metodología para la calidad del aprendizaje móvil en Ciencias Informáticas 
	Buenas prácticas para la producción de recursos educativo de calidad en la educación a distancia
	Entorno virtual de aprendizaje: una vía para el montaje de disciplinas en la carrera Bioinformática
	Estudio para la determinación de indicadores de calidad de la formación a distancia
	La interacción del estudiante con el contenido en la educación a distancia 
	Principales tendencias pedagógicas en la formación de posgrado a distancia 
	Diseño de un Sistema de Apoyo Estudiantil para la Educación a Distancia en Cuba 
	Concepción integradora del posgrado en la UCLV para enfrentar retos de la virtualización del aprendizaje 
	El entorno virtual de aprendizaje para el desarrollo de la habilidad explicar en la Biología
	Implementación de un sistema para la producción de recursos educativos digitales
	Tecnologías del Aprendizaje y el Conocimiento para desarrollar el pensamiento reflexivo en la asignatura Álgebra

	V Taller Internacional de Formación para las Ciencias Informáticas
	Historiografía, historia y pensamiento crítico en la enseñanza universitaria. La República en su justa medida
	TRANSFORMATIVA DIGITAL PEDAGÓGICA: UNA EXPERIENCIA EN EL APRENDIZAJE DE CIENCIAS INFORMÁTICAS
	Uso de metodologías activas en la enseñanza de la Ingeniería de Requisitos
	Perfeccionamiento de la Variable 2 en el proceso de evaluación externa para acreditar IES. 
	Herramientas teórico-prácticas para impartir matemática numérica en la ingeniería en ciencias informáticas 
	Concepción teórico-metodológica para la alfabetización informacional en la preparación para el empleo en Ciencias Informáticas
	El desempeño profesional pedagógico de los especialistas en Ciencias Informáticas del Centro de Gobierno Electrónico de la UCI: estudio exploratorio 
	El trabajo investigativo de los estudiantes en el proceso de enseñanza aprendizaje de la Matemática. 
	La disciplina de Física y su perfeccionamiento en el contexto de la UCI
	Aprendizaje autogestivo para Ingeniería en Computación apoyado por las técnicas y hábitos de estudio 
	Modelo híbrido en Ciencias Médicas: Retos de la Educación Cubana. 
	Uso de las TICs en la gestión de la información científica en profesionales de salud. 
	Desarrollo de la habilidad resolver problemas combinatorios mediada por una guía de preguntas heurísticas
	Comparación asintótica de sucesiones numéricas infinitas y complejidad temporal de algoritmos, una propuesta didáctica
	" Portafolio digital para incentivar hábitos de estudio: Metodología de la Investigación, Ingeniería en ciencias informáticas"
	Estrategia didáctica para el proceso de enzeñanza-aprendizaje de la disciplina Gestión Organizacional
	Contribución del Aprendizaje Basado en Proyectos a la asignatura Sistemas de Bases de Datos II
	Metodología para el aprendizaje basado en proyectos de software en Universidad de las Ciencias Informáticas
	Experiencias metodológicas para el desarrollo de hábitos de estudio en el aprendizaje basado en proyectos
	Motivación, participación y compromiso: una triada imprescindible en la formación de ingenieros online. propuesta y resultados
	Modelo y procedimiento didáctico para la elaboración de catálogos de requisitos en informática
	Metodología didáctica para el Ecosistema híbrido de matemática en la formación de ingenieros
	La autoevaluación de la calidad en la educación superior como un problema de toma de decisiones

	X Taller Internacional Lenguaje y Tecnología L@ngtech
	Organizadores del currículo en la Didáctica de las Lenguas Extranjeras para desarrollar la comunicación
	Recursos Musicales en la Clase de Idioma Inglés para la Educación Cívica
	Calibración de jueces evaluadores de la expresión escrita en inglés. Una experiencia cubana basada en referentes internacionales 
	The use of WhatsApp in English teaching- learning in the UCI 
	Actividades para promover la interacción oral en las Clases de inglés del Curso para Trabajadores
	Conceptuación de una estrategia de superación profesional lingüística en Inglés para la Universidad de las Ciencias Informáticas 
	Experiencias en la formación de competencias comunicativas profesionales en idioma inglés
	Experiencias en educación virtual en la enseñanzaaprendizaje del inglés en la UCI
	El Proceso de Formación en Idioma Inglés: Estrategia Integral 
	Registro Cognitivo Mediante Atención-a-la-Forma en un Curso Alineado al Marco Común de Referencia Europeo
	El aula invertida en la formación de profesores de inglés 
	El requisito de graduación de competencia en idioma inglés para las carreras de Ciencias Médicas
	Programa de Evaluación en Lengua Extranjera (PELEx) de la Universidad de Costa Rica



