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Resumen

La transformacion digital en la sociedad moderna mas que una opcién se ha convertido en una necesidad dado las
ventajas que se pueden obtener de en términos de gestion de empresas, comercio electronico y de gobierno.

En este ambito Cuba trabaja sobre la Politica integral para el desarrollo en la sociedad cubana la cual rige el proceso de
perfeccionamiento de informatizacion y establece las etapas para su cumplimiento. A pesar de los avances alcanzado
en los procesos de modernizacién y desarrollo de las soluciones informaticas con la que se cuentan en el pais no se ha

trabajado lo suficiente para lograr la interoperabilidad de los mismos.
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La interoperabilidad hace referencia a la capacidad o nivel de intercambio de informacion que pueden alcanzar un grupo
de sistemas partiendo de un formato y tecnologias establecidas, logrando un intercambio homogéneo de informacion.
En este articulo se definen conceptos en el entorno de la interoperabilidad como proceso indispensable para la
implementacion del gobierno electronico. Se analizan diferentes situaciones planteadas por especialistas en el tema, que
evidencian la necesidad de lograr un proceso de intercambio de datos efectivo y coherente entre soluciones informaticas.
Se hace una revision exhaustiva de la bibliografia relacionada para llegar a las soluciones propuestas.

Palabras clave: interoperabilidad; gobierno electrénico; modelos de interoperabilidad; interoperabilidad

organizacional; interoperabilidad semantica; interoperabilidad técnica

Abstract

The digital transformation in modern society, more than an option, has become a necessity given the advantages that
can be obtained in terms of business management, sales and government.

In this area, Cuba is working on the Integral Policy for improvement in Cuban society, which governs the process of
improvement of computerization and establishes the stages for its fulfiliment. Despite the progress achieved in the
processes of modernization and development of the computer solutions that are available in the country, not enough
work has been done to achieve their interoperability. Interoperability refers to the capacity or level of information
exchange that a group of systems can achieve based on an established format and technologies, achieving a
homogeneous exchange of information.

This article defines concepts in the interoperability environment as an essential process for the implementation of
electronic government. Different situations raised by specialists in the subject are analyzed, which show the need to
achieve an effective and coherent data exchange process between computer solutions. An exhaustive review of the

related bibliography is made to arrive at the proposed solutions.

Keywords: interoperability; electronic government; interoperability models; organizational interoperability; semantic

interoperability; technical interoperability.
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Introduccion

A pesar de gue muchos paises desarrollados como Estonia Alemania, Dinamarca, Australia y Estados Unidos por solo
nombrar algunos han logrado un alto nivel de interoperabilidad entre sus sistemas informaticos; la interoperabilidad
sigue siendo un reto inclusive para paises con alto nivel tecnolégico. La participacion del estado y sus instituciones, asi
como la necesidad de una linea organizacional, semantica y tecnol6gica comun para todos sigue siendo el principal
obstaculo.

Durante la COVID-19 se vio un aumento considerable en el desarrollo e implementacion de soluciones informéticas
vinculadas al &rea empresarial, de gestion de gobierno y comercio electrénico en Cuba. Sin embargo, la capacidad de
intercambio de informacion entre estas aplicaciones es un problema que contintan creciendo a medida que las
instituciones siguen creando sus propios sistemas informaticos.

A pesar de la prioridad del tema, el pais tiene un retraso en cuanto a la necesaria transformacion digital. Se necesita una
mayor cohesion de los esfuerzos que apunten estratégicamente en esa direccion. Existen numerosas iniciativas y

acciones, y es un hecho que méas del 60% de los cubanos ya estan conectados a Internet a inicios del 2020.

No hay esquemas de interoperabilidad a nivel estatal, y los datos sobre un mismo tema pueden venir de distintas fuentes,
por lo que no se cumplen los principios de integridad y fuente Gnica; se necesita el redisefio de los procesos de gobierno
y productivos para que sea factible su informatizacién y automatizacion. Los temas de seguridad, tan importantes en
estos momentos y en un pais asediado como Cuba, no se atienden con la adecuada profundidad, siendo insuficiente su
tratamiento en ocasiones y, en otras, excesivo, convirtiéndose en freno al desarrollo. (Ciencia & Innovacion, n.d.)

La necesidad de una normalizacion en la creacién, tratamiento y salva de los datos, es crucial para la futura gestion y
aplicacién de técnicas avanzadas de procesamiento de informacion. No abordar este tema constituye no solo un
obstaculo sino también un retroceso en la implementacion del gobierno digital.

Por ello, en este trabajo se introduce un modelo, con enfoque federado, de interoperabilidad para intercambiar datos,
donde permita tener informacion en tiempo real, distribuida, sin duplicidad, transparente al usuario y de facil

implementacion para sistemas y plataformas heterogéneas y heredadas.

Materiales y métodos o Metodologia computacional

Durante la investigacion se realizaron revisiones bibliograficas para caracterizar el contexto en que se realiza la

propuesta y para definir el surgimiento y desarrollo del problema cientifico.
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Se estudiaron las experiencias en distintos paises de América Latina, asi como las buenas préacticas utilizadas.

Se consultaron diferentes fuentes de informacion entre normas, reportes técnicos, revistas especializadas, memorias de
conferencias, y tesis doctorales. Para restringir el dominio de la investigacion se utilizaron ecuaciones de busqueda con
términos especificos del tema a investigar, como Interoperabilidad, Interoperabilidad semantica, Interoperabilidad
técnica e Interoperabilidad organizacional. A partir de estas busquedas se aplicaron criterios de selectividad para utilizar

solo documentos relevantes para la investigacion.

Resultados y discusion

La interoperabilidad es definida por El Instituto de Ingenieros Eléctricos y Electronicos (IEEE) como “(...) la habilidad
de dos 0 més sistemas o componentes para intercambiar informacion y utilizar la informacion intercambiada” (IEEE,
91, pp. 1-217).

Segun la Comision Europea es “la habilidad de los sistemas TIC, y de los procesos de negocios que ellas soportan, de
intercambiar datos y posibilitar compartir informacion y conocimiento”. En los estudios europeos el andlisis del
fendmeno de interoperabilidad se desarrolla con base en una tipologia que considera los siguientes cuatro aspectos

relevantes: semanticos, organizacionales, técnicos y de gobernanza. (CEPAL, 2007)

Niveles de interoperabilidad

Los niveles de interoperabilidad de un modelo son los conceptos, las
abstracciones o categorias que distinguen una taxonomia relacionada con la interoperabilidad. Estos niveles se utilizan
para definir las capacidades que han de cumplir los sistemas para alcanzar un determinado grado de
interoperabilidad.(Manso et al., 2008)

Nivel semantico
Se ocupa de asegurar que el significado preciso de la informacion intercambiada sea entendible sin ambigiiedad por
todas las aplicaciones que intervengan en una determinada transaccion y habilita a los sistemas para combinar

informacidn recibida con otros recursos de informacion y asi procesarlos de forma adecuada. (CEPAL, 2007)
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La interoperabilidad semantica, a su vez, esta dividida en dos grandes clases, la de procesamiento distribuido, y la
global. La diferencia entre estas clases esta en los estdndares que aplican y en la forma en que estan disefiados los
sistemas.

La interoperabilidad semantica global implica que los sistemas sern capaces de comunicarse con otros sistemas e
interpretar correctamente la informacion de estos, sin haber estado disefiados para hacerlo.

Esto es posible gracias a la aplicacion de estdndares para la definicion de conceptos y de reglas ldgicas que permiten
ejecutar deducciones sobre la informacion de los conceptos, permitiendo que los sistemas puedan descubrir y analizar
nueva informacion, incluso si no estaban disefiados para hacerlo. Esta caracteristica de aprendizaje automatico tiene

mucho valor para las areas de toma de decisiones e investigacion.

Por otra parte, el procesamiento distribuido es la forma mas comln de interoperabilidad seméntica. Esta implica que
los sistemas son implementados para cumplir con estandares de comunicacion e interpretacion de la informacion que
no son capaces de realizar deducciones Idgicas. Estos sistemas implementan de forma rigida un conjunto de estandares
de intercambio de informacion donde se acuerda previamente qué informacion se intercambia, con qué formato y
mediante qué protocolo, entre otros aspectos. EI nombre procesamiento distribuido se refiere a que la informacién
generada en un sistema se comunica a otro que la procesa para generar algun tipo de resultado de valor. Tiene dos
niveles bien diferenciados: el primero es el de la interoperabilidad para la visualizacién y el segundo, el de la
interoperabilidad para el procesamiento.

Interoperabilidad semantica para la visualizacion
La visualizacion de informacion es una de las necesidades mas comunes en los sistemas de informacion en salud. Para
la correcta interpretacion de la informacion que se visualiza en un sistema distinto al que se genera la informacion,
existen tres aspectos fundamentales a tener en cuenta:

e Se debe conocer la mejor forma de mostrar la informacion.

e Se debe conocer la forma en que el usuario estd acostumbrado a ver la informacion.

e Se debe conocer el dispositivo que se emplea para visualizar la informacion.

El primer punto hace referencia a que la forma de ver la informacién depende de su contenido; es decir, que cada tipo

de informacidn tiene una forma distinta de visualizarse. A su vez, la misma informacion puede visualizarse de distintas
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formas segun el contexto. Existe informacion que se muestra mejor como texto libre, otra es mejor mostrarla en forma

de tablas, mediante gréaficos de barras u otros.

El segundo punto alude a que la cultura o usos locales donde se produce la informacidn pueden ser diferentes de aquellos
donde se visualiza dicha informacion, y esta variacion debe ser tenida en cuenta si se desea que la informacion

visualizada sea interpretada correctamente.

El tercer punto es cada vez mas comun en estos dias dado que existe gran cantidad de dispositivos (por ejemplo,
teléfonos inteligentes, palms, tablet PC, netbooks, notebooks, computadoras de escritorio y otros) y en cada uno de ellos

puede visualizarse la informacion proveniente de multiples sistemas.

Interoperabilidad semantica para el procesamiento
El procesamiento automatico de la informacién es uno de los principios basicos de la informatica. Los objetivos del
procesamiento automatico de la informacion son diversos e incluyen:

e Evaluacion de la calidad: correccién y completitud de la informacién.

e Célculos: indicadores (agregacion), promedios, tiempos y demoras.

e Busqueda: informacidn de un paciente, fuentes bibliograficas relacionadas y evidencia.

¢ Derivacidn: anélisis para encontrar nueva informacion a partir de la actual.

e Soporte a la toma de decisiones: verificacion de reglas, alarmas, extrapolacion de tendencias y prediccion de

probabilidades basada en la historia reciente.

Estructuracion: para el procesamiento, consolidacion, comunicacion, almacenamiento y analisis.

Nivel organizacional

Se ocupa de definir los objetivos de negocios, modelar los procesos y facilitar la colaboracién de administraciones que
desean intercambiar informacion y pueden tener diferentes estructuras organizacionales y procesos internos. (CEPAL,
2007)

Para lograrla se deben especificar las reglas de negocio, los procesos y los actores que participan. Para definir estas

reglas se requiere analizar distintos &mbitos dentro de una organizacion; sus necesidades, estructura, responsabilidades
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y productos. La Unica manera de tener una vision de toda la institucion es mediante la definicion formal de sus

componentes, de la informacidn que generan y consumen.(Indarte & pazos gutiérrez, 2012)

Nivel técnico

Cubre las cuestiones técnicas (hardware, software, telecomunicaciones), necesarias para interconectar sistemas
computacionales y servicios, incluyendo aspectos clave como interfaces abiertas, servicios de interconexion,
integracion de datos y middleware, presentacion e intercambio de datos, accesibilidad y servicios de seguridad.

(CEPAL, 2007)

Sintactica u operativa Semantica Organizativa o de negocio

N

Procesamiento distribuido Global

Diagrama 1: Tipos de Interoperabilidad (Indarte & pazos gutiérrez, 2012)

Interoperabilidad en el estado

La interoperabilidad en el Estado parte de la base de que la ciudadania y empresas entran en contacto con el Estado para
adquirir y ejercer derechos o cumplir obligaciones, pretendiendo obtener un resultado especifico a través de la
realizacion de tramites que se requieran o deban realizar en las entidades publicas.

Bajo un escenario funcional de interoperabilidad, cuando una entidad requiera comprobar la existencia de alguna
circunstancia necesaria para la prestacion de un servicio que obre en otra entidad, no debe solicitarle dicha informacion
al usuario, sino que debera obtenerla de la entidad respectiva, a través de un mecanismo digital para el intercambio de

informacion, sin que esto genere costo alguno para la entidad que solicita la informacion. (MinTIC,2019)
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En el contexto de la transformacién digital, la adopcion oportuna y armonizada de normas desempefia un papel clave,
ya sea como medio para promover la interoperabilidad, la productividad y la innovacion, o para garantizar la
implementacion de soluciones a nivel global. (Normas y Transformacion Digital, 2021)

La normalizacién en la interoperabilidad
Para lograr un nivel de implementacién de la interoperabilidad se hace imprescindible la adopcién de normas que
garanticen no solo un entendimiento global de todos los sistemas sino un aumento en la productividad y la innovacion.
La definicion de estos estandares tecnoldgico sigue siendo un verdadero reto cuando se analiza la interoperabilidad a
nivel internacional y ain mas en Cuba. Como parte de la digitalizacién de muchas de las actividades que se realizan a
nivel empresarial y de gobierno ha sobresalido una alta tendencia por parte de las organizaciones estatales y no estatales
a la creaciéon de paquetes de aplicaciones donde solo se garantiza la interoperabilidad entre ellas, siendo esta una
concepcion errénea del concepto de interoperabilidad.
Esto, aunque responde en gran medida al llamado a la creacion de sistemas informaticos que agilicen los procesos de
gestion en todas las esferas del pais, el hecho de que no existe una norma para la salva y tratamiento de los datos que
permita su reutilizacién por terceros con la autorizacién pertinente, constituye un retroceso hacia la implementacion de
la interoperabilidad.
Por esto es necesario crear una conciencia a nivel de pais sobre la importancia del establecimiento de normas tecnologia
y procedimientos que permita garantizar este principio tan importante en la gobernanza digital.
A nivel internacional, aunque el mundo ha sido testigo de un aumento en las actividades de normalizacion relacionadas
con las tecnologias digitales en los ultimos afios, esta sigue sin satisfacer las necesidades de los productores,
consumidores y reguladores, y sigue concentrandose a nivel nacional, dejando gran margen para la utilizacién y
armonizacion internacional. (Normas y Transformacion Digital, 2021)
Las normas tienen el potencial de contribuir a la gobernanza de la transformacion digital. Para liberar este potencial,
deben tenerse en cuenta los siguientes aspectos:

e Se necesita una estrategia solida para comprender las implicaciones de las tecnologias actuales y futuras y para

configurar la transformacion digital por el bien de las personas, sus necesidades y el planeta.
e Los desarrolladores de normas en todo el mundo deben trabajar como comunidad para ofrecer objetividad,
credibilidad y transparencia en su trabajo de normalizacion y asi garantizar que sus resultados sean

comprensibles y Utiles.
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CONVENCION CIENTIFICA INTERNACIONAL

e Es necesaria la colaboracién y la cooperacion técnica entre los desarrolladores de normas de todo tipo para
garantizar la seleccién mas completa, de alta calidad y actualizada de normas para las tecnologias digitales,

promoviendo un alto nivel de convergencia. (Normas y Transformacién Digital, 2021)

Pasos para la implementacién de la interoperabilidad propuestos por ILPES

Para el analisis de la implementacion de la interoperabilidad en este articulo, se hace uso de la propuesta de
implementacion realizada por el Instituto Latinoamericano y del Caribe de Planificacion Econdmica y Social (ILPES)
al gobierno de Costa Rica a través del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT).

A partir de esta colaboracion se generé un modelo de ocho pasos ampliable a cualquier estado.

Paso 1: Paso 3:
Sensibilizacion,

Paso 2: . " Paso 4:
Situacidn actual, A
. Marco de Establecimiento
homologacidn . conceptos, .
. referencia de la estrategia de
de lenguaje y o encuesta . e
e a utilizar . interoperabilidad
participacion y métricas

Paso 5: Paso 6: P ] Paso 8:
Servicios de Procesos de Modelos de Estrategia de
interoperabilidad interoperabilidad interoperabilidad implementacion

Diagrama2: Pasos de implementacion de la interoperabilidad establecidos por el Instituto Latinoamericano y del

Caribe de Planificacion Econdmica y Social

Modelos de interoperabilidad propuestos por ILPES

El paso nimero 8 en la propuesta del ILPES establece tres modelos a seguir por los paises que empiezan a incorporar
la interoperabilidad a sus sistemas como paso inicial en este proceso. La efectividad de cada modelo dependeré de las
competencias y dedicacion de personal que participe en esta actividad, asi como la capacidad tecnoldgica de las

entidades que participen en este proceso.
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Interoperabilidad bilateral o descentralizada

En este tipo de interoperabilidad, cada institucion establece acuerdos con otras para intercambiar datos, en general a
través de un cruce de archivos.

Aqui, sin embargo, se originan problemas como la duplicacion de archivos y un desorden en la consistencia de los
datos, ademas de constatarse la existencia de acuerdos con multiples instituciones que a su vez cruzan datos con otras
entidades. Si bien este intercambio bilateral constituye un buen primer paso, es necesario evolucionar rapidamente hacia
modelos méas sostenibles, con un mejor esquema de calidad de datos y de reusabilidad de las integraciones. (Naser
(coord.), 2021)

Interoperabilidad Central

Consiste en montar una gran base de datos a la que todas las instituciones participantes aportan informacion segun las
necesidades y donde a su vez pueden solicitar datos. Este tipo de interoperabilidad tiene la ventaja de que los datos
estan centralizados en un solo lugar y son consistentes. Sin embargo, todavia existe un riesgo elevado de gque haya
duplicados e inconsistencias entre ellos, debido a que se encuentran tanto en la institucion productora como en la base
central. Otra desventaja de esta modalidad es que, aunque posibilita hacer consultas de datos, no permite actualizarlos

en la fuente o en la institucion que los produce pues estas no son interoperables entre si. (Naser (coord.), 2021)

Interoperabilidad federada con datos en la fuente

Es el modelo mas ampliamente aceptado. En este tipo de interoperabilidad, cada institucion u organismo produce sus
datos e interopera con un ente rector federado. Este, a su vez, canaliza las transacciones hacia el organismo consumidor
que solicita los datos y también genera transacciones de actualizacion de informacion de una institucion u organismo a
otro. El sistema federado registra las transacciones que circulan por su intermedio, pero no almacena bases de datos
salvo en aquellos casos en que son necesarias para generar informes que competen a su funcién federada. (Naser
(coord.), 2021)

Si se realiza un andlisis de los tres modelos antes expuestos por la ILPES se puede constatar la importancia de establecer
un estandar para el almacenamiento de la informacion. La falta de un esquema de datos, la duplicacién de la informacion
por encontrarse en dos fuentes diferentes con diferente formato son algunos de las problematicas mas comunes en el

intercambio de informacidn entre sistemas.
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Para abordar esta limitacion potencial de la duplicacién de informacion, es necesario establecer politicas y estandares
claros de gestion de datos que definan como se deben manejar los datos en cada sistema, incluyendo cémo se pueden
compartir y utilizar los datos de manera seguraYy eficiente, implementar herramientas de gestion de datos para ayudar
a los sistemas a descubrir y acceder a los datos en la fuente, utilizar técnicas de virtualizacion de datos que permiten
gue los sistemas accedan a los datos en tiempo real, sin necesidad de duplicarlos y establecer acuerdos de gobernanza
de datos para garantizar que los sistemas cumplan con las politicas y estandares de gestion de datos establecidos.

De los tres modelos antes expuestos, la interoperabilidad federada con datos en la fuente sobresale por ser la que mas
se ajustar a la realidad que se experimenta con las soluciones informaticas en Cuba donde cada aplicacion cuenta con
una base de datos propias y con un formato para gestionar la informacion muy especifica de la institucion donde se
desarrolla. Para lograr esto cada organismo debe regirse por un solo standard garantizandose un camino seguro hacia la

interoperabilidad de los sistemas.

El principio FAIR (Findable, Accessible, Interoperable, and Reusable) es un marco para hacer que los datos sean mas
accesibles y utilizables para las personas y las maquinas. En el contexto de la interoperabilidad federada con datos

en la fuente, podemos aplicar los principios FAIR de la siguiente manera:

1. Findable (Encontrables): los datos deben ser faciles de encontrar. Para hacer esto, se deben utilizar metadatos
claros y precisos que describan los datos y su ubicacion. Los metadatos deben estar estandarizados y ser
accesibles a través de un catalogo de datos.

2. Accessible: los datos deben estar disponibles para su uso. Esto significa que los datos deben estar disponibles
en un formato legible por maquina y que se debe garantizar un acceso seguro y controlado a los datos.

3. Interoperable: los datos deben ser faciles de integrar y combinar con otros datos. Para lograr esto, se deben
utilizar estandares abiertos y comunes para describir los datos y los servicios de datos. Ademas, los datos deben
estar estructurados de manera coherente y cohesiva.

4. Reusable: los datos deben ser capaces de ser reutilizados en diferentes contextos y para diferentes propdsitos.
Para lograr esto, se deben proporcionar licencias claras y precisas que describan como se pueden utilizar los

datos y se deben utilizar estandares abiertos y comunes para describir los datos y los servicios de datos.
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Al aplicar los principios FAIR a la interoperabilidad federada con datos en la fuente, se pueden mejorar la usabilidad
y la accesibilidad de los datos, lo que puede ayudar a impulsar la colaboracién y la innovacién en una variedad de
campos. (Wilkinson, 2016)

Los estandares de la Web Semantica y los Datos Enlazados son fundamentales para lograr la interoperabilidad federada
con datos en la fuente. La Web Semantica es una extension de la Web actual que permite que los datos sean compartidos
y reutilizados a través de aplicaciones, empresas y comunidades. Los Datos Enlazados, por otro lado, se refieren a la

practica de crear identificadores Unicos y enlazar datos entre diferentes fuentes de datos.

Algunos de los estandares de la Web Semantica y los Datos Enlazados que son relevantes para la interoperabilidad
federada con datos en la fuente incluyen:
1. RDF (Resource Description Framework): es un lenguaje de modelado de datos que se utiliza para describir
recursos y sus relaciones. RDF se utiliza para crear metadatos que describen los datos y su estructura.
2. RDFS (RDF Schema): es una extensién de RDF que se utiliza para definir vocabularios y esquemas de datos.
RDFS se utiliza para proporcionar una estructura semantica a los datos, lo que facilita su interpretacién y uso.
3. OWL (Web Ontology Language): es un lenguaje para definir ontologias, que son modelos formales de
conocimiento en un dominio particular. OWL se utiliza para proporcionar una estructura semantica mas rica a
los datos y para permitir la inferencia de nuevos conocimientos a partir de los datos existentes.
4. SPARQL (SPARQL Protocol and RDF Query Language): es un lenguaje de consulta para RDF. SPARQL se
utiliza para buscar y recuperar datos de diferentes fuentes de datos RDF.

Al utilizar estos estandares de la Web Semantica y los Datos Enlazados, se pueden crear modelos de datos interoperables
y enlazados que permitan la integracion de diferentes fuentes de datos. Esto puede mejorar la eficiencia y la eficacia de

la colaboracion y la innovacion en una variedad de campos. (Bizer, n.d.)

Conclusiones

La implementacion de la interoperabilidad es un desafio para el que es necesario prepararse, conociendo los requisitos
previos y los diferentes tipos de estandares, asi como los distintos niveles de interoperabilidad. Solo asi se podran tomar

las decisiones adecuadas. Sobre la base de las propuestas de modelos de interoperabilidad analizados se propone el uso
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del modelo de interoperabilidad federada por existir actualmente las bases a nivel de institucion para implementarla.
Esta puede ser un punto para el éxito en el proceso de transformacion digital. A partir de la bibliografia revisada se
expone la importancia de la normalizacion en la interoperabilidad como componente indispensable para la
transformacion digital en la sociedad. El sistema de pasos propuesto por la ILPES puede ser una guia de estudio y

analisis en el proceso de informatizacion de la sociedad cubana.
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