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Resumen

El phishing es un método de suplantacion de identidad electronica en el que se utilizan técnicas de ingenieria social
para engafiar a los usuarios y revelar informacion sensible. Al destruir la confianza de los usuarios en las redes de datos,
el phishing tiene un efecto negativo en el ciberespacio. Desafortunadamente, ninguna entidad es inmune a estos ataques,
por lo que deben implementar un plan ordenado de prevencion, con el objetivo de reducir los riesgos ante una exposicion
directa. Aunque la capacitacion y el entrenamiento de los usuarios suele ser una medida muy eficaz, debe ser combinada
con medidas técnicas, dada la creciente tendencia innovadora de los atacantes y la diversidad de los esquemas de ataque
de phishing. En los ultimos afios se han utilizado diversos mecanismos para detectar ataques de phishing. El papel
desempefiado por las técnicas de aprendizaje automatico supervisado ha sido significativo, principalmente por los
niveles de eficacia obtenidos en la deteccidn de estos ataques. La precision de la solucion anti-phishing depende del
conjunto de rasgos, los datos de entrenamiento y el algoritmo de autoaprendizaje. Por tanto, el presente articulo tiene
el objetivo de proponer un modelo que permita aumentar la eficacia en la deteccion de ataques de phishing contra el
servicio de correo electronico.
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