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Resumen

Los sistemas de redes manejan formatos bien definidos llamados protocolos de
comunicacioén. A estos se les encomiendan la comunicacion entre varios dispositivos,
permitiendo comprender con mayor facilidad estas comunicaciones a través de las redes
locales e Internet. El presente trabajo desarrolla una solucion para la supervision de
procesos a distancia en las redes eléctricas a nivel nacional, mediante la
implementacién del protocolo de comunicacion DNP3 para permitir el intercambio de
informacién con los dispositivos Nulec. Para la elaboracién del proyecto se emplea la
metodologia de Proceso Unificado Agil (AUP-UCI) en su cuarto escenario, con el fin de
continuar la linea de desarrollo trazada en el Sistema de medicion y adquisicion de Arex.
Para el modelado de la solucion se selecciona la herramienta Visual Paradigm. Y el
Entorno de Desarrollo Integrado: QtCreator, como marco de trabajo en el lenguaje C++
para la implementacion del protocolo DNP3. Finalmente se ha realizado un estudio de

diferentes pruebas para validar el correcto funcionamiento del protocolo.
Palabras Clave:

Dispositivos, DNP3, Nulec, Protocolos, Redes.
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Abstract

Network systems handle well-defined formats called communication protocols. These
are entrusted with the communication between various devices, making it easier to
understand these communications through local networks and the Internet. The present
work develops a solution for the supervision of remote processes in electrical networks
at a national level, through the implementation of the DNP3 communication protocol to
allow the exchange of information with Nulec devices. For the elaboration of the project,
the Agile Unified Process (AUP-UCI) methodology is used in its fourth scenario, in order
to continue the line of development outlined in the Arex measurement and acquisition
system. For the modeling of the solution, the Visual Paradigm tool is selected. And the
Integrated Development Environment: QtCreator, as a framework in the C++ language
for the implementation of the DNP3 protocol. Finally, a study of different tests has been

carried out to validate the correct functioning of the protocol.
KEYWORDS

Devices, DNP3, Networks, Nulec, Protocols.
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Introduccion

Hoy en dia con el aumento de las tecnologias y las innovaciones de la ciencia y la
técnica, se ha propiciado un aumento de la complejidad de varios procesos industriales.
Provocando la posibilidad casi nula de la manufactura y el soporte manual de los
mismos. Por ende, se han creado varios estdndares o protocolos de control a distancia

como referentes para la comunicacion local.

Con el objetivo de regular la comunicacion entre los sistemas y la retroalimentacion en
tiempo real con los dispositivos de campo (sensores y actuadores). Proporcionando
informacién que se genera en el proceso productivo (supervision, control de calidad,

control de produccion, almacenamiento de datos, etc.) y permitiendo su gestién.

El protocolo DNP3, acronimo del inglés Distributed Network Protocol, en su versién 3 o
(protocolo de red distribuida) es un claro ejemplo de lo antes descrito. Este protocolo es
creado a finales de los afios 90 con la finalidad de obtener un protocolo libre y orientado
a soluciones dentro de la industria eléctrica e hidraulica. Este es un protocolo integral
gue define las reglas mediante las que se comunican los ordenadores entre si. El mismo
define especificamente la interaccidon entre los sistemas informaticos para servicios
publicos con la comunicacion remota. Para este fin DNP3 se centra en ofrecer medios

ligeros de transporte de valores de datos sencillos, con un alto grado de integridad.

En Cuba uno de los centros que lleva la delantera en este proceso de desarrollo de
sistemas de monitoreo en la industria, es El Centro de Tecnologia Interactiva (VERTEX)
perteneciente a la Universidad de las Ciencias Informaticas (UCI). Este centro tiene
entre sus objetivos principales el desarrollo de aplicaciones o servicios para la
automatizacion de procesos industriales. A peticion de la Unién Electica de Cuba (UNE)
se pretende lograr la adaptacion e implementacion del protocolo DNP3. Para lograr
gestionar la comunicacién con dispositivos reconectores automaticos de redes

eléctricas en el sistema de medicion y adquisicion de datos Arex.

Con este fin la UNE ha desplegado en diferentes zonas de la Ciudad de la Habana los
dispositivos “Reconectadores Automaticos Nulec”, estos combinan varias funciones de:
proteccion, monitoreo, medicidén, control, comunicacién y calidad de energia, para
proteger las lineas eléctricas, los transformadores y otros equipos de distribucion de ser
expuestos a altos niveles de voltaje. Por lo que se plantea que actualmente el sistema
Arex 3.0 no cuenta con una solucién para el intercambio de informaciéon con los

dispositivos Nulec. Razén por la cual se quiere lograr la comunicacion a través de la



implementacion del protocolo DNP3, al ser méas robusto, eficiente y complejo que otros

protocolos mas antiguos, tales como Modbus.

Los intereses investigativos que se expresan en la situacion problematica anteriormente

descritos, permitieron seleccionar como:
Problema cientifico

¢ Como establecer un mecanismo de comunicacion para permitir el intercambio de

informacion con los dispositivos Nulec?
Teniendo en cuenta el problema cientifico antes expuesto se define como:
Objeto de estudio

Los Protocolos de comunicacién en sistemas de medicién y adquisicion de datos,
teniendo como campo de accién: El protocolo de comunicacion de red distribuida en

su version 3.
La solucién del problema podré ser resuelto a partir del cumplimiento del
Objetivo general

Desarrollar el protocolo DNP3 como mecanismo de intercambio de informacién con los

dispositivos Nulec.
Con el propdsito de cumplir este objetivo fue necesario plantearse:
Objetivo Especifico

1. Sistematizar el estado del arte de la teméatica objeto de estudio, elaborando el

marco tedrico referencial de la investigacion.

2. Modelar mediante los artefactos ingenieriles la solucidn que sugiere la

metodologia de desarrollo de software seleccionada.
3. Implementar la solucién (Protocolo de red distribuida en su versién 3).

4. Realizar las pruebas funcionales para el cumplimento de los requerimientos

definidos.

Métodos Cientificos

Con el objetivo de cumplir los objetivos especificos trazados se emplearon distintos
métodos de investigacion, los cuales se separan en métodos tedricos y métodos
empiricos.

Del Nivel Tedricos

v Analitico-Sintético: Se realiz6 un andlisis de los documentos e informacién

2



referente a los protocolos de comunicacién. Lo que permitié la identificacion de
las dificultades con que cuenta el proceso. Permiti6 comprender en esencia los
fendmenos observados, separar lo esencial de lo secundario, determinar lo
particularmente importante a partir de la bibliografia revisada y extraer los

postulados teoricos necesarios para la solucién del problema cientifico.

v" Modelado: Permitié crear abstracciones con el objetivo de explicar la realidad.
Es empleado como herramienta para la compresion del problema a resolver y

para la creacién de los modelos que permitan el disefio de la solucion.

v Hist6rico-16gico: Proporcioné conocer todo lo referente a los protocolos de

comunicacion, especificamente el DNP3, tomando dichas observaciones como

guia para el desarrollo de la presente investigacion.

Del Nivel Empirico

v' Observacién: La observacion aplicada consisti6 en presenciar y registrar los
hechos tal y como se produjeron en la actividad practica. Se apreciaron los
procesos realizados, donde se obtuvo la informacion sobre el funcionamiento de
la comunicacion del protocolo DNP3.

v Entrevista: Se utiliza para la recopilacion de informacion, ideas y opiniones de
los especialistas del centro Vertex acerca de la investigacion, contribuyendo asi
al desarrollo del futuro sistema informatico y a la identificacion de los requisitos
del sistema.

v' Anadlisis bibliogréafico: Consisti6é en identificar, obtener y consultar las fuentes de

informacion bibliogréfica Utiles para los propdsitos del estudio.
Estructura del Trabajo de Diploma

El trabajo se desarrolla mediante una estructura que se compone de tres capitulos:

Capitulol. Fundamentacién Tedrica. En este capitulo se concentra en la definicion
del marco tedrico, asi como la situacion actual del objeto de estudio.
Teniendo en cuenta las caracteristicas principales del protocolo a
desarrollar, ademas de las herramientas a usar posteriormente en la
solucion.

Capitulo2. Andlisis y Disefio de la propuesta solucion. En este capitulo se especifica
la propuesta de resultado y se detallan las bases de la investigacién que
la sustenta. Se realizé un énfasis en el disefio de la propuesta de solucion,

compuesto por los requisitos funcionales y no funcionales.



Capitulo3. Implementacion y pruebas del sistema. En este capitulo se describiran los
estandares de codificacion, los diagramas de componentes, los estilos de
métodos. Buscando arribar a la implementacion del protocolo, ademas de
gue se expondran los conjuntos de pruebas realizadas al protocolo en

cada version.

A continuacion, se exponen las conclusiones y las recomendaciones de la investigacion
teniendo en cuenta los resultados obtenidos. Ademas, se enlista la bibliografia
pertinente, organizada y por Ultimo los anexos que apoyan los resultados expuestos a

lo largo del trabajo.
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Capitulo 1: Fundamentos Tedricos

En el siguiente capitulo se hara un analisis de la comprension de la informaciéon con
respecto a su marco teérico, el objeto de estudio y las herramientas a utilizar para su
implementacién. Para este capitulo se pretende concentrar la informacién disponible de

los protocolos de red y su funcionamiento, haciendo énfasis en el protocolo DNP3.
1.1 Estudio del arte

Se considera que el estado del arte implica el desarrollo de una metodologia resumida
en tres grandes pasos: contextualizacion, clasificacion y categorizacion, es decir, hacer
el andlisis (sinbnimo de investigacion) (Montoya, 2020) (universidad de la Salle, Bogota,
2017). De esta manera se observa que la realizacion de estados del arte permite la
circulacion de la informacién. Genera una demanda de conocimiento y establece
comparaciones con otros conocimientos paralelos a este, ofreciendo diferentes
posibilidades de comprensién del problema tratado; pues brinda mas de una alternativa
de estudio.

1.1.1 Sistema de medicién y adquisicion de datos Arex

Es un sistema orientado a medir procesos dométicos. Estéa dirigido a servicios en areas
de Internet de las cosas para detectar el estado de las luces, temperatura y presencia
de humedad en determinado lugar. Esta disefiado para medir procesos de hasta

300 variables (Centro de Informética Industrial, 2019).
El sistema est4 compuesto por cinco médulos funcionales:

v' Ejecucion: Permite a los operadores, tener acceso a la informacion de los

procesos que se miden.

v" Recoleccién: Permite la comunicacién directa con los dispositivos decampo, el

procesamiento y adquisicion de los datos.

v Histéricos: Permite almacenar todos los datos recolectados y generados en el

sistema, para que puedan ser consultados con posterioridad.
v' Seguridad: Permite la autenticacion de los usuarios.

v/ Edicién: Permite al usuario crear y configurar dispositivos, variables y alarmas
de un proceso, y la manera en que sera visualizado el mismo mediante
despliegues de componentes gréficos. Se pueden configurar ademas aspectos

imprescindibles como alarmas y rutinas de control automatico.

5
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La comunicacién entre el controlador I6gico programable y la computadora se realiza
mediante el protocolo de comunicacibn MODBUS utilizandola conexion Serie y/o
Ethernet (Centro de informatica, 2019). Por lo que se pretende lograr la adaptacion del
mismo al Protocolo DNP3. Ya que presenta caracteristicas que permiten que el sistema
presente una mayor flexibilidad y un mayor niumero de funcionalidades primordiales al

momento de analizar fallas y sincronizar el accionamiento de todos los dispositivos.

1.1.2RTU

Una unidad terminal remota (RTU) es un dispositivo de propésito general, utilizado para
el monitoreo y control remoto de varios dispositivos y sistemas para la automatizacion.
Por lo general, se implementa en un entorno industrial. Las RTU también se denominan

unidades remotas de telemetria o unidades remotas de telecontrol.

Las RTU pasan los datos de los sensores desde los flujos de entrada en los bucles de
control a un flujo de salida para ser enviados al control centralizado en un sistema de
control industrial y distribuyen autométicamente las conexiones a los controles locales
o remotos. Este dispositivo permite procesar y facilitar de manera continua informacion
de estado y eventos. Presentan funciones predefinidas que permiten el manejo sencillo
a los usuarios que no tienen conocimientos de programacion. Estos dispositivos

funcionan a través de las comunicaciones seriales.

Las RTU recolectan datos de campo, tanto anal6gico como digital. Una RTU obtiene los
datos de los sensores que monitorean las variables objetivo del proceso industrial y
luego envia esos datos a un monitoreo y control centralizados. El hardware de una RTU
contiene el software de configuracién necesario para conectar flujos de salida de datos,

protocolos de comunicacién y solucién de problemas integrada.

1.1.3 Dispositivos Nulec

Los dispositivos Nulec o los reconectores automaticos de tres fases de la serie N son
unidades RTU enfocadas a recolectar datos en diferentes circuitos eléctricos. Se han
desarrollado para lograr un rendimiento y fiabilidad 6ptimos. Avalados por su trabajo
seguro y fiable su disefio esta optimizado para aplicaciones de automatizacion, control
remoto, registro de datos y monitoreo. Un indicador claramente visible y conectado

directamente proporciona una indicacion visual de la posicion del reconector.

Los reconectadores Nulec son dispositivos de proteccion empleados en redes de
distribucion primaria. Conjuntamente con su funcion de proteccién, se puede aprovechar
otra propiedad suya: el registro de mediciones de los circuitos que protege, para la

caracterizacion de sus cargas. Teniendo en cuenta esta segunda particularidad, se
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puede mantener el control y evaluacion de las redes eléctricas ante las variaciones de

las magnitudes eléctricas (Arcias, 2015) (1Library, 2022).
1.1.4 Modelo OSI

El modelo OSI es el modelo de la interconexion de sistemas abiertos, y sus siglas
provienen del inglés Model Open System Interconection. Este es un modelo de
referencia para los protocolos de red. El modelo OSI estandar fue desarrollado en 1980
por una federacion global de organizaciones que representan aproximadamente a 160
paises (Fernandez, 2020). Esta normativa esta formada por 7 capas que define las
diferentes fases por las que deben pasar los datos para viajar entre dispositivos sobre
una red de comunicaciones. En los cuales se usan tanto en la parte de sistemas como

para la parte de redes.

En otras palabras, el modelo OSI, se utiliza principalmente para describir, discutir y
comprender funciones de red individuales, al ser genérico, la mayoria de los protocolos
y sistemas se adhieren a €l de una forma u otra para su implementacion. EI modelo OSI

esta conformado por 7 capas (llustracién 1).

Modelo OSI

Capa de Aplicacion
Capa de Presentacion
Capa de Sesion
Capa de Transporte
Capa de Fed
Capa de Enlace de Datos
Capa Fisica

llustracion 1 Modelo OSI (FS. cummunity, 2021)

No todas las capas se utilizan en aplicaciones mas simples. Si bien la capa fisica, de
enlace de dato y de red son obligatorias para cualquier comunicacion de datos, la
aplicacion puede usar alguna capa de interfaz Unica para la aplicacion en lugar de las

capas superiores habituales en el modelo (FS. cummunity, 2021).

El modelo OSI no es la definicion de una tecnologia, ni un modelo de red en si mismo,
lo que hace es definir la funcionalidad de ellos, para conseguir un estandar. Desde este

modelo se han creado numerosos esquemas de protocolo de red.
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1.1.5 Protocolos de red y comunicacion

Se entiende por Protocolos de comunicacion a un sistema de reglas y procedimientos
que siguen mismos estandares y politicas formales. Conformados por restricciones,
procedimientos y formatos que definen el intercambio de paquetes de informacion
(Jithin, 2019). Para lograr la comunicacion entre dos servidores o més dispositivos a
través de una red. Permitiendo definir la seméntica y estructura de los mensajes que se

envian desde los dispositivos.

La interconexion de sistemas o redes de computadoras son la base de las
comunicaciones hoy en dia y estdn disefiadas bajo mdltiples protocolos de
comunicacion (Margaret., 2019). Por ejemplo, existen muchos protocolos al establecer
una conexiéon a internet y segun el tipo que se necesite establecer, dichos protocolos
van a variar. Ademas, lacomunicacibna internet no es el U(nico tipo
de comunicacién cuando hablamos de transmision de datos e intercambio de mensajes
en redes. En todos los casos, los protocolos de red definen las caracteristicas de la

conexion.

1.1.6 TCP/IP

El modelo TCP/IP es un modelo conceptual utilizado para la descripcion de las
comunicaciones de red. A su vez, TCP/IP también es un protocolo importante que se
utiliza en todas las operaciones de Internet. Generalmente, cuando hablamos de capa
dos o capa tres en las que funciona un dispositivo de red, se hace referencia a la
presencia de un modelo TCP/IP (llustracion 2) (FS. cummunity, 2021).El modelo TCP/IP
se usa tanto para modelar la arquitectura actual de Internet o para proporcionar un

conjunto de reglas seguidas por todas las formas de transmision a través de la red.

Modelo TCP/IP

Capa de Aplicacidn

Funcion de Transporte

Capa de Enlace de Datos
Capa Fisica (medio)

llustracion 2 TCP/IP o EPA (FS. cummunity, 2021)

La capa de aplicacion del modelo TCP/IP es similar a las capas cinco, seis, siete

combinadas del modelo OSI, el modelo TCP/IP no tiene una capa de sesion. La capa
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de transporte de TCP/IP abarca las responsabilidades de la capa de transporte OSI| y
algunas de las responsabilidades de la capa de sesiéon OSI (FS. cummunity, 2021). La
capa de acceso a la red del modelo TCP/IP abarca el enlace de datos y las capas fisicas
del modelo OSI.

Segun el significado y el funcionamiento del TCP/IP, las principales caracteristicas de

este modelo son:

v' Estéa disefiado para resolver un conjunto especifico de problemas.
v" No esta creado para funcionar como una descripcion de generacién para todas
las comunicaciones de red.

v' Se basa en protocolos estandar que internet ha desarrollado.
v' Se utilizan cada una de las capas para cualquier comunicacion de datos.

Es importante destacar que cada paquete de datos enviado puede tomar una ruta
diferente entre la computadora de origen y el destino. Dependiendo de si la ruta original
utilizada esta congestionada o no disponible para que puedan negociar, separar y
transferir conexiones. El protocolo TCP/IP se utiliza para realizar la comunicacién entre
la red informatica. Sirve para hacer el login de red remoto, transferencia de archivos

interactiva y la entrega de correo electrénico y paginas web.
1.1.7 Conclusion sobre el andlisis realizado

Luego del analisis realizado en los epigrafes anteriores, se puede arribar a la conclusién
de que el protocolo DNP3 cuenta con una arquitectura ajustada al modelo TCP/IP con
algunas caracteristicas del modelo OSI| de siete capas. Incluyendo a su vez la
comunicacion entre RTU, de maestro a esclavo y aplicaciones de red. A demas de que
constara de tres niveles de implementacién, donde la capa de aplicacién tendra un
pseudo nivel de transporte, el cual no sera considerado un nivel como tal, debido a su

forma de implementacion.

Se concluye que el protocolo a implementar, al ser un estdndar basado en protocolos
de red ya definidos, es usable en aplicaciones de supervision, control y adquisicion de
datos lo que cumple con las especificaciones necesarias para su desarrollo, cumpliendo

con el objetivo general del presente trabajo de diploma.

1.2 Descripcion del Protocolo de red Distribuida 3 (DNP3)

El protocolo industrial DNP3 hoy es un protocolo abierto y publico (sin propietarios),
DNP3 fue desarrollado por la empresa norteamericana Harris en noviembre de 1993,

pero luego la responsabilidad de mantener y definir futuras especificaciones fue
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entregada al Grupo de Usuarios de DNP3, un grupo compuesto por usuarios y

fabricantes, actualmente con mas de 300 miembros (network solutions, 2017).

El DNP3 se centra en ofrecer medios ligeros de transporte de valores de datos sencillos
con un alto grado de integridad. Ha sido ampliamente utilizado en el sector eléctrico, en
donde las estampas y sincronizaciones de tiempo, como el hecho de que un esclavo
transmita informacién sin ser solicitada, son fundamentales al momento de analizar
fallas y sincronizar el accionamiento de todos los dispositivos (Punzenberger, 2019).
Algo esencial para el éxito del desarrollo de este proyecto, es considerar la
compatibilidad que se tendra el protocolo con otros equipos en el futuro, asi como el
disefio y la facilidad de implementacion del mismo. También varios fabricantes de
servidores de comunicacion, han desarrollado drivers para los dispositivos que disponen
de este protocolo con el objeto de integrarlos a las aplicaciones de control supervisor y
adquisicion de datos.

1.2.1Arquitectura del DNP3

El protocolo es tan extenso que desarrollarlo completamente en todos los dispositivos
seria innecesario. Es por esto que el estidndar define cuatro niveles de implementacion.
Un nivel de enlace (Data Link Layer), un nivel de Aplicacién (Application Layer), y un
tercer nivel de Transporte (Transport Layer). Este Ultimo realmente no cumple con todas
las especificaciones del modelo OSI, y por lo cual se suele denominar pseudo-nivel de

Transporte (Punzenberger, 2019) (llustracion 3).

= =
USER APPLICATION

. J

~ N

APPLICATION LAYER

TRANSPORT FUNCTION

g =
LINK LAYER
\.
r
SERIAL TCP/IP UDP/IP
CHANNEL CHANNEL CHANNEL
-

Estructura modular de DNP3

llustracion 3 Estructura modular del DNP3 (Day, 2022)
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2.2 Terminales del DNP3

El DNP3 define dos tipos de terminales que se comunican entre si a través de medios

de comunicacién fisicos un maestro y una unidad remota (llustraciéon 4). Ambas

presentan la misma estructura y se definen de la siguiente manera:

v

El maestro

El maestro es un ordenador o una red utilizados en un centro de control. Este
ordenador es potente, almacenando todos los datos recibidos desde fuentes de
unidades remotas y procesandolos para su visualizacion.

La unidad remota

También conocida como esclavo, la unidad remota es un ordenador que se
utiliza sobre el terreno. Estas unidades remotas recopilan informacion de muchos
dispositivos en distintas ubicaciones, como sensores de corriente y
transductores de tension, y transmiten la informacion a la estacion maestra
(freyrscada, 2017). De manera alternativa, una unidad remota DNP3 puede ser
un dispositivo remoto que se comunica directamente con el maestro, como una
Remote Terminal Unit (RTU) o un Intelligent Electronic Device (IED), un
caudalimetro de agua o un medidor de flujo de energia, un inversor FV o

cualquier tipo de estacién controlada.

Estacion Maestra (EM) | 3 Estacién Remota (ER)
Entrada . Entrada
digital X . digital 7
Salida : S] Salida
digital S 7] digital =
Entrada Entrada (6] alida 5] Entrada Entrada 3 Salida
3| analdgica del analogica [5] @nalégica del analégica
[4] contador  [J] 4] Ex contador [d] [4]
3 3] 3] 13]
2] 12] 2] 2] 12 2] 121 2]
[1] 1] 1] 1] | 1] 1] 11 | 1]
1] (O] (0] (0] (0] [0} (0] L0} [0}
A
toi b vl v bt
Capa de Usuario : Capa de Usuario
Capa de Aplicacion DNP3 Capa de Aplicacién DNP3
G Fu_nuonde‘[‘mnspone SN G deTxanspone e
Capa de Enlace de Datos DNP3 i : Czpa de Enlace de Datos DNP3

Medio Fizico
Solicitud 0
- Respuesta solicitada o no

Confirmacién >

llustraciéon 4 Esquema de la composicion bésica del protocolo DNP3 (Gémez, 2008)
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ElI DNP3 define las variables de datos por tipo y comportamiento y las prioriza en funcién
de; si representan o no un cambio del estado de base. Las variables con la que cuenta
el protocolo DNP3 puede clasificarse en varios tipos: entradas binarias, salidas binarias,
entradas analdgicas, salidas analdgicas, en contadores y entradas binarias dobles (muy
comun en interruptores y seccionadores eléctricos) (Clemente Pedrico, (2017)). Todos
estos valores y reglas son configurados por el maestro al inicio mediante un sondeo de
integridad, que solicita a la unidad remota que envie el valor y el estado de todos los

puntos configurados al maestro.

Después de este proceso de configuracion, la unidad remota transmite selectivamente
los eventos en funcion de si los datos han cambiado desde el ultimo sondeo. Estas
transmisiones suelen producirse segun un programa ciclico, pero pueden enviarse

espontaneamente si se cumplen ciertos parametros.

Estas reglas de comunicacion permiten que las unidades maestras y las unidades
remotas se comuniquen utilizando un ancho de banda limitado para transportar valores
de datos y comandos simples entre los dos extremos del protocolo (Clemente Pedrico,
(2017)). Esto permite que las sefiales se envien a través de enlaces en serie, multipunto,
radioenlaces, conexiones de marcado y a través de redes dedicadas mediante TCP/IP
o UDP.

Gracias a la adaptabilidad del protocolo, el DNP3 puede gestionar la mayoria de los
escenarios de interrupcion de la conexion, creando un protocolo de comunicacion muy
resiliente con pocos errores o fallos (freyrscada, 2017).A demas de presentar mayor
flexibilidad y fiabilidad para el desarrollo del estandar DNP3 y su adopcién para la

comunicacién remota en la industria.

El protocolo posee interoperabilidad pues es tan extenso que desarrollarlo
completamente en todos los dispositivos seria innecesario. Es por esto que el estandar
define cuatro niveles de implementacion, cada uno con un nivel de complejidad mayor
al anterior (Day, 2017). La regla es que un dispositivo esclavo de nivel x tiene que ser
controlado por un dispositivo maestro de nivel x+1, por lo que el primer nivel esta
destinado Unicamente para sistemas esclavos sencillos. Esta diferenciacion se hace
evidente sélo en la capa de aplicacién ya que tanto las capas de transporte como la de

enlace de datos deben ser practicamente iguales en todos los dispositivos.
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1.2.3 Mensajes del DNP3

El DNP3 presenta los datos y la estructuracién en capas de forma jerarquica. La

comunicacion entre sus capas se realiza mediante mensajes, estos sufren cambios al

pasar por cada capa, quedando de la siguiente forma (ilustracién 5):

v

v

Los mensajes a nivel de aplicacion son denominados Fragmentos. El tamafio
maximo de un fragmento esta establecido en 1024 bytes (IEC, 2006).

Los mensajes a nivel de transporte son denominados Segmentos. Este nivel es
el encargado de adaptar los Fragmentos para poder encapsularlos, para lo cual,
secciona el mensaje del nivel de aplicacion si es necesario, y les agrega la
cabecera de transporte (freyrscada, 2017).

Los mensajes a nivel de enlace son denominados Tramas. El tamafio maximo
de una trama DNP3 es de 292 bytes. En este nivel, los segmentos recibidos del
nivel de transporte son empaqguetados y se les afiade a estos una cabecera de
enlace. A demas, cada 16 bytes una comprobacion de redundancia clinica (CRC)

de dos bytes para la deteccién de errores (Punzenberger, 2019).

Cuando se reciben los datos a través de los mensajes entre las capas se suceden de

mediante el siguiente proceso:

v

v

El nivel de enlace se encarga de extraer de las tramas recibidas los Segmentos
que son pasados al nivel de transporte.

El nivel de transporte lee la cabecera de los segmentos recibidos del nivel de
enlace, y con la informacion obtenida extrae y compone los fragmentos que
seran pasados al nivel de aplicacién.

Respectivamente el nivel de aplicacién analiza los fragmentos y los datos que
son procesados segun el modelo de objetos definido por las especificaciones del

estandar.

Cuando se transmiten datos, estos sufren las siguientes transformaciones al pasar por

las diferentes capas (Punzenberger, 2019):

v
v

Los datos se encapsulan en fragmentos a nivel de aplicacion.

El nivel de transporte es el encargado de adaptar los Fragmentos para poder
encapsularlos en segmentos, para lo cual, secciona el mensaje del nivel de
aplicacion si es necesario, y les agrega la cabecera de transporte, formando de
este modo los segmentos.

En el nivel de enlace, los segmentos recibidos del nivel de transporte son

empagquetados en tramas, para lo cual se les aflade a estos una cabecera de
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enlace y, ademas, cada 16 bytes un Comprobacion de redundancia clinica

(CRC) de 2 bytes para la deteccién de errores.

Mensaje de usuario

Aplleackén | et

FRAGMENTO |
APGCI

Psendo.
Transporte

SEOMENTO aweest® 5 SECMENTO L N shelento
km (T

T Fraies e 0wl 1T

Enlace
TRAMA i oTRAMA | i TRAMA !
Jum | | I N ] [ ] )|

10 0002 10 2002 10 WO

Fislco i * 202000

llustracién 5 Composicion de mensaje en DNP3 (Queens University Belfast, 2010)

A continuacién, se describe la secuencia de eventos para enviar una orden del nodo
maestro, el cual inicia el flujo de mensajes haciendo una solicitud al nodo esclavo. Si el
direccionamiento es global, el mensaje debe pasar por varios nodos en el camino a su

destino, la solicitud se dirige a su hodo adecuado:

1. En la estacién maestra se recibe la sefializacion de un determinado punto a
través de la capa fisica y se inicia un proceso de solicitud en la capa de
aplicacion.

2. La capa de aplicacion fragmenta la informacion recibida y pasa los fragmentos

obtenidos a la funcién de transporte.

3. Estatoma los fragmentos y los segmenta para pasarlos a la capa de enlace de
datos obteniéndose los segmentos, para generar la trama DNP3 y enviarla a

través del medio fisico existente.

4. Luego la capa de enlace de datos del nodo remoto recibe la trama del medio
fisico. Elimina la cabecera de la trama obtenida y pasa la informacion a la funcion

de transporte donde esta, une los segmentos y pasa a la capa aplicacion.

5. Después la capa de aplicacion desfragmenta la informacion recibida e indica la

solicitud a la capa fisica del nodo remoto correspondiente.
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6. Para finalizar y darle respuesta a la solicitud del nodo maestro; el nodo remoto

realiza el proceso inverso y espera por la confirmacién del envio de los datos.

Capa de Funcion de Capa de Enlace Capa de Enlace Funcion de Capa de

Usuario Aplicaclén Transporte de Datos de Datos Iransporte Aplicacién Uusuari
I
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——b- ol
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" 1" fragmento (58
0 —
de datos . Jle 20—
Trama e ‘L\|:v'-4 J—
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i \(
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de dotos e
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llustracion 6 Flujo de mensajes en DNP3 (Ortiz, 2011)

En la (llustracién 6) se muestra el flujo de mensajes desde un usuario el cual seria el
nodo maestro a otro, el nodo esclavo (Ortiz, 2011). Con el fin de explicar el proceso de

mensajes entre cada una de las capas de este protocolo.

1.2.4 Nivel de aplicacién

El nivel o capa de aplicacién se encarga de procesar los fragmentos que le pasa el nivel
de transporte, y obtener la informacién de control y monitorizacién en ellos encapsulados

atendiendo al modelo de datos.

Entre los servicios que proporciona este nivel, se encuentran la escritura y lectura de
valores, la congelacién de contadores y la seleccion y ejecucién de mandos (Crespo
Guerra, 2021). El cédigo de funcién es el que permite indicar qué operacion debe

realizarse en este nivel.

Por otro lado, las estaciones controladas disponen de la posibilidad de informar a la
estacion controladora de diferentes aspectos relacionados con este nivel gracias a dos
bytes denominados indicaciones (Internal Indications, IIN). La estacién controlada
puede servirse de estas indicaciones para informar acerca de la presencia de, de la
necesidad de ser sincronizada o de la presencia de anomalias en la configuracion o en
la base de datos (IEC, 2006) (network solutions, 2017).
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Entre las funciones bésicas de DNP3 estan (Day, 2022):
v" 1: READ: lectura de valor estético o eventos.
v' 2: WRITE: escritura de atributos del equipo.
v' 3: SELECT: servicio de control de seleccion.
v' 4: OPERATE: orden tras seleccion.
v 5: DIRECT_OPERATE: orden directa sin seleccion.
v 7: IMMED_FREEZE: orden de congelado inmediato.

En otras palabras, la capa de aplicacion define Funciones (service) que se intercambian

entre estaciones controladoras (Master) y estaciones o unidades remotas (Out Station).
Cdédigo de control de la Capa de Aplicacion

Este proporciona la informacién necesaria para construir y reensamblar fragmentos de
varios mensajes, e indicar si el receptor debe devolver un mensaje desde la Capa de
Aplicacion. Ademas, ofrece informacion para evitar duplicar mensajes. El cédigo de
control se divide en cinco campos, los cuales se describen a continuacion (Queens
University Belfast, 2010) (Day, 2022), (ilustracién 7):

v' EIR: Campo de un solo bit; cuando FIR=1 indica que es el primer fragmento de

un mensaje, si FIR=0 indica que no es el primer fragmento del mensaje.

v" EIN: Campo de un sélo bit; cuando FIN=1 indica que es el fragmento final del
mensaje, de lo contrario el mensaje aln no termina.

v" CON: Campo de un solo bit que indica si el receptor debe devolver un mensaje
de confirmacién desde la Capa de Aplicacion.

v UNS: Campo de un solo bit que cuando se habilita indica que el mensaje
contiene una respuesta no solicitada o la respuesta a un mensaje no solicitado.
Cuando el valor de UNS=0 indica que la secuencia de niUmeros esta asociada a
una solicitud o un mensaje de respuesta solicitada. (IEEE, 2011)La unidad
remota habilita este bit en fragmentos que contienen una respuesta no solicitada
y lo inhabilita cuando envia una respuesta solicitada. Mientras que la unidad
maestra lo habilita en fragmentos de confirmacién de la Capa de Aplicacion para
confirmar la recepcién de una respuesta no solicitada. Luego lo inhabilita en
fragmentos de confirmacion de la Capa de Aplicacién al confirmar la recepcion
de una respuesta solicitada.

v SEQ: Este campo consta de cuatro bits y se utiliza para verificar que los

fragmentos sean recibidos en el orden correcto y para detectar fragmentos
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duplicados. ElI campo SEQ tiene un rango de valores de cero a 15 que se
incrementa mediante un contador que realiza operaciones de médulo 16. Lo
anterior se realiza para evitar repetir fragmentos de solicitud de la unidad
maestra, fragmentos subsecuentes después del primer fragmento en mensajes
que contienen fragmentos mudltiples y fragmentos de respuesta no solicitada
(IEEE, 2011). Todos los dispositivos en la red deben mantener la secuencia de
nameros independientes para cada dispositivo con el que se comunica, en donde
una secuencia se utiliza para las peticiones solicitadas, las respuestas y
confirmaciones, y otra secuencia se utiliza para las respuestas no solicitadas y

confirmaciones; cabe sefialar que no existe relaciébn entre ambos niameros de

secuencia.
Application Function
Request Control Code
Applicati F i l
pcp lctatl:)n ugc;non Internal Indications
Response ¥ b ode |
FIR FIN | CON | UNS SEQ

llustraciéon 7 Cabecera de los fragmentos DNP3 en la capa aplicacién (Day, 2022)

Request Fragment

Apphcanon Fou : Last :
Raquest Obygect 1 DNP3 Objects Object | DNP3 Obyects
Heades Heades ! Header !
Responze Fragment
Application Fust : Last :
Responie Olgect DNP3 Objects Object DNP3 Obgects
Heada: Header ! Header !

llustraciéon 8 Formato de los fragmentos DNP3 (Day, 2022)

Un fragmento puede estar formado por secciones. Las secciones a su vez pueden incluir
objetos DNP3 (ilustracion 8). En la capa de aplicacion los fragmentos se definen como:
fragmento de peticion (Request) y fragmento de respuesta (Response), siendo la
principal diferencia entre ambos que el fragmento de respuesta lleva consigo un campo
de 16 bits denominado Internal Indications con informaciéon de estado de la estacion

remota o del resultado de la Funcién solicitada.

Méquina de estados de la unidad remota
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El propoésito de la maquina de estados es especificar el comportamiento de la unidad
remota en la recepcién y transmisién de los fragmentos. Por cada fragmento recibido, la
unidad remota examina los bits FIR, FIN y UNS. Ademas del valor del campo SEQenelby
te de control y el cddigo de funcién de la Capa de Aplicacion (Queens University Belfast,
2010). También debe almacenar los valores SEQ de los bytes del fragmento de solicitud
gue se aceptan y de los fragmentos de respuesta que se transmiten. La unidad remota
s6lo acepta fragmentos de solicitud que contengan solicitudes validas y que cumplan
con los criterios establecidos en la tabla de estados, de lo contrario se descartan los

fragmentos y se mantiene en el mismo estado.
Maquina de estados de la unidad maestra

Para fragmentos de solicitud El propésito de la maquina de estados de la unidad maestra
es especificar su comportamiento cuando se reciben fragmentos con el bit UNS=0 en el
byte de control de la Capa de Aplicacion (Eaton, 2017). (freyrscada, 2017) El software
de la unidad maestra necesita examinar los bits FIR y FIN, y el valor del campo SEQ en
el byte de control de la Capa de Aplicacion. También es necesario almacenar dichos
bits junto con todos los bytes del ultimo fragmento aceptado del envio de una solicitud

de respuesta.

La unidad maestra acepta el fragmento si cumple con los criterios establecidos, de lo
contrario se descarta el fragmento. La unidad maestra no necesita almacenarlos bytes
de control de la Capa de Aplicacién o los valores de cualquier byte de los fragmentos
descartados (Queens University Belfast, 2010). La unidad maestra también debe
recordar el valor del campo SEQ a partir del ultimo fragmento de solicitud que se envié
a una unidad remota. Una unidad maestra debe mantener un conjunto separado de

variables para cada unidad remota con la que se comunica.

Las variables incluyen: Los bits FIR y FIN, y el valor del campo SEQ a partir del
fragmento del dltimo fragmento aceptado de una respuesta solicitada. También los bytes
del fragmento recientemente aceptados de una respuesta solicitada. Y el valor del

campo SEQ del fragmento de solicitud recientemente transmitido.

1.2.5 Nivel de transporte

El nivel de transporte es el encargado de permitir mensajes Unicos estructurados tanto
en multiples tramas como en multiples fragmentos. Esta es una de las caracteristicas
diferenciadoras de DNP3 frente a otros protocolos de comunicacion industriales del
mismo ambito, tales como IEC 60870. Permite el concepto de mensajes de tamafio

ilimitado (freyrscada, 2017). La funcién de transporte es en realidad una subcapa de la
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capa de aplicacion que se sitta en la parte inferior de la capa de aplicacion, justo por

encima de la capa de enlace de datos.

Todos los mensajes hacia y desde la Capa de Aplicacién pasan por la Funcién de
Transporte en su camino desde y hacia la otra estacion. En otras palabras, el nivel de
aplicacion pasa los fragmentos al nivel de transporte, y este se encarga de trocearlos y
agregarles al principio la cabecera de transporte. La cual ocupa un byte y contiene el
numero de secuencia que identifica el segmento dentro del fragmento (Day, 2022) (IEC,
2006). Cada segmento lleva un conjunto de bytes del fragmento y una cabecera de

transporte. Dicha cabecera de un byte presenta el siguiente formato (ilustracién 9):

v' EIR: indica que este segmento es el primero de un fragmento.

v H

indica que este segmento es el ultimo de un fragmento.
v SEQ: contador incremental para garantizar que no se pierden o duplican

segmentos intermedios con los bits FIR y FIN desactivados.

FIR FIN SEQ

llustracién 9 Cabecera de la funcién de transporte (Eaton, 2017)

El tamafio de los fragmentos ha de ser tal, que una vez agregadas las cabeceras del
nivel de enlace (diez bytes) y las correspondientes comprobaciones de redundancia
ciclica (CRC). El tamafio total no exceda los 292 bytes maximos permitidos para una

trama (ilustracién 10).

Application

FRAGMENT fe— -
SEGMENT | | SEGMENT | | SEGMENT || SEGMENT
Link layer

llustracién 10 Segmentado de fragmentos (Day, 2022)

1.2.6 Nivel de enlace

Los mensajes DNP3 a nivel de enlace se encuentran en bloques de no mas de 292

bytes denominados tramas (freyrscada, 2017). Esta capa se encarga de tareas de
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direccionamiento y detencion de errores. También permite el uso de confirmacion de

tramas para exigir al receptor la confirmacién de cada mensaje. En enlaces TCP/IP la

funcionalidad de la capa de enlace no se usa ya que TCP/IP permite por si solo

garantizar el envio y recepcion de tramas. La cabecera del DNP3: son los diez primeros

bytes de la trama, y esta constituida por los siguientes campos (llustracién 11)
(Clemente Pedrico, (2017)):

v

v
v

\

Start: bytes de inicio (start bytes), cuyo valor es fijo. 0x05 (valor en hexadecimal)
para el primero y 0x64 para el segundo.

Len: Un byte con el tamafio de la trama.

Ctrl: Un byte con el cédigo de control, que permite fijar los servicios del nivel de
enlace, el sentido del flujo, etc.

Destination: Dos bytes con la direccion de destino, codificada en big-endian.
Source: Dos bytes con la direccion de origen, codificada en big-endian.

CRC: Dos bytes de comprobacién de redundancia ciclica (Clemente Pedrico,
(2017)).

Start
0x05 § 0x64
Header
User Data (16 octets)
(Block 1)
User Data (16 octets)
.
(Block 2) °
(-]
(-]
User Data (1 to 16 octets)
(BlockN)

llustracién 11 Trama de enlace (Day, 2022)

Las Comprobacion de redundancia clinica (CRC)se utilizan para la deteccion de errores.

Cada trama transmitida contiene una palabra CRC por cada 16 octetos de datos y una

para la cabecera de la trama de enlace de datos. Estas palabras CRC se comprueban

en cada trama recibida para que sélo se transmitan datos validos a la funcién de

transporte.
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El nivel de enlace en DNP3 es balanceado, de modo que tanto la estacion controladora
como la controlada tienen responsabilidad tanto en los envios de los datos como en la
gestion (establecimiento y liberacién) del nivel de enlace (fuera del alcance de las

especificaciones del protocolo).

El nivel de enlace proporciona una serie de servicios para la gestion de la comunicacion

entre las estaciones, tales como:
v La peticién o envio con o sin confirmacion.
v' Las confirmaciones de tramas recibidas (ACK).
v Las confirmaciones negativas (NACK).
v El reinicio de enlace (Reset Link).
v El chequeo del estado del enlace (Link Status).

El empleo de doble direccionamiento (direccion de origen y direccion de destino) se
debe a la funcionalidad que proporciona DNP3 basado en funcionamiento por
excepcion. De tal modo las comunicaciones no son iniciadas Unicamente por la estacion
controladora, enviando preguntas a las estaciones controladas. Sino que ademas estas
dltimas pueden iniciar una conversacion dependiendo de la alteracion de determinada
informacion configurada en ella para ser reportada en estas condiciones (Crespo
Guerra, 2021). A este tipo de mensajes, en los cuales la estacion controlada transmite
los eventos de determinados objetos configurados en ella, se les denomina "respuestas
no solicitadas"(ACK) (IEC, 2006).

1.2.7 Modelo de objetos en DNP3

El modelo de objetos en DNP3 permite, en rasgos generales, definir los tipos de datos
qgue se manejaran en las diferentes transacciones entre estacion controlada y estacion
controlante. A pesar de ello, existen objetos orientados mas bien a servicios a nivel de
aplicacion que a formato de datos en si, como pueden ser el objeto 60 (Objeto de Clase)
(FS. cummunity, 2021).

Mediante las denominadas variaciones, es posible establecer, ademas del tipo de dato
definido por el objeto, el formato del mismo (tamafio y formato de los valores, por

ejemplo).

A continuacién, se describen algunos de los objetos mas comunmente utilizados en

comunicaciones DNP3:

21



Capitulo 1: Fundamentos Tedbricos.

Tabla 1 Algunos objetos del DNP3 (Fuente: Elaboracién propia)

Tipos

Descripciones

Entradas digitales

Este objeto hace referencia a las entradas digitales. Permite la
lectura de las mismas, mediante el cédigo de funcién uno, o la
asignacion de clase mediante el codigo de funcién 22 (cédigos
de funciébn también soportados por otros objetos como
contadores o entradas analdgicas

de
entradas digitales

Eventos las

Es importante destacar que DNP3 maneja los valores estaticos
y sus eventos como objetos diferentes. Asi, los eventos de las

entradas digitales (objeto uno) se agruparan en el objeto.

Mandos digitales

Este objeto hace referencia a los controles digitales. Mediante
los cédigos de funcién de seleccion, ejecucién, seleccion y
ejecucién y ejecucion sin confirmacion, se podran realizar estas

operaciones sobre los elementos especificados bajo este

objeto.
Contadores Mediante este objeto, DNP3 permite la lectura o manipulacion
(congelacion, reseteo, etc.) de contadores.
Eventos de | Este es el objeto utilizado para agrupar la informacién relativa a
contadores eventos generados por contadores.
Entradas Los valores analdgicos se agrupan bajo este objeto.
analdgicas
Eventos de las | Este es el objeto utilizado para los eventos de las entradas
entradas analégicas definidas mediante el objeto 30.
analdgicas

Mandos analdgicos

Este es el objeto utilizado para ejecutar mandos analégicos o
Set Points. Admite las mismas funciones que los mandos

digitales.

Horay fecha

La variacibn uno de este objeto permite a la estacion

controladora sincronizar a la estacién controlada.
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Objeto de clase Como se comentd mas arriba, este objeto no distingue

exactamente entre un tipo de dato, sino mas bien hace alusion
a una serie de servicios del nivel de aplicacion. Dependiendo
del cédigo de funcién utilizado, mediante este objeto la estacion
controlada puede realizar peticiones por clase, o asignar clases
a los eventos de los objetos estaticos configurados en la
estacion controlada. (IEC, 2006)

1.2.8 Resumen de funcionalidades del DNP3

Las principales funcionalidades con que cuenta el protocolo DNP3 son:

v

Direccionamiento (Addressing): Se utilizan dos Bytes para identificar la direccion
origen y dos Bytes para identificar la direcciéon destino, con lo cual se tiene una
capacidad de direccionamiento de hasta 65,000 dispositivos en un enlace

simple.

Mecanismo de confiabilidad mediante CRC mudltiple (Reliability Mechanism):
Implementa mediante una comprobacién de redundancia clinica (CRC) de 16
bits de longitud por cada bloque de 16 bytes de los 255 bytes de datos que

conforman la trama.
Tipo de trama (Frame Format): Soporta transmisién asincrona de FT3.

Reconocimiento (Acknowledgement): Utiliza 10 Bytes para indicar el éxito de la

comunicacion y el establecimiento del enlace.

Procedimiento (Procedures):. Sélo permite establecer procedimientos

balanceados.

Flexibilidad: Soporta las topologias Maestro/Esclavo, red de igual a igual (peer-

to-peer) y aplicaciones de red.

Agrupamiento de los eventos en niveles diferentes (recurso Gtil para priorizar el
esquema de peticiones del maestro). Las peticiones por clase permiten (el
polling) por eventos. Un caso excepcional es una cuarta clase denominada clase
0, mediante la cual el maestro puede solicitar al esclavo el envio de todos los

valores estéticos configurados en su base de datos (IEC, 2006).
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A manera de conclusion se evidencia que con los andlisis minuciosos realizado. sobre
las descripciones de las politicas, conceptos, hormas, operaciones, definiciones vy
restricciones presentes en el Protocolo de Red Distribuida (DNP3). Quedan plasmadas
las actividades a computarizar en el futuro protocolo a desarrollar. Dandonos una visién

de cdmo quedaria estructurado la implementacion del protocolo DNP3.
1.3 Metodologias de desarrollo y herramientas

Para la realizacién del proyecto se prevee la utilizacion de herramientas y metodologias.
Se quiere que permitan determinar las insuficiencias y peculiaridades principales a tener
en cuenta sobre el mismo. Para ello se realiza un analisis previo a las disimiles
alternativas efectivas, donde posteriormente se elegira la herramienta o metodologia

mas idonea para darle solucion a la problemética.

1.3.1 Metodologia AUP-UCI

Las metodologias de desarrollo de software surgen ante la necesidad de utilizar una
serie de procedimientos, técnicas, herramientas y soporte documental a la hora de
desarrollar un producto de software. (Sommerville, 2011) Su objetivo es guiar a un
equipo de desarrollo durante la creacion de un nuevo proyecto. Pero los requisitos a
tener en cuenta para ello son tan variados que han dado lugar a diferentes enfoques o

interpretaciones sobre el proceso de desarrollo de software.

El proceso unificado agil AUP, por sus siglas en inglés (Agile Unified Process) de Scott
Ambler, es una versiéon simplificada de la metodologia de Proceso Unificado de Rational
(RUP). Este describe de una manera simple y facil de entender la forma de desarrollar
aplicaciones de software de negocio usando técnicas agiles, y al igual que en RUP, en
AUP se establecen cuatro fases que transcurren de manera consecutiva (Pressman,
2010).

Estas fases son:

1. Inicio: el objetivo de esta fase es obtener una comprension comun cliente-equipo de
desarrollo del alcance del nuevo sistema y definir una o varias arquitecturas
candidatas para el mismo.

2. Elaboracion: el objetivo es que el equipo de desarrollo, profundice en la comprension
de los requisitos del sistema y en validar la arquitectura.

3. Construccioén: durante la fase de construccion el sistema es desarrollado en el

ambiente de desarrollo.
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4. Transicidn: el sistema se lleva a los entornos de preproduccién donde se somete a
pruebas de validacion y aceptacion y finalmente se despliega en los sistemas de

produccién.

En cada iteracion se repite el flujo de trabajo de las disciplinas, requisitos, analisis y
disefio, implementacion y pruebas internas. De esta forma se brinda un resultado mas
completo para un producto final de manera creciente. Para llegar a lograr este resultado,
cada requisito debe tener un completo desarrollo en una Unica iteracién. (Pressman,
2010) La metodologia AUP en su variante UCI, propone cuatro escenarios para la

disciplina de requisitos que ayudan a modelar el sistema en el proyecto, los cuales son:

v' Escenario No 1: Proyectos que modelen el negocio con casos de uso del negocio
solo pueden modelar el sistema con casos de uso del sistema.

v' Escenario No 2: Proyectos que modelen el negocio con modelo conceptual solo
pueden modelar el sistema con casos de uso del sistema.

v' Escenario No 3: Proyectos que modelen el negocio con descripcion de proceso
de negocio solo pueden modelar el sistema con descripcion de requisitos por
proceso.

v' Escenario No 4: Proyectos que no modelen negocio solo pueden modelar el
sistema con Historias de usuario. (Sanchez, 2015).

Este se aplica a los proyectos que hayan evaluado el negocio a informatizar y como
resultado obtengan un negocio muy bien definido. (Tamara, 2015) El cliente estara
siempre acompafiando al equipo de desarrollo para convenir los detalles de los

requisitos y asi poder implementarlos, probarlos y validarlos.

Para la realizacion del proyecto se escoge el escenario niumero cuatro de la
metodologia AUP-UCI debido a que se busca continuar la linea trazada en el desarrollo
del Sistema Arex, buscando promover la estandarizacion de esta metodologia en la
universidad. A demas de que esta metodologia permite la comunicaciéon constante y
presencia del cliente en el proceso de desarrollo. Permitiendo garantizar la

retroalimentacién con respecto al producto final deseado.

1.3.2 Herramienta CASE (Visual Paradigm)

CASE es un acrénimo para (Computer Aided Software Engineering, Ingenieria de
Software Asistida por Computadora). Se considera una herramienta CASE a un conjunto
de métodos, utilidades y técnicas que facilitan la automatizacion del ciclo de vida del
desarrollo de software, completamente o en alguna de sus fases (tutorialspoint, 2022).
La herramienta CASE se caracteriza por el uso de un lenguaje estandar comun al equipo

de trabajo, que facilita la comunicacion entre sus integrantes, es una herramienta facil
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de instalar y actualizar, genera cédigo para varios lenguajes de programacion y exporta
en formato HTML, es una tecnologia libre y esta disponible en varios idiomas (Pefia,
2016).

Entre las principales caracteristicas de la herramienta CASE se encuentran:
v' Entorno de creacion de diagramas para UML 2.0.

v' Disefio centrado en Casos de Uso y enfocado al negocio que genera un software

de mayor calidad.

v"Uso de un lenguaje estandar comun a todo el equipo de desarrollo que facilita la

comunicacion.
v' Disponibilidad de multiples versiones, para cada necesidad.
v Ingenieria de Cédigo.
v Disponibilidad en multiples plataformas (tutorialspoint, 2022).

Esta herramienta permite aumentar la calidad del software, a través de la mejora en el
desarrollo y mantenimiento del mismo, de igual forma potencia la reutilizacion del
software y estandarizacion de la documentacion, ademas del uso de las distintas
metodologias propias de la Ingenieria del Software.

La herramienta CASE que se utiliza en la presente investigacion es el Visual Paradigm
para UML 8.0. La cual soporta el ciclo de vida completo del desarrollo de software:
andlisis y disefio orientados a objetos, construccion, pruebas y despliegue y contribuye
a una rapida construcciéon de aplicaciones de calidad, mejores y a un menor costo
(Microsoft, 2019).

El Visual Paradigm propicia un conjunto de ayudas para el desarrollo de programas
informaticos, desde la planificacion, pasando por el andlisis y el disefio, hasta la

generacion del cédigo fuente de los programas y la documentacion.

Se caracteriza por (yoandroide, 2020):

v Disponibilidad en multiples plataformas como (Windows y Linux).

v' Disefio centrado en casos de uso y enfocado al negocio que generan un software
de mayor calidad.

v"Uso de un lenguaje estandar comun a todo el equipo de desarrollo que facilita la
comunicacion.

v' Capacidades de ingenieria directa e inversa.

(\

Modelo y cddigo que permanece sincronizado en todo el ciclo de desarrollo.

v Disponibilidad de multiples versiones, con diferentes especificaciones.
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Licencia: gratuita y comercial.

Soporta aplicaciones Web.

Las imagenes y reportes generados, no son de muy buena calidad.
Varios idiomas.

Generacion de cédigo para Java y exportacion como HTML.

NN

Facil de instalar y actualizar.

En otras palabras, el uso del Visual Paradigm permite el soporte del ciclo de vida
completo del desarrollo de software: andlisis y disefio orientados a objetos, construccion,
pruebas y despliegue. Por lo tanto, el uso de esta herramienta CASE sera de vital

importancia para el proceso de modelado del protocolo.

1.3.3 Lenguaje C++

Para llevar a cabo la implementacién se decide escoger como lenguaje de
programacion: el lenguaje C++. El cual se encuentra orientado a objetos, ofrece una
buena cantidad de recursos como son las formas de encapsulamiento, la sobrecarga de
operadores y funciones, la herencia y el polimorfismo (Francisco_Cortijo_Bon, 2017).

Se utiliza el lenguaje C++, primeramente, porque el marco de trabajo de este proyecto
trabaja con este lenguaje. Ya que este lenguaje aporta grandes beneficios que se
aprecian a largo plazo como: alta calidad del software, mayor reutilizacién de cédigo y
mayor facilidad de adaptacion (Content, 2018). También se pueden realizar aplicaciones
distribuibles sin necesidad de pagar una licencia, lo cual posibilita la realizacion de la

aplicacion en su totalidad sin tener que pagar por la utilizacién de este lenguaje.

1.3.4 Marco de trabajo QtCreator

Para la realizacién de este proyecto se necesita de un entorno de desarrollo integrado
(IDE, por sus siglas en inglés), el cual funciona como entorno de desarrollo de cédigo,
permitiendo su edicién y compilacién. En el caso de este sistema se utilizara el IDE
QtCreator en su version 5.12.0, el cual es un entorno multiplataforma, enfocado en

aportar caracteristicas que asisten a los usuarios noveles en su aprendizaje (qgis, 2022).

Entre las principales ventajas que posee este IDE, son: la disponibilidad de codigo
fuente, la excelente documentacion organizada que provee en el Qt Assistant y un editor

para el disefio de formularios denominado Qt Designer (Ojeda, 2017).
Qt Creator ademas cuenta con:

v" Un editor de cédigo con soporte para C++.
v' Herramientas para la rapida navegacion por el cadigo.

v" Resaltado de sintaxis y autocompletado de codigo.
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v' Control estatico de cddigo y estilo a medida.
v' Soporte para refactorizacion de codigo.

v' Paréntesis coincidentes y modos de seleccion.

QtCreator se utiliza fundamentalmente para desarrollar aplicaciones con interfaz grafica,
gracias al conjunto de controles independientes de la plataforma que ofrece. Aunque
también es usado para crear herramientas de linea de comando o consolas de gestion
para servicios. (qgis, 2022) (Ojeda, 2017).

QtCreator esta disponible para sistemas tipo UNIX (Linux, BSD, UNIX, etc.) con servidor
grafico X Windows System, Apple Mac OS X, Microsoft Windows y sistemas Linux
embebidos. Ademas, se puede hacer uso de la libreria desde lenguajes diferentes a
C++ gracias al empleo de bindings: Python, Java, Ruby, Ada, Pascal, Perl, PHP,
Haskell, Lua, D, .NET, entre otros. (jmtorres, 2018).

Se escoge como IDE al QtCreator pues el marco de trabajo de este proyecto trabaja con
él para continuar la linea de trabajo realizado. Ademas, posee un avanzado editor de
codigo de C++ el cual fue el lenguaje utilizado para la implementacién del Protocolo.
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1.4 Conclusiones Parciales

Con la culminacion de este capitulo se elabor6 el estudio del arte de la tematica

abordada, obteniéndose el siguiente grupo de conclusiones:

v' Se definen los conceptos esenciales para la investigacion relacionados con los
procesos de adquisicion de datos mediante los dispositivos Nulec, permitiendo
elaborar un marco teérico, el cual es empleado como base en la propuesta de
solucion.

v'El andlisis de los diferentes protocolos de comunicacién en redes industriales,
permitié conocer las principales caracteristicas que exigen dichos protocolos,
para tener en cuenta a la hora de modelar el DNP3.

v' La propuesta de solucién fue dirigida por la metodologia de desarrollo AUP-UCI
(escenario 4), Visual Paradigm como herramienta para el modelado, y para la
implementacion el lenguaje de programacion C++, mediante el Entorno de

Desarrollo Integrado, multiplataforma y de cédigo abierto: QTCreator.

29



Capitulo 2: Analisis y Disefio de la propuesta solucion.

Capitulo 2: Anélisis y Disefio de la propuesta solucion

En el presente capitulo seréa realizada una descripcion de las principales funcionalidades
del protocolo mediante la declaracion de los requisitos funcionales y no funcionales y
las especificaciones de las historias de usuario. Facilitando la comprension de las
diferentes caracteristicas a implementar en el software y definir la propuesta de solucion
para lograr su funcionamiento. Con el fin u objetivo de darle respuesta a la problematica

propuesta.
2.1 Requisitos del sistema

La ingenieria de requisitos es el conjunto de actividades y tareas del proceso de
desarrollo de sistemas software. Este tiene como objetivo definir, con la mejor calidad
posible, las caracteristicas de un sistema software que satisfaga las necesidades de
negocio de clientes y usuarios Los requisitos del sistema se clasifican en requisitos
funcionales y requisitos no funcionales, para el presente proyecto se realizara un analisis

de los requisitos del sistema a desarrollar.

2.2.1 Requisitos funcionales

No es mas que el resultado del sistema y sus componentes cuando el usuario realiza
una tarea o funcién descrita como un conjunto de entradas, comportamientos y salidas

sobre los mismos. (pmoinformatica, 2017)

Los requisitos funcionales fueron evaluados con el fin de establecer la prioridad y
complejidad segun el producto de trabajo de la evaluacion de requisitos propuesto por
la metodologia AUP-UCI. Se logré obtener los requisitos a través de una entrevista
realizada a un especialista del centro Vertex que cumple el rol de cliente para el sistema.
Para determinar la Prioridad de los requisitos se asumieron los criterios de Importancia
y Urgencia sobre los requisitos para el cliente. Mientras que para la clasificacion tanto
de la prioridad como de la complejidad de los requisitos se mediran los parametros en
cuanto a Alta, Media y Baja para cada requisito. Para la realizacion del protocolo se

determinaron los siguientes requisitos funcionales:

Tabla 2 Requisitos Funcionales del sistema (Fuente: Elaboracién propia)

Nombre Descripcién Prioridad | Complejidad
RF1: Crear Variable | El protocolo debe permitir | Alta Media
DNP3 crear la variable DNP3 con sus
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atributos en la clase

XmIReader (clase, tipo de

objeto, direccién).

RF2: Leer Variable

DNP3

El protocolo debe permitir
detectar los objetos
contenidos en la variable
DNP3 a través de su lectura
recorriendo cada uno de los de

los objetos del método

Media

Media

RF3:
analogicos

Leer objetos

El protocolo debe permitir
detectar los objetos
analégicos a través de la

lectura de la variable DNP3

Media

Media

RF4:

binarios

Leer objetos

El protocolo debe permitir
detectar los objetos binarios a
travées de la lectura de la

variable DNP3

Media

Media

RF5: Leer contadores

El protocolo debe permitir
detectar los objetos
contadores a traves de la

lectura de la variable DNP3

Media

Media

RF6: Escribir objetos

analogicos

El protocolo debe permitir la
escritura de objetos
analdgicos de entrada y salida
para lograr una mayor
la PC

maestra y la unidad remota.

comprension entre

Alta

Alta

RF7: Escribir objetos

binarios

El protocolo debe permitir la
escritura de objetos binarios
de entrada y salida para lograr

una mayor comprensic')n entre

Alta

Alta
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la PC maestra y la unidad

remota.
RF8: Escribir | EI protocolo debe permitir la | Alta Alta
contadores escritura de objetos

contadores de entrada y salida
para lograr una mayor
comprension entre la PC

maestra y la unidad remota.

2.2.2 Requisitos no funcionales

Es un atributo de calidad, que especifica criterios que pueden usarse para juzgar la
operacién de un sistema, en cuanto a cualidades restricciones y caracteristicas del

software (pmoinformatica, 2017).

En si los requisitos no funcionales sirven como normas o condiciones que caracterizan
como debe ser el correcto funcionamiento del sistema a implementar, garantizando su

usabilidad y calidad 6ptima.
Requisitos no funcionales de software

v" RnF 2.4.1.1 <Plataforma> <El protocolo debe ejecutarse en Linux y Windows. >.
v RnF 2.4.2.2 <Atributo de Calidad> <Debe garantizar el acceso a la informacion

de manera confiable, cumpliendo los parametros de uso y calidad>

Requisitos no funcionales de hardware

v" RnF 2.4.2.1 <Microprocesador>. <El protocolo debe ejecutarse sobre un
procesador Pentium cuatro o superior >

v" RnF 2.4.2.2 <Memoria RAM>. <ElI protocolo debe ejecutarse con una memoria
RAM minima de 256 MB>

Restricciones de disefio e implementacion

v RnF 2.4.3.1 <Lenguaje> <Se utilizara como lenguaje de programaciéon C++>
v" RnF 2.4.3.1. <IDE> <Se utilizara el QTCreator en su versién 5.12.0 como
IDE>
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2.2 Historias de usuario

Las historias de usuario son una explicacion general e informal de una funcién de
software escrita desde la perspectiva del usuario final. (Rehkopf, 2020) En las
metodologias agiles es muy factible el uso de las historias de usuario para el modelado
y especificacién de requisitos. Por ende, se tomara las historias de usuario para el
modelado de los requisitos funcionales del sistema, segun el escenario cuatro de la
metodologia AUP-UCI.

Propuesta de historia de usuarios:

Tabla 3 Historia de Usuario uno (Fuente: Elaboracion propia)

NUumero: 1 Nombre: Crear Variable DNP3

Programador: Luis Ernesto Clarke Samuels Iteracion: 1

Prioridad: Alta Tiempo Estimado: 1 semana
y 3 dias

Riesgo de Desarrollo: Medio Tiempo Real: 1 semana y
4dias

Descripcion:

Crear la instancia de la variable DNP3 con cada uno de sus atributos (indice de

inicio y de fin, clase, tipo de objeto y direccion).

Tabla 4 Historia de usuario dos (Fuente: Elaboracién propia)

NUumero: 2 Nombre: Lectura de la Variable DNP3

Programador: Luis Ernesto Clarke Samuels Iteracion: 1

Prioridad: Media Tiempo Estimado: 1
semanay 3 dias
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Riesgo de Desarrollo: Medio Tiempo Real:1 semana

Descripcion:
Se quiere, permitir la lectura de la instancia de la variable DNP3 para leer su valor,

en un instante de tiempo y con una calidad asociada.

Tabla 5 Historia de Usuario tres (Fuente: Elaboracion propia)

Numero: 3 Nombre: Lectura de objetos analdgicos

Programador: Luis Ernesto Clarke Samuels Iteracién: 2

Prioridad: Medio Tiempo Estimado: 1
semana

Riesgo de Desarrollo: Medio Tiempo Real: 1 semana

Descripcion:
Se quiere que, mediante el proceso de lectura de objetos analdgicos en bloques de
variable, se acceda al objeto DNP3 de tipo analdgico, para obtener el valor de la

variable inicialmente enviada.

Tabla 6 Historia de Usuario cuatro (Fuente: Elaboracién propia)

NUumero: 4 Nombre: Lectura de objetos binarios

Programador: Luis Ernesto Clarke Samuels Iteracion: 2

Prioridad: Medio Tiempo Estimado: 1
semana

Riesgo de Desarrollo: Medio Tiempo Real: 1 semana
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Descripcion:
Se quiere que, mediante el proceso de lectura de objetos binarios en bloques de
variable, se acceda el objeto DNP3 de tipo analdgico, para obtener el valor de la

variable inicialmente enviada.

Tabla 7 Historia de Usuario cinco (Fuente: Elaboracion propia)

NUumero: 5 Nombre: Lectura de contadores

Programador: Luis Ernesto Clarke Samuels Iteracion: 2

Prioridad: Medio Tiempo Estimado: 1
semana

Riesgo de Desarrollo: Medio Tiempo Real: 1 semana

Descripcion:

Se quiere que, mediante el proceso de lectura de objetos analdgicos en bloques de

variable, se acceda al objeto DNP3 de tipo contador, para obtener el valor de la

variable inicialmente enviada.

Tabla 8 Historia de Usuario seis (Fuente: Elaboracion propia)

NUumero: 6 Nombre: Escritura de objetos analdgicos

Programador: Luis Ernesto Clarke Samuels Iteracion: 3

Prioridad: Alta Tiempo Estimado: 1
semana
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Riesgo de Desarrollo: Alta

Tiempo Real: 1 semana

Descripcion:

La escritura de objetos analdgicos es realizada para crear el tipo de variable con su

valor y el canal por el que se realizara la transmision ademas de un tiempo de espera.

Tabla 9 Historia de Usuario siete (Fuente: Elaboracién propia)

Numero: 7 Nombre: Escritura de objetos binarios

Programador: Luis Ernesto Clarke Samuels

Iteracion: 3

Prioridad: Alta

Tiempo Estimado: 1

seémana

Riesgo de Desarrollo: Alta

Tiempo Real: 1 semana

Descripcion:

La escritura de objetos binarios es realizada para crear el tipo de variable con su valor
y el canal por el que se realizara la transmision ademas de un tiempo de espera.

Tabla 10 Historia de Usuario ocho (Fuente: Elaboracion propia)

NUmero: 8 Nombre: Escritura de contadores

Programador: Luis Ernesto Clarke Samuels

Iteracién: 3

Prioridad: Alta

Tiempo Estimado: 1

semana
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Riesgo de Desarrollo: Alta Tiempo Real: 1 semana

Descripcion:
La escritura de objetos contadores es realizada para crear el tipo de variable con su

valor y el canal por el que se realizara la transmisién ademas de un tiempo de espera.

2.3 Disefio de la propuesta de solucion

Con el objetivo de cumplir con el proceso de desarrollo del protocolo se pretende realizar
un analisis y disefio del protocolo en cuestion por medio de la propuesta solucion. Queda
claro que la implementacion del protocolo de comunicacion DNP3 se realiza por niveles
de implementacion. Con el fin de lograr regular el trafico de informacién segun las reglas
del mismo. Separando los mensajes en varias sub-clausulas para proporcionar un

control éptimo de error y una secuencia rapidas de comunicacion.

Para vencer el objetivo de brindar una solucion factible a la situacion problematica
planteada. Primeramente, hay que dejar claro que en la capa aplicacion se encuentra
grandes volumenes de informacion almacenada en los fragmentos. Por lo que se quiere
gue mediante la implementacion de los métodos de creacion de variables DNP3, de
lectura y escritura de objetos analdgicos, binarios y contadores se facilite la

comunicacion entre el protocolo y varios dispositivos o estaciones remotas.

Por lo cual el método readObject de la clase ApplicationLayer se encargara de detectar
los objetos contenidos en la unidad remota. Recorriendo cada uno de los de los objetos
del mismo método, para luego ser analizados a través de los cambios que se realizan
al pasar por los diferentes niveles de implementacién del protocolo. Donde las
cabeceras de los objetos en la solicitud especifican qué datos desea el maestro y/o

cuantos objetos utilizar en la respuesta.

En caso del writeObject solo se le permitiran escribir los objetos de salida para lograr
una mayor comprension entre la unidad maestra y la unidad esclava, por lo que la unidad

esclava almacenara los datos especificados por los objetos de la solicitud.

Con el fin de visualizar la creacion de la variable DNP3 se implement6 una interfaz
capaz de generar instancias de objetos DNP3 a través de sus atributos. Para luego
mostrar en esta interfaz el resultado de una sub-clausula de diez bytes. Generada tras
el proceso de envio y recepcion de mensajes entre la capa de aplicacion, a su paso por
la pseudo-capa de transporte, finalizando en la capa de enlace del protocolo y

generando dicha trama para permitir la comunicacion final entre las terminales. Esta
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sub-clausula generada cumple con las especificaciones del protocolo en cuanto a su

composicién. Por lo que queda estructurada de la siguiente manera:

Start Start Frame Size Code Destiny Source
Byte Byte Control Address Address
1 2
05 64 05 co 01 00 00 04 E9 21
START LEN CTRL Destiny | . rce Address CRC
Address

llustracién 12 Marco de cabecera Dnp3 (Fuente: Elaboracion propia).

Indicadores internos

Esta sub-clausula describe el bloque o cabecera, de una trama de enlace de datos. Los
campos de cabecera constan de dos octetos de inicio, un octeto de longitud, un octeto
de control de enlace, una direccién de destino de dos octetos y una direccién de origen
de dos octetos ademas de dos octetos de comprobacion de redundancia ciclica.

e El campo START: tiene dos octetos de longitud. El primer octeto es un 0x05, y
el segundo es un 0x64

e Elcampo LEN: tiene un octeto de longitud y especifica el nUmero de octetos no-
CRC que siguen en la cabecera y los bloques de datos. Este recuento incluye
los campos CRTL, DESTINY ADDRESS y SOURCE ADDRESS en la cabecera
y los campos datos del usuario en el cuerpo. Los campos CRC no se incluyen
en el recuento. El valor minimo de este campo es cinco, lo que indica que solo
esta presente la cabecera, y el valor maximo es 255.

e El campo CRTL: tiene un octeto de longitud y contiene informacion sobre la
direccion de la trama, el iniciador de la transaccion, el control de errores y de
flujo, y la funcién.

e El bit de direccién o DESTINY ADDRESS: Indica el origen fisico de transmision
de la trama de enlace de datos. DESTINY ADDRESS = 1 indica una trama
procedente de un maestro. DESTINY ADDRESS = 0 indica una trama
procedente de una estacion externa. Los dispositivos emisores deberan
establecer este bit correctamente, pero los dispositivos receptores no estan

obligados a comprobar su estado.

38



Capitulo 2: Analisis y Disefio de la propuesta solucion.

e Elbit de mensaje primario o SOURCE ADDRESS: Indica la direccion de la trama
de enlace de datos con respecto a la estacion iniciadora. Este bit puede tomar
valor uno o cero indicando que una transaccion de la capa de enlace de datos
esta siendo iniciada por un maestro o una estacion externa, y el codigo de
funcién se elige de la forma interna.

o El campo CRC: A cada blogue de una trama se le aflade una comprobacion de
redundancia ciclica de dos octetos. Los campos START, LENG, CTRL,
DESTINY ADDRESS y SOURCE ADDRESS se incluyen en el calculo del CRC
de la cabecera. La comprobacion CRC de dos octetos se genera a partir del
siguiente polinomio y luego se invierte antes de colocarse en el bloque para su

transmision:
X16 + X13 + X12 + X11 + X10 + X8 + X6 + X5 + X2 + 1

Con la realizacion del andlisis y disefio del protocolo se ha logrado implementar algunas
funcionalidades para permitir la correcta comunicacion entre el protocolo y los futuros
dispositivos que se vincularan a este. Permitiendo la reutilizacion de varias de las
funcionalidades y caracteristicas existentes en este estandar y adaptandolas para una

mejor comprension de este con futuros usuarios.
2.3.1 Patron arquitecténico: Basado en capas

Cada estilo arquitectdnico describe una categoria del sistema que contiene: un conjunto
de componentes, que realiza una funcién requerida por el sistema. Un estilo
arquitecténico es una transformacion impuesta al disefio de todo un sistema con el

objetivo de establecer una estructura para los componentes del mismo (Gémez, 2008).

La arquitectura basada en capas se enfoca en la distribucibn de roles y
responsabilidades de forma jerarquica proveyendo una forma muy efectiva de
separacion de responsabilidades (llustracion 12). El rol indica el modo y tipo de
interaccion con otras capas, y la responsabilidad indica la funcionalidad que esta siendo
desarrollada (geeks, 2018). Las restricciones topoldgicas del estilo permiten que los
elementos de una capa se entiendan s6lo con otros elementos de la misma. Por lo que
se supone que, si esta exigencia se disminuye, el estilo deja de ser puro y pierde algo

de su capacidad heuristica.
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Capa de Usuano

Capa de Aplicacion DNP3

Funcion de Transporte

Capa de Enlace de Datozs DNP3

llustracién 13 Patrén arquitecténico basado en capas (FS. cummunity, 2021)

El protocolo empleard la Arquitectura Basada en Capas. Buscando cumplir con el
objetivo de mantener la compatibilidad con el sistema heredado (llustracion 7). Estas
capas solicitaran recursos a la terminal esclava (Dispositivos Nulec). Luego se
proporcionaran los recursos solicitados de esta terminal hacia la terminal maestra
(DNP3), logrando la comunicacion entre cada una de sus capas. La ultima capa de
enlace de datos proporciona a la capa de aplicaciones los datos necesarios para poder
procesar y generar el servicio que solicito el cliente en un principio. Con el uso de esta
arquitectura, se logra proporcionar al usuario final el acceso a las aplicaciones, datos y

servicios, ademas de mejorar la seguridad del protocolo.

2.6 Diagrama de componente

Los diagramas de componentes se utilizan para visualizar la organizacion de los
componentes del protocolo y las relaciones de dependencia entre ellos. Proporcionan
una visién de alto nivel de los componentes de un sistema. (creately, 2022) Los
componentes pueden ser un componente de software, como una base de datos o una
interfaz de usuario; o un componente de hardware, como un circuito, un microchip o un

dispositivo; o una unidad de negocio, como un proveedor, una némina o un envio.

El diagrama de componente de la solucion desarrollada revela la estructura del codigo
y se muestra la relaciobn entre sus componentes. Ocultando los detalles de las
especificaciones, ademas de ayudar a comunicar y explicar las funciones del protocolo
gue se estaran implementando. En la ilustracion 14 se evidencia como queda

estructurado el cuerpo del sistema principal, para su posterior implementacion.
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<<com: t>>
sy «nmraqp > @ s <<component>> El ----------- >| <<component=> El
| ‘Physical | «W> <zyse>> <<library>>
! ! ORSCTE - — —~ — — — — - | info
<TUSE > f
| |
: ! /A : :
| ! | |
| i I
' SSEipcean g ! | <<use>> | \ <<component>>
| <<library>> - l ) - s El
at. at k* |
: Datatin coyse > | \:/ Time
|
s <<use>>/:\ | <<component>> ]
| ! \ <<library>>
: <<component>> @ : Base
I <<library>> : [ i |
; PseudoTransport : | |
| | |
: /:\ <<use>> SR :<.us.c.>>_ ' : <cyse>> :
| | ! V V c<use>>
\__ | =<component>> %__] <<component>> E' <<components=> @
<<library>>. <<library>> <<library>>
Application Static Event
llustracién 14 Diagrama de componentes del protocolo (Fuente: Elaboracién propia)
<<gomponent>> g]
—— <<library>>
B e
I
: : : : < cTyUsSe>>
I i I e
e i——— :
| : | Varinfo = F--------------- 1 :
| I 1
H | T T T T T T T T T Tedusess T T T T TT i - i
| :"‘U“‘» | | :
I \} \}
! <<component>> g] T == v = \/« — =
: <<fila>> cEUSe»> componen @ _______ mm
. mainWindowh [~ > <<Hibrary>> <<library>>
| YN N TransportProvider Utils
: : | /I\ /i\
; | m— cuses> 1 : i
| ' ccuse>> ! | |
<cuse>> : : | |
I |
: | | | I
\ L) ! | |
| <<component>> @ <<component>> E : :
! <<fila>> <<file>> | |
: main.cpp mainWindow.cpp : :
: <<yser> |
| e 1 |
I : 1
I i <<yse>
Ly <<component>> @ '
I - e S S S e e T S S R S e S S R e S 2
Protocol

llustracién 15 Diagrama de componente del componente Protocol (Fuente: Elaboracién propia)

En la ilustracion 15 se desfragmenta en los subcomponentes que estd compuesto
<<library>> Protocol, componente perteneciente al cuerpo del sistema principal. En la
que se evidencia como queda fraccionado y se representa una parte modular del
protocolo. Respetando la arquitectura y las reglas de protocolo DNP3. Los demas
diagramas de componentes derivados del sistema principal, se encuentran en los

Anexos del documento.
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2.7 Diagrama de clases

Un diagrama de clases UML permite etiquetar clases y las asociaciones entre clases
mediante el uso de estereotipos. El diagrama de clase UML de la propuesta solucion

representa las algunas de las clases del protocolo, con sus atributos y métodos, junto

con las asociaciones entre dichas clases.

llustracion 16 Diagrama de clases de la propuesta solucion (Fuente: Elaboracion propia)

42



Capitulo 2: Analisis y Disefio de la propuesta solucion.

En la ilustracién 16 se modelan algunas de las clases existentes en el cdédigo ademas
de los pagquete o componentes a que pertenecen dichas clases, se muestra la
descripcion completa de estas clases reimplementadas o implementadas por completo
en la propuesta solucion, para el cumplimiento de los requisitos del sistemay el objetivo

genera del presente trabajo de diploma.

2.8 Conclusiones Parciales

Con la culminacion de este capitulo tras haber realizado el analisis y disefio del protocolo
propuesto y generar los artefactos que dispone la metodologia seleccionada. Se puede

concluir lo siguiente:

v' Con la especificacion de los requisitos del sistema se identificaron los requisitos
funcionales y no funcionales, con el fin de lograr definir la parte estructural del
protocolo a desarrollar y las descripciones de las historias de usuario.

v' Luego de establecer la arquitectura del software a partir del patrén
arquitecténico, se logro la organizacién de los componentes del protocolo por

niveles de implementacion para facilitar su comprension.

v' Se realizaron los diagramas de componentes para permitir mostrar cada uno de

los componentes del protocolo y las relaciones existentes entre ellos.

v' Se obtuvo el modelado del protocolo, para su posterior implementacion.
v' La descripcion de la propuesta solucion a través del andlisis de sus principales
caracteristicas, permitio identificar las funcionalidades del sistema, acorde a las

necesidades del cliente.
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Capitulo 3: Implementacion y pruebas del sistema

El actual capitulo tiene como objetivo alcanzar la implementacion del sistema a partir
del disefio realizado en el capitulo anterior, la cual se debe realizar de forma iterativa e
incremental, segun la metodologia escogida AUP-UCI. De esta forma se brinda un
resultado més completo para un producto final de manera creciente en cada iteracion,
priorizando que cada requisito este en un completo desarrollo y pueda ser probado y
mostrado al cliente. Permitiendo la retroalimentacién continua entre los involucrados en
el proyecto, con el fin de concretar los detalles de los requisitos y asi poder
implementarlos, probarlos y validarlos.

En este capitulo se describiran los estandares de codificacion, los diagramas de
componentes, los estilos de métodos y el diagrama de despliegue. Igualmente, se

expondran los conjuntos de pruebas realizadas al protocolo en cada version.
3.1 Estandar de Codificacion

Los estandares de codificacion, también Illamados estilos de programacion o
convenciones de codigo. Son parte de las llamadas buenas practicas o mejores
practicas y se enfocan en definir la estructura y apariencia fisica (denominaciones,
formatos, etc.) del cdodigo fuente (Merkury, 2017 ).Estas han ido surgiendo en las
distintas comunidades de desarrolladores con el paso del tiempo. Con su buen uso
pueden incrementar la calidad del codigo notablemente en ciertos lenguajes de

programacion. (Merkury, 2017 )

La implementacion del protocolo fue desarrollada utilizando el idioma inglés para los
nombres de constantes, variables, estructuras, funciones, clases y métodos de clases y
el idioma espafiol para la realizacién de la documentacion. Como estilo de codificacion
se utilizd6 CamelCase. En este caso para los nombres de estructuras, clases y
enumeradores se utilizd la variante UpperCamelCasecon la primera letra de cada
palabra en mayuscula. En el caso de los métodos o funciones y variables se utiliza
lowerCamelCase siendo la primera letra minascula y la primera letra de las palabras

siguientes en mayusculas

3.1.1 Elementos del lenguaje

Un codigo o programa en C++ es una secuencia de caracteres que se agrupan en

componentes léxicos que comprenden el vocabulario basico del lenguaje. Estos
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componentes de léxico son: (llustracibn 17) palabras reservadas, identificadores,

constantes, constantes de cadena, operadores y signos de puntuacion. (unizar, 2020)

std:imap<unsigned long, AbstractObject #>::iiterator it;

for (it = _objects.begin(); it != _objects.end(); ++it)
StaticObject #staticObject = dynamic_cast<StaticObject #>(it->second);
if (staticObject)

staticObject->clearVariables();

[—

-
=
4

_nextState = stldle; // volvemos al estado inicial (para hacer un integrity)

llustracion 17 Ejemplo de codigo donde se muestran el uso de los componentes

Iéxicos

3.1.2 Declaracién de constantes

En C++, los identificadores de variables se pueden declarar constantes, significando
que su valor se inicializa, pero no se puede modificar. Estas constantes se denominan
simbolicas. Esta declaracion se realiza con la palabra reservada const. (Lichtmaier,
2020)

[lustracion 18 Declaracion de una variable constante

El modificador de tipos const se utiliza en C++ también para proporcionar proteccion de
s6lo lectura para variables y parametros de funciones. Las funciones miembros de una
clase que no modifican los miembros dato a que acceden pueden ser declarados const.
Este modificador evita también que parametros parados por referencia sean

modificados. (unizar, 2020)

z=igned long requestDensity() const;

llustracion 19 Ejemplo de cddigo de una funcién contante
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3.1.3 Declaracion de variables

Las declaraciones de variables se pueden situar en cualquier parte de un programa.
Esta caracteristica hace que el programador declare sus variables en la proximidad del
lugar donde se utilizan las sentencias de su programa, ademas de que se pueden

asignar valores a estas variables (unizar, 2020).

ool _moreAfterConfirm,

llustracion 20 Declaracion de una variable

bool _isUpdate = false;

llustracion 21 Declaracion de una variable con valor asignado

Como norma general, nunca debemos usar variables globales. Las variables usadas

como indices en iteraciones seran la (i, j, k...) tipicamente dardn comienzo en la i.

for {unsigned long 1(®); i < dataSize; ++1)

g
i
g

(el

operateData.data[i] = _messageBuffer.data[dataBegin + 1];

[—

llustracion 22 Ejemplo de codigo conde se usa como indice de iteraciones la i

Su nombrado debera dar una idea del uso que se le dara a la variable (unizar, 2020).

Toda variable deberia iniciarse con algun valor en su declaracion.

3.1.4 Definicién de clases

Las declaraciones de clases, cuentan con una llave de apertura presente una linea mas
abajo de la declaracién y el nombre de la clase inicia con mayuscula. Las clases son
comparables a los tipos primitivos tales como: int, char, double entre otras. Una clase
es una descripcion general del codigo y los datos y no contiene informacion. (Lichtmaier,
2020)

class  AnalogInputEvent: public EventsObject

llustracion 23 Ejemplo de codigo de la declaraciéon de una clase
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3.1.5 Estructuras de control

El codigo tendré incluido dentro de cada estructura de control, contenido de funciones,
clases, constructores, etc. Algunas sentencias condicionadas como (if, for, while)
(llustracion 24, 25, 26 y 27).

if (staticObject)

[l

staticObject->clearVariables();

[

llustracion 24 Ejemplo de codigo de un if

if (! _error)

_nextstate

stDoWaitResponse;

M ey
[Fu)
T

[l

_next5tate = stRequestCompleted;

[

llustracién 25 Ejemplo de codigo de un if, else

Se usaran siempre las llaves en todas las estructuras de control, aunque sélo tengan

una instruccion en su interior (llustracion 24). Logrando esto evadir posibles errores.

while ((!messageStream.empty()) && (objectImplemented) && (! _error)) | {...}

llustracion 26 Ejemplo de cédigo de un while

Si, posteriormente, deseamos afiadir mas instrucciones bajo la estructura de control
afectada. La Unica excepcién aceptable a esta regla es cuando ponemos la instruccién

a ejecutar en la misma linea que la instruccion de control.

Deberemos usar de forma consistente un estilo de apertura y cierre de llaves. No se
escribira coédigo justo después de una llave de apertura, (llustracion 25) sélo se insertara

una instruccion por linea y deberd emplearse un espacio después de las comas.
(Lichtmaier, 2020)
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for (unsigned long 1(8); 1 < dataSize; ++i)

operateData.data[i] = _messageBuffer.data[dataBegin + 1],

llustracion 27 Ejemplo de cddigo de un for

3.2 Patrones de disefio

Un patrén de disefio es un conjunto de requisitos, limitaciones y restricciones. Estas
actian como un sistema de fuerzas que influyen en la manera en la que puede
interpretarse el problema y como podria aplicarse con eficacia la solucion. Son una

solucion general, reutilizable y aplicable a diferentes problemas de disefio de software.

Se trata de plantillas que identifican problemas en el sistema y proporcionan soluciones
apropiadas. Estas soluciones son de problemas generales a los que se han enfrentado
los desarrolladores durante un largo periodo de tiempo, a través de prueba y error. Y

son consideradas buenas practicas de programacion (Canelo, 2020)

3.2.1 Patrones GRASP

GRASP es un acronimo que significa: General Responsibility Assignment Software
Patterns (Generales de Software para Asignar Responsabilidades). Estos son patrones
para asignacion de responsabilidades a objetos, expresados en formas de patrones
(Pérez Marifian). Aunque se considera que mas que patrones, son una serie de “buenas

practicas" de aplicaciéon recomendable en el disefio de software (Ciberaula.java, 2019).

A continuacién, se describen los principios fundamentales del disefio de objetos.
Expresados como patrones o principios de acuerdo a las soluciones que brindan dentro

del contexto del sistema:

Creador: Permite asignar el responsable de la creacion de una nueva instancia de
alguna clase. Explica que clase es la encargada de crear objetos, en determinados
escenarios de ejecucion 'y guia la asignacion de responsabilidades

relacionadas con la creacion de objetos (Kord, 2011).

El patrén creador se evidencia en la clase TransportProvider, esta clase se encarga de
crear los distintos tipos de canales en tiempo de ejecucion por los cuales se realizara la

comunicacion segun las especificaciones del protocolo, comunicacion que se realiza
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mediante el método createChannel (ilustraciones 28 y 29). El cual recibe los parametros

de configuracién a través de la clase Host que encapsula los diferentes tipos de canales.

class TransportProvider

{

public:
/ {CLASSES
class Heost
{
public:

/ /CONSTRUCTORS AND DESTROYERS
static Host tSerial(tcrs: Q5tring &pHostName,
C t Q5tring &pSerialPort,
15t QSerdialPort::BaudRate &pBaudRate,
const QSerialPort::DataBits &pDataBits,
const QSerialPort::5topBits &pStopBits,
const QSerialPort::FlowControl &pFlowControl,
const QSerialPort::Parity &pParity,
const MilliSeconds &pTimelut);
static Host *Tcp{const QString &pHostMame,
const QString &plp,
const std::uintlé_t &pPort,
const MillisSeconds &pTimeOut):

o
=
wow

o

)

static Host *Udp{const Q5tring &pHostMame,
const Q5tring &plp,
const std::uintlé_t &pPort,
const MilliSeconds &pTimelut):

static Host *RtulverTcp{const Q5tring &pHostMame,
const Q5String &plp,

llustracién 28 Ejemplo de c6digo donde se hace uso del patron de disefio creador

Instanceldentifier TransportProvider::createChannel{Host *host)

{
if (host->getHostType() == InvalidDnp3 || host->getHostType() == Dnp3Virtual)
{
return 8;
L

qDebug () << QString("createchannel host-»getHostType() : %1 , 2 is Dnp3Tcp").arg(host->getHostType());
if (host-»>getHostType() == Dnp3Rtu || host-»getHostType{)} == Dnp3RtulverTcp)

{
for (IChannelSet::iterator it = channelSet.begin(); it != channelSet.end(); it++)
{
if (isChannelForHost(it->second, host))
{
return it-»second-rgetIdentifier();
I
L
1

IChannel #*newChannel = internalCreateChannel{host);

llustracion 29 Ejemplo de cédigo donde se hace uso del patrén de disefio creador

Experto: Asignar una responsabilidad al experto en informacion, la clase que cuenta
con la informacion necesaria para cumplir la responsabilidad. De forma general el disefio
del sistema se basa en asignar a cada clase la responsabilidad que solo ella puede
realizar (Kord, 2011).
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El patron experto se evidencia en la clase ApplicationLayer (ilustracion 30) pues esta se
encarga de codificar y descodificar los mensajes en la capa de aplicacion seguin se
especifica en el estandar del protocolo a través de la implementacién de una
executeMachine. Con el fin de enviar la informacion hacia la capa superior o inferior a

ella, asignando responsabilidades a las clases implementadas dentro del switch.

void ApplicationLayer:!executeMachine()

i
ApplicationState currentitate;

oo

1

transitionState = falze;

currentitate = _nextitate]

Py Fe W o "

ghebug ()} << "currentState “4 currentitate;

#ifdef SHOW_DEBUG
ghebug({}<<"\tApplicationitate:"<<{ getNameState(_nextitate);
#endif

switch {currentState)

stIdle:
stateIdle();

q
i

aze stDisablelUnsclicited:
stateDizsableUnsolicited();

n
[

G
i

ase stWaitDisableUnsolicited:
stateWaitDisableUnsolicited(]};

n
[
i

o

aze stOnDisableUnsclicited:
stateOnDisableUnszolicited(]};

n
[
i

o
L

stWriteInternalIndication:

5]
I
i

stateWriteInternalIndication()};

G‘
m

aze stWaitWriteInternalIndication:

n
[
i

stateWaitWriteInternalIndication();

o

ase stOnWriteInternalIndication:

n

stateOnWriteInternalIndication(};

o

llustracion 30 Ejemplo de cédigo donde se hace uso del patrén de disefio experto

Bajo Acoplamiento: Es el estado ideal que siempre se intenta obtener para lograr una
buena programacion o un buen disefio. Cuanto menos dependiente sean las partes que
constituyen un sistema informatico, mejor sera el resultado. (Kord, 2011) De tal forma
gue, en caso de producirse una modificacién en alguna de ellas, se tenga la minima
repercusion posible en el resto de las clases, potenciando la reutilizacién disminuyendo

la dependencia entre las clases.

Este patron se evidencia en la clase Datalinklayr (ilustracion 31) a través de la

implementacion de una executeMachine encargada de efectuar los intercambios de
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mensajes codificados y descodificados entre las capas. Este intercambio es realizado
segun las especificaciones del DNP3. Evitando la dependencia entre las mismas, ya
gque esta capa realiza el proceso de descodificacion de los mensajes proporcionando un
servicio a las capas superiores, pero no necesita saber cual es el contenido de los datos

que transporta.

void DataLinkLayer:iexecuteMachine()

1
DatalinkState currentState;

i
_transitionState = falze;
currentState = _nextState;

#qfdef SHOW_DEBUG
gqDebug(}<<"\ £\t tDhatalinkState:"<<getNameState(_nextState);
#endlf
switch {currentState)
i
caze stldle:
stateIdle(};

stDoRezetlink:
stateDoResetLink()};

stOnRezetlink:
stateOnResetLink();

stDoWaitConfirm:
stateDoWaitConfirm(

caze stOnWaitConfirm:
S:ateanwa‘:ion““m{,ﬂ

caze stLinkReady:
statelinkReady();

caze stDoSendbData:
stateDoSendDatal);

case stOnSendData:
statelnSendData();

casze stDoReceiveData:
=tateDoReceivebDatal();

llustracidon 31 Ejemplo de cédigo donde se hace uso del patrén de disefio de bajo acoplamiento

Alta Cohesion: Las clases estan implementadas de forma tal que contengan las
minimas responsabilidades y colaboren con otras para llevar a cabo una tarea. Esto

permitira tener patrones mas faciles de mantener, entender y reutilizar (Kord, 2011).

La alta cohesion se evidencia en la clase PhysicalLayerWrapper (ilustracion 32) pues
en esta capa se garantiza que se relacione lo minimo indispensable para lograr
empagquetar y analizar los segmentos recibidos del nivel de transporte a través de la
implementacion de una executeTransaction que dentro de cada case realiza Unicamente
operaciones especificas segun su disefio y funcionamiento, sin involucrar otras

operaciones.
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void PhysicalLayerWrapper:texecuteTransaction()

i

- P

if(lastError == errTimelut)
{

operationCompleted(®, errMzgTimelut);

17 (pendingRetries == 8){

1f{lcheckChannellzConnected())

{

f (_readOperation)

channel-»read{_dataBuffer.data, _dataBuffer.size, timeQut, thiz);

channel-»write{_dataBuffer.data , _dataBuffer.size ,timelut, this , Dnp3TransactionType::WriteTransaction};

llustracién 32 Ejemplo de cédigo donde se hace uso del patrén de disefio de alta cohesién

3.2.2 Paton GoF Gang of Four (Banda de los cuatro)

Los patrones de disefio son Utiles para crear un disefio orientado a objetos reutilizables.
Estos identifican las clases e instancias, sus roles, colaboraciones, y la distribucién de
responsabilidades. (Mestras, 2017) Cada uno se centra en un problema concreto,
describiendo cuando aplicarlo y si tiene sentido hacerlo teniendo en cuenta otras
restricciones de disefio. Asi como, las consecuencias y las ventajas e inconvenientes
de su uso(Leiva, 2016).

El uso de los patrones de disefio en la implementacion del sistema brinda la posibilidad
de ahorrar gran cantidad de tiempo y recursos. Ademas, permite comprender, mantener

y extender el software construido.

Patréon Iterator: Se utiliza cuando se necesita recorrer secuencialmente los objetos de
un elemento agregado sin exponer su representacion interna. Este patron se
implementa en la clase ApplicationLayer (ilustracion 33) especificamente en el método
resetQuality para recorrer la lista de variables que se deben enviar y recorrer el mapa

de memoria que contiene los datos de las variables.
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void ApplicaticnLayer::resetQuality()
i
std::imap<unzigned long, AbstractObject *»::iterater it;
for {1t = _objects.begin(}; 1t != _cbjects.end(}; ++it)
i
StaticObject »staticObject = dynamic_caszt<{StaticObject x>{it->second);
if {staticObject)
i
staticObject->resetQuality();
1
1
1

llustracién 33 Ejemplo de cédigo donde se hace uso del patrén de disefio Iterator

Call-backs:

La funcién call-back es una funcién que se pasa a otra funcion como argumento, para
luego invocarse dentro de la funcion externa para completar algin tipo de rutina o
accion.

Este patron se evidencia en la clase Datalinklayer (ilustracion 34 y 35) donde las clases
implementadas en IPhysicalLayerHandler se pasan por parametro para luego ser

llamadas y ejecutarse a medida que se cumplen algunas condiciones.

clazz IPhysicallayerHandler 'IPhyzicalLayerHandler' has no out-of-line virtual method definitior
{
public:

FEL

# fbrief Destructor por defecto.

*f

irtual ~IPhysicallayerHandler{){

1
[
* fisee ITransportHandler::iwriteHandler
¥
irtual void onSend{const uns d long &bytesSent [#%< Cantidad de bytes escritos*/,
const unsi long kerror/#%< Posible error ocurrido.*/} = 0}
[
% fisee ITransportHandler::readHandler
7,
virtual void onReceive(conzt u d long &bytesReceived [#¥< Cantidad de bytez recibidoz.¥/,
const u d long &error [#%< Pozible error ocurridex/) = 0;
Jr
* {izee ITranzportHandler::dizconnectHandler
)
virtuzal void onDisconnect()
i
1

llustracién 34 Ejemplo de c6digo donde se hace uso del patrén de disefio Call-backs
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void DatalLinkLayer::eonSend{conzt unsigned long & f*byteszSentx/, conzt unzigned long Eerror)
_error = error,
executeMachine(};

oid DataLinkLayer::onReceive(conszt unsigned long &bytesReceived, const unsigned long &error)

_error = arror
_tranzsferBuffer.zize = bytezReceived:

executeMachine();

void DatalinkLayer::enPisconnect()
_nextState = stIdle; [/ en la proxima ejecucion, se comenzara por agul

{{ gquizas ocurriec algun error inesperade y es necesario cancelar la operacion pendiente
iF {_pendinglperation && _layerHandler)

£ i - - - Y
{_readOperation)
_layerHandler->onDotoReceived({0, _error};
_layerHandler->onDotoSent{_error);

1
_pendinglperation = falze}

|

llustracién 35 Ejemplo de cédigo donde se hace uso del patrén de disefio Call-backs

3.3 Pruebas

Para comprobar el estado de calidad de un producto de software se recomienda la
realizacion del proceso de pruebas. El proceso de prueba es clave a la hora de detectar
errores o fallas. Conceptos como estabilidad, escalabilidad, eficiencia y seguridad se
relacionan a la calidad de un producto bien desarrollado, con el objetivo de calcular el

grado en que el software cumple con los requerimientos.

3.3.1 Estrategia de Pruebas
Segun Pressman:

“La Estrategia de Prueba de software integra un conjunto de actividades que describen
los pasos que hay que llevar a cabo en un proceso de prueba: la planificacion, el disefio
de casos de prueba, la ejecucién y los resultados, tomando en consideracién cuanto
esfuerzo y recursos se van a requerir, con el fin de obtener como resultado una correcta

construccion del software” (Pressman, 2010).

En otras palabras, las estrategias de prueba describen el enfoque y los objetivos
generales de las actividades de prueba. Define las consideraciones especiales
relacionadas con los recursos, los criterios de éxitos y culminacién de la prueba y las

técnicas de pruebas (manual o automatica) y herramientas a utilizar.
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Siguiendo la metodologia AUP-UCI en su cuarto escenario se realizaran pruebas
unitarias y de aceptaciéon. A continuacién, se determinara la estrategia de prueba a

seguir para la validacién de la solucion:

Tabla 11 Estrategia de prueba (Fuente: Elaboracion propia)

Pruebas Método a utilizar Alcance de las pruebas
Unitarias Pruebas de Caja Se le realizaran pruebas unitarias al cédigo,
blanca apoyado del separandolas por modulos para su mayor
modulo QTest en el comprension. Logrando validar el
lenguaje C++ comportamiento del médulo y su l6gica

Aceptacion | Pruebas de caja negra | Se analizardn cada uno de los requisitos
através de los casos de | funcionales para ver si cumplen con los

prueba de aceptacion requerimientos descritos

3.3.2 Métodos de Prueba

El principal objetivo del disefio de casos de prueba a través de los métodos de prueba
es adquirir un conjunto de pruebas con la mayor probabilidad de descubrir los defectos
del software. Buscando cumplir con esto, se emplean estos métodos de prueba. (Ruiz,
2010)

e Prueba de Caja Blanca: Se llevan a cabo sobre el cédigo fuente del software,
es decir, sobre la estructura de control del programa. Se obtienen casos de
prueba que aseguren que durante la prueba se han ejecutado, por Io menos una
vez y examinan el estado del programa en varios puntos. Para determinar si el
estado real coincide con el esperado.

e Prueba de Caja Negra: Se llevan a cabo sobre la interfaz del software para
validar los requisitos funcionales sin fijarse en el funcionamiento interno de un
programa. Solo se fijan en las funciones que realiza el software buscando
demostrar su operabilidad. Las técnicas de prueba de caja negra buscan que las
entradas se acepten de forma adecuada, que se produzcan de forma correcta y

gue la integridad de la informacion externa se mantenga.

3.3.3 Pruebas Unitarias

Las pruebas unitarias pretenden probar que las unidades que forman el protocolo
cumplen las especificaciones y tienen el comportamiento esperado. Cumpliendo con

los objetivos de los componentes del software.
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El primer nivel de las pruebas consiste en la verificacién de unidades de software de
forma aislada, es decir, probar el correcto funcionamiento de una unidad de codigo. Este
tipo de prueba suelen ser realizadas por los desarrolladores, ya que es muy
recomendable conocer el codigo fuente del programa y generalmente se realizan
pruebas de caja blanca o se analiza el codigo para comprobar que cumple con las

especificaciones del componente.
Pruebas unitarias automatizadas

Para la realizacién de las pruebas unitarias se empled el Qt Test, framework para
pruebas de este tipo a aplicaciones y librerias. Qt Test provee todas las funcionalidades
comunes de los framework de pruebas unitarias, asi como extensiones para probar
interfaces gréficas de usuario (Qt Creator, 2019). Para la realizacién de estas pruebas
se implementaron métodos de prueba, para validar las funcionalidades existentes. En la
ilustracién 37 se muestra un fragmento de cédigo de estas pruebas automatizadas.

void on_sendFrm{5impleBuffer buff){
Q5tring frams = "";

for {int dindex = 8 j;static_cast<unsigned long>{index) < buff.size; dindex++)
{
frame += getNumberToHex{buff.data[index])+" ";
h
Q5tring correct_frame = "5 64 5 C0 1 @ 3 @ 3A 43";
Qstring incorrect_frame = "5 84 5 C@ 1";

QCOMPARE (correct_frame, frame.trimmed{}) ;
h
void on_sendFrmInc{5impleBuffer buff){
Q5tring frams = "";

for {int dndex = B jstatic_cast<unsigned long>{index) ¢ buff.size; index++)
{
frame += getNumberToHex (buff.data[index])+" ";
H
Q5tring correct_frame = "5 64 5 C0 1 @ 3 @ 3A 43";
QString dncorrect_frame = "5 64 5 C@ 1";

QCOMPARE (incorrect_frame,frame. trimmed{}) :

llustracion 36 Codigo de pruebas automatizadas

En las ilustraciones 37 y 38 se muestran los resultados de las pruebas unitarias
realizadas durante el proceso de implementacion. En las que se evidencia la admisiéon

de los valores de la trama a mostrar a través de pruebas unitarias automatizadas.
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@ FalL Executing test case UnitTest unittest.h 10
g9
[ ] Executing test function initTestCase unittest.h 18
[ ] Executing test function TestingFrame unittest.h 26
[ ] Executing test function cleanupTestCase unittest.h 42

llustracion 37 Prueba unitaria realizada

v @ PASS Executing test case UnitTest unittest.h 10
[ ] Executing test function initTestCase unittest.h 18
[ ] Executing test function TestingFrame unittest.h 26
[ ] Executing test function cleanupTestCase unittest.h 42

llustracion 38 Prueba unitaria realizada

Como resultado de las pruebas unitarias realizadas a través de la herramienta QTests.

Se logré analizar un total de 10 pruebas automatizadas al cédigo (ilustracion 39)

Totals: 10 passed, @ failed, @ skipped, @ blacklisted, 97ms
kkxkkxkkx Finished testing of UnitTest ##x*xxkkkkx

llustracién 39 Resultado de las pruebas unitarias

De los mismos se obtuvo un error relacionado con el método createChannel en la
segunda iteracién pues no se visualizaba el mensaje en la interfaz. Luego de detectar

dicho error, este fue corregido.

3.3.4 Pruebas de Aceptacion

La utilizacion de un producto de software debe de estar justificado por las ventajas que
ofrece. Para esto, antes de su utilizacién se tiene que determinar el porciento de
aceptacién que justifican su uso. Una de las mejores formas de evaluar dicho software
es a través de las pruebas de aceptacion. (Nadia Cavalleri, 2021) Estas pruebas al
protocolo se realizan en un entorno de desarrollo real y del usuario final. En otras
palabras, es la realizacion de una serie de pruebas de caja negra que demuestran la
conformidad con los requisitos. Con el fin de permitir determinar el grado de satisfaccion
de los usuarios finales, quienes deben informar de todas las deficiencias o errores que
encuentren antes de dar por aprobado el protocolo definitivamente. Para la preparacion,

ejecucion y evaluacién de estas pruebas no se requiere de conocimientos informaticos.
Casos de Prueba de Aceptacion

Los casos de pruebas de aceptacion se derivan de los criterios de aceptacion de las
historias de usuario. Por lo general, estos son los escenarios que se describen al detalle

sobre lo que tiene que hacer el producto en diferentes condiciones. Se realizaron ocho
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casos de pruebas en correspondencia con cada historia de usuario, para las pruebas de

aceptacion.

Tabla 12 Caso de prueba de aceptacion uno (Fuente: Elaboracién propia)

Casos de prueba de Aceptacion

Cddigo: P1HU1L Numero de historia de usuario: 1

Historia de usuario: Crear Variable DNP3

Condiciones de ejecucion:
Crear la instancia de la variable DNP3 con sus atributos en la clase XmIReader con
cada uno de sus atributos (clase, tipo de objeto, direccion).

Entrada/Pasos para la ejecucion:
Al introducir los campos el protocolo tiene que rellenar los campos (clase, tipo de
objeto, direccion).

Resultado esperado:

Se debera mostrar la variable con los campos registrados.

Evaluacién de la prueba:

Resultado satisfactorio

Tabla 13 Caso de prueba de aceptacion dos (Fuente: Elaboracion propia)

Casos de prueba de Aceptacion

Cddigo: P2HU2 Numero de historia de usuario: 2

Historia de usuario: Lectura de la Variable DNP3

Condiciones de ejecucion:
Se quiere que, mediante el proceso de lectura de la variable DNP3 en bloques de

variable, se lea su valor, con un instante de tiempo y con una calidad asociada.

Entrada/Pasos para la ejecucion:
1. Se cre6 una instancia de la variable DNP3.
2. A través de la instancia anterior se debe obtener la variable inicialmente
creada.

3. Se debe leer el valor con un instante de tiempo y calidad asociada

Resultado esperado:

Se lee el valor variable junto con el instante de tiempo y calidad asociada a él.

Evaluacién de la prueba:

Resultado no satisfactorio
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Tabla 14 Caso de prueba de aceptacion tres (Fuente: Elaboracién propia)

Casos de prueba de Aceptacion

Cdédigo: P3HU3 Numero de historia de usuario: 3

Historia de usuario: Lectura de objetos anal6gicos

Condiciones de ejecucion:
Se quiere que, mediante el proceso de lectura de objetos analégicos en bloques de

variable, se lea su valor, en un instante de tiempo y con una calidad asociada.

Entrada/Pasos para la ejecucion:
1. Se cred una instancia del objeto DNP3 de tipo analdgico
2. A través de la instancia anterior se debe obtener la variable inicialmente
creada

3. Se debe leer el valor con un instante de tiempo y calidad asociada

Resultado esperado:
Se lee el valor del objeto analdgico junto con el instante de tiempo y calidad asociada
aél

Evaluacién de la prueba:
Resultado no satisfactorio.

Tabla 15 Caso de prueba de aceptacion cuatro (Fuente: Elaboracién propia)

Casos de prueba de Aceptacion

Cddigo: P4HU4 Numero de historia de usuario: 4

Historia de usuario: Lectura de objetos binarios

Condiciones de ejecucion:
Se quiere que, mediante el proceso de lectura de objetos binarios en bloques de

variable, se lea su valor, en un instante de tiempo y con una calidad asociada.

Entrada/Pasos para la ejecucion:
1. Se cre6 una instancia del objeto DNP3 de tipo binarios
2. A través de la instancia anterior se debe obtener la variable inicialmente
creada

3. Se debe leer el valor con un instante de tiempo y calidad asociada

Resultado esperado:
Se lee el valor del objeto binarios junto con el instante de tiempo y calidad asociada a
él

Evaluacién de la prueba:

Resultado no satisfactorio.
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Tabla 16 Caso de prueba de aceptacion cinco (Fuente: Elaboracién propia)

Casos de prueba de Aceptacion

Caodigo: P5HUS Numero de historia de usuario: 5

Historia de usuario: Lectura de contadores

Condiciones de ejecucion:
Se quiere que, mediante el proceso de lectura de objetos contadores en bloques de

variable, se lea su valor, en un instante de tiempo y con una calidad asociada.

Entrada/Pasos para la ejecucion:
1. Se cred una instancia del objeto DNP3 de tipo contadores
2. A través de la instancia anterior se debe obtener la variable inicialmente
creada

3. Se debe leer el valor con un instante de tiempo y calidad asociada

Resultado esperado:
Se lee el valor del objeto contadores junto con el instante de tiempo y calidad asociada
aél

Evaluacién de la prueba:

Resultado no satisfactorio.

Tabla 17 Caso de prueba de aceptacion seis (Fuente: Elaboracién propia)

Casos de prueba de Aceptacion

Codigo: P6HUG Numero de historia de usuario: 6

Historia de usuario: Escritura de objetos analdgicos

Condiciones de ejecucion:
Se quiere que el protocolo sea capaz de lograr escribir objetos de tipo analégicos,
obteniendo el tipo de variable con su valor, canal por el que se realizara la trasmision

y un tiempo de espera.

Entrada/Pasos para la ejecucion:
1. Se debe realizar la escritura de objetos analdgicos a través de la clase
WriteTask del médulo de recoleccion
2. Se debe obtener el tipo de variable con su valor y el canal por el que se
realizara la transmision

3. Debe de mostrarse un tiempo de espera de ejecucion.

Resultado esperado:
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Se tiene que lograr la escritura de los objetos analégicos y mostrarse su valor, su

canal de transmision y el tiempo de espera de ejecucién

Evaluacién de la prueba:

Resultado satisfactorio

Tabla 18 Caso de prueba de aceptacion siete (Fuente: Elaboracion propia)

Casos de prueba de Aceptacion

Cédigo: P7THU7 Numero de historia de usuario: 7

Historia de usuario: Escritura de objetos binarios

Condiciones de ejecucion:
Se quiere que el protocolo sea capaz de lograr escribir objetos de tipo binario,
obteniendo el tipo de variable con su valor, canal por el que se realizara la trasmision

y un tiempo de espera.

Entrada/Pasos para la ejecucion:
1. Se debe realizar la escritura de objetos binarios a través de la clase WriteTask
del modulo de recoleccion
2. Se debe obtener el tipo de variable con su valor y el canal por el que se
realizara la transmision

3. Debe de mostrarse un tiempo de espera de ejecucion.

Resultado esperado:
Se tiene que lograr la escritura de los objetos binario y mostrarse su valor, su canal

de transmision y el tiempo de espera de ejecucion

Evaluacién de la prueba:

Resultado satisfactorio

Tabla 19 Caso de prueba de aceptacion ocho (Fuente: Elaboracion propia)

Casos de prueba de Aceptacion

Cédigo: P8HUS8 Numero de historia de usuario: 8

Historia de usuario: Escritura de contadores

Condiciones de ejecucion:
Se quiere que el protocolo sea capaz de lograr escribir objetos de tipo contador,
obteniendo el tipo de variable con su valor, canal por el que se realizara la trasmision

y un tiempo de espera.

Entrada/Pasos para la ejecucion:
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1. Se debe realizar la escritura de objetos contadores a través de la clase
WriteTask del modulo de recoleccion

2. Se debe obtener el tipo de variable con su valor y el canal por el que se
realizara la transmision

3. Debe de mostrarse un tiempo de espera de ejecucion.

Resultado esperado:
Se tiene que lograr la escritura de los objetos contador y mostrarse su valor, su canal
de transmision y el tiempo de espera de ejecucion

Evaluacién de la prueba:
Resultado satisfactorio

No conformidades detectadas en los casos de pruebas

Luego del previo andlisis de los casos de prueba de aceptacion, se detectaron cuatro
No Conformidades (NC) en tres iteraciones realizadas, para un total de ocho casos de
prueba de aceptacion. A continuacién, se muestran los resultados de las pruebas

funcionales realizadas al protocolo:

Tabla 20 Resultados de las pruebas (Fuente: Elaboracion propia)

P2HU2 1 Lectura de la Funcional | No se muestra el valor | Resuelto

Variable DNP3 de la variable con el
instante de tiempo y su

calidad asociada a él,

en la interfaz
P3HU3 2 Lectura de Funcional | No se muestra el valor | Resuelto
objetos de la variable con el
analdgicos instante de tiempo y su

calidad asociada a él,

en la interfaz
P4HU4 2 Lectura de Funcional | No se muestra el valor | Resuelto
objetos binarios de la variable con el
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instante de tiempo y su
calidad asociada a él,

en la interfaz

P5HUS 2 Lectura de Funcional
contadores

No se muestra el valor
de la variable con el
instante de tiempo y su
calidad asociada a él,

en la interfaz.

Resuelto

Ya realizado el andlisis de las no conformidades detectadas en las pruebas de

aceptacion, y dandole solucién a cada una de ellas. Se puede afirmar que el protocolo

cumple con las especificaciones de los requisitos funcionales y que la calidad adecuada.

A continuacién, mostramos los resultados obtenidos en los casos de prueba de

aceptacion y las no conformidades detectadas, esto se evidencia en la gréfica

(ilustracion 40):

No conformidades
encontradas

1 2
lteraciones

m P8HUS8
mP7HU7
m P6HUG
m P5HUS
P4HU4
P3HU3
mP2HU2
P1HU1

llustracion 40 No conformidades encontradas en los casos de pruebas (Fuente:

Elaboracion propia)

3.3.5 Resultado de las pruebas

Como resultado de las pruebas unitarias se encontré una no conformidad, relacionada

con un error funcional y en las pruebas de aceptacion se obtuvieron un total de cuatro

no conformidades, relacionadas con errores de validacion y funcionalidad. Estas no

conformidades se corrigieron en el proceso de pruebas realizado. Dandole un correcto

cumplimiento a los requisitos funcionales del protocolo. Estos resultados se pueden

observar en la ilustracion 41.
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12 Resultado de las pruebas realizadas
10 10 10
10
8 8 8
8
6
4
4
2 1
0
0
iteracionl iteracion2 iteracion3
Pruebas unitarias Pruebas de Aceptacion

No conoformidades

llustracién 41 Resultados de las pruebas realizadas (Fuente: Elaboracion propia)
3.4 Conclusiones Parciales

Durante el desarrollo de este capitulo se exhibieron los principales artefactos del modelo

de implementacion, llegando a las siguientes conclusiones:

v' Laimplementacion del protocolo DNP3, se realiz6 de forma eficiente, agilizando

los procesos de ejecucion en este.

v' Se desarroll6 el disefio de la solucion mediante el uso de los patrones de disefio

para agilizar el proceso de implementacion.

v' Se determiné a través de las pruebas realizadas que la soluciéon desarrollada
cumple con los objetivos generales de la presente investigacion, reuniendo los
requisitos necesarios para establecer una correcta implementacion del protocolo
DNP3.
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Conclusiones Generales

Con el desarrollo del proyecto se procur6 abarcar una panordmica sobre la

fundamentacion de herramientas que cumplan con los requisitos para crear un prototipo

de software de facil uso para los usuarios. También como resultado de dicho trabajo:

1.

El empleo de las herramientas y tecnologias seleccionadas para la
implementacion de la solucidn, propicié la correspondencia entre los resultados
obtenidos y los esperados, lo cual aseguré el nivel de precision en el analisis,
disefio e implementacién del protocolo DNP3.

La especificacion de los requisitos, asi como el analisis y disefio del protocolo
DNP3, permitié definir los elementos necesarios de la implementacion del
mismo.

Se implementd un protocolo eficiente que permitié el control a distancia de los
dispositivos Reconectadores Automaticos Nulec, con el fin de garantizar: la
proteccién, monitoreo, medicién, control, comunicacion y calidad de energia
eléctrica en determinados circuitos.

La realizacion de pruebas de software permiti6 comprobar el correcto
funcionamiento del protocolo. Estas pruebas arrojaron resultados satisfactorios

en relacion al codigo y el conjunto de interfaces implementadas.
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Recomendaciones

Se recomienda lograr integrar el protocolo DNP3 al sistema Arex a través de la

implementacién de un Driver.

66



Referencias Bibliogréficas

1Library. 2022. Reconectores Nulec. [En linea] 2022.
https://1library.co/article/reconectadores-nu-lec-cargas-circuitos-distribuci%C3%B3n-

instrumentos.q5m15ejy.

Arcias, Marino A. Godoy. 2015. llibrary. [En linea] 2015.
https://1library.co/article/recerradores-nu-lec-caracterizaci%C3%B3n-los-dispositivos-
empleados-automatizaci%C3%B3n.gmjOn28q. Automatizacién de la red de 13.8 kV en

la ciudadSanta Clara.

Canelo, Mirian Martinez. 2020. profile. [En linea] 2020. https://profile.es/blog/patrones-

de-diseno-de-software/.

Centro de Informatica Industrial, CEDIN. 2019. Manual de Usuario Sistema de
Medicion y Adquisicién AREX 3.0. La Habana, Cuba : s.n., 2019.

Centro de informética, industrial. 2019. Manual de usuario . La Habana : Universidad

de las Ciencias Informaticas, 2019.

Ciberaula.java. 2019. Patrones de Disefio en aplicaciones Web. [En linea] 24 de abril
de 2019. http://java.ciberaula.com/articulo/diseno_patrones_j2ee.

Clemente Pedrico, O. : . (2017). Implementacién del protocolo DNP3 en una red de

sistemas SCADA. Zaragoza. Escuela de Ingenieros y Arquitectos : s.n., (2017).

Content, Rock. 2018. rockcontent. [En linea] 27 de sep de 2018.

https://rockcontent.com/es/blog/tipos-de-lenguaje-de-programacion/.

creately. 2022. [En linea] 11 de Mayo de 2022.
https://creately.com/blog/es/diagramas/tutorial-de-diagrama-de-componentes/.

Crespo Guerra, L. L. (Agosto de 2017). 2021. CIGET. [En linea] Noviembre de 2021.
http://www.ciget.pinar.cu/ojs/index.php/publicaciones/article/view/281/1090 .

Day, T. 2022. DNP3, Distributed Network Protocol v3 an Introduction. Londres : Eaton,
2022.

—. 2017. DNP3, Distributed Network Protocol v3 an Introduction. Londres : Eaton, 2017.
Eaton. 2017. DNP Spesification Version. [En linea] February de 2017.

2018. ENSOTEST. ENSOTEST. [En linea] 2018.

https://www.ensotest.com/es/dnp3/introduccion-a-la-norma-ieee-1815-dnp3/.

67



Equipo técnico  Copywriter. 2022. kryptonsolid. [En linea] 2022.
https://kryptonsolid.com/uso-de-la-plataforma-gtest-para-emplear-herramientas-

mejoradas-de-gestion-de-casos-de-prueba/.

Fernandez, Nerea Garcia. 2020. openwebinars. [En linea] 19 de octubre de 2020.

https://openwebinars.net/blog/que-es-el-modelo-osi/.

Francisco_Cortijo_Bon. 2017. ugr. [En linea] 2017.

https://elvex.ugr.es/decsai/builder/intro/5.html.

freyrscada. 2017. DNP3 Protocol. DNP3 Protocol. [En linea] 2017.
https://www.freyrscada.com/dnp3-ieee-1815.php.

FS. cummunity. 2021. [En linea] 6 de 5 de 2021.
https://community.fs.com/es/blog/tcpip-vs-osi-whats-the-difference-between-the-two-

models.html.

geeks. 2018. [En linea] mayo de 2018.
https://geeks.ms/jkpelaez/2018/05/30/arquitectura-basada-en-capas/.

Gomez, Enrigue  Chaviano. 2008. gestiopolis. [En linea]  2008.

https://www.gestiopolis.com/arquitectura-software-modulo-inventario-erp-cubano/.

IEC, DNP3 (Distributed Network Protocol) e. 2006. copadata. copadata. [En linea]
2006. https://www.copadata.com/es/industrias/energia-infraestructura/energy-

insights/dnp3-protocolo-de-red-distribuida/.

IEEE. 2011. IEEE Standard for Electric Power Systems Communications—Distributed
Network Protocol (DNP3). 1815 USA New York, NY, 4 de junio de 2011. Protocolo.

Jithin. 2019. Interserver. [En linea] 2019. Jithin. Interserver. (2019). Protocolos de red
comunes https://www.interserver.net/tips/kb/common-network-protocols-ports/

consultado agosto, 2019.

jmtorres. 2018. Medium. [En linea] 2018.
https://www.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&cad=rja&uact=8
&ved=2ahUKEwjMhP-
xufz3AhXmQjABHeTpD4AWQFNoECAYQAQ&url=https%3A%2F%2Fmedium.com%2F]
mtorres%2Fproyecto-qt-framework-de-desarrollo-de-aplicaciones-
2b2f895ac285&usg=A0vVaw2-Q4DuXI9uS0.

68



Kord, Maria. 2011. tuxnots. [En linea] 31 de diciembre de 2011.
https://sites.google.com/site/tuxnots/materias-de-la-facu/metodologia-de-

sistemas/patronesgrasppatronesgofdiferenciaentregraspygof.

Leiva, Antonio. 2016. devexperto. [En linea] 2016. https://devexperto.com/patrones-de-

diseno-software/.

Lichtmaier, Nicolas. 2020. reloco. [En linea] 2020.

http://www.reloco.com.ar/prog/normas.html.

Margaret., Rouse. 2019. TechTarget. (s/a). Protocolos de red. [En linea] 2019.
https://searchnetworking.techtarget.com/definition/protocol consultado agosto, 2019..

Merkury. 2017 . ohmyroot. [En linea] 12 de enero de 2017

https://www.ohmyroot.com/buenas-practicas-legibilidad-del-codigo/.

Mestras, Juan Pavon. 2018. fdi. [En linea] 2018.
https://www.fdi.ucm.es/profesor/jpavon/poo/2018pdoo.pdf.

—. 2017. fdi. [En linea] 2017. https://www.fdi.ucm.es/profesor/jpavon/poo/2.14pdoo.pdf.

Microsoft. 2019. Microsoft. [En linea] 2019. https://www.microsoft.com/es-
ww/microsoft-365/business-insights-ideas/resources/guide-to-uml-diagramming-and-
database-
modeling#:~:text=El%20Lenguaje%20Unificad0%20de%20Modelado,de%20un%20sist
ema%200%20proceso..

Montoya, Nancy Piedad Molina. 2020. Ciencia y Tecnologia para la Salud Visual y

Ocular. [En linea] 2020. https://ciencia.lasalle.edu.co/svo/vol3/iss5/10/.

Nadia Cavalleri. 2021. youtube. [En linea] 2021.
https://www.youtube.com/watch?v=WhVDCTY6VbQ.

network solutions. 2017. DNP Spesification Version. [Online] February 2017.

Ojeda, Y Sanchez. 2017. repositorio. [En linea] 2017.
https://www.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&cad=rja&uact=8
&ved=2ahUKEWIRIP_cuPz3AhW1TjABHbgaAEIQFNoECAUQAQ&url=https%3A%2F%
2Frepositorio.uci.cu%2Fjspui%2Fbitstream%2F123456789%2F9893%2F1%2FTD_089
26_17.pdf&usg=AOvVawlvpnkpXFcNAPOAgym1CUZ.

Ortiz, Diego Donizetti Pérez. 2011. ESPECIFICACION DEL PROTOCOLO DNP3
UTILIZANDO UN LENGUAJE DE DESCRIPCION FORMAL”. México : OAXACA, 2011.

Tesis.

69



Pefia, D Mendoza. 2016. repositorio. [En linea] 2016.
https://www.google.com/url?sa=t&rct=j&g=&esrc=s&source=web&cd=&cad=rja&uact=8
&ved=2ahUKEwjxk9iBt_z3AhXpdDABHW4nD8gQFnoECAIQAQ&url=https%3A%2F%
2Frepositorio.uci.cu%2Fjspui%2Fbitstream%2F123456789%2F7944%2F1%2FTD_087
26_16.pdf&usg=A0OvVaw18tgrRgKncl58UK9qOfYW.

Pérez Marifian, P. “Patrones de Disefio (Design Patterns)”.

pmoinformatica. 2017. [En linea] 6 de febrero de 2017.
https://pmoinformatica.com/2017/02/requerimentos-funcionales-ejemplos.html?m=1.

Pressman, Roger. 2010. Ingenieria del software: un enfoque practico. 7ma Edicion.
2010. pags. Paginas 25-52. Vol. .

Punzenberger, Ing. 2019. copadata. [Online] 2019.
https://www.copadata.com/es/industrias/energia-infraestructura/energy-insights/dnp3-
protocolo-de-red-distribuida/.

—. copadata. [En linea] https://www.copadata.com/es/industrias/energia-

infraestructura/energy-insights/dnp3-protocolo-de-red-distribuida/.

qgis. 2022. [En linea] 19 de abril de 2022.
https://docs.qgis.org/3.22/es/docs/developers_guide/qtcreator.html.

Qt Creator. 2019. QTEST. [En linea] 2019. http://doc.qt.io/qt-5/qttest-index.html(vid.
pag. 27)..

Queens University Belfast. 2010. IEEE Standard for Electric Power Systems
Communications—Distributed Network Protocol (DNP3). New York : Queens University
Belfast, 2010.

Rehkopf, Max. 2020. Atlassian. [En linea] 2020.

https://www.atlassian.com/es/agile/project-management/user-stories.

Ruiz, R. 2010. Las Pruebas de Software y su Importancia en las Organizaciones . s.l. :
TENORIO, 2010. (vid. pags. 24,26).

Sanchez, Tamara Rodriguez. 2015. Metodologia de desarrollo para la Actividad

productiva de la UCI. L a Habana, : s.n., . 2015.

Sommerville, lan. 2011. Ingenieria de Software. 9na edicion. s.l. : Addison Wesley.,
2011. pags. Pag. 27-56. Vol. Parte 1.

70



Tamara, R. S. 2015. Metodologia de Desarrollo de Software Variacion de AUP para la
UCI. [En linea] 6 de marzo de 2015.
https://www.ecured.cu/Metodolog%C3%ADa_de Desarrollo_de_Software_Variaci%C3
%B3n_de_AUP_para_la_UCI.

tutorialspoint. 2022. tutorialspoint. [En linea] 2022.

https://www.tutorialspoint.com/es/software_engineering/case_tools_overview.htm.

universidad de la Salle, Bogotd. 2017. dialnet. [En linea] 2017.
https://dialnet.unirioja.es/servlet/articulo?codigo=5599263.

unizar. 2020. [En linea] 5 de octubre de 2020.
http://webdiis.unizar.es/asignaturas/PROG1/doc/materiales/sintaxis_cpp.pdf.

yoandroide. 2020. yoandroide. [En linea] 2020. https://yoandroide.xyz/que-es-y-como-

usar-visual-paradigm!/.

71



<<yse>>

.' .......... | <<yse>>
i <cuse>> Tra :

3l <CyUsSe>>

<cuse>>

<<yse>>

llustracion 42 Diagrama de componente del componente TransporProvider del
protocolo (Fuente: Elaboracion propia)
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llustracion 43 Diagrama de componente del componente Driver del sistema (Fuente:
Elaboracion propia)
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llustracion 44 Diagrama de componente del componente Varinfo del protocolo (Fuente:
Elaboracion propia)

llustracion 45 Diagrama de componente del componente Utils del protocolo (Fuente:
Elaboracion propia)
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