/D Universidad
I de las Ciencias
Informaticas

FACULTAD 1

Portal Web de la Oficina Provincial de la ONAT de Villa
Clara

Trabajo de diploma para optar por el titulo de
Ingeniero en Ciencias Informaticas

Autor: Ciara Ruiz Gutiérrez

Tutores:
Ing. Neimary Pedraza Martinez
Ing. Wendy Muiioz Rodriguez
Ing. Yojahny Chavez Marrero

La Habana, diciembre 2021

“Afio 63 de la Revolucion”







DECLARACION DE AUTORIA

El autor del trabajo de diploma con titulo Portal web de la Oficina Provincial de la ONAT de
Villa Clara concede a la Universidad de las Ciencias Informaticas los derechos patrimoniales
de la investigacion, con caracter exclusivo. De forma similar se declara como Unico autor de
su contenido. Para que asi conste firman la presente a ____ dias del mes de diciembre del afio
2021.

Firma del autor

Ciara Ruiz Gutiérrez

Firma del tutor Firma del tutor

Ing. Neimary Pedraza Martinez Ing. Wendy Muiioz Rodriguez

Firma del tutor

Ing. Yojahny Chavez Marrero



DEDICATORIA

A mis padres por ser el regalo mds lindo que me ha dado la vida, mi
razon de ser, por convertirme en la mujer que soy hoy, por su

apoyo incondicional y ayudarme a lograr cada uno de mis

suerios.



AGRADECIMIENTOS
A mis padres por ser mi ejemplo, mi guia, por darme siempre los mejores consejos, por
ensefiarme que las mejores cosas en la vida se logran con empefio, dedicacion y esfuerzo
propio.
A mis hermanos por demostrarme siempre su amor incondicional, porque tenerlos es lo
mejor que me ha pasado en la vida.

A mis tios Robertico y Yadira por estar presente siemptre en mi vida, por apoyarme en
cada momento y sequir mi carrera tan de cerca.

A mis abuelos Ofelia, Roberto y Eva por quererme tanto y estar tan pendiente de mi.

A mi chucha por ser mi mejor amiga.

A todos mis amigos en especial a las mimis Claudia, Carolyne, Susan y Yudisley, A mi
equipo favorito Victor, Rasiel, Edel, Tania y Maria por estar presente en los buenos y
malos momentos durante toda la carrera, por ser mi familia en la UCI.

A mis tutores Wendy por estar pendiente de mi durante todo el proceso de la tesis a pesar
de la distancia, a Neimary por recibirme tan bien desde el principio en la ONAT, a
Yojahny por ser mi amigo, por estar siempre presente, por ayudarme en todo momento,
porque cada regafio me hizo ser cada vez mejo.

A todas las personas que de una forma u otra formaron parte de esta maravillosa
experiencia.



RESUMEN

El conocimiento referente a temas tributarios y legislativos constituye una necesidad tanto en Cuba
como en todos los paises del mundo. El presente trabajo se encarga de desarrollar un portal web para
la Oficina Provincial de la ONAT de Villa Clara, que contribuya a la gestiéon de informacién acerca de
los tramites que se realizan en la entidad, para facilitar de esa manera la atencion a los contribuyentes.
Para guiar el proceso institucion y portales homdlogos existentes en la actualidad para encontrar
similitudes entre las caracteristicas planteadas por la entidad cliente. Ademas, se identifican las
tecnologias y lenguajes a utilizar en el que debe presentar el portal web al terminar su implementacion.
Para la construccion de la solucién se utilizé Drupal como Sistema de Gestion de Contenidos (CMS)
asi como otras herramientas y tecnologias de cédigo abierto. Para verificar el correcto funcionamiento

del sistema de realizan las pruebas funcionales, de seguridad, usabilidad y carga y estrés.

Palabras Claves: ONAT, portal web, drupal.
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INTRODUCCION

La constante evolucion de las Tecnologias de la Informacion y las Comunicaciones (en lo adelante TIC),
junto a la aparicién de nuevas y mas complejas formas de su utilizacion, hacen de estas un elemento
estratégico para el crecimiento, maduracién y transformacién de las empresas e instituciones. El uso
de las TIC potencia el desarrollo econdmico y social de cada pais, evidenciado por la fuerte influencia
gue tiene en los distintos ambitos. Es por ello que a dia de hoy se le ofrece especial atencién a su
inclusion en todos los sectores de la sociedad, como estrategia para alcanzar un correcto manejo de la

informacion y de los recursos disponibles.

Fomentar y desarrollar la informatizacion de la sociedad cubana, y acercar a los ciudadanos a las (TIC),
constituye uno de los objetivos estratégicos de nuestro pais, segun lo establecido en la
Conceptualizacion del Modelo Econémico y Social Cubano y en las Bases del Plan Nacional de
Desarrollo Econémico y Social hasta 2030. El Estado cubano promueve el desarrollo y utilizacién de
las TIC, con el objetivo de que constituyan una fuerza politica, cientifica y econémica, que contribuya y
propicie la integracién y conduccién de los procesos asociados a la informatizacién de la sociedad
(Ministerio de Justicia, 2018).

De forma paulatina, y en cumplimiento del cronograma propuesto por el pais, se ha llevado a cabo la
informatizacion de los procesos en los Organos de Administracion Central del Estado, en el Banco
Central de Cuba y en empresas e instituciones de la salud, la educacion y el sector artistico, cientifico
y econdmico, desencadenando una mayor productividad, mejor comunicacién entre empresas y
usuarios, menores costos y mejores beneficios y dotando a los mas diversos sectores poderosas
herramientas para el acceso a la sociedad conocimiento. La Administracién Tributaria es una de las
entidades cubanas beneficiadas por el proceso de informatizacién, adoptando procedimientos y
tecnologias mas avanzados, para facilitar el acceso y uso de la informacién y el conocimiento a sus

contribuyentes.

Segun Ministerio de Justicia (2013) la Oficina Nacional de Administracion Tributaria (ONAT), es una
entidad presupuestada adscrita al Ministerio de Finanzas y Precios, tiene como mision principal brindar
un servicio de calidad a la sociedad para el cumplimiento de las responsabilidades tributarias, conforme
alaley. Es la encargada de velar por la aplicacién de la legislacion relativa a impuestos y otros ingresos
no tributarios; desarrollar la organizacién para su recaudacion en todo el pais, organizar y dirigir la

auditoria fiscal, adoptando las medidas requeridas para contrarrestar la evasion fiscal.

En Villa Clara esta organizacion cuenta con una oficina provincial que constituye el segundo nivel con
funciones de direccion, mando y control sobre las trece oficinas municipales, distribuidas de acuerdo

con la division Politica Administrativa cubana. Una de las funciones principales de esta organizacion es



favorecer las condiciones para el cumplimiento voluntario de las obligaciones fiscales. La ONAT
provincial ofrece informacién a los contribuyentes mediante la divulgacion de la informacion para la
realizacion de tramites y servicios que se les ofrece. La localizaciébn de contenidos sobre temas
tributarios y legislativos, y la presentacion oportuna de informacién a los contribuyentes sobre su
situacion fiscal son algunos de los elementos que conforman la atencién a los clientes en la ONAT de
Villa Clara. Esta asistencia se ofrece por diferentes vias, a través de correos electrénicos o correo
tradicional, teléfono, la radio y television, y a través de materiales impresos si la persona se presenta

en la entidad.

AuUn y cuando existen varios mecanismos y espacios creados para informar oportunamente sobre los
cambios que sufre la legislacion, no son vias suficientes para mantener informados a todo el universo
de clientes sobre sus obligaciones y derechos, pues estdn en constante actualizacién y varian a
menudo. Entre otros elementos se observa gue el flujo de informacién no corresponde o satisface las
necesidades de informacién de los contribuyentes, los que se han visto afectados en ocasiones porque

la informacion no le llega de forma oportuna, o no llega.

Teniendo en cuenta la problemética anteriormente descrita se identifica como problema de
investigacién: ¢Como contribuir a la gestion de la informacién de los procesos de la Oficina Nacional

de Administracion Tributaria en Villa Clara?

Como objetivo general de la presente investigacion se plantea: Desarrollar un portal web que permita
la gestién de la informacién de los procesos de la Oficina Nacional de Administracion Tributaria de Villa

Clara.

Por tanto, el objeto de estudio se centra en la gestion de informacién, delimitando el campo de accidn

al proceso de la gestion de informacién en la Oficina Nacional de Administracion Tributaria.

Para darle cumplimiento al objetivo general de la investigacion se trazaron los siguientes objetivos
especificos:
1. Realizar de los referentes metodoldgicos de la investigacion a partir de la problematica
identificada.

2. ldentificar y describir las principales tecnologias y herramientas a utilizar para la creacién del
portal web.

3. Desarrollo del Portal web para la Oficina Provincial de la ONAT de Villa Clara.

4. Validar el correcto funcionamiento del sistema mediante la aplicacion de pruebas.

Se define como hipo6tesis: el desarrollo del portal web contribuirda a los procesos de gestion de la

informacion en la oficina provincial de la ONAT en Villa Clara.



Se utilizaron los siguientes métodos cientificos para el desarrollo de la investigacion:

Métodos Teoricos
= Analitico — Sintético: Se utiliza al realizar la descomposicién del problema en varias partes para
profundizar en el estudio de cada una de ellas por separado y luego integrarlas para llegar a
conclusiones precisas acerca de la investigacion.
= Modelacion: Se emplea al realizar una representacion de las caracteristicas del sistema
mediante diagramas en el proceso de desarrollo del portal web para la oficina provincial de la
ONAT de Villa Clara.

Métodos Empiricos
= Observacion: Permite obtener la informacion necesaria acerca del desarrollo de portales web,
asi como el estudio de portales homadlogos para identificar elementos que tienen en comun estos
sitios, lo cual posibilita arribar a conclusiones concretas.
= Entrevista: Se realiza a la gestora del negocio, con el objetivo de obtener las funcionalidades

gue debe presentar el portal web.

Estructuracién por capitulos

El presente documento se encuentra estructurado en tres capitulos:

CAPITULO 1 FUNDAMENTACION TEORICA DEL PORTAL WEB DE LA OFICINA PROVINCIAL DE
LA ONAT DE VILLA CLARA: En este capitulo se exponen las principales definiciones asociadas a la
entidad y al objeto de estudio. Se realiza el estudio del estado del arte y se definen las tecnologias y

herramientas a utilizar.

CAPITULO 2 DESCRIPCION DEL PORTAL WEB DE LA OFICINA PROVINCIAL DE LA ONAT DE
VILLA CLARA: Se describe en el capitulo la propuesta de solucién, se definen los requisitos
funcionales y no funcionales que debe cumplir el portal. Se disefia la arquitectura del sistema y se

caracterizan los patrones de disefio utilizados.

CAPITULO 3 IMPLEMENTACION Y VALIDACION DEL PORTAL WEB: Se ejecutan las pruebas
funcionales aplicando la técnica de caja negra, pruebas de seguridad, carga y estrés y usabilidad para

verificar el correcto funcionamiento del sistema.



CAPITULO 1: FUNDAMENTACION TEORICA ACERCA DEL DESARROLLO DEL PORTAL WEB
DE LA OFICINA PROVINCIAL DE LA ONAT DE VILLA CLARA

1.1 Introduccion del capitulo

En el presente capitulo se definen las categorias conceptuales asociadas a la entidad y al objeto de
estudio de la investigacion. Se realiza un estudio de sistemas homélogos como fuente de informacion,
con el objetivo de obtener los requerimientos de la propuesta de solucién. Se definen las herramientas
y tecnologias necesarias para el desarrollo del portal web de la ONAT.

1.2 Categorias conceptuales

Teniendo en cuenta la importancia que se le confiere a un correcto entendimiento de los elementos
asociados a la entidad y al objeto de estudio, y que seran tratados durante todo el proceso de
investigacion y desarrollo de la propuesta de solucién, al autor decide presentar la conceptualizacion de
los mismos. A continuacion, se muestra la definicion de ellos agrupados en dos categorias: Categorias

conceptuales asociadas a la entidad y Categorias conceptuales al objeto de estudio.
1.2.1 Categorias conceptuales asociadas a la entidad

Los contribuyentes asisten mayormente a las oficinas municipales, para realizar trdmites propios del
Registro de Contribuyentes. Los tramites fiscales estan regulados en la Ley No.113 del Sistema
Tributario y en el Decreto No. 308 Reglamento de las Normas Generales y de los Procedimientos
Tributarios, publicados en la Gaceta Oficial Extraordinaria No. 53 de 2012. Teniendo en cuenta que,
para la exitosa ejecucion de estos, es imprescindible conocer como cumplimentarlos; a continuacion,
se ejemplifican y describen los tramites que se realizan en la entidad.

R/

*» Inscripcién
La inscripcion en el Registro de Contribuyentes (RC) debe producirse en los 15 dias naturales siguientes
a: la emisién de la aprobacion del ejercicio de la actividad por el 6rgano rector, si se trata de una persona
natural (trabajador por cuenta propia, artista, comunicador, disefiador u otros) y la fecha de inscripcién
en el registro constitutivo correspondiente si es una persona juridica (empresa, cooperativa no
agropecuaria u otra entidad).
Para inscribirse la persona natural debe presentar:
e El documento de identidad.
e La autorizacion, licencia, permiso y afiliacion emitidos por el 6rgano rector que aprueba la
actividad.
o El Poder Notarial o Tutoria Legal que acreditan al representante, si el obligado a inscribirse no
puede acudir.
o La Declaracion de trabajadores contratados y copropietarios.

e El documento para la afiliacién al Registro de Seguridad Social.



La persona juridica debe presentar:

o La certificacion de la inscripcion en el registro constitutivo correspondiente.

e La Copia de la Escritura Publica protocolizada u otro documento acreditativo de su constitucion
como entidad.

e El documento oficial o poder notarial que acredite a la persona que acude a efectuar la
inscripcion como representante legal de la entidad.

e La declaracion de dependencias, cuya acreditacion en el RC debe hacerla la entidad que actla
en calidad de contribuyente principal en los 45 dias naturales siguientes a su inscripcion en la
ONAT.

< Baja
Para causar baja en el Registro de Contribuyentes de la ONAT se deben presentar:
o EIl documento emitido por el 6rgano rector que autoriza la baja, en el caso de las personas
naturales.
« EIRC-05 Identificacion Fiscal Unica (carnet del contribuyente)
e El documento que acredita la cancelaciéon de la inscripcion de la entidad en el registro
correspondiente, en el caso de las personas juridicas.
Si no presenta el documento acreditativo de la baja en la ONAT, el contribuyente seguira activo en la
base de datos de la oficina, acumulando deudas. Por eso es muy importante que después de recibir el

documento de baja se dirija a la ONAT para que esta se haga efectiva.

% Modificacién o Actualizacién
Si ocurre alglin cambio que implique una modificacion del Registro del Contribuyente (traslado, cambio
de actividad, régimen, direccion, cuota, de local, representante legal de las entidades, etc.), el
contribuyente digase persona natural o juridica, debe informarlo, en un término de treinta (30) dias
naturales. Para ello debe presentar el RC-05 Identificacion Fiscal Unica y los mismos documentos

solicitados para la inscripcion.

% Exoneracién por suspension temporal
La suspension temporal del ejercicio de la actividad econdmica es otorgada por el 6rgano rector a
solicitud del contribuyente. Mientras que la exoneracién de las obligaciones fiscales la concede la ONAT,
una vez que el érgano rector ha aprobado dicha suspension temporal. Para solicitar la exoneracién por
suspension temporal el contribuyente debe presentar ante la oficina tributaria:
o El documento del érgano rector que dispone la suspension temporal del ejercicio de la actividad.

« El modelo RC-05 Identificacion Fiscal Unica, o carnet del contribuyente.



Las suspensiones temporales también pueden producirse por decisién de los gobiernos territoriales

cuando existen circunstancias que obligan a ello.

% Certificaciones Fiscales
Constituye un documento emitido por ONAT que da fe de la situacion fiscal actualizada del
contribuyente persona natural (ciudadano) y juridica (empresas, unidades presupuestadas,
cooperativas no agropecuarias u otras entidades). El contribuyente puede solicitar certificaciones
fiscales de:

= |nscripcion en el Registro de Contribuyentes.

» Residencia Fiscal en Cuba (segln convenios para evitar la doble imposicion).

» No adeudos fiscales.

= Contribuciones efectuadas al Régimen de Seguridad Social.

=  Cumplimiento de Obligaciones Tributarias.
El contribuyente puede solicitar estas certificaciones por escrito en la ONAT del municipio donde esta
inscrito y la institucion se la ofrece en correspondencia con lo que haya pedido que se le certifique. El
escrito de solicitud puede ser presentado por el contribuyente o su representante legal ante notario,

guien debe mostrar las escrituras notariales y documentos oficiales que lo acreditan como tal.

Si la certificacién se necesita para realizar tramites migratorios, el contribuyente debe informarlo en el
momento de solicitarla. En estos casos debe ser firmada por la Directora Juridica de la ONAT, antes de
ser legalizada en el Ministerio de Relaciones Exteriores. Este proceso puede demorar hasta 15 dias,
pues el documento debe viajar del municipio a la provincia, de esta a la ONAT Central en La Habana y

luego retornar al punto de origen: la oficina municipal.

% Aplazamiento de la deuda
Los contribuyentes tienen derecho a solicitar convenios de aplazamiento de la deuda tributaria, cuando
no cuentan con el dinero suficiente para liquidarla. Para ello se debe presentar un escrito donde consten:
nombres y apellidos (si es persona natural), denominacién o razon social (si es persona juridica); NIT y
direccion del domicilio legal. En caso de ser formulada por el representante legal del contribuyente

incluye sus nombres y apellidos, numero de identidad permanente o de pasaporte y el domicilio legal.

Este documento contendra también, la deuda tributaria que pretende aplazarse, importe, concepto y
fecha en que finaliza el término voluntario de pago del tributo, las causas que motivan el aplazamiento,
el tipo de aplazamiento que se pide, y si fuera con fraccionamiento, los plazos que se necesitan.
Ademas, deben incluirse en él los bienes muebles e inmuebles del patrimonio del deudor o del
responsable, cuyo importe baste para el cumplimiento de la deuda tributaria; el lugar, la fecha de la

solicitud y la firma del solicitante, con cufio gomigrafo, en el caso de las personas juridicas.



El aplazamiento es una potestad de la ONAT, la cual puede aplazar toda, o parte de la deuda tributaria.
Su otorgamiento exige el pago de un interés que incrementa la deuda. Puede ser con 0 sin
fraccionamiento, o combinar ambas modalidades. Si se solicita antes del vencimiento del término de
pago, no se exigen ni recargo por mora ni sanciones fiscales. En caso contrario, comprendera el importe
del principal (el tributo o aporte a liquidar), el recargo por mora, la multa por la infraccién cometida, mas

el interés.

1.2.2 Categorias conceptuales asociadas al objeto de estudio
Para lograr una mayor comprension de la presente investigacion se recogen a continuacion un conjunto
de conceptos asociados al objeto de estudio.

Aplicaciones web
Son aplicaciones de software, a las cuales se puede acceder a través de un servidor web, haciendo
uso de un navegador. Para su codificaciéon o desarrollo son empleados lenguajes que permitan su
entendimiento y soporte por parte de los navegadores web.
En la actualidad las aplicaciones web son ampliamente utilizadas por los usuarios, a partir de las
grandes ventajas que les ofrece desde el punto de vista funcional y a nivel de sistema. A continuacion,
se exponen algunas de sus caracteristicas:

= Son aplicaciones multiplataforma independientes del sistema operativo.

= Parte del procesamiento se realiza en el servidor por lo que los clientes web no necesitan ser

muy potentes.

= Comunicacion mediante HTTP sobre TCP/IP.

= Acceso a bases de datos.

= Arquitectura por capas.

= Distintos tipos de usuarios (Universidad de Sevilla, 2012).

Portales web

Son aplicaciones, compuestos por un conjunto de documentos electronicos o paginas web, las cuales
se relacionan entre si, a través de referencias (vinculos) entre ellas. Segin Moreno (2018) los portales
web son péginas estructuradas, sobre la base de una organizacion de contenidos definidos con
anterioridad, y que responden a una tematica determinada. Como parte de la organizacion de las
paginas web que conforman en portal, se define una pagina principal o home page, que contiene los
contenidos principales o los enlaces hacia los mismo a través de bloques de menu. Para acceder a los
protales web se emplea una direccién de internet o nombre de dominio que hace referencia al lugar

donde se encuentra hosteado o anidado.



En correspondencia con el contenido que se ofrece o publica en ellos y el publico objetivo al que va
dirigido, los portales web se clasifican en dos tipos. Segun Garcia (2021), las clasificaciones que se
mencionan responden a Portales Generales y Portales Especializados. A continuacién, se
conceptualizan estas clasificaciones.
< Portales Generales: Como su nombre lo muestra, esta orientado a todo tipo de publico. Ofrece
contenidos de caracter muy amplio, cuya pretension es cubrir las teméticas mas demandadas.
Entre las caracteristicas mas notables de este tipo de portales est4 que ofrecen servicios de
valor afiadido como comunidades virtuales, espacio web gratuito informaciones de diversos
tipos, personalizaciéon de la informacién, chat, e-mail gratuito, mensajes a teléfonos moviles,
software gratuito, grupos de discusion, comercio electronico y buscador.
< Portales Especializados: Se pueden emplear en un area geografica determinada, un tema
concreto o bien estar destinados a cubrir las necesidades de las personas relacionadas con una
corporacion concreta (empleados, directivos, clientes, proveedores). Esta cobertura la ofrecen
los denominados portales verticales y los portales corporativos.

= Portales Corporativos: Por lo general se muestran en forma de una intranet que provee
de informacién de la empresa a los empleados, asi como de acceso a una seleccion de
Web publicos y Webs de mercado vertical (proveedores, vendedores, etc.) Incluye un
motor de busqueda para documentos internos, asi como la posibilidad de personalizar
el portal para diferentes grupos de usuarios y particulares.

» Portales Verticales: Brindan informacion y servicios a una industria en particular. Han de
contener mas datos sobre su mercado que cualquier otro sitio, lo que en si mismo ya es
un valor afiadido considerable. Permiten cubrir las carencias que muestran muchos de
los portales generalistas, que pretenden llegar a todo tipo de usuarios pero que, en
realidad, no son capaces de cubrir de una forma profunda ninguna de estas areas
teméticas.

Luego del estudio de las definiciones abordadas con anterioridad y teniendo en cuenta las
caracteristicas del sistema a desarrollar y el publico al cual se dirige la propuesta de solucidn, la autora
de la presente investigacion considera que la categoria que mas se ajusta es Portal especializado, y

dentro de este, corporativo.

Arquitectura de Informacion de las aplicaciones web
Los portales web al igual que otros tipos de aplicaciones, definen estructuras de contenidos para
mostrar la informacion que brindardn a los usuarios. Estas estructuras forman parte de la Arquitectura

de Informacion del sistema o aplicacion, y su funcion principal el disefio de espacios de informacion,



gue permiten una mejor organizacion y entendimiento del sistema. De ahi la importancia de su correcto

disefio y conformacion.

Rodriguez, et al (2017) plantea que: La Arquitectura de Informacién (En lo adelante, Al) es la disciplina
encargada de encargada de distribuir los elementos formales y de contenido que integran un sitio web.
Utiliza actividades enfocadas al usuario para satisfacer sus necesidades. Abarca la organizacion de la
informacion y el resultado de dicha actividad. En los portales web, como resultado de la actividad,
comprende los sistemas de organizacion y estructuracion de los contenidos, los sistemas de rotulado
o etiquetado de dichos contenidos, y los sistemas de recuperacion de informacion y navegacion que
provea el sitio web que provee al sitio web

Usabilidad de las aplicaciones web

Estrechamente ligada al disefio de la Al, se encuentra la usabilidad web. Y es que al disefiar la primera
debe pensarse siempre en si responde a un sistema usable, es decir, si el producto contiene las
caracteristicas necesarias que le permita ser usado por usuarios especificos para conseguir objetivos
determinados con eficacia, eficiencia y satisfaccion en un contexto de uso dado (Rocca & Solari, 2018).
Todos los sistemas exigen cierto grado de usabilidad para poder ser operados, los contenidos deben
estar organizados, debe ser instintivo y contener la informacion necesaria para ofrecer a los usuarios
lo que buscan. Es importante que se visualice el icono que identifica la entidad y que sea de facil

navegabilidad.

La atencién a este requisito es fundamental en términos de coste y tiempo, ya que se estima que el
80% de los errores detectados en los sistemas de informacién provienen de la interfaz de usuario, de
los cuales, alrededor de un 64% son causados por problemas de usabilidad. Esto supone que la
desatencion a la usabilidad como requisito no funcional pueda llegar a ser el origen de la mayoria de
desarrollos correctivos que necesite un sistema de informacion a lo largo de su ciclo de vida (Yafiez,
2019).

Para el desarrollo del portal web de la ONAT, la autora considera necesaria la incorporacion de esta
caracteristica a la aplicacién, y para ello debe definir correctamente los elementos que permitiran
concebir el portal web como una aplicacién usable. Debe prestarse especial atencion al disefio y uso
de la iconografia, los componentes de la navegacion, la estructura de los contenidos, los nombres de
las secciones, entre otros. De ello depende en gran medida que el resultado de la interaccion con el

portal sea satisfactorio.

1.3 Entorno actual de los portales web institucionales
Teniendo en cuenta las necesidades detectadas en la organizacién se decide realizar un estudio de

sistemas homoélogos con el objetivo de identificar caracteristicas en los sistemas que permitan dar



respuesta a las necesidades del cliente. Se analizan ademds las tecnologias empleadas para el

desarrollo de los sistemas estudiados. A continuacion, se muestran las soluciones estudiadas:
1.3.1 Portales Tributarios Institucionales

Servicios de Impuestos Internos en Estados Unidos

En la pagina principal del portal, se estructuran los contenidos mediante sesiones, a las que se puede
acceder a través de enlaces a los bloques de mend, localizados en la regién superior de la portada. El
sistema permite acceder a distintas informaciones, sobre negocios y trabajadores por cuenta propia,
obtener un pago determinado o registro tributario, elegir métodos de pago y gestionar las cuentas que
el usuario haya creado en el sistema. Existen sesiones que son solo informativas como reembolsos,
créditos y deducciones y formularios e instrucciones las cuales son sdlo informativas, aunque esta

Ultima permite realizar descargas. Presenta adaptabilidad a las distintas resoluciones de pantalla.

Direccion General Impositiva de Uruguay

El portal en la pagina principal muestra un contenido muy variado, organizados en bloques, cuenta con
un menu principal, localizado en la region superior de la portada, que permite acceder a las paginas
interiores a través de enlaces, uno de ellos llamado Institucional, el cual posibilita conocer informacién
acerca de la entidad. El sistema permite a los usuarios autenticarse para acceder a los tramites y
servicios que se brindan en linea, solicitud de inicio de tramites, envio de declaraciones, pagos web,
entre otros. Se puede realizar descargas de archivos en formato pdf. Presenta adaptabilidad a las

distintas resoluciones de pantalla.

Ministerio de Hacienda y Crédito Publico de Colombia

El portal muestra en la portada el contenido organizado en bloques, cuenta con un menu principal que
se encuentra en la region superior, con distintas sesiones que poseen enlaces a las paginas interiores
como catélogo de trdmites, que permite al usuario registrar su hoja de vida para solicitud de empleo.
En la seccidn servicios y carpeta privada el cliente puede obtener informaciones especificas y realizar
solicitudes en linea, para realizar estas acciones en la pagina debe existir una autenticacion previa del
usuario, por lo que el sistema permite registrarse y autenticarse, se pueden descargar archivos en

formato pdf. El portal es adaptativo a las distintas resoluciones de pantalla.

1.3.2 Portales Tributarios Nacionales

Portal Tributario

El portal tributario permite acceder a las sesiones informativas, a todos los usuarios. En la region
superior de la portada se muestra el menu principal permitiendo el acceso a los contenidos a través de
enlaces como nuestra institucion que posibilita conocer mediante una multimedia cual es la mision y

vision de la institucion, asi como la estructura que presenta y sus directivos. Permite descargar en
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formato pdf las principales leyes relacionadas con la administracion tributaria, también posee una
seccion propia para descargas la cual permite obtener todos los modelos y formularios establecidos
para declarar, pagar tributos y registrar los ingresos y gastos de la actividad econdémica. El sistema
ofrece servicios en linea como consultas de pagos, acceso al vector fiscal, modificacion de la cuota y
suspensiones, a los cuales el usuario puede acceder siempre que esté autenticado. El portal es
adaptable a las diferentes resoluciones de pantalla.

El estudio y analisis de los sistemas homdélogos expuestos anteriormente, permite la construccion de la
siguiente tabla comparativa. La misma permitird a la autora, llegar a conclusiones sobre caracteristicas

y elementos del desarrollo a incorporar a la propuesta de solucion.

Tabla 1. Comparacién de Sistemas
Fuente: Elaboracion Propia

Portales

Tecnologias

Funcionalidades

Servicios de Impuestos
Internos en Estados

Unidos

CMS: Drupal

Framework: Bootstrap

Lenguaje: PHP

Servidor Web: Apache, Amazon
EC2

Gestor de Base de Datos: Percona

Librerias: JQuery Ul, Boomerang,

- Cambiar Idioma

- Buscar

- Registrar usuario
- Autenticar usuario
- Obtener pagos

- Efectuar Pagos

- Realizar Solicitudes en Linea

JQuery - Descargar Leyes en formato pdf
Lenguaje: Java
Servidor Web: Apache

Librerias: JQuery

Direccién General - Buscar

Impositiva de Uruguay - Registrar Usuario
- Autenticar Usuario
- Realizar Solicitudes en Linea

- Descargar Leyes en formato pdf

Ministerio de Hacienda y - Buscar
Crédito Publico de

Colombia

Lenguaje: Java
Servidor Web: Apache
Librerias: JQuery

- Registrar Usuario

- Autenticar Usuario

- Descargar Leyes en formato pdf
- Realizar Solicitudes en Linea

- Validar documentos
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Portal Tributario Framework: Bootstrap, Laravel - Buscar
Lenguaje: Java, Python, PHP - Registrar Usuario
Servidor Web: Apache - Autenticar Usuario
Gestor de Base de Datos: - Descargar Leyes en formato pdf
Adobe Experience Manager - Realizar Consultas
Librerias: JQuery, Lodash, Axios - Realizar Solicitudes en Linea

Resultados
El andlisis de los sistemas estudiados permitié definir caracteristicas y requisitos, que corresponden
con la respuesta a las necesidades del cliente, los que se enumeran a continuacion:
1. Adaptabilidad a las distintas resoluciones de pantalla
2. Funcionalidades
=  Buscar
= Registrar Usuario
= Autenticar Usuario
= Realizar Solicitudes en Linea (Informaciones fiscales)
= Descargar Leyes en formato pdf
Se incorporan nuevas caracteristicas, resultado del andlisis de otras fuentes de informacién, como

documentos y requisitos planteados por la entidad cliente.

1.4 Tecnologias y Herramientas a utilizar

Para la correcta implementacion de un portal web, es de gran importancia definir con anterioridad las
tecnologias, metodologia de desarrollo, sistema de gestion de contenidos, lenguajes de programacion,
servidor web, gestor de base de datos, lenguaje a utilizar en el modelado del sistema, asi como las

herramientas para realizar dicho modelado y las pruebas al sistema.

1.4.1 Metodologia de desarrollo

Una metodologia de desarrollo es un proceso para producir un software de forma organizada,
empleando una coleccién de técnicas y convenciones de notacion predefinidas. Desde una perspectiva
de Ingenieria de Software, describe como se organiza un proyecto, establece el orden en el que la
mayoria de las actividades tienen que realizarse y los enlaces entre ellas e indica como tienen que
realizarse algunas tareas proporcionando las herramientas concretas e intelectuales (Dr. F. J. Garcia
et al., 2020).

Para guiar el proceso de desarrollo de la propuesta de solucién se decide el empleo de la metodologia

AUP en la version UCI, pues teniendo en cuenta las caracteristicas del negocio y el equipo de
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desarrollo, es la mas apropiada. Ademas, se tiene en cuenta que es la metodologia estandarizada en
la Universidad de las Ciencias Informéticas (UCI) para soportar el ciclo completo de desarrollo de los

proyectos.

Proceso Agil Unificado en la version UCI
Segun Rodriguez (2015) AUP en la versién UCI es una modificacion que realiza la Universidad a la
metodologia Proceso Agil Unificado (AUP), con el fin de tener una metodologia que se adapte al ciclo
de vida definido por la actividad productiva en los centros de desarrollo de la universidad. AUP propone
4 fases para el desarrollo de los proyectos: Inicio, Elaboracién, Construccion y Transicion. En la nueva
version se mantiene la fase de Inicio, aunque se modifica el objetivo de ella, se unifican las restantes
fases en una solay se le llama Ejecucion y se agrega una nueva fase nombrada Cierre. A continuacion,
se muestran las actividades que se realizan en cada fase:
+ Inicio:
= Planeacion del proyecto.
= Realizacién del estudio inicial de la entidad cliente que permite obtener informacion
fundamental acerca del alcance del proyecto.
= Realizar estimaciones de tiempo, esfuerzo y costo y decidir si se ejecuta o no el proyecto.
«» Ejecucion:

= Ejecucion de las actividades requeridas para desarrollar el software.

= Modelado del negocio, mediante la obtencion de los requisitos.

= Elaboracion de la arquitectura y el disefio.

*= Implementacion y liberacion del producto.

= Capacitacion de los usuarios finales sobre la utilizacion de la aplicacion.

Nota: Durante esta fase el software es transferido al ambiente de los usuarios finales o

entregado al cliente junto con la documentacion.

R/
0.0

Cierre:
= Andlisis de los resultados del proyecto y ejecucion.

= Ejecucion de las actividades formales de cierre del proyecto.

La metodologia AUP en su variante UCI propone tres variantes a utilizar en los proyectos, CUN (Casos
de uso del negocio), DPN (Descripcion de proceso de negocio) y MC (Modelo conceptual) y en
correspondencia formas para encapsular los requisitos, CUS (Casos de uso del sistema), HU (Historias
de usuario), DRP (Descripcién de requisitos por proceso). A continuacion, se muestra la descripcion de

cada escenario donde se describe para cada variante de proyecto la forma de encapsular los requisitos:
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= Escenario No 1: Proyectos que modelen el negocio con CUN solo pueden modelar el sistema

con CUS.

= Escenario No 2: Proyectos que modelen el negocio con MC solo pueden modelar el sistema con
CuUs.

= Escenario No 3: Proyectos que modelen el negocio con DPN solo pueden modelar el sistema
con DRP.

= Escenario No 4: Proyectos que no modelen negocio solo pueden modelar el sistema con HU.

En este caso se ha seleccionado el escenario 4, ya que la entidad cliente estara presente en todo el
proceso de desarrollo del sistema, facilitando asi que se puedan definir con claridad los requisitos para
la correcta implementacion y validacién del portal web. Este escenario es recomendado para proyectos

que no sean extensos.

1.4.2 Sistemas de Gestion de Contenidos

Los Sistemas de Gestion de Contenidos, en lo adelante (CMS) se definen como herramientas
informaticas estructuradas sobre la base de mddulos que permiten la creacién, almacenamiento,
actualizacion, recuperacién y visualizacion de los contenidos, a distintos niveles de gestidn y acceso.
Ofrecen la ventaja de mantener separado el contenido de su apariencia o presentacion final. El sistema
gue gestiona la base de datos en los CMS esta disefiado para realizar otras operaciones; como son la
posibilidad de integrar tesauros, taxonomias y ontologias para mejorar la gestion, la importacion y
exportacion de base de datos ya existentes, y la incorporacién a la misma de documentos en distintos

formatos (Sorzano, 2019).

Drupal 9

El uso de un CMS constituye una herramienta fundamental en el desarrollo del sistema ya que brindan
la posibilidad de cambiar el disefio y la personalizacién del portal web de manera instantanea gracias
a las plantillas o temas. Posibilitan la creacion rapida del contenido mediante las capacidades y tareas
gue brinda el software. En la propuesta de solucién se decide usar Drupal como Sistema de Gestion de
Contenidos, pues constituye un requisito (de tipo restriccion), definido por la entidad cliente ya que
cuenta con gran capacidad para almacenar y gestionar grandes volumenes de contenido y soportar
webs con alto trafico. Esta disefiado para crear facilmente contenido estructurado y versatil y conectar
potentes herramientas de integracion, es utilizado para crear muchos de los sitios web y aplicaciones

gue se encuentran en la actualidad disponibles en internet.

Drupal es un software de gestion de contenido que posee caracteristicas estandares, como creacion
de contenido sencilla, rendimiento confiable y excelente seguridad, pero lo que lo distingue realmente

es su flexibilidad y escalabilidad, permite crear todo tipo de portales webs personalizados y adaptados,
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facilitando que la adicion o reduccién de médulos, funcionalidades, componentes, etc., no afecte el ciclo
de desarrollo del proyecto, garantizando la maxima efectividad y el mejor funcionamiento. Este CMS
facilita la creacion portales multilingties, permite escoger entre varios idiomas para llevar a cabo el
desarrollo (Drupal, 2021).

Drupal 9 es totalmente responsive, lo que permite la correcta visualizacién del portal en las diferentes
resoluciones de pantalla. Sus herramientas le ayudan a crear el contenido estructurado y versatil que
se necesita en las webs dindmicas, los médulos amplian sus funcionalidades y los temas le permiten
personalizar la presentaciéon de su contenido. Esta basado en la plantilla "Twig", lo que le aporta
seguridad contra los ataques informéticos. Dispone de un amplio equipo de trabajo centrado en las
politicas de seguridad, en la constante revision del codigo y en la busqueda de soluciones de
vulnerabilidades. Es uno de los CMS més seguros y potentes del mundo (Drupal, 2021).

Twig

Es un motor de plantillas moderno y rapido, compila plantillas en cédigo PHP simple y optimizado. Es
seguro, contiene un modo de zona de pruebas para evaluar el cédigo de plantilla que no es de
confianza, esto permite que Twig se utilice como lenguaje, para aplicaciones donde los usuarios pueden
modificar el disefio de la plantilla. Permite al desarrollador definir sus propias etiquetas y filtros

personalizados (Twig, 2021).

1.4.3 Lenguaje para el modelado del sistema

La construccion de sistemas y aplicaciones informaticas requiere de una preparacion previa, que tribute
al éxito en su proyecto de desarrollo. Desde etapas iniciales del ciclo de vida del proyecto deben
elaborarse modelos, diagramas y representaciones arquitecténicas que describan los elementos
componentes del sistema y las relaciones entre ellos, facilitando asi, el adecuado entendimiento del
negocio y el desarrollo de la propuesta. A continuacién, se describe el lenguaje y la herramienta de

modelado seleccionada por la autora para el modelado de la aplicacion.

Segun Aristega & Larraga (2018) el lenguaje de Modelado Unificado (UML) es una técnica de modelado
de objetos y como tal supone una abstraccion de un sistema para llegar a realizarlo en términos
concretos. Es la construccion de un modelo a partir de una especificacion, una abstraccion que se
elabora para comprender un proyecto antes de su implementacion. Los diagramas UML utilizados para
el disefio del sistema suelen ser: diagramas de clases, objetos, colaboracion, secuencia, de estado,
actividad, componentes y de ejecucion, ademas se pueden generar hibridos de estos, extenderlos y

organizarlos.

Debido a la eleccion de Aup en la version UCI como metodologia de desarrollo, en combinacion con el

escenario seleccionado se generan varios artefactos en todo el proceso de desarrollo del sistema,
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permitiendo asi visualizar, especificar, construir y documentar las partes del software. Ejemplo de ello
es el levantamiento de requisitos funcionales y no funcionales, las historias de usuario, el modelo de

despliegue, los diagramas de componentes, entre otros.

1.4.4 Herramientas CASE

Las Herramientas CASE pueden definirse como un conjunto de programas y ayudas que dan asistencia
a los analistas, ingenieros de software y desarrolladores, durante todos los pasos del ciclo de vida de
desarrollo de un Software: Investigacion Preliminar, Analisis, Disefio, Implementacion e Instalacion
(Pua, 2016). A través de UML, estas herramientas pueden automatizar los procesos y facilitar las tareas

de coordinacion de los eventos que necesitan ser mejorados en el ciclo de desarrollo de software.

Visual Paradigm

Visual Paradigm es una herramienta CASE que ofrece un entorno para la creacion de diagramas para
UML. Su disefio esta centrado en casos de usos y enfocado al negocio, lo que permite obtener un
software de mayor calidad. Usa un lenguaje estandar, comun a todo el equipo de desarrollo lo que
facilita la comunicacién. Cuenta con disponibilidad de multiples versiones, para cada necesidad,

permitiendo integrarse en los principales entornos de desarrollo (Visual Paradigm, 2021).

1.4.5 Tecnologias y Lenguajes de programacion

Los lenguajes de programacion constituyen herramientas que permiten construir aplicaciones. Consiste
en un conjunto de érdenes o comandos que describen el proceso deseado. Cada lenguaje tiene sus
instrucciones y enunciados verbales propios, que se combinan para formar los programas de computo

(Lenguajes de Programacion, 2021).

HTML5

El Lenguaje de Marcas de Hipertexto (HTML) permite definir el contenido de las paginas web. Se
compone en base a etiquetas, también llamadas marcas o tags, mediante las cuales se pueden
expresar las partes de un documento, cabecera, cuerpo, encabezados, parrafos. (Lenguaje HTML,
2021). El empleo de HTML permite estructurar y desplegar el portal web y sus contenidos, a través de
una estructura légica y facil de interpretar. Es multiplataforma, puede ser visualizado por cualquier
navegador sin distincion del sistema operativo. HTML5 abarca lenguajes como CSS y también

JavaScript.

CSs3
Es un lenguaje utilizado en el disefio web que define la presentacion de una pagina web o documento
HTML. Sus siglas significan Hojas de estilo en cascada, permite aplicar estilos a uno o varios

documentos o paginas webs de forma masiva. La idea de CSS es utilizar el concepto de separacion de
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presentacion y contenido, intentando que los documentos HTML incluyan sélo informacion y datos
(Lenguaje CSS, 2021). Este lenguaje es de gran importancia en la implementacion de la propuesta de
solucion, permite incorporar diferentes estilos (colores, formas e imagenes) al sitio siguiendo las normas
establecidas en estos tipos de portales, se encarga del disefio visual de las interfaces escritas en HTML

permitiendo que el sistema sea agradable a la vista del usuario.

JavaScript

Es un lenguaje de programacion ligero, conocido como lenguaje de scripting (secuencias de comandos)
para paginas web. Esta basado en prototipos, es multiparadigma, de un solo hilo, dinamico, con soporte
para programacion orientada a objetos, imperativa y declarativa, por lo que utiliza clases y objetos como
estructuras, reutilizables durante todo el desarrollo, lo que permite organizarse de forma simple. Es un
lenguaje de alto nivel ya que su sintaxis es facilmente comprensible por su similitud al lenguaje de las
personas (Lenguaje JavaScript, 2021). JavaScript se utiliza principalmente en el desarrollo web del lado
del cliente, va a permitir realizar validaciones en funcionalidades como registrar y autenticar usuario y
en los diferentes formularios llenados por dichos usuarios al realizar una determinada solicitud en el

sistema.

JQuery

Es una biblioteca de JavaScript rapida, pequefia y rica en funciones. Es flexible y rapido para el
desarrollo web. Permite que el recorrido y la manipulacion de documentos HTML, el manejo de eventos,
la animacion y Ajax sean mucho mas simples con una API facil de usar que funciona en una multitud
de navegadores (JQuery, 2021). JQuery permite realizar funcionalidades en la interfaz del proyecto que
se tornan mas dificiles si solo se utiliza JavaScript, mejorando asi la interaccion con el usuario. Es una

de las librerias que tienen en comun los sistemas estudiados.

PHP 7.4

Preprocesador de hipertexto (PHP), es un lenguaje de programacién de cddigo abierto, su uso general
es especialmente adecuado para el desarrollo web y puede integrarse en HTML. El objetivo principal
del lenguaje es permitir a los desarrolladores web escribir rapidamente paginas web generadas
dinamicamente. Es répido, flexible y pragmatico, impulsa todo, desde su blog hasta los sitios web mas
populares del mundo (Lenguaje PHP, 2021). Drupal esta escrito sobre PHP, este es el lenguaje mas
popular en el desarrollo web del lado del servidor, asi lo demuestra el estudio realizado sobre algunos

portales web relacionados con la Administracion Tributaria.

Marco de Trabajo Bootstrap 5
Segun (Pavon, 2013) Bootstrap es constituido por un conjunto de herramientas de codigo abierto para

el disefio de aplicaciones web. Ofrece la posibilidad de crear un sitio web totalmente responsive
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mediante el uso de librerias CSS. En las librerias, se encuentra un gran nimero de elementos ya
desarrollados y listos para ser utilizados como pueden ser botones, menus, cuadros e incluso un amplio
listado de tipografias. Bootstrap se caracteriza por tratarse de una excelente herramienta para crear
interfaces de usuarios totalmente adaptables a cualquier tipo de dispositivo y pantalla,
independientemente de su tamafio. Con su uso se pueden obtener sistemas sencillos y ligeros, puede
bastar con un fichero CSS y uno JavaScript. Los portales son compatibles con todos los navegadores
habituales y presentan adaptabilidad a las diferentes resoluciones de pantalla.

Herramienta de Maquetacion ForeUl 3.20

Es herramienta que permite la creacion de prototipos de interfaz de usuario facil de usar, disefiada para
crear maguetas, estructuras alambricas, prototipos para cualquier aplicacion o sitio web. Permite
disefiar el comportamiento de los prototipos definiendo diagramas de flujo intuitivos para manejar
eventos especificos. Se puede exportar a documentos PDF o simulacion HTML5. Es muy Util para
compartir ideas, revisar conceptos de disefio, recopilar comentarios y realizar pruebas de usabilidad
(ForeUl, 2021).

1.4.6 Servidores de aplicaciones web

Los servidores web son aplicaciones encargadas de recibir las peticiones referidas a paginas o
elementos de la web a través del protocolo http o https y de devolver el resultado de la peticion, que
suele ser un recurso alojado en el servidor. El navegador realiza una peticion al servidor web del recurso
que desea el usuario, para finalmente recibir recibirlo, si fue valida la peticion y traducirle si es necesario

a la forma legible por el usuario (J. Sanchez, 2012).

Apache 2.4

Se decide Apache como servidor web, por ser un requisito (de tipo restriccion) surgido por una solicitud
de la entidad cliente, debido a la experiencia en el trabajo con este servidor ya que es utilizado para el
trabajo con las bases de datos locales en la ONAT, es gratuito, cuenta con gran documentacion sobre

Su uso y se actualiza frecuentemente. Es flexible, funciona en la mayoria de los sistemas operativos.

Puede manejar varios sitios y permite el trabajo con contenido dinamico y estatico, ademas de ser
recomendado para el trabajo con Drupal, la mayor parte del desarrollo y la implementacion de este
CMS se realiza en Apache. Es estable, lo cual es una consecuencia de su probada robustez que impide
caidas o cambios inesperados en el servidor. Posee infinidad de paquetes y modulos que permiten
trabajar con gran cantidad de lenguajes de programacion web, asi como intérpretes de SQL y otras
funciones (Marquez et al., 2002). Para facilitar la instalacion de Apache, que puede resultar muy

compleja, se pueden utilizar soluciones de software como XAMPP.
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XAMPP 3.3

Es un software que permite la distribucion de Apache, es completamente gratuita, facil de instalar, las
configuraciones son minimas, lo que permite ahorrar tiempo. Consiste principalmente en el sistema de
gestion de bases de datos MySQL vy los intérpretes para lenguajes de script PHP y Perl. Para manejar
los sistemas de gestion de base de datos, XAMPP instala la herramienta phpMyAdmin (XAMPP, 2021).

1.4.7 Gestor de Base de Datos

MySQL 10.4

Se decide utilizar MySQL como gestor de bases de datos, pues es el recomendado para el trabajo con
Drupal, ya que este CMS generalmente funciona con una configuracién predeterminada de MySQL

(Drupal, 2021). El uso de otros gestores puede ocasionar errores en el desarrollo del sistema.

MySQL es un sistema de gestion de bases de datos relacionales de cédigo abierto, el cual es un
software o servicio utilizado para crear y administrar bases de datos basadas en un modelo relacional.
El principal objetivo de MySQL es alcanzar la velocidad y robustez adecuada para dar respuesta a las
peticiones del cliente, soporta gran cantidad de tipos de datos para las columnas. Cada base de datos
cuenta con 3 archivos: estructura, datos e indice. Presenta un flexible sistema de contrasefias y gestion
de usuarios, con un muy buen nivel de seguridad en los datos, aprovecha la potencia de sistemas

multiproceso, gracias a su implementacion multihilo (Gustavo, 2020).

PhpMyAdmin es una herramienta de software gratuita escrita en PHP, ofrece una interfaz grafica
intuitiva que facilita la administracion del servidor MySQL a través de la web. Admite una amplia gama
de operaciones: permite crear, editar y eliminar bases de datos, tablas, vistas, columnas e indices.
Muestra multiples conjuntos de resultados a través de consultas o procedimientos almacenados. Se
pueden importar datos y estructuras MySQL desde hojas de calculo. PhpMyAdmin agregar, editar y
eliminar cuentas de usuario y privilegios de MySQL, y crear consultas complejas conectando

automaticamente las tablas requeridas (PhpMyAdmin, 2021).

1.4.8 Herramientas de Pruebas

El desarrollo de pruebas de software no solo permite la obtencion de un producto acorde a las
necesidades del cliente, sino, un producto seguro, eficiente y eficaz. Es por ello que deba trazarse una
estrategia de prueba adecuada, acorde a la metodologia de desarrollo empleada para la construccion
del producto. Las pruebas de software permiten detectar errores de disefio, implementacion,
funcionalidad, usabilidad y seguridad. La deteccién temprana de errores permitird que estos sean
arrastrados de una etapa a otra, que se cumpla el cronograma establecido para el desarrollo, el
despliegue y la entrega de la solucién al usuario final, y la disminucién de costos del proyecto (recursos

humanos, técnicos y financieros y tiempo). Para el desarrollo de pruebas al portal web de la ONAT se
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emplearas dos Herramientas informaticas, la primera de ellas Acunetix Web Vulnerability Scanner 9.5
permitira comprobar el grado de robustez en cuestion de seguridad del sistema y la segunda JMeter, la
capacidad de respuesta que provee el sistema. A continuacion, se detallan elementos de ambas

herramientas.

Acunetix Web Vulnerability Scanner 9.5

Es una herramienta automatizada que no solo constituye un escaner de vulnerabilidades web, sino que
es una solucion completa de pruebas de seguridad de aplicaciones web que se puede utilizar de forma
independiente y como parte de entornos complejos. Acunetix escanea cualquier sitio o aplicacién web
gue sea accesible a través de un navegador web y utilice el protocolo HTTP / HTTPS. Ofrece una
solucion sélida y Unica para analizar estas aplicaciones web personalizadas vy listas para usar (Invicti,
2021). Al escoger Acunetix como una de las medidas de seguridad, se puede aumentar
significativamente la postura de ciberseguridad y eliminar muchos riesgos de seguridad a un bajo costo

de recursos.

JMeter 2.10

Es una herramienta que permite realizar pruebas de carga y estrés para llevar a cabo simulaciones
sobre cualquier recurso de Software. Inicialmente disefiada para pruebas de estrés en aplicaciones
web, hoy en dia, su arquitectura ha evolucionado no sélo para llevar a cabo pruebas en componentes
habilitados en Internet (HTTP), sino ademas en Bases de datos, programas en Perl, requisiciones FTP
y practicamente cualquier otro medio. Posee la capacidad de realizar desde una solicitud sencilla hasta
secuencias de requisiciones que permiten diagnosticar el comportamiento de una aplicaciéon en

condiciones de produccion (Diaz et al., 2008).

1.5 Conclusiones Parciales
= Definir categorias principales asociadas a la entidad y al objeto de estudio posibilit6 comprender
términos que son necesarios en la investigacion.
» El estudio de Sistemas Homélogos tanto en el contexto internacional como nacional permitié
encontrar caracteristicas y funcionalidades necesarias a incorporar en el portal web.

» Se definieron las principales tecnologias y herramientas a utilizar en el desarrollo del portal.
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CAPITULO 2: DESCRIPCION DEL PORTAL WEB DE LA OFICINA PROVINCIAL DE LA ONAT DE
VILLA CLARA

2.1 Introduccién del capitulo

En el presente capitulo se describe la estructura que presenta el portal web, se realiza la especificacion
de los requisitos funcionales y no funcionales, a partir de la cual se elaboran los artefactos que
documentan la ingenieria de la propuesta de solucién. Ademas, se especifica el estilo arquitectonico
para el portal web de la Oficina Provincial de la ONAT de Villa Clara, asi como la topologia definida
para su despliegue en la institucion.

2.2 Propuesta de Solucion

El portal web de la Oficina Provincial de la ONAT de Villa Clara presentara en la portada contenidos
variados, de interés para los contribuyentes. El sitio permitira acceder a paginas interiores mediante
enlaces de menu, el cual se encuentra en la region superior con varias secciones como “Quiénes
Somos” y “Contribuyentes” donde se debe mostrar informacion general acerca de la institucion y las
personas naturales y juridicas respectivamente. Existira una seccion llamada “Documentos” los cuales
pueden ser leyes o formularios que el usuario puede visualizar y descargar. El sistema permitira el
acceso a “Directorio”, donde se encuentra la informacion de contacto de las oficinas municipales de
Villa Clara. La pagina principal debe contener los bloques: documentos destacados, tramites,
novedades y preguntas frecuentes y en el pie de pagina tendra enlaces a sitios de interés y medios

informativos pertenecientes a la provincia.

2.2.1 Usuarios y Premisos

Para contribuir a la seguridad de la informacion del sistema, Drupal permite asignar roles y permisos a
los diferentes usuarios que visitan el portal web, otorgando a ellos ciertos privilegios y controlando las
acciones que pueden realizar y las funcionalidades a las que pueden acceder. A continuacién, se
muestran los roles con los respectivos permisos existentes en el sitio.

= Webmaster: Usuario con permisos para gestionar noticias, leyes, formularios, preguntas
frecuentes, enlaces a sitios de interés, videos. Puede modificar todos los contenidos existentes
y crear articulos.

» Usuario Anénimo: Usuario que navega por el portal sin estar autenticado, solo tiene permiso
de lectura en el portal.

= Cliente: Usuario que puede autenticarse en el portal y tiene permisos para publicar comentarios.
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= Administrador: Responsable de la administracion del portal, puede afiadir usuarios, gestionar
y asignar roles a un usuario y asignar permisos a un rol. Puede realizar todas las tareas que

ejerce el Webmaster.

2.3 Ingenieria de requisitos

La ingenieria de requisitos cumple un papel primordial en el proceso de produccién de software, ya que
enfoca un area fundamental: la definicién de lo que se desea producir. Su principal tarea consiste en la
generacion de especificaciones correctas que describan con claridad, sin ambigiiedades, en forma
consistente y compacta, el comportamiento del sistema. Es la fase de un proyecto software donde se
definen las propiedades y la estructura del mismo; y que a la vez comprende el desarrollo y gestion de

requisitos (Toro & Galvez, 2016). Pueden clasificarse en dos categorias: funcionales y no funcionales.

Para la elicitacion de requisitos se emplearon como fuentes de informacién: el estudio de sistemas
homologos y las necesidades de los implicados, en este caso la ONAT de Villa Clara como entidad
cliente. Se utilizaron como técnicas para su obtencion, la observacion de campo, y una entrevista a la
jefa del departamento de informatica de la ONAT (Ver Anexo 1). Estas técnicas proporcionaron una
manera directa de ver a los trabajadores en su ambiente y el modo en que realizan las tareas y ejecutan

los procesos.

2.3.1 Requisitos Funcionales
Segun Sommerville (2011) constituyen enunciados acerca de funciones que el sistema debe proveer al
finalizar el proceso de desarrollo. Una funcibn es descrita como un conjunto de entradas,
comportamientos y salidas. Definen cdmo deberia reaccionar el sistema a entradas particulares y de
como deberia comportarse en situaciones especificas. Pueden clasificarse de la siguiente manera:
= Regquisitos del usuario: son declaraciones, en lenguaje natural y en diagramas, de los servicios
gue se espera gue el sistema proporcione y de las restricciones bajo las cuales debe funcionar.
= Requisitos del sistema: establecen con detalle las funciones, servicios y restricciones operativas
del sistema. El documento de requisitos del sistema (algunas veces denominado especificacion
funcional) debe ser preciso. Debe definir exactamente qué es lo que se va a implementar.

A continuacion, se muestra una tabla con los distintos requisitos funcionales.

Tabla 2. Requisitos Funcionales
Fuente: Elaboracion Propia

Requisitos Funcionales

No Nombre Prioridad | Complejidad |Descripcion

RF1. |Registrar Cuenta de|Alta Alta El sistema debe permitir al usuario
Usuario crearse una cuenta (Datos de registro:
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Nombre, Apellidos, CI, Provincia,
Municipio, Usuario y Contrasefia,

Imagen: opcional (“.jpg”, “.png”)).

RF2.

Eliminar Cuenta de

Usuario

Media

Media

El sistema debe permitir al usuario

eliminar su cuenta.

RF3.

Notificar activacion de

la cuenta

Alta

Alta

El sistema debe permitir notificar al

usuario sobre la activacion de su cuenta.

RF4.

Autenticar Usuario

Alta

Media

El sistema debe permitir al usuario
autenticarse (Datos de autenticacion:

Usuario y Contrasefia).

RF5.

Emitir reporte de los

usuarios registrados

Media

Media

El sistema debe permitir al usuario con
rol de administrador, visualizar en forma
de listado, los usuarios registrados
(Datos a mostrar: Nombre, Apellidos, CI,

Provincia, Municipio, Usuario, Imagen).

RF6.

Modificar usuario

Media

Alta

El sistema debe permitir modificar los
datos del perfil del usuario (Datos del
usuario:  Nombre,  Apellidos, ClI,

Provincia, Municipio, Usuario,

-png’)).

Contrasefia, Imagen (“.jpg”,

RF7.

Mostrar informacion

de usuario

Media

Media

El sistema debe permitir visualizar
la informacion del usuario registrado
(Datos del usuario: Nombre, Apellidos,
Cl, Provincia, Municipio, Usuario,

Imagen).

RF8.

Crear Rol

Alta

Alta

El sistema debe permitir al usuario con
permisos de administracion, crear un rol

(Datos: Nombre del rol, Descripcién)

RF9.

Eliminar rol

Baja

Baja

El sistema debe permitir al usuario con
permisos de administracion, eliminar un

rol.

RF10.

Visualizar

informacion del rol

Media

Media

El sistema debe permitir al usuario con
permisos de administracion, visualizar la

informacion referente a los roles de los
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usuario (Datos: Nombre del rol,

Descripcion).

RF11. |Actualizar rol Media Media El sistema debe permitir al usuario
con permisos de administracion,
modificar la informacion de un rol (Datos:
Nombre del rol, Descripcion).

RF12. | Asignar permiso a un | Alta Alta El sistema debe permitir al usuario con

rol permisos de administracién, asignar
permisos a un rol.

RF13 | Asignar rol a usuario |Alta Alta El sistema debe permitir al usuario con
permiso de administracién, asignar un rol
a un usuario.

RF14. |Listar roles Media Alta El sistema debe permitir al usuario con
permiso de administracion, listar los roles
definidos para el sistema.

RF15. | Realizar busqueda Media Alta El sistema debe permitir al usuario
realizar una busqueda en todo el sitio.

RF16. Afadir imagenes al Media Media El sistema debe permitir al usuario con

banner permisos de Webmaster afadir las
imagenes necesarias. Deben afadirse
como minimo 2 imagenes (“.jpg”, “.png”).

RF17. | Modificar imagenes|Media Media El sistema debe permitir al usuario con

del banner permisos de Webmaster modificar las
imagenes afadidas.

RF18. | Mostrar imagenes en | Alta Media El sistema debe mostrar en la portada un

el banner publicitario banner con un carrusel de imagenes.

RF19. | Afadir Noticia Alta Alta El sistema debe permitir al usuario con
permisos de Webmaster afiadir noticias
(Datos:  Titulo, Fecha, Resumen,
Descripcion, Fuente, Autor e Imagen
(“.Jpg”, “.png’)).

RF20. | Editar Noticia Media Media El sistema debe permitir al usuario con

permisos de Webmaster editar las

noticias afadidas.
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RF21.

Mostrar Noticia

Alta

Media

El sistema debe mostrar las noticias

afadidas  (Datos: Titulo, Fecha,

Resumen, Descripcién, Fuente, Autor e

Imagen (“.jpg”, “.png”)).

RF22.

Eliminar Noticia

Baja

Baja

El sistema debe permitir al usuario con

permisos de Webmaster eliminar

noticias.

RF23.

Crear comentario

Media

Alta

El sistema debe permitir al usuario con

permisos de cliente, crear comentarios.

RF24.

Modificar Comentario

Baja

Media

El sistema debe permitir al usuario con
permisos de cliente, modificar los

comentarios afiadidos.

RF25.

Mostrar Comentario

Media

Alta

El sistema debe mostrar los comentarios

creados.

RF26.

Eliminar Comentario

Baja

Baja

El sistema debe permitir al usuario con
permisos de administracion, eliminar

comentarios.

RF27.

Afadir videos como

multimedia

Media

Alta

El sistema debe permitir al usuario con
permisos de Webmaster, afiadir videos

de interés (Formato: “.mp4”).

RF28.

Modificar video

Media

Media

El sistema debe permitir al usuario con
permisos de Webmaster, modificar

videos afadidos.

RF29.

Mostrar video

Media

Media

El sistema debe mostrar los videos

afadidos.

RF30.

Eliminar video

Baja

Baja

El sistema debe permitir al usuario con

permisos de Webmaster, eliminar

videos.

RF31.

Afadir enlace a sitios.

Media

Alta

El sistema debe permitir al usuario con
permisos de Webmaster, afadir enlaces
a sitios de interés y medios informativos
de la provincia (Datos: Nombre, Tipo,

url).
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RF32. |Mostrar listado de|Media Alta El sistema debe mostrar dos listas, una
enlaces a sitios con enlaces a sitios de interés y otra con
enlaces a sitios de medios informativos.

RF33. | Modificar enlace a|Media Media El sistema debe permitir al usuario con

sitios permisos de Webmaster, modificar
enlaces a sitios de interés y medios
informativos de la provincia.

RF34. |Eliminar enlace a|Media Baja El sistema debe permitir al usuario con

sitios. permisos de Webmaster, eliminar
enlaces.

RF35. | Afadir Organigrama | Media Alta El sistema debe permitir al usuario con
permisos de Webmaster, afadir
organigrama de la organizacion (Dato:
Imagen (“.jpg”, “.png”).

RF36. | Modificar Baja Media El sistema debe permitir al usuario con

Organigrama permisos de Webmaster, modificar
organigrama de la organizacion.

RF37. | Mostrar Organigrama | Media Baja El sistema debe mostrar el organigrama
de la organizacion.

RF38. | Afadir Documento Alta Alta El sistema debe permitir al usuario con
permisos de Webmaster, afadir
documentos (Datos: Titulo, Descripcion,
Tipo, Destacado y Archivo (“.pdf”, “.xIs”)).

RF39. | Modificar Documento | Media Baja El sistema debe permitir al usuario con
permisos de Webmaster, modificar
documentos.

RF40. |Mostrar Listado de|Alta Media El sistema debe mostrar un listado con

Documentos los documentos afnadidos.

RF41. |Descargar Media Alta El sistema debe permitir a todos los

documento usuarios descargar los documentos.

RF42. | Eliminar documento |Baja Baja El sistema debe permitir al usuario con

permisos de Webmaster, eliminar

documentos.
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RF43. | Aniadir Tramite Alta Alta El sistema debe permitir al usuario con
permisos de Webmaster, afiadir tramites
(Datos: Titulo, Contenido, Imagen (“.jpg”,
“.png”).

RF44. | Modificar Tramite Media Media El sistema debe permitir al usuario con
permisos de Webmaster, modificar
tramites.

RF45. |Mostrar listado de|Alta Alta El sistema debe mostrar un listado con

tramites todos los tramites afiadidos.

RF46. |Eliminar Tramite Media Baja El sistema debe permitir al usuario con
permisos de Webmaster, eliminar
tramites.

RF47. | Mostrar contactos de | Media Alta El sistema debe mostrar los contactos de

la entidad la entidad (Datos de contacto: Mapa,
Nombre, Correo, Direccién Postal,
Teléfono, Redes Sociales).
RF48. |Mostrar datos para|Media Media El sistema debe mostrar el campo correo
Subscripcion y botones para subscribirse o anular la
subscripcion.

RF49. | Realizar Subscripcion | Media Alta El sistema debe permitir a los usuarios
realizar subscripcion (Dato: Correo).

RF50. | Anular Suscripcién Baja Media El sistema debe permitir a los usuarios
anular subscripcion (Dato: Correo).

RF51. |Enviar noticias a|Media Alta El sistema debe enviar un correo con las

usuarios subscritos noticias diarias a los usuarios subscritos.

RF52. | Afadir preguntas | Alta Alta El sistema debe permitir al usuario con

frecuentes permisos de Webmaster, afadir
preguntas frecuentes (Datos: Pregunta,
Respuesta).
RF53. | Modificar preguntas | Media Baja El sistema debe permitir al usuario con
frecuentes permisos de Webmaster, modificar
preguntas frecuentes afiadidas.

RF54. |Mostrar  preguntas | Alta Alta El sistema debe mostrar las preguntas

frecuentes frecuentes afiadidas.
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RF55. |Eliminar  preguntas | Media Baja El sistema debe permitir al usuario con
frecuentes permisos de Webmaster, eliminar

preguntas frecuentes.

RF56. | Aiadir Sede Media Alta El sistema debe permitir al usuario con
permisos de Webmaster, afiadir la sede
de cada municipio (Datos: Municipio,

Teléfono, Direccion).

RF57. | Modificar Sede Media Baja El sistema debe permitir al usuario con
permisos de Webmaster, modificar las
sede afadidas (Datos: Municipio,

Teléfono, Direccion).

RF58. |Eliminar Sede Media Baja El sistema debe permitir al usuario con
permisos de Webmaster, eliminar las

sedes.

2.3.2 Requisitos no funcionales
Los requisitos no funcionales, pueden relacionarse con propiedades emergentes del sistema, como
fiabilidad, tiempo de respuesta y uso de almacenamiento y no con los servicios especificos que el
sistema entrega a sus usuarios (Sommerville, 2011). En ocasiones definen restricciones o condiciones
gue impone el cliente al software que necesita, pueden ser sobre la implementacion del sistema, tiempo
de entrega del programa, el lenguaje o la cantidad de usuarios. A continuacién, se muestran los
requisitos no funcionales que presenta el portal web.

«» Apariencia
RnF 1 Se debe emplear los colores rojo y blanco e interfaces sencillas.

« Software
RnF 2: El sistema debe visualizarse en los principales navegadores, a partir de las versiones: Chrome
v.45, Firefox v.38, Safari v.9, Opera v.30.
RnF 3: El sistema debe ejecutarse en los sistemas operativos Windows y Linux.
RnF 4: Lenguaje de programacion PHP 7.4.19.
RnF 5: Sistema de Gestion de Contenidos Drupal 9.
RnF 6: Servidor de base de datos MySQL en su version 10.4.
RnF 7: Servidor web Apache version 2.4.47.

+ Hardware
RnF 8: El servidor de base de datos debe poseer una capacidad minima de 20 GB.

RnF 9: El servidor de aplicaciones web debe poseer una capacidad minima de 80 GB.
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RnF 10: Los servidores web y de base de datos deben poseer como minimo 1 GB de memoria RAM.

RnF 11: 2 GB de memoria RAM como minimo.
RnF 12: Un procesador de 2 GHZ como minimo.

+ Legales

RnF 13: Uso de la licencia GNU/GPL para Drupal.

RnF 14: Uso de la licencia Apache License.
RnF 15: Uso de la licencia PHP License.

2.3.3 Arquitectura de Informacién

A partir de los elementos descritos con anterioridad y que son el resultado del levantamiento de

requisitos, se propone la siguiente arquitectura de informacién para la propuesta de solucion.

Quiénes Somos Contribuyentes Directorio Tramites

Frecuentes

Preguntas Contacto

Bienvenidos al Sitio Web de la Onat Villa Clara

Sobre Nosotros

Funciones

Lorem ipsum dolor sit amet consectetur adipiscing =lit
viverra dui scelerisque nascetur dictum eu, mascenas
conaue facilisi netus justo rutrum himenaeos nibh.

Garantizamos

Lorem ipsum dolor sit amet consectetur adipiscing =lit
viverra dui scelerisque nascetur dictum 2u, maecenas
congue facilisi netus justo rutrum himenaeos nibh.

sComo lo logramos?

Lorem ipsum dolor sit amet consectetur adipiscing =lit
viverra dui scelerisque nascetur dictum eu, maecenas
congue facilisi netus justo rutrum himenaesos nibh.

llustracion 1. Pagina Principal. Parte 1
Fuente: Elaboracion Propia
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Documentos Destacados

Leyes

Ley No.113 del Sistema Tributario, el Decreto
No.308

Lorem ipsum dolor sit amet consectetur
adipiscing elit viverra dui scelerisque nascetur
dictum

.| Descargar

Ley No.118 de Inversion Extranjera

Lorem ipsum dolor sit amet consectetur
adipiscing elit viverra dui scelerisque nascetur
dictum

Descargar

Formularios

Modelo de Ingresos al presupuesto

Lorem ipsum dolor sit amet consectetur

adipiscing elitviverra dui scelerisque nascetur
dictum

Descargar

DECLARACION JURADA IMPUESTO SOBRE
TRANSMISIOHN DE BIENES Y HERENCIAS

Lorem ipsum dolor sit amet consectetur
adipiscing elit viverra dui scelerisque nascetur

Descargar

Ver Todos
Tramites
/ .7\\ /'/_\”‘-
{ g /v |\ /'l
INSCRIPCION APLAZAMIENTOS

Lorem ipsum dolor sit amet
consectetur adipiscing

Leer mas...

Lorem ipsum dolor sit amet
consectetur adipiscing

Leer mas...

RECLAMACIOHNES

Lorem ipsum dolor sit amet
consectetur adipiscing

Leer mas...

Novedades
_./" - \,_\_“. ,-"// T _7\2'\
A ( \ N |: :.
// \ \ee K, 5 PN \i: P
/ e R i B /7 \ ~— .
Lorem ipsum dolor sit amet consectetur Lorem ipsum dolor sit amet consectetur
// Lorem ipsum dolor sit amet consectetur / Lorem ipsum dolor sit amet consectetur
L/ adipiscing elit viverra dui scelerisque nascetur adipiscing elit viverra dui scelerisque
dictum nascetur dictum
Leer mas... \ Leer mas... "

Preguntas Frecuentes
:Lorem ipsum dolor sit amet consectetur adipiscing elit viverra?

Lorem ipsum dolor sit amet consectetur adipiscing elit viverra dui scelerisque nascetur dictum eu, maecenas
congue facilisi netus justo rutrum himenaeos nibh mi purus praesent.

:Lorem ipsum dolor sit amet consectetur adipiscing elit viverra?

Lorem ipsum dolor sit amet consectetur adipiscing elit viverra dui scelerisque nascetur dictum eu, maecenas
congue facilisi netus justo rutrum himenaeos nibh mi purus praesent.

llustracion 2. Pagina Principal. Parte 2
Fuente: Elaboraciéon Propia
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Contactenos

Nuestra
direccion Correo Teléfono
Nombre Ccorreo
Asunto
Mensaje
Emviar
Sitios de Interés Medios Informativos
Direccion . , , Subscribete
Portal Tributario Vanguardia
Teléfono Cuhadebate CMHW N
(Subscribirse |
Gaceta Oficial Telecubanacan
Correo
UCLV

llustracion 3. Pagina Principal. Parte 3
Fuente: Elaboracién Propia

Historias de Usuarios

Las historias de usuarios constituyen artefactos escritos en lenguaje natural. Son utilizadas para la
especificacion de los requisitos funcionales en el escenario 4 de la metodologia de desarrollo AUP
version UCI. A continuacién, se muestran las historias de usuarios.

Tabla 3. Historia de Usuario Registrar Usuario
Fuente: Elaboracion Propia

Historia de Usuario

Nombre de la Historia: Registrar Usuario

NUmero: 1 Usuario: Cliente

Prioridad en negocio: Alta Riesgo en desarrollo: Media
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Tiempo Estimado: 24h | Tiempo Real: 12h Iteracién Asignada: 1

Programador Responsable: Ciara Ruiz Gutiérrez

Descripcién: El sistema permite a los usuarios registrarse.

Observaciones: Para que un usuario cliente pueda registrarse el en portal web debe

completar el formulario que incluye los siguientes campos:
= Nombre y Apellidos (obligatorio, campo de texto)
= Carnet de identidad (obligatorio, campo de texto)
= Provincia (obligatorio, campo de seleccién)
= Municipio (obligatorio, campo de seleccién)
= Usuario (obligatorio, campo de texto)
= Contrasefia (obligatorio, campo de texto)
= Confirmar Contrasefa (obligatorio, campo de texto)

= |magen (opcional, campo de texto)

El sistema verifica si el usuario existe, si ha llenado los campos obligatorios, si los datos

son correctos y si las validaciones son correctas, el usuario se crea satisfactoriamente.

Prototipo de Interfaz grafica

Registrar Usuario

Nombre y Apellidos* I

Carnet de Identidad* |

Provincia* ~ Municipio® ~

Contrasena* I oooooooo
Confirmar

Contrasefia* [soee----

Imagen | Examinar... |
Registrar |

Usuario™

Tabla 4. Historia de Usuario Afiadir Noticia
Fuente: Elaboracion Propia

Historia de Usuario

Nombre de la Historia: Anadir Noticia

NUmero: 2 Usuario: Webmaster

Prioridad en negocio: Alta

Riesgo en desarrollo: Media

Tiempo Estimado: 24h | Tiempo Real: 12h

Iteracién Asignada: 1
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Programador Responsable: Ciara Ruiz Gutiérrez

Descripcién: El sistema permite afiadir noticias.

Observaciones: El usuario con permisos de Webmaster puede afadir noticias llenando los

siguientes campos:

Titulo (obligatorio, campo de texto)
Fecha (obligatorio, campo de texto)
Resumen (obligatorio, campo de texto)
Descripcion (opcional, campo de texto)
Imagen (obligatorio, campo de texto)
Fuente (opcional, campo de texto)

Autor (opcional, campo de texto) Todos los dias deben afiadirse noticias.

Prototipo de Interfaz grafica

Titulo*

Anadir Noticia

Fecha*

Resumen*

Descripcion

Imagen*

Fuente | Autor I

Examinar...

Anadir |

Tabla 5. Historia de Usuario Afladir Documento
Fuente: Elaboracion Propia

Historia de Usuario

Nombre de la Historia: Afiadir Documento

NUumero: 3 Usuario: Webmaster
Prioridad en negocio: Alta Riesgo en desarrollo: Media
Tiempo Estimado: 24h | Tiempo Real: 12h Iteracion Asignada: 1
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Programador Responsable: Ciara Ruiz Gutiérrez

Descripcién: El sistema permite que se puedan afiadir documentos de interés para los
contribuyentes.

Observaciones: El usuario con permisos de Webmaster puede afiadir documentos de
interés para los contribuyentes, que pueden ser leyes o formularios. Debe llenar los
siguientes campos:

» Titulo (obligatorio, campo de texto)

= Descripcién (opcional, campo de texto)

» Tipo (obligatorio, campo de seleccion)

= Destacado (opcional, campo de marcacion)

= Archivo (obligatorio, campo de texto)

Prototipo de Interfaz gréafica

Anadir Documentos
Titulo*

Descripcion

Tipo*

[] Destacado

Archivo*

| Examinar... |

Anadir

2.4 Analisis y Disefio

2.4.1 Arquitectura de Software

La arquitectura 5-capas es una técnica que se aplica al desarrollo web, permite separar en varias capas,
los elementos que contiene el sistema, de manera muy facil por la misma naturaleza y evolucién de
esta tecnologia. La utilizacion de esta arquitectura en Drupal permite la divisién de los contenidos en 5
elementos fundamentales: datos, médulos, bloques y menus, permisos de usuarios y plantillas (Drupal,

2021). Cada capa presenta una responsabilidad especifica.
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5) Plantillas

4) Permisos de usuarios
3) Bloques y menus

2) Moédulos

=% ) 1) Datos (nodos, etc.)

llustracion 4. Arquitectura 5-capas
Fuente: (Drupal, 2021)

Datos: Los nodos constituyen fragmentos de contenidos en un sitio. Puede ser una pagina de
informacion, un blog o un comunicado de prensa. Las imagenes, videos o contenedores para
recoger las paginas con acceso restringido a determinados usuarios, también pueden ser nodos.
Al realizar la instalacion de Drupal, existen dos tipos de nodos: articulo y pagina basica. En el
portal se han afiadido otros como, Documento, Noticia, Directorio, Preguntas Frecuentes, entre
otros.
Médulos: Conjunto de archivos PHP, JavaScript y/o CSS que amplian las caracteristicas del
sitio y agregan determinadas funcionalidades. Cada médulo que se instala aumenta el tiempo
necesario para generar paginas en el sitio, por lo que se deben desinstalar los que no son
necesarios. Para el desarrollo del portal web se han instalado los siguientes modulos: Views
Simplenews, Security kit, Honeypot, entre otros.
Blogues y MenuUs: Los bloques constituyen contenedores que permiten ubicar los contenidos
en las regiones definidas en el tema web y los menus son una lista horizontal o vertical que
contiene enlaces a paginas interiores o bloques. El portal de la ONAT contiene un Menu
Principal y bloques como banner publicitario, documentos destacados, novedades, entre otros.
Permisos de Usuarios: Drupal dispone de un sistema de permisos completo que permite
cambiar de una manera muy sencilla las operaciones gue realizan los usuarios. Permite asignar
permisos y roles a los usuarios creados en el sistema. Los roles que se proponen para el portal
son: Administrador, Webmaster, Usuario Andnimo y Cliente.
Plantillas: Conjunto de archivos que definen la apariencia visual del sitio. Determinan el
marcado HTML y el estilo CSS que envuelve el contenido. Drupal permite utilizar plantillas
gratuitas, pero ademas permite la implementacién del motor de plantillas Twig. Para el desarrollo

de la propuesta de solucion se implementa el tema Onat.
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2.4.2 Modelado del disefio

Diagrama de clases del disefio con estereotipos web

Los diagramas de clases utilizan elementos de sistemas para representar estados graficamente y al
desglosar las estructuras hasta la instancia mas pequefia, mostrando las clases, sus atributos,
operaciones (0 métodos), y las relaciones entre los objetos. Son idoneos para visualizar arquitecturas
de software detalladas de las que pueden derivarse pasos concretos de programacion (Riesco, 2020).
Los diagramas de clases con estereotipos web presentan las mismas peculiaridades de un diagrama
de clases comun, con la excepcién de que son utilizados en el desarrollo web. A continuacién, se
muestra el diagrama de clases para el escenario Gestionar Documento.

o s e e—
m— B <
|
\ ’ <<Client_Page>>
<<Client_Page>> CP_ModificarDocumento
CP_MostrarDocumento <<Form>>
<<Client_Page>> : <<Build>>
CP Principal <<Build>> Form_ModificarDocumento
e -Titulo : input type = "String”
-Descripcion : input type = "Sting”
— <<Submit>> -Tipo : input type = "Select”
<<link>> -Destacado : input type = "Boolean”
-Archivo : input type = "Select”
9 -Aceptar : button type = "Submit®
— < B
Submit <<Se P Build Lo Lo
<<Submit>> rver_Page>> <<Build>> -
SP_GestionarDocumento T T P R "lm I. " g. String
+indexAction() +Adadir() : void tipo : String
+addAction() +Modificar() : void destacado : Boolean
gt +updateAction() +Mostrar() : void .archivo : Sting
Form_AnadirDocumento +showAction() ¢Eirri\af().: void T - :
-Titulo : input type = "String” +deleteAction() OQOtTIhL::()‘t.uStl.hg ;
-Descripcion : input type = "String® E : ::t;r' (U .!o.)s'hing).\dd
-Tipo : input type = "Select” |2 i | D “mipm,"( 2 Stmg,,
-Destacado : input type = *Boolean” <<Build>> -"4‘7; : ::imurck’{'(mmwm  String) : void
-Archivo : input type = "Select” X : | S g :
-Aceptar : button type = "Submit" ® E & — [ TTTTTTTT >jfestipoidp Suing) void
[ - J— <<Client_Page>> tgetArchivo() : String
= : CP_EliminarDocumento +setArchivofarchivo : String) : void
Twig +getDestacado() : Boolean
+setDestacado(destacado : Boolean) : void
<<Client_Page>>

CP_AnadirDocumento

llustracion 5. Diagrama de clases
Fuente: Elaboracién Propia

Diagrama de Secuencia

Los diagramas de secuencia muestran la interaccion de un conjunto de objetos de una aplicacion a
través del tiempo, en el cual se indican los modulos o clases que forman parte del programa y las
llamadas que hacen cada uno de ellos para realizar una tarea determinada, por esta razon permite
observar la perspectiva cronoldgica de las interacciones (Cevallos, 2015). A continuacién, se muestra

el diagrama de secuencia para el requisito Afiadir Documento.
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= - Bl i CC_AfadirDocumento | | Documento

'

Administrador CP_Principal CP_AnadirDocumento Form_AnadirDocumento  SP_DocumentoController
M |

.
|

|
|
| 2: /Link/
|
|

D< 4: /AgregatedBy/
| [] D

5: IntroduceDatosDoc (n’tulo.descripc»ér},tipo,destacado.arclh’rvo) ’U
| |
. | |
6: A=ValidarDatosDoc (titulo,lescripcion,tipo destacado,archivo) [A==Fals¢] Message ("Datos Incoreqtos”)

| |
[]z | 7. (A==True] /Submit/
8: B=ValidarExistencia()

3: /Build/

|
|
1: SeleccionarOpcnénAﬁadirDocumcrm
|
|
|
|
|

F—————— 4

:l 9: [B==True] Mllcssage ("Documento ya existe”)
|
. [B==False] AnadirDdcumento

11: Message (‘El:docun‘.cmo ha sido aﬁadidc*')

. GO

————

llustracion 6. Diagrama de Secuencia
Fuente: Elaboracién Propia

Patrones de Disefio

Un patrén de disefio es una descripcion o plantilla que permite resolver un problema determinado en el
desarrollo de un software. El uso de estos patrones permite acelerar el proceso de desarrollo al
proporcionar paradigmas probados y comprobados en el disefio de software. Estandarizar las
soluciones a problemas comunes permite mejorar la comunicacion entre desarrolladores, definiendo un
lenguaje comin donde se emplean nombres bien conocidos y entendidos a la hora de describir un
problema de disefio y cdmo abordar su solucién (Quiroga, 2020). Drupal 9 utiliza para el desarrollo web

los patrones Grasp y Gang Of Four (GOF) cuyo significado es pandilla de cuatro.

Los patrones Grasp constituyen patrones generales de software para la asignaciéon de
responsabilidades. Son una serie de buenas practicas de aplicacion recomendable en el disefio de

software. A continuacién, se muestran los patrones utilizados.

= Experto en informacion: Constituye el principio basico de asignacion de responsabilidades.
Indica que la responsabilidad de la creacion de un objeto o la implementacion de un método,
debe recaer sobre la clase que conoce toda la informacién necesaria para crearlo. De este modo
se obtiene un disefio con mayor cohesién y asi la informacién se mantiene encapsulada

(disminucién del acoplamiento). A continuacion, se muestra un ejemplo de como se evidencia
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este patron en Drupal en la clase NodeTypeForm, que contiene los elementos necesarios para
crear un nodo.

Creador: Ayuda a identificar quién debe ser el responsable de la creacion (o instanciacion) de
nuevos objetos o clases. La nueva instancia deberd ser creada por la clase que: tiene la
informacion necesaria para realizar la creacion del objeto, o usa directamente las instancias
creadas del objeto, 0 almacena o maneja varias instancias de la clase.

Controlador: Este patrén funciona como intermediario entre una determinada interfaz y el
algoritmo que la implementa, de tal forma que es la que recibe los datos del usuario y la que los
envia a las distintas clases segun el método llamado. Sugiere que la I6gica de negocios debe
estar separada de la capa de presentacion, esto para aumentar la reutilizacion de codigo y a la
vez tener un mayor control. Se recomienda dividir los eventos del sistema en el mayor nimero

de controladores para poder aumentar la cohesion y disminuir el acoplamiento.

Los patrones GOF proponen soluciones a problemas concretos, no son teorias genéricas. Favorecen

la reutilizacion de cédigo. Ayudan a construir software basado en la reutilizacion, a construir clases

reutilizables. Los propios patrones se reutilizan cada vez que se aplican. Se clasifican en patrones de

creacion, estructurales y de comportamiento (Guerrero et al., 2013). A continuacion, se muestra los

patrones utiliza Drupal dentro de las clasificaciones anteriormente mencionadas, junto con una imagen

gue describe el proceso a través de clases y dependencias entre ellas, ademas de mostrar un ejemplo

de como seria este proceso en el cédigo.

Patrones de creacion:

Singleton: Consiste en crear una instancia Unica de la clase y proporcionar un punto Unico de
acceso al objeto. En Drupal los médulos y temas se piensan como objetos para llevar a cabo la
gestion de dichos elementos, pues este CMS solo crea una instancia de un nodo, cuando este
nodo no existe (Nikitin, 2021). En el portal web se evidencia este patrén cuando el Webmaster
crea los tipos de contenidos noticia, documento y pregunta frecuente, el sistema verifica que no

existan en la base de datos y posteriormente los crea.

Factory method: Define una interfaz comuln para la creacién de objetos. El tipo de objeto se
puede cambiar segun la configuracién. Este método se utiliza en Drupal para hacer que el objeto
funcione con la caché. Una de sus ventajas es que puede devolver objetos creados
anteriormente por lo que ayuda a ahorrar recursos del sistema. Ademas, se pueden emplear
diferentes cachés en diferentes subsistemas (Nikitin, 2021). Ejemplo de su uso en el portal es
la accion de limpiar caché que puede realizar el administrador. A continuacion, se muestra una
imagen que indica la obtencién de un objeto de tipo caché en la variable $render_cache,

configurado en el archivo settings.php.
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llustracion 7. Factory Method

Fuente: Elaboracion Propia
= Dependency injection: Define objetos-servicios en Drupal que son responsables de funciones
especificas. Permite distribuir la responsabilidad entre clases. Es una interfaz que se
implementa, por lo que en el futuro se puede pasar al objeto otra implementacién de
dependencia sin ajustar el objeto en si (Nikitin, 2021). Ejemplo de esto se muestra en la clase
PathValidator al validar todas las rutas del sistema, implementando la interface
Containerlnjectioninterface. A continuacion, se muestra una imagen donde se utiliza el

constructor de la clase para pasar los servicios al objeto path_validator.

llustracion 8. Dependency injection
Fuente: Elaboracion Propia
Patrones estructurales

= Proxy: Se aplica cuando en lugar de objetos reales es necesario usar objetos proxy, los cuales
permiten la ejecucién de cddigo antes o después de las llamadas a los métodos de los objetos
originales. También se puede administrar el acceso al objeto original usando este patrén. Este
patron se encuentra en Drupal en la clase \Drupal\Core\Session\AccountProxy del servicio
"current_user". AccountProxy es un proxy de la clase \Drupal\Core\Session\UserSession e
implementa todos sus métodos. De esta manera, se puede trabajar con objetos de la clase
AccountProxy como con objetos de la clase UserSession. Este enfoque permite establecer y

cambiar el usuario actual sin reiniciar el servicio "current_user" (Nikitin, 2021). Ademas, este
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servicio es utilizado por todos los servicios como un unico punto de entrada a la sesion del

usuario actual.

Patrones de Comportamiento

Mediator: Se utiliza para la implementacion de la interaccion entre los componentes de la
aplicacion. Es la base de la caracteristica principal de Drupal: el sistema de ganchos. Este patron
proporciona una unica interfaz que se utiliza para la comunicacién entre diferentes partes del
sistema. Los componentes- receptores no saben quién envid la solicitud, y los componentes
remitentes no saben quién procesara su solicitud (Nikitin, 2021). Este patron es utilizado en el
portal en la clase ModuleHandler que permite una vez pasado el parametro $implementation,
llamar al gancho correspondiente, ejemplo al guardar un nodo.

Visitor: Se utiliza para separar las operaciones en el objeto en si. Este patron se puede
encontrar en el analisis de la plantilla en Twig. Construye un arbol de elementos de la plantilla
gue son procesados por los objetos-visitantes. Si se necesita procesar el elemento, basta con
agregar un visitante sin cambiar la clase del elemento. Si los elementos deben procesarse de
manera diferente, el visitante implementa algunas variantes por si mismo (Nikitin, 2021). Es muy
adecuado cuando los elementos procesados rara vez se cambian. Si se actualiza la

implementacion del elemento, se puede requerir un ajuste de los visitantes.

Modelo de despliegue

Los diagramas de despliegue constituyen complementos de los diagramas de componentes que,

unidos, proveen la vista de implementacion del sistema. Describen la topologia del sistema, la

estructura de los elementos de hardware y el software que ejecuta cada uno de ellos. Permiten

representar la distribuciéon, entrega e instalacion de las partes que constituye el sistema fisico

Representan a los nodos y sus relaciones, los cuales forman la topologia de hardware sobre el que se

ejecuta el sistema y son conectados por asociaciones de comunicacion tales como enlaces de red,

conexiones TCP/IP (Ramirez, 2020). A continuacion, se muestra el diagrama de despliegue.

Servidor de Aplicaciones

Servidor de Base de Datos
Portal Weh TCP: 3306 MySQL

PC Cliente
HTTPS: 80, 443

llustracion 9. Diagrama de Despliegue
Fuente: Elaboracién Propia
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2.5 Conclusiones Parciales
= Definir la arquitectura de informacion y los requisitos funcionales y no funcionales permitié
identificar los principales elementos y funcionalidades que debe tener el portal web.
» Los artefactos generados permitieron describir las funcionalidades mas importantes del sistema

para una mejor implementacion.
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CAPITULO 3. IMPLEMENTACION Y VALIDACION DEL PORTAL WEB

3.1 Introduccion del capitulo

En el presente capitulo se definen los componentes y estandares de codificacién utilizados en la
implementacion de la propuesta de solucién. Se realizan las pruebas al portal web con el objetivo de
identificar los principales errores existentes, permitiendo que al solucionarlos el sistema funcione
correctamente.

3.2 Diagrama de Componentes

Describen los componentes de un software y sus dependencias entre si, representando la estructura
del coédigo. Los componentes son la implementacion en la arquitectura fisica de los conceptos y la
funcionalidad descrita en la arquitectura l6gica (clases, objetos, sus relaciones y colaboraciones). Los
componentes son tipicamente los archivos de implementacion en el ambiente de desarrollo

(navegador). A continuacion, se muestra el diagrama de componentes.

llustracion 10. Diagrama de Componentes
Fuente: Elaboraciéon Propia
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3.3 Estandares de Codificacion

= |dentacion: Consiste en insertar espacios en blanco o tabuladores en determinadas lineas de
codigo para facilitar su comprension. En programacioén se utiliza ldentacion para anidar
elementos. A continuacion, se muestra un ejemplo de Identacion.

= Operadores: Los operadores binarios (operadores que vienen entre dos valores), tales como
+, -, 5,1=, ==, >, etc. deben tener un espacio antes y después del operador, para mejorar la
legibilidad. Los operadores unarios (operadores que operan en un solo valor), tales como ++, -
no deben tener un espacio entre el operador y la variable o nimero en el que estan operando
(Drupal, 2021).

$url = NU
$image link setting $1 getSetting/(
1f $image link setting =

$entity = $items tEntity

L f I$entity sNew

$url $entity->toUrl() toString

elseif $image link setting == i ‘ {

$link file 'R

llustracion 11. Estandares: Operadores
Fuente: Elaboracion Propia

= Etiquetas de apertura y cierre de PHP: Al emplear el lenguaje PHP, se deben utilizar las
etiquetas <?php y ?>, y en ningun caso la version corta <? y ?>. En general se omite la etiqueta
de cierre de PHP (?>) al final de los archivos. module y .inc. Esta convencién evita que se
puedan quedar olvidados espacios no deseados al final del archivo (después de la etiqueta de
cierre ?>), que serian identificados como salida HTML y podrian provocar un error muy tipico,

“Cannot modify header information-headers alrealy sent by ...” (Drupal, 2021).

<?php

use
USE

llustracion 12. Estandares: Etiquetas de apertura y cierre de PHP
Fuente: Elaboracion Propia

= Uso de comillas: Se pueden usar tanto las comillas simples (‘cadena’) como las comillas dobles
("cadena") para delimitar las cadenas de caracteres. Las comillas dobles son necesarias si se
desean incluir variables dentro de las cadenas de texto. Por ejemplo, "<hl1>$title</h1>".
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También se recomienda el uso de comillas dobles cuando el texto puede incluir alguna comilla
simple (Drupal, 2021).

d S ring ; &vuariak el ' 2 Esrmnda el ' i
Suril vDe - ( Sval iDLEes 5 var 'H_ll es f b
'

llustracion 13. Estandares: Uso de comillas
Fuente: Elaboracion Propia
Uso de punto y coma (;) en cdédigo PHP: Aunque PHP permite escribir lineas de cddigo
individuales sin el terminador de linea (;), como por ejemplo <?PHP print $title?>. En Drupal es
siempre obligatorio: <?PHP print $title; ?>
Estructuras de control: Con respecto a las estructuras de control, hay que tener en cuenta las
siguientes normas:

- Debe haber un espacio entre el comando que define la estructura (if, while, for, etc) y el
paréntesis de apertura. Esto es asi para no confundir las estructuras de control con la
nomenclatura de las funciones.

- La llave de apertura ({) se situara en la misma linea que la definicion de la estructura,
separada por un espacio.

- Serecomienda usar siempre las llaves {} aun en los casos en que no sea obligatorio su
uso (una sola “linea” de cddigo dentro de la estructura de control).

- Las estructuras else y elseif se escribiran en la linea siguiente al cierre de la sentencia
anterior (Drupal, 2021).

Swri getSetting

[lustracion 14. Estandares: Estructuras de control
Fuente: Elaboracion Propia

Arreglos: Los valores dentro de un array (0 matriz) se deben separar por un espacio (después
de la coma que los separa). El operador => debe separarse por un espacio a ambos lados.

Cuando la linea de declaracion del array supera los 80 caracteres, cada elemento se debe
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escribir en una Unica linea, identandolo una vez (2 espacios). En este Ultimo caso, la coma de
separacion del ultimo elemento también se escribira, aunque no existan mas elementos. De esta

forma se evitan errores al afiadir nuevos elementos al vector (Drupal, 2021).

llustracion 15. Estandares: Arreglos
Fuente: Elaboracién Propia

= Funciones: Los nhombres de las funciones deben estar escritos en minUsculas y las palabras
separadas por guion bajo. Ademas, se debe incluir siempre como prefijo el nombre del médulo
0 tema, para evitar asi duplicidad de funciones. En su declaracion, después del nombre de la
funcién, el paréntesis de inicio de los argumentos debe ir sin espacio. Cada argumento debe ir
separado por un espacio, después de la coma del argumento anterior (Drupal, 2021).
-
* Tmplemen hook h
fv |
function organigrams help($route name | | $route_match
llustracion 16. Estandares: Funciones
Fuente: Elaboracién Propia
3.4 Pruebas de Software
Las pruebas del software son el proceso de ejecucion de un programa bajo condiciones controladas,
evaluando y registrando los resultados con la intencion de descubrir errores en el sistema. El objetivo
fundamental es disefiar pruebas que sistematicamente saquen a la luz diferentes clases de errores

haciéndolo con la menor cantidad de tiempo y esfuerzos (Pressman, 2002).

» Pruebas funcionales
Segun Sanchez (2015) se basan en las funcionalidades de un sistema, las cuales son descritas en la
especificacion de requisitos. La funcionalidad representa la capacidad del producto de software para
proporcionar funciones que satisfacen las necesidades declaradas e implicitas, cuando el producto se
utiliza en condiciones especificas. Se orientan en el comportamiento externo de un producto o aplicativo

software, en las pruebas de caja negra.
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Método de caja negra

“Las pruebas de caja negra son las que se le aplica a la interfaz del software. Estas pruebas examinan

los aspectos funcionales del sistema que tienen poca relacion con la estructura de la l6gica interna del

software. Se prueban las respuestas logicas del software y la colaboracion entre componentes”

(Pressman, 2010). Estas pruebas se concentran en los requisitos funcionales del software. Le permiten

al ingeniero de software derivar conjuntos de condiciones de entrada que ejercitaran por completo todos

los requisitos funcionales de un programa.

Tabla 6. Caso de Prueba basado en el requisito Afiadir Documento
Fuente: Elaboracion Propia

Escena | Titulo Descripcion | Archivo Tipo Respuesta del | Flujo
rio Sistema Central
EC 1 \% \% \% \% El sistema | 1.-El usuario
Anadir | Titulo  del |Insertar la | Subir un | Seleccionar el |almacena los |accede al
docume |documento |descripcion |archivo que |tipo de | datos bloque
nto de del cumpla con |documento insertados  y | superior
la documento |las muestra un | Contenido/+
manera restricciones mensaje de | Agregar
correcta confirmacion. Contenido o
EC 2 NA NA I NA Solo se | Agregar
Afadir |Titulo  del |Insertar la |Subir un | Seleccionar el | permiten Contenido y
Docum |documento |descripcion |archivo que |tipo de |archivos con |el sistema
ento de del no cumpla | documento las siguientes | muestra
la documento |con las extensiones: todos los
manera restricciones XIsx, .docx tipos de
incorrec de formato contenidos
ta I gue pueden
Subir un ser
archivo que anadidos.
no cumpla 2.-El usuario
con las selecciona
restricciones el tipo de
de tamafio contenido
I Documento.
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Subir un

archivo con

formato

falso
EC 3 I I I NA El sistema no
Afnadir |Vacio Vacio Vacio Seleccionar el |almacena la
docume tipo de |informacion 'y
nto con documento muestra los
campos siguientes
vacios mensajes de

error: “El
campo Titulo

es obligatorio.”

“El campo
Archivo es
obligatorio.” “El

campo Tipo es

obligatorio.”

3.-El
sistema
muestra un
formulario
para que el
usuario
introduzca
la
informacion.
4.- El
usuario
introduce la
informacion
y presiona el
boton:

"Guardar".

Tabla 7. Caso de Prueba de Aceptacion Afadir Documento
Fuente: Elaboracion Propia

Caso de prueba Afiadir Documento

Cédigo de caso de prueba: 1

Documento

Nombre de Historia de Usuario: Afadir

Nombre de la persona que realiza la prueba: Ciara Ruiz Gutiérrez

Descripcién de la prueba: Prueba a la funcionalidad Afiadir Documento.

siguientes campos:

Titulo: Resolucién 222 del BCC

Descripcion: Establece las normas para y el uso y operatoria bancaria para operaciones de

compra y venta de bienes y prestacion de servicios en moneda libremente convertible.

Archivo: Resoluciéon 222 del BCC.docx

Entrada / Pasos de la ejecucion: La entrada consta de la introduccion de los datos en los
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= Tipo: Ley

Resultado esperado: Se afiade el documento.

Evaluacién de la prueba: Satisfactoria.

Entre las no conformidades detectadas en el proceso de pruebas funcionales se encuentran:
= Validacion
= Opciones que no funcionan
= Ortografia
= Errores de estructuracién de los contenidos mostrados en las vistas

= Errores de estructuracion de los contenidos mostrados en las vistas.

iteracién 4 0

iteracion 3
Resueltas

iteracion 2 4 b Detectadas

iteracion 1 17

0 5 10 15 20

llustracién 17. Resultados Pruebas Funcionales
Fuente: Elaboracion Propia

» Pruebas de seguridad
Se pueden definir como el conjunto de actividades que se llevan a cabo para encontrar fallas y
vulnerabilidades en aplicaciones web, buscando disminuir el impacto de ataques a ellas y pérdida de
informaciéon importante. Permiten asegurar la confidencialidad, disponibilidad e integridad de los datos
y funciones que maneja el software, teniendo en cuenta el impacto que pueden tener estas fallas segun
el contexto empresarial (Diaz, 2019).

Para realizar las pruebas de seguridad se emplea la herramienta Acunetix Web Vulnerability Scanner
11.0, donde se establecen 4 criterios para definir los errores (Alto, Medio, Bajo e Informacional). Al
realizar la primera iteracion se detectaron 117 no conformidades, divididas en una de nivel alto, 8 de
nivel medio, 89 de nivel bajo y 19 informacionales. Luego de instalar y configurar los mddulos de

seguridad Security kit, Honeypot, Password Palicy se corrigieron 54 no conformidades. Al realizar la
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segunda iteracion se corrigieron 36 y en la tercera 27. Al ejecutar una cuarta iteracién no fue detectada
ninguna vulnerabilidad. A continuacion, se muestra un grafico expone los resultados anteriormente

descritos.

100
90
80
70
60
50
40
30
20
10
0 —
Iteracion 1 Iteracion 2 Iteracion 3 Iteracion 4

0

H Alto Medio 2 Bajo 3 Informacional

llustracion 18. Resultados de las pruebas de seguridad
Fuente: Elaboracion Propia

» Pruebas de cargay estrés
Pruebas de carga: Consisten en la medicidon del comportamiento del sistema para aumentar la carga
del mismo, ya sea mediante el nUmero de peticiones que se realizan a una web al mismo tiempo o el

namero de usuarios que trabajan simultaneamente (Sanchez, 2015).

Pruebas de estrés: Se realizan con el objetivo de revelar los errores de la aplicacion bajo condiciones
de carga maxima; mediante la ejecucion de un niumero de usuarios muy superior al esperado o bien
por la substraccidn de recursos. Tiene como finalidad determinar la robustez de una aplicaciéon cuando
la carga es extrema, asi como el limite real de la aplicacibn en cuanto a ndmero de usuarios
concurrentes, el nUmero de transacciones por segundo, entre otros. En este tipo de pruebas los tiempos

de respuesta de la aplicacién no son importantes y tienden a ser ignorados (Delgado, 2015).

Para realizar las pruebas de carga y estrés al Portal Web de la Oficina Provincial de la ONAT de Villa
Clara se propone utilizar la herramienta JMeter en su version 2.10, el cual es un software de cédigo
abierto, disefiado para pruebas de carga de comportamiento funcionales y la medicion del rendimiento.
Es necesario definir las condiciones del escenario teniendo en cuenta el software y hardware que posee
la PC servidor donde se encuentra ubicado el sitio, asi como las variables que se tienen en cuenta para

realizar las pruebas.

49



Hardware
= Tipo de procesador: Inter(R) Core(TM) i3-5020U CPU @2.20GHz 2.19GHz
* Memoria: 4 GB de RAM
= Disco Duro: 1024 GB
Software
= Sistema Operativo: Windows 10 de 64bits
= Servidor Web: Apache
= Servidor de base de datos: MySQL

A continuacion, se muestran los resultados de las pruebas aplicadas para 50, 100 y 200 usuarios

concurrentes.
Etiqueta #Muestras | Media | Mediana | 90% | Min | Max | %Error | Rendimiento | kbfsec | Sent
Line kb/sec
Pagina Principal 200 3 4 5 2 3 0,00% 4.0/sec 62.9 0.91
Quiénes Somos 200 2 3 4 1 11 0,00% 4.0/sec 38.3 0.50
Contribuyentes 200 1 1 3 2 2 | 0,00% 4 0/sec 344 0.53
Directorio 200 2 2 5 2 11 0,00% 4.0/sec 303 0.51
Tramites 200 2 2 5 1 11 0,00% 4.0/sec 266 0.50
Total 1000 2 24 4 1 31 0,00% 20 1/sec | 166.1 2.95

llustracion 19. Resultados de las pruebas de carga para 200 usuarios concurrentes.

Fuente: Elaboracion Propia
» Pruebas de usabilidad

Las pruebas de usabilidad son un servicio de aseguramiento de calidad que consiste en probar un
producto y detectar no conformidades sobre su facilidad de uso. El objetivo principal de estas pruebas
es identificar los problemas de usabilidad, para mejorar el producto y la satisfaccion de sus clientes,
proporciona retroalimentacion para mejorar el disefio, valora en qué medida se cumplen los objetivos
de los usuarios y la organizacion y exponen cuantitativamente el grado de usabilidad que presenta el
producto probado (Valle et al., 2017). La realizacién de estas pruebas se efectuara mediante la lista de

chequeo.

En correspondencia con lo anteriormente planteado y con el objetivo de determinar el grado de
usabilidad que posee la propuesta de solucion, se define para su evaluacion una lista de chequeo
compuesta por 47 elementos de comprobacion que responden a 8 caracteristicas que debe poseer el

sistema (Ver anexo 5). En la primera iteracion el resultado de la prueba fue regular, debido a que son
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encontradas 8 no conformidades. En la segunda iteracion se solucionan todas las no conformidades,

resultando satisfactoria la prueba. A continuacion, se muestra una gréafica con los resultados obtenidos.

3.5 Validacién del Portal web

Técnica de ladov

Constituye una via indirecta para el estudio de la satisfaccion, ya que los criterios que se utilizan se
fundamentan en las relaciones que se establecen entre tres preguntas cerradas que se intercalan
dentro de un cuestionario. Estas tres preguntas se relacionan a través de lo que se denomina el Cuadro
Légico de ladov e indica la posicién de cada sujeto en una escala (Fabre, 2014). Esta técnica es
empleada en la investigacion con el objetivo de evaluar el grado de satisfaccién de los contribuyentes
con el Portal web desarrollado para la Oficina Provincial de la ONAT de Villa Clara.

Tabla 8. Cuadro Logico de ladov para usuarios potenciales
Fuente: Elaboracién Propia

1- ¢ Utilizaria usted un portal web dirigido a la Oficina Provincial de
la ONAT de Villa Clara para gestionar y generar informacién?

No No sé Si
8- ¢Le satisface el portal web | 4- ¢ Considera usted que la Oficina Provincial de la ONAT de Villa
desarrollado para contribuir a la CIara_preuse de un portal web que le permita una mejor gestion
_ _ _ de la informacion?
gestion de la informacion en la
ONAT? Si No | Nosé | Si No No sé | Si No | Nose
Me satisface mucho 4 3 2 2 4 2 5 4 2
No me satisface mucho 2 1 3 2 3 3 3 4 3
Me da lo mismo 2 2 1 3 4 2 3 2 3
Me insatisface mas de lo que 1 3 4 4 3 4 2 1 1
me satisface
No me satisface nada 1 1 5 4 1 2
No sé decir 2 3 2 3 1 3 3 4 3

La escala de satisfaccion es la siguiente:
. Clara satisfaccion
. Mas satisfecho que insatisfecho
. No definida

1
2
3
4. Mas insatisfecho que satisfecho
5. Clara insatisfaccion

6

. Contradictoria
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Para medir el grado de satisfaccion se tom6 una muestra de 25 usuarios, que mantuvieron acceso

continuo al portal web. El resultado obtenido se muestra a continuacion:

Tabla 9. Satisfaccidén de usuarios potenciales
Fuente: Elaboracion Propia

Resultado Cantidad %
Maximo de satisfaccion 19 76,00%
Mas satisfecho que insatisfecho 4 16,00%
No definida 2 8,00%
Mas insatisfecho que satisfecho 0 0%
Clara insatisfaccion 0 0%
Contradictoria 0 0%

Con el objetivo de obtener el indice de satisfaccion grupal (ISG) se trabaja con los diferentes niveles de

satisfaccion que se expresan en la escala numérica que oscila entre +1 y - 1 de la siguiente forma:

Tabla 10. Escala numérica para el ISG
Fuente: Elaboracion Propia

Escala |Nivel de satisfaccion
1 Maximo de satisfaccion
0,5 Mas satisfecho que insatisfecho
0 No definido y contradictorio
-0,5 Mas insatisfecho que satisfecho
-1 Maxima insatisfaccion

Luego es posible calcular el ISG a partir de la siguiente ecuacion:

_A(+1) + B(+0,5) + C(0) + D(—0,5) + E(-1) =
B N

ISG

Donde:

* A, B, C,D,E, representan el nimero de sujetos con su indice individual.

= N representa el nUmero total de sujetos del grupo.
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El ISG obtenido para los usuarios potenciales fue el siguiente:

_19(+1) + 4(+0,5) + 2(0) + 0(—0,5) + 0(—1)

ISG
25

=084 (2)

Como se aprecia, el indice de satisfaccion grupal es de 0,88 lo que significa una clara satisfaccién con
la propuesta y reconocimiento de su utilidad en el mejoramiento de lo que plantea el marco teérico de

esta investigacion.

En la siguiente figura se representan los porcientos de satisfaccion obtenidos luego de calculado el ISG,
no encontrandose los tres ultimos colores por estar en 0%.

8%

16%

76%

Maximo de satisfaccidon M3ds satisfecho que insatisfecho No definido

llustracion 20. Satisfaccion de usuarios potenciales con el sitio web
Fuente: Elaboracién Propia

3.6 Conclusiones Parciales
» Definir los estandares de codificacion utilizados en el desarrollo facilitdé la comprensiéon del
cbdigo fuente, permitiendo desarrollar el portal en un menor tiempo.
= Las pruebas realizadas al software permitieron determinar y corregir errores y fallos en el
funcionamiento de la aplicacion, lo que permite asegurar que la propuesta de solucién es estable

y segura.
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CONCLUSIONES GENERALES
Al culminar el desarrollo de este trabajo se obtuvo una propuesta de soluciéon que da cumplimiento al

objetivo general planteado:

» Elestudio de referentes metodoldgicos de la investigacion a partir de la problematica identificada
permitié describir categorias conceptuales de importancia para la investigacion.

= La seleccién de las tecnologias y herramientas necesarias para el desarrollo permitio la
implementacién de la propuesta de solucion.

= El desarrollo del portal web contribuy6é a mejorar los procesos de gestion de la informacion en
la oficina provincial de la ONAT en Villa Clara.

» Las pruebas de software realizadas al sistema permitieron identificar y corregir las no
conformidades mejorando asi la calidad del portal web desarrollado.

54



RECOMENDACIONES

Al concluir la investigacion y el desarrollo de la propuesta de solucién se recomienda:

= Desplegar el Portal en la entidad

= Afadir nuevas funcionalidades o caracteristicas que sean necesarias en el futuro
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ANEXOS

Anexo 1. Entrevista Técnica para Obtencidén de Requisitos: Entrevista

Entrevistado: Ing. Neimary Pedraza Martinez

Preguntas a Realizar:

1.

13.
14.
15.
16.
17.

¢ Para qué publico va dirigido el portal web?

¢, Cudl es el propésito general del sitio?

¢,Como, cuando y desde doénde usara el usuario el sitio web? (contexto del usuario,
caracteristicas del ordenador, resolucion, etc.).

¢, Qué colores deben predominar? ¢ Existen reglas especificas para la ONAT?

¢, Qué va a poder hacer el usuario?

¢, COmo sera el acceso al portal?

¢ Es necesario autenticarse para navegar por el sitio?

¢, Qué tareas son las mas utilizadas por los usuarios?

¢, Qué tramites se realizan en la entidad?

. ¢, Qué servicios va a brindar el portal?
. ¢, Qué tipo de informacion se va a mostrar en el sitio?

. El material que va a ser publicado, ¢ esta creado o hay que producirlo? (logo, imagenes de las

noticias, videos, documentos)

¢, Qué tipo de documentos tendra?

¢ Qué herramientas debe tener el sitio web? (blog, RSS, foro...)

¢, Qué tecnologias propone para el desarrollo? (lenguajes, cms, servidor web y de base de datos)
¢, Qué caracteristicas presenta la computadora que se utilizara como servidor web?

¢, Quién sera el contacto del proyecto? (Se solicita nombre, email y teléfono)
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Anexo 2 Arquitecturas de Informacion

Quiénes Somos

- - - a2 Preguntas
Contribuyentes Directorio Tramites Erecuertas Contacto

Quiénes Somos

Lorem ipsum dolor sit amet consectetur adipiscing
elit viverra dui scelerisque nascetur dictum eu,
maecenas congue facilisi netus justo rutrum
himenaeos nibh mi purus praesent. Tempus vitae
fusce id erat nulla vel cras malesuada aliquam
mollis quisque, sed consequat praesent curabitur
gravida fermentum elementum cursus himenaeos

elit viverra dui scelerisque nascetur dictum.

Lorem ipsum dolor sit amet consectetur adipiscing

Vision

Lorem ipsum dolor sit amet consectetur adipiscing
elit viverra dui scelerisque nascetur dictum.

Organigrama

N
Sitios de Interés Medios Informativos

Direccion , ) , Subscribete
Portal Tributario Vanguardia

Teléfono Cubadebate CMHW N

| (Subscribirse |

Gaceta Oficial Telecubanacan N ~

Correo

ucLv

llustracion 20. Anexo: Pagina Quiénes Somos
Fuente: Elaboraciéon Propia
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Preguntas
Quiénes Somos  Contribuyentes Directorio Tramites *0UT4% Contacto

Lotem ipsum dolor sit amet

17152021

Lorern poum dolr st aret, consectetur adpscng olf, Sod 4O eamod tempor NCKSAt of labore et dolore magra
abgua. LR enem od minem venian, guis nostrud exerctation ulamco labors sl Ut QUD & &a CoMMOdo consequat
Ouis aute nure dolor in reprehendert in voluptate velt esse cllum dolore eu fuget ruls paristr. Excepteur st occoecat
Cupidstal ron prodant, SUnt in Culpa gul officia deserurt molt s i est sborum paratur . Exceptes sirf occascat
SURIIEM ron prodent paristar
Lorem paum dokx st amet, consectetur adpmong elt, sed do edusmod tempor inciddunt of labore et dolore magra
ahqua. LR enim o3 minm venian, Quis nostrud exerciation ulanco laborms nisi Ut alquip ex &8 Commodo Consequat
Duis aute inure color In reprebendert in voluptate velt eses cllum dolore eu Tugat rulls pavishs . Excepteur st occoecR
CUpKiatat ron procent, SUNt I Cuipa QU officia deserunt molt anm i est abonum. paralhy Excepteur sint oocaecat
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llustracion 21. Anexo: Vista de noticias ampliada
Fuente: Elaboracion Propia
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00 eusmOod tempor \ do etusmod tempor 00 susmod tempor
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do eusmod tempor do eismod tempor do eusmod tempor
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Lorem ipsum dolor sit Lorem ipsum dolor sit > Lorem ipsum dolor sit
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Lorem ipsum dolor £ amet, Lorem jpsum dolor s amet, A Lorem ipsum dolor 52 amet,
A\ | consectetis adgiscing et sed ||\ /| consectenw adpiscing e, sed /N | consectetur adpiscing eit, sed
G0 eusmod tempor 0o erusmod tempor do Sysmod tempor
Leer mas . Leer mas . Leer mas ..
Sitios de Interés Medios Informativos
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Anexo 3. Historias de Usuarios

Tabla 11. Anexo: Historia de Usuario Afiadir Pregunta Frecuente
Fuente: Elaboracién Propia

Historia de Usuario

Nombre de la Historia: Afadir Pregunta Frecuente

NUumero: 4 Usuario: Webmaster
Prioridad en negocio: Media Riesgo en desarrollo: Baja
Tiempo Estimado: 24h | Tiempo Real: 12h Iteracion Asignada: 1

Programador Responsable: Ciara Ruiz Gutiérrez

Descripcion: El sistema permite que se afiadan preguntas que usualmente realizan los
usuarios.

Observaciones: Para afadir la pregunta deben llenarse los campos:
= Pregunta (obligatorio, campo de texto)

= Respuesta (obligatorio, campo de texto)

Prototipo de Interfaz gréfica

Preguntas Frecuentes

Pregunta*

Respuesta*

Anadir I
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Tabla 12. Anexo: Historia de Usuario Afadir Tramite
Fuente: Elaboracion Propia

Historia de Usuario

Nombre de la Historia: Anadir Tramite

Numero: 5 Usuario: Webmaster
Prioridad en negocio: Alta Riesgo en desarrollo: Media
Tiempo Estimado: 24h | Tiempo Real: 12h Iteracion Asignada: 1

Programador Responsable: Ciara Ruiz Gutiérrez

Descripcion: El sistema permite que se afiadan tramites que se realizan en la entidad.

Observaciones: Para afadir los tramites deben llenarse los campos:
= Titulo (obligatorio, campo de texto)
= Contenido (obligatorio, campo de texto)
= Imagen (opcional, campo de texto)

Prototipo de Interfaz grafica

Anadir Tramite
Titulo*

Contenido*

Imagen | Examinar... \
Anadir |




Anexo 4 Encuesta de Satisfaccion

Tabla 13. Encuesta de Satisfaccion
Fuente: Elaboracion Propia

1- ¢Utilizaria usted un portal web dirigido a la Oficina Provincial de la ONAT de Villa Clara?
Si No No sé
2- ¢Considera que es Util la informatizacidn de los procesos que se realizan en la ONAT?
Si No No sé
3- ¢Qué opina usted sobre la gestidn de la informacion en la ONAT?
4- ¢Considera usted que la Oficina Provincial de la ONAT de Villa Clara precise de un portal
web gue le permita una mejor gestion de la informacion?
Si No No sé
5- ¢Considera usted que los trabajadores tienen una correcta preparacion en el uso de las
tecnologias?
Si No No sé
6- ¢Qué aspectos considera que deban afadirse al portal para mejor la gestion de la
informacion?
7- ¢Qué importancia le concede a la Gestidon de la Informacion en la Oficina Provincial de la
ONAT de Villa Clara? Marque con una X
Muy importante
Relevante
Normal
No es importante
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No sé

8- ¢Le satisface el portal web desarrollado para contribuir a la gestion de la informacién en la
ONAT de Villa Clara?

Me satisface mucho

No me satisface mucho

Me da lo mismo

Me insatisface mas de lo que me satisface

No me satisface nada

No sé decir

Anexo 5 Lista de Chequeo de Usabilidad

Tabla 14. Anexo: Lista de Chequeo de Usabilidad.

Fuente: Elaboracion Propia

Criterio Usabilidad

No.

Caracteristica

Pregunta

Aprobado
(SIN)

Observacion

Visibilidad del sistema

¢La pagina refleja la identidad de la
empresa logos, compaiiia...)?

¢ Cada pantalla empieza con un titulo que
describe su contenido?

,Cuando se selecciona un icono se
diferencia de los no seleccionados?

¢ Los iconos que aparecen se identifican
claramente con lo que representan?

¢Los enlaces del menu se resaltan
cuando se seleccionan?

¢ El sitio le indica al usuario en que parte
de la estructura del sitio web se
encuentra, es decir si muestra 'migas de
pan'?

¢, Cuando una tarea involucra
documentos fuente, la interfaz es
compatible con las caracteristicas del
documento fuente?

¢ No se muestran errores ortogréaficos?
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¢Las imégenes se muestran con buena
resolucion?

¢No hay ninguna imagen con
informacion relevante?

Lenguaje comun entre
sistema y usuario

¢El lenguaje es simple, con un tono
adecuado?

¢La informacion que se presenta en la
aplicacion es facill de entender vy
memorizar?

¢La informacién es de rapida lectura, y
con una disposicion asequible?

¢Evita el lenguaje técnico: términos
informéticos o propios de Internet?

¢ Utiliza un texto especifico y descriptivo
en los vinculos?

¢Los acrénimos y abreviaturas son
definidos al ser usados por primera vez?

Libertad y control por
parte del usuario

¢ Existe una manera légica de acceder a
paginas relacionadas o a otras
secciones?

¢Tras una accion relevante hay una
opcion de vuelta atras?

¢ Si una accién tiene consecuencias, el
sistema proporciona informacion y pide
confirmacién antes de continuar?

¢En las péaginas internas hay un acceso
a la pagina de inicio en una zona visible
y reconocible?

¢ El Sitio cuenta con un mapa o buscador
gue facilite el acceso directo a los
contenidos?

¢ Los usuarios pueden ordenar y filtrar los
resultados?

¢ Al dar click en el boton “Atras” siempre
lleva al usuario de vuelta a la pagina de
donde vino?

¢El sitio evita que los usuarios se
registren de manera innecesaria?

¢Es posible aumentar y disminuir el
tamafio de letra?

Consistencia y
estandares

¢lLas  imagenes tienen  tamafios
adecuados que no dificultan el acceso a
las paginas?
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(Existe una clara distincidn entre
campos “requeridos” y “opcionales” en
los formularios?

¢ Se mantiene  una  navegacion
consistente y coherente en todas las
pantallas?

¢ Se usa la misma fuente para todos los
navegadores?

¢,Puede utilizarse en cualquier
navegador?

¢Se mantiene una tipografia coherente
en todo el sitio web?

¢Especifica el tamafio de los archivos
PDF?

¢ Tiene un tiempo de respuesta rapida?

¢, Se han creado atajos de teclado?

Estética y disefio
minimalista

¢Cumple el sitio con el principio de
usabilidad de realizar las operaciones
con un méaximo de tres click?

¢, Existe suficiente contraste entre el color
del fondo y el del texto?

¢cLos tipos y tamafios de letra son
legibles y distinguibles?

¢;Poseen las paginas animaciones
innecesarias?

¢,El uso de los colores es moderado?

¢Utiliza un interlineado adecuado para
una buena lectura?

¢ Los parrafos son cortos?

¢(Resalta en negrita los conceptos
principales de los textos densos?

¢ El sitio evita el uso excesivo del texto en
mayusculas?

¢ El texto dentro del sitio estd justificado?

. Se utliza el texto subrayado en el
cuerpo del texto para resaltar a menos
que sea un hipervinculo?

Prevencién de errores

¢Existe suficiente espacio entre los
elementos de accion (links, botones, etc.)
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para prevenir que el usuario haga click
en el elemento incorrecto?

¢Los botones de accién, (tales como
“Enviar”) siempre son invocados por el
usuario y no automaticamente invocados
por el sistema cuando el tltimo campo de
un formulario ha sido lleno?

¢Se evita el contenido importante del
sitio en ventanas emergentes?

¢ El buscador permite errores tipogréficos
y ortograficos (tildes)?

Ayuda
documentacioén

¢Existe un vinculo a los datos de
contacto en un lugar bien visible en todas
las paginas web del sitio?

¢, Funcionan correctamente los
formularios de contacto?

¢ El sitio soporta a los usuarios novatos y
expertos brindando diferentes niveles de
explicacién? (ej. en paginas de ayuda y
mensajes de error)

¢ Existe una pégina con las indicaciones
sobre la proteccién de datos en el sitio
web?

¢Incluye un vinculo a los datos legales en
todas las paginas?

Flexibilidad
eficiencia de uso

¢clLas partes 0 secciones mas
importantes de los sitios son accesibles
desde la pagina de inicio?

¢, Se implementen validaciones antes de
que el usuario envie informacion?

¢lLas paginas no requieren volver a
escribir la informaciéon solicitada en
paginas anteriores?
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