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RESUMEN

En el mundo existen disimiles sistemas informaticos dedicados almacenar y procesar
informacion que generan los Observatorios Tecnoldgicos, satisfaciendo las necesidades de
muchas instituciones. En este sentido el Ministerio de Comercio Exterior y la Inversion
Extranjera (MINCEX), opta por la creacion de un observatorio cientifico, tecnolégico y de
innovacion para gestionar todo lo referente a comercio exterior, inversion extranjera y
cooperacion internacional. La presente investigacion contiene el analisis, implementacion y
desarrollo de un sistema informatico para el Observatorio Cientifico en el Mincex. Para el
desarrollo de la propuesta de solucion, se emplearon herramientas de cédigo abierto como
Drupal, MySQL, Apache, PHP, CSS, HTML y como metodologia de desarrollo el Proceso
Unificado Agil, por sus siglas en ingles Agile Unified Process, en su variacion UCI de acuerdo
con las politicas de informatizacién de la Universidad de las Ciencias Informaticas. Las pruebas
realizadas al sistema obtenido garantizaron la confiabilidad del mismo y por tanto la entrega
de una solucién atil, que con su empleo fortalece la gestion de informacion.

Palabras claves: sistema informatico, observatorio cientifico y de innovacion, herramientas.
ABSTRACT

In the world there are dissimilar computer systems dedicated to storing and processing in-formation
generated by the Technological Observatories, satisfying the needs of many institutions. In this sense,
the Ministry of Foreign Trade and Foreign Investment (MINCEX), opts for the creation of a scientific,
technological and innovation observatory to manage every-thing related to foreign trade, foreign
investment and international cooperation. This research contains the analysis, implementation and
development of a computer system for the Scientific Observatory at Mincex. For the development of the
solution proposal, open source tools such as Drupal, MySQL, Apache, PHP, CSS, HTML were used and
as a development methodology the Agile Unified Process, for its acronym in English Agile Unified Pro-
cess, in its UCI variation. in accordance with the computerization policies of the University of
Informatics Sciences. The tests carried out on the obtained system guaranteed its reliability and therefore
the delivery of a useful solution, which with its use strengthens information management. Keywords:

computer system, scientific and innovation observatory, tools.
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INTRODUCCION

La introduccion y el uso de las Tecnologias de la Informacion y las Comunicaciones [1] y de
Internet ha significado a escala mundial, un salto vertiginoso en el desarrollo cientifico técnico.
Desde su llegada a los escenarios nacionales se han convertido en un elemento indispensable
para establecer las lineas de desarrollo de la sociedad cubana, buscando dar solucién a los
problemas del hombre, y han transformado la manera de trabajar, liberandolo de las cargas

mas pesadas, optimizando los recursos, logrando mayor productividad y eficiencia.

La Informatizacidn de la Sociedad se define en Cuba como el proceso de utilizacion ordenada
y masiva de las nuevas tecnologias de la Informéatica y las Comunicaciones para satisfacer las
necesidades de informacion y conocimiento de la sociedad. La estrategia seguida por la ma-
xima direccion del pais, de informatizar a la sociedad cubana, tiene al ciudadano como centro

de sus objetivos.

Cuba esta consciente de que una sociedad para ser mas eficaz, eficiente y competitiva debe
aplicar la informatizacion en todas sus esferas y procesos. En este sentido, Cuba ha identifi-
cado desde muy temprano la conveniencia y necesidad de dominar e introducir en la practica
social las TICs y lograr una cultura digital como una de las caracteristicas imprescindibles del
hombre nuevo, lo que facilitaria a nuestra sociedad acercarse mas hacia el objetivo de un

desarrollo justo, equitativo, sostenible y alcanzable.

Los Ministerios de la Republica de Cuba son organismos encargados de dirigir, ejecutar y con-
trolar la politica del Estado y el Gobierno en diferentes esferas. El Ministerio del Comercio
Exterior (MINCEX) surge oficialmente por la Ley N°9341, el cual constituy6 un eslab6n esencial
en la politica econdmica del Estado y permitié al gobierno cubano asumir el manejo y control
de las importaciones y exportaciones del pais. Posteriormente mediante el Decreto Ley N°
2642, se dispuso la fusién del nuevo Ministerio del Comercio Exterior y la Inversiéon Extranjera,

como Organismo de la Administracion Central del Estado, asignandole como objetivo y mision

1 Ley N°934 se divulga el 23 de febrero de 1961.
2 Ley N°264 se divulga el 2 de marzo de 20009.
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la de preparar y proponer al Gobierno la politica integral del Estado en cuanto a la actividad de
comercio exterior, la inversion extranjera, la colaboracién econdmica con otros paises, organi-

zaciones y asociaciones extranjeras.

Actualmente el MINCEX cre6 un Departamento de Ciencia, Tecnologia e Innovacion con el
objetivo de crear una cultura basada en la generacion, la apropiacion y la divulgacion del co-
nocimiento, y la investigacién cientifica, la innovacién y el aprendizaje permanente. Entre los
proyectos de este nuevo departamento se encuentra, crear un Observatorio Cientifico, Tecno-

I6gico y de Innovacion.

Segun (Sarmiento Reyes et al., 2019), un observatorio es una organizacion creada por un
colectivo con el fin de seguir la evolucion de un fendmeno, normalmente de caracter econémico
0 social, desde una posicién ventajosa . Sin embargo, en la actualidad un observatorio requiere
de monitorear el comportamiento de la organizacién y su entorno, asociado a un sistema de
informacion o de vigilancia, que le garantice estar actualizado en su sector de desempefio,
donde el uso de las tecnologias de la informacion y los ambientes colaborativos, contribuiran
a un mejor proceso de busqueda, recuperacion y analisis de la informacion, necesario para la

ciencia de datos y la toma de decisiones [3].

Los observatorios cientificos de manera general estan orientados a cumplir funciones de los
sistemas nacionales de innovacion, y a monitorear la actividad de ciencia, tecnologia e

innovacion (ACTI) de un conjunto de ejes tematicos importantes para un pais en particular.

Segun de la Vega (2007), los observatorios de ciencia pueden agruparse en 4 tipos: Los de
consorcio 0 estructura mixta; Los tutelados por los Ministerios de Ciencia y Tecnologia o vin-
culados a las presidencias; Estructura esencialmente académica; Redes o estructuras de
cooperacion multilateral. Se considera que independientemente de la tipologia, la creacion de

observatorios de CTI debe estar relacionada con el caracter innovador y dindmico de la ciencia

[4].



A partir de la creacion del Departamento de Ciencia, Tecnologia e Innovacion surge la necesi-
dad de organizar, recopilar, clasificar y actualizar toda la informacion referente a las lineas
estratégicas del MINCEX de forma eficiente y segura, ya que la Unica via de realizar este tra-
bajo es via correo electrénico; los especialistas no cuentan con el medio adecuado para brindar
detalles de los proyectos de negocio. Por otra parte, toda la informacién se encuentra en papel
impreso la cual es muy engorroso y lento a la hora de realizar busquedas u organizaciones, ya
que dicha informacién se almacena en archivos, debido a esto también la informacién no tiene
una correcta seguridad y pueden ocurrir pérdidas. Para esto se propuso la creacion de un
observatorio cientifico con el fin de apoyar la toma de decisiones. El observatorio debe ser
capaz de recopilar, analizar e interpretar determinada informacion, con el fin de mejorar el

conocimiento y de constituirse en una herramienta valiosa para cualquier entidad.

Teniendo en cuenta lo antes planteado se identifica el siguiente problema de la investiga-
cion: ¢ Como gestionar los productos informaticos y temas relevantes que permitan la obten-
cion de informacién adecuada, correcta y segura aplicando la ciencia, la tecnologia y la inno-
vacion en el MINCEX?

En correspondencia con el problema sefialado se define como objeto de estudio: Proceso de

gestion de informacion que se manejan en el Observatorio.

Enmarcandose en el campo de accidn: Informatizacién de los procesos que se desarrolla en

el Observatorio.

Definiéndose como objetivo general de la investigacion: Desarrollar un Sistema informéatico
para la gestion de informacion del Observatorio de la Ciencia, Tecnologia e Innovacién en el
MINCEX. Desglosandose este en los siguientes objetivos especificos:
1. Elaboracion del Marco Tedrico de la Investigacion a partir del estado existente
relacionado con la aplicacion de la ciencia y la técnica en el MINCEX.
2. Definir caracteristicas acordes con el Observatorio Cientifico -Tecnolégico que se
necesite.
3. Andlisis y disefo de la solucion que mejore el uso y la aplicacion de la ciencia y la
técnica en el MINCEX.
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4. Implementacion de la solucion.

5. Validacién de la solucion propuesta.

Para dar cumplimiento al objetivo planteado se define las siguientes tareas de la investiga-
cion:
Revision y analisis de las bibliografias correspondientes al tema.
2. Seleccién de la metodologia de desarrollo, lenguajes de programacién y herramientas
que faciliten la creacion y garanticen la calidad del sistema.
3. Confeccion de los diagramas de clases del disefio con los diagramas de secuencia co-
rrespondientes.
4. Desarrollo de sistema informatico para el observatorio cientifico, tecnoldgico y de inno-
vacién en el MINCEX.

5. Desarrollo de los casos de prueba que permitan validar la solucién propuesta.

Para dar cumplimiento a las tareas de la investigacion se utilizaron los siguientes métodos
cientificos:

Métodos Tedricos:

Analitico- Sintético: se utiliza para analizar, conceptualizar y extraer lo esencial de las caracte-
risticas de los sistemas informaticos, lenguajes de programacioén y servidores de Base de Da-
tos para almacenar informacion.

Modelacion: se utiliza para crear el proceso de disefio y modelar los diagramas de negocio en
el Visual Paradigm.

Histérico- Légico: se utiliza para realizar un estudio del arte para investigar observatorios cien-

tificos que presentan caracteristicas similares.

Métodos Empiricos:
Entrevista: se emplea en encuentros con los trabajadores del Mincex para conocer la necesi-
dad del desarrollo de la propuesta de solucion, a su vez definir sus funcionalidades y restric-

ciones que se imponen.



Estructura Capitular.

La investigacion esta estructurada en 3 capitulos, a continuacion, se muestra el resumen de
cada uno de estos:

Capitulol: “Fundamentos y referentes teérico - metodoldgicos sobre el objeto de estu-
dio”: En este capitulo se exponen los enfoques tedrico-metodologicos imprescindibles para la
compresion del término Observatorio y cada una de las posiciones y conceptos asociados a
él. Se realiza un andlisis de las herramientas a emplear para el disefio del Observatorio y se
define el entorno de desarrollo a utilizar para darle solucion al problema planteado en la inves-
tigacion.

Capitulo2: “Disefo de la soluciéon propuesta al problema cientifico”: En este capitulo se
profundiza sobre las funcionalidades que debe tener el sistema. Se presentan los requisitos
funcionales y no funcionales. Se muestran los casos de usos del sistema y su descripcion, asi
como los actores que interactian con el sistema. Ademas, describe el disefio de la solucion
propuesta, se brinda una descripcion de los estilos y patrones arquitecténicos mas utilizados y
la aplicacion de los mismos para la confeccién de los diagramas de clases y el modelo del
disefio del sistema.

Capitulo3: “Validacion de la solucién propuesta”: En este capitulo se exponen los aspectos
relacionados con el proceso de implementacion del sistema. Se describe la solucion a través
del diagrama de componentes y los estandares de codificacion, elementos que se tuvieron en
cuenta para el producto final. Se documenta el proceso de obtencién de la solucién y una vez
concluida la fase de implementacion se realizan las pruebas funcionales, de seguridad y de

rendimiento, que validan si el sistema cumple con los requerimientos establecidos.
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CAPITULO I: FUNDAMENTOS Y REFERENTES TEORICO-METODOLOGICOS SOBRE EL
OBJETO DE ESTUDIO

En el presente capitulo se declara la base conceptual que sustenta la investigacion, se realiza
un estudio de los sistemas homodlogos, las herramientas, tecnologias y metodologias con el ob-

jetivo de determinar las mas factibles para el desarrollo de la posible solucion.
1.1 Conceptos asociados a la investigacion.

Para ayudar a entender el desarrollo de la investigacion, se relacionan a continuacién los con-

ceptos principales que sirven de soporte.

Sistema de Gestion

Un sistema de gestion es el medio a través del cual una organizacion gestiona las partes inter-
relacionadas de su negocio para lograr sus objetivos. Estos objetivos pueden relacionarse con
una serie de temas diferentes, incluyendo la calidad del producto o servicio, la eficiencia opera-
tiva, el desempefio ambiental, la salud y la seguridad en el lugar de trabajo y muchos mas [5].
Gestion de Informacién

Probablemente la definicibn mas citada sobre la Gestién de Informacion es la de (Linda Wood-
man, 1985), en la cual plantea que “La gestion de la informacion es todo lo relacionado con: la
obtencion de la informacion adecuada, en la forma correcta, para la persona u organizacion
indicada, al costo adecuado, en el tiempo oportuno, en el lugar apropiado, para tomar la accién
correcta” [6].

En términos perfectamente claros la Gestion de Informacion se entiende por tener la informacion
adecuada, para la persona que lo necesita, en el momento que lo necesita, al mejor precio po-
sible para toma la mejor de las decisiones [7].

Sistema de Gestion de Informacion (SGI)

Un SGI permite la gestion de los recursos de informacion tanto internos como externos. Su fina-
lidad es generar servicios y productos que respondan a las necesidades y sobrepasen las ex-
pectativas de los usuarios, posibilitando que el sistema trabaje eficientemente y econdmica-

mente a la vez. El SGI aprovecha al maximo sus recursos de informacion en funcién de la mejora



continua y de la toma de decisiones de la organizacion a todos los niveles jerarquicos desde la
cuspide estratégica hasta la base operativa [8].

Sistema Informético [9]

El concepto mas completo y preciso de Sistema Informatico segun la Organizacion Internacional
de Normalizacion (ISO) es: Conjunto de elementos que hacen posible el tratamiento automatico
de la informacion.

Observatorio

El vocablo “Observatorio” se asocia a un lugar (edificio) o posicidon que sirve para hacer obser-
vaciones por medio de instrumentos apropiados y dedicados a observaciones comunmente as-
trondmicas o meteoroldgicas; pero hoy las empresas lo han asumido con gran popularidad como
herramienta colectiva para potenciar la capacidad de deteccion de cambios tecnolégicos, para
asi obtener y ofertar informacion relevante, basado en el empleo de técnicas y procedimientos
de vigilancia tecnoldgicay dirigido a un colectivo bien definido de usuarios, producto de la gestion
de informacién, orientado al apoyo de los procesos de innovacion tecnolégica de las organiza-
ciones (empresariales, sociales y/o gubernamentales). Por tanto (Solérzano, 2007) a los obser-
vatorios los define como el producto de la union de un grupo de personas con una amplia vision
en materia de negocios, basada en la experiencia que han acumulado a lo largo del tiempo de

trabajo en la empresa y grupos de expertos en la materia a tratar [10].
1.2 Estudios de sistemas homélogos.

A continuacién, se realiza un estudio de sistemas homoélogos encontrados de observatorios

cientificos, tecnoldgicos y de innovacion.

1.2.1 Ambito Internacional.

El primer observatorio de ciencia y tecnologia en el mundo, se creé en 1990 y ese modelo

de organizacion se ha desarrollado en varios paises [11]. Algunos de estos observatorios

pioneros han sido:

e El Observatoire des Sciences et des Techniques [12] francés en el afio 1990.

El Observatorio de la Ciencia y la Tecnologia fue fundado en 1990 y es un
departamento de Hcéres desde 2015. Sus andlisis informan el pensamiento
estratégico de los actores de la educacion superior y la investigacién y contribuyen

a la evaluacion del impacto de las politicas publicas. Su trabajo incluye: la
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produccion periddica de indicadores y analisis sobre la investigacion en ciencia y
tecnologia, los andlisis de apoyo a las evaluaciones de Hcéres, la realizacion de
proyectos especificos y la atencion de pedidos externos [13].

e EIl Observatorio Colombiano de Cienciay Tecnologia (OCyT) en 1999.

El Observatorio de Ciencia y Tecnologia fue constituido el 13 de agosto de 1999 e
inscrito ante la Camara de Comercio de Bogota el 19 de octubre de 1999. Puede
usar indistintamente el nombre abreviado de El Observatorio o la sigla OCyT. Es
una asociacion civil de participacion mixta y de caracter privado, sin &nimo de lucro,
con patrimonio propio organizada bajo las leyes colombianas dentro del marco de
la Constitucion Politica y las normas de Ciencia y Tecnologia y regida por ellas, en
especial por las regulaciones previstas para las corporaciones en el Cédigo Civil y
por sus Estatutos [14].

e EIl Observatorio Venezolano de Ciencia, Tecnologia e Innovacién (ONCTI) en
2006.
El Observatorio Nacional de Ciencia, Tecnologia e Innovacion (ONCTI) es el
organismo responsable de recopilar, sistematizar, categorizar, analizar e interpretar
informacion a los fines de facilitar la formulacion de las politicas publicas en ciencia,
tecnologia e innovacioén y sus aplicaciones. Fue creado el 7 de junio de 1990 segun
Decreto No. 34.386 y transformado el 23 de octubre de 2006 segun Decreto No.
4.923 [15].
1.2.2 Ambito Nacional.
También existen observatorios o centros de vigilancia tecnoldgica en Cuba, desarrollados
por organismos, universidades y gobiernos locales, algunos de los mas recientes son: el
observatorio Demografico de Cuba, el Observatorio de Gobierno Digital (OGD), el
Observatorio Social y Laboral y el Observatorio Cubano de Ciencias Econdmicas. Todos

impulsados por las nuevas politicas aprobadas en materia de ciencia y responden a la



necesidad creciente de monitorear constantemente el comportamiento del entorno con el

propésito de apoyar los procesos de tomas de decisiones [16].

Observatorio Demografico de Cuba se constituye en medio de la epidemia de la COVID-
19, cuando salta a la vista la necesidad cada vez mayor de conocer las caracteristicas
sociodemograficas de la poblacion [12].

Observatorio de Gobierno Digital (OGD), plataforma cientifica y colaborativa cuyo
propoésito es evaluar, socializar y acompanar el desarrollo de esta actividad en Cuba, realiza
una encuesta publica de satisfaccion ciudadana sobre servicios y tramites en linea [17].
Observatorio Social y Laboral, adscripto al Ministerio de Trabajo y Seguridad Social
(MTSS), que constituye un instrumento para elevar la eficiencia del proceso de toma de
decisiones a través de su participacion en el disefio, gestion y evaluacion de politicas
sociales y laborales, asi como para el cierre de brechas identificadas mediante la asesoria

a la sociedad y sus organizaciones [3].

Observatorio Cubano de Ciencias Econémicas, es la personalizacién y customizacion
para la Asociacién Nacional de Economistas y Contadores de Cuba (ANEC); tiene como
objetivo socializar el conocimiento cientifico e innovaciones en el campo de las ciencias
econOmicas, con impacto en las instancias gubernamentales cubanas, los actores
econdmicos nacionales, los medios académicos, las instituciones cientificas y otros

publicos interesados en el pais [3].

1.3 Metodologias de desarrollo de software.

Una metodologia de desarrollo de software se refiere al entorno que se usa para estructurar,

planificar y controlar el proceso de desarrollo de un sistema de informatico. Suele estar docu-

mentada y promovida por algun tipo de organizacion ya sea esta publica o privada. Tienen

como principal objetivo aumentar la calidad del software que se produce en todas y cada una

de sus fases de desarrollo. Las metodologias para el desarrollo del software imponen un pro-

ceso disciplinado sobre el desarrollo de software con el fin de hacerlo mas predecible y efi-

ciente. Una metodologia de desarrollo de software tiene como principal objetivo aumentar la
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calidad del software que se produce en todas y cada una de sus fases de desarrollo. No existe
una metodologia de software universal, ya que toda metodologia debe ser adaptada a las ca-
racteristicas de cada proyecto, exigiéndose asi que el proceso sea configurable. Las metodo-
logias de desarrollo se clasifican en dos clases: las metodologias tradicionales o robustas y
las agiles o ligeras [18].

Para el desarrollo de la solucion se utilizara la metodologia definida por el centro DroidLab
para el desarrollo de proyectos. La misma consiste en una version desarrollada por la UCI

basada en la metodologia de desarrollo de software AUP.

Metodologia de desarrollo de software AUP version UCI
La Universidad de las Ciencias Informéticas (UCI) desarrollé una version de la metodologia de
desarrollo de software AUP (Proceso Agil Unificado), con el fin de crear una metodologia que
se adapte al ciclo de vida definido por la actividad productiva de la universidad. Esta version
decide mantener para el ciclo de vida de los proyectos la fase de Inicio, pero modificando el
objetivo de la misma y se unifican las restantes fases de la metodologia de desarrollo de soft-
ware AUP en una sola, nombrada Ejecucion y agregandose también una nueva fase llamada
Cierre [19].
La metodologia de software AUP-UCI a partir de que el modelado de negocio propone tres
variantes a utilizar en los proyectos, como son: CUN (Casos de uso del negocio), DPN (Des-
cripcién de proceso de negocio) o MC (Modelo conceptual) y existen tres formas de encapsular
los requisitos los cuales son: CUS (Casos de uso del sistema), HU (Historias de usuario), DRP
(Descripcién de requisitos por proceso), surgen cuatro escenarios para modelar el sistema en
los proyectos, los cuales son [19]:
1 Escenario No 1: Proyectos que modelen el negocio con CUN solo pueden modelar el
sistema con CUS.
2 Escenario No 2: Proyectos que modelen el negocio con MC solo pueden modelar el
sistema con CUS.
3 Escenario No 3: Proyectos que modelen el negocio con DPN solo pueden modelar el

sistema con DRP.



4 Escenario No 4: Proyectos que no modelen negocio solo pueden modelar el sistema
con HU.

A partir del analisis e investigacion realizada, se utilizé el escenario #4 con Historia de usuarios
de la metodologia AUP-UCI, debido a que dicha metodologia es apropiada para proyectos
pequefios permitiendo disminuir las probabilidades de fracaso, por ser un producto de facil uso
utilizando cualquier herramienta. Con la adaptacion de AUP que se propone para la actividad
productiva de la UCI se logra estandarizar el proceso de desarrollo de software. Se logra hablar
un lenguaje comun en cuanto a fases, disciplinas, roles y productos de trabajos. De igual ma-
nera, también es la metodologia que mas utilidad tiene en la UCI por ser una version desarro-

llada en dicha institucién.
1.4 Herramientas y tecnologias.
1.4.1 Lenguaje de Programacion.

Un lenguaje de programacion consiste en un idioma artificial disefiado para expresar compu-
taciones que pueden ser llevadas a cabo por maquinas como las computadoras. Estos suelen
usarse para crear programas que controlen el comportamiento fisico y I6gico de una maquina
y para expresar algoritmos con precisién. A continuacion, se muestran los lenguajes de pro-
gramacion utilizados en el desarrollo de la propuesta de solucion:

1.4.1.1 Lenguajes del lado del cliente

HyperText Markup Language 5 (HTML)

Lenguaje de publicacién especificado como un estandar por el W3C (World Wide Web Con-
sortium) que permite la creacidon de paginas web. Inicialmente fue presentado por Tim Berners-
Lee que propuso un sistema basado en hipertexto para el intercambio de informacion en la
Web. La aparicion del lenguaje influyé notablemente en el crecimiento de Internet, donde la
informacion era distribuida mediante colecciones fragmentadas de textos, imagenes y sonidos.
HTML es independiente de la plataforma utilizada y se basa fundamentalmente en el uso de
etiquetas estructurales y semanticas, adecuadas para la creacion de documentos relativa-

mente simples que permiten simplificar su estructura [1].
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Cascading Style Sheets 3 (CSS)

Con el crecimiento de Internet y la aparicién del lenguaje HTML para la creacion de paginas
web, el W3C demostro la necesidad de un mecanismo que permitiera aplicar de forma consis-
tente diferentes estilos a los documentos creados, de manera que pudieran visualizarse de
igual forma en cualquier navegador web. A partir de entonces surgieron entre varias propues-
tas los lenguajes CHSS (Cascading HTML Style Sheets) y SSP (Stream-based Style Sheet
Proposal), el primero realizado por Hakon Wium Lie y el segundo por Bert Bos, que a finales
de 1994 y 1995 se unieron para definir un nuevo lenguaje que tomaba lo mejor de cada pro-
puesta denominado CSS (Cascading Style Sheets) [20].

CSS es un lenguaje que describe la presentacién de los documentos estructurados en hojas
de estilo utilizado para especificar el aspecto de una pagina web. Se basa en reglas que rigen
el comportamiento del estilo de los elementos.

1.4.1.2 Lenguajes del lado del servidor

Hypertext Pre-Processor 7 (PHP)

Es un lenguaje de cddigo abierto muy popular especialmente adecuado para el desarrollo web.
PHP esta enfocado principalmente a la programaciéon de scripts del lado del servidor. Puede
emplearse en todos los sistemas operativos principales, incluyendo Linux, muchas variantes
de Unix (incluyendo HP-UX, Solaris y OpenBSD), Microsoft Windows, macOS, RISC OS y
probablemente otros mas. PHP admite la mayoria de servidores web de hoy en dia, incluyendo
Apache, 1IS, y muchos otros. Esto incluye cualquier servidor web que pueda utilizar el binario
de PHP FastCGl, como Lighttpd y Nginx. PHP funciona tanto como médulo como procesador
de CGI [21].

Una de las caracteristicas mas potentes y destacables de PHP es su soporte para un amplio
abanico de bases de datos. Escribir una pagina web con acceso a una base de datos es in-
creiblemente simple utilizando una de las extensiones especificas de bases de datos (p.€j.,
para MySQL) [21].

1.4.2 Servidor Web


https://www.php.net/manual/es/install.php
https://www.php.net/manual/es/refs.database.php
https://www.php.net/manual/es/refs.database.php
https://www.php.net/manual/es/book.mysqli.php

Fue escogido Apache en su version 2.4 ya que es un servidor web de codigo abierto, multipla-
taforma y gratuito. Este web server es uno de los més utilizados en el mundo, actualmente el
43% de los sitios webs funcionan con él. Este servidor web desarrollado por Apache Software
Foundation lleva en funcionamiento desde 1995.

La funcion esencial del servidor Apache es servir las webs alojadas en el servidor a los diversos
navegadores como Chrome, Firefox, Safari. Apache consigue que la comunicacion entre el
servidor web y el cliente web (usuario que solicita la informacién) sea fluida y constante. Ha-
ciendo que cuando un usuario haga una peticion HTTP a través de navegador para entrar a
una web o URL especifica, Apache devuelva la informacién solicitada a través del protocolo
HTTP [22].

1.4.3 Sistema Gestor de Base de Datos MySQL

MySQL

Sistema gestor de base de datos relacional, disponible para multiples plataformas. MySQL
posee alta velocidad al realizar las operaciones, lo que le hace que posea un buen
rendimiento. Es considerado como de mediana escala y es adecuado para aplicaciones web
de tamafio medio. MySQL permite que varios usuarios a través de multiples hilos puedan

acceder a datos relacionales y soporta multiples herramientas para la gestion [23].

1.4.4 Sistema Gestor de Contenidos
Drupal 8

Es un software de gestion de contenidos. Se usa para hacer muchos de los sitios web y apli-
caciones que usa todos los dias. Drupal tiene excelentes funciones estandar, como la crea-
cion de contenido facil, un rendimiento confiable y una seguridad excelente. Pero lo que lo
distingue es su flexibilidad; la modularidad es uno de sus principios fundamentales. Sus he-
rramientas lo ayudan a crear el contenido versatil y estructurado que necesitan las experien-

cias web dinamicas [24].
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Drupal 9 lleva adelante la filosofia de innovacion continua que comenzdé en Drupal 8. Es la
actualizacion mas facil en mas de una década de historia de Drupal y es mas facil de usar
que nunca.
1.4.5 Motor de plantillas

Twig

Es un motor de plantillas desarrollado para el lenguaje de programacion PHP y que nace
con el objetivo de facilitar a los desarrolladores de aplicaciones web que utilizan la
arquitectura MVC (Modelo-Vista-Controlador) el trabajo con la parte de las vistas, gracias
a que se trata de un sistema que resulta muy sencillo de aprender y capaz de generar

plantillas con un codigo preciso y facil de leer [25].

Actualmente el cddigo se distribuye bajo licencia BSD y es utilizado por el framework
Symfony 2, aunque puede ser utilizado directamente con proyectos desarrollados en PHP

en el que no interviene ese framework.

1.4.6 Lenguaje Unificado de Modelado

Visual Paradigm 8.0

Es una herramienta CASE multiplataforma que cuenta con versiones gratuitas y provee
facil integracion con el resto de las herramientas de desarrollo. Ayuda a una mas rapida
construccion de aplicaciones de calidad y con menor costo. También permite dibujar todos
los tipos de diagramas de clases, generar cdédigo desde diagramas y generar
documentacion [26].

Se decidi6 utilizar esta herramienta en el desarrollo de la aplicacion por las mdultiples
ventajas que posee al brindarle soporte a todo el ciclo de vida de implementacion del

software a desarrollar.
Conclusiones del capitulo

Durante este capitulo se trataron los elementos tedricos que sustentan a la propuesta de

solucion del problema planteado, en este sentido se concluye:



La sistematizacion de los conceptos fundamentales asociados al dominio de la
presente investigacibn y sus relaciones, proporcioné una mayor comprension de la
propuesta de solucién.

El analisis de los sistemas homodlogos existentes, permitid llegar a la conclusién que
no se ajustan completamente a las necesidades de la propuesta de solucion, pero si
aportd una visibn mas amplia del objeto de estudio de la investigacion. Dada estas condiciones
se evidencio la necesidad de incorporarle a la propuesta de solucion ciertos parametros que
no se encontraron en los sistemas homologos, como son: cambio de idioma (inglés, espafiol);
glosario con palabras y expresiones de mayor empleo en el proceso y la operatoria de comercio
exterior, inversion extranjera y cooperacion internacional mostrdndose en tres idiomas
(espafiol, inglés, francés) y forum topic con temas de interés para los visitantes.

El estudio de las tecnologias adecuadas para el desarrollo de observatorios cientificos
determind que para el desarrollo de la investigacion se debe emplear la metodologia de
desarrollo AUP en su variante UCI, los lenguajes de programacion CSS, HTML, Twig y
PHP, el gestor de bases de datos MySQL y como herramienta de modelado Visual Paradigm.
El estudio de los sistemas de gestibn de contenidos mas utilizados en la actualidad

arrojo que para el desarrollo del observatorio cientifico se debe utilizar Drupal.
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CAPITULO II: DISENO DE LA SOLUCION PROPUESTA AL PROBLEMA CIENTIFICO

En este capitulo se realiza una breve resefa de las caracteristicas del sistema, especificando
ademas los requisitos funcionales y no funcionales con los que cuenta el observatorio
cientifico. Haciendo uso del lenguaje de modelado UML y la herramienta de Visual Paradigm

se elaboran diagramas que ayudan a la comprensién de la estructura del sistema.
2.1 Propuesta del sistema

Con la finalidad de darle solucion al problema planteado en esta investigacion, se propone la
creacion de un Observatorio Cientifico con la misiébn de monitorear, analizar, generar y difundir
informacion util sobre comercio exterior, inversion extranjera y cooperacion internacional desde
cualquier dispositivo electrénico de cara a internet. Dicho observatorio posee secciones que
dan paso a la divulgacion de articulos, eventos, noticias y documentos relacionados al
ministerio. Se brindan servicios como las alertas, estudios donde se propone lineas de
investigacion y proyectos en desarrollo, y el usuario puede elegir entre los idiomas espafiol e

inglés cuando accede al mismo.

2.1.1 Modelo del Dominio

El modelo del dominio representa las clases y relaciones mas significativas a tener en cuenta
en el desarrollo del sistema, se definen las identidades, atributos y relaciones existentes entre
los objetos, representados mediante clases. Este modelado facilita la comprension del
problema ya que describe y limita el alcance del dominio [27].

A continuacién, se muestra el diagrama del dominio realizado por la autora utilizando la

herramienta Visual Paradigm.



Observatorio
Cientifico
1 1 Tiene
A Ticne S
¥ Tiene
1 1
Usuario (2 Administrador Webmaster
Realiza
Reajiza
Realiza " Realiza
Redliza
Hacer Busquedas Asignar Roles Gestionar Noticlas Gestionar Contenido
— Realiza
Realiza
Cambiar idioma Gestionar Eventos Gestionar Compendios
Realiza
Vis ualizar Gestionar Boletines
Informacion

Figura 1. Modelo de dominio

Descripcion de los conceptos del Modelo del Dominio

Observatorio Cientifico: Representa un conjunto de contenidos que se pueden consultar.
Usuario: Persona que interactia con el contenido que puede visualizar noticias, eventos,
etc.

Administrador: Encargado de gestionar los roles y crear, modificar, eliminar y visualizar los
contenidos.
Webmaster: Encargado de seleccionar, recopilar, organizar y divulgar la informacién en

materia de comercio exterior, inversion extranjera y cooperacion internacional.

2.2 Especificacion de Requisitos

Como paso fundamental en el proceso de desarrollo de la solucidon propuesta se realiza la
especificacion de requisitos. Los requisitos de software son las necesidades de los clientes,
los servicios que los usuarios desean que proporcione el sistema de desarrollo y las

restricciones en las que debe operar [28].
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Requisitos Funcionales

Los requisitos funcionales son condiciones o capacidades con los que debe cumplir el sistema,

son acuerdos entre el cliente y los desarrolladores sobre lo que debe o no debe hacer el
sistema [29].

Tabla 1: Requisitos Funcionales

No Nombre Complejidad
RF1 Autenticar usuario Baja
RF2 Crear usuario Alta
RF3 Editar usuario Media
RF4 Mostrar usuario Baja
RF5 Mostrar listado de usuarios Baja
RF6 Eliminar usuario Media
RF7 Crear evento Alta
RF8 Editar evento Media
RF9 Eliminar evento Media
RF10 Mostrar evento Baja
RF11 Crear alerta Alta
RF12 Editar alerta Media
RF13 Eliminar alerta Media
RF14 Mostrar alerta Baja
RF15 Crear informacién sobre ¢ Quiénes somos? Alta
RF16 Editar informacién sobre ¢ Quiénes somos? Media
RF17 Mostrar informacién sobre ¢ Quiénes somos? Baja
RF18 Eliminar informacién sobre ¢ Quiénes somos? Media
RF19 Crear articulo Alta
RF20 Editar articulo Media
RF21 Mostrar articulo Baja
RF22 Editar pagina bésica Media
RF23 Mostrar pagina basica Media
RF24 Crear boletin Alta
RF25 Eliminar boletin Media



RF26
RF27
RF28
RF29
RF30
RF31
RF32
RF33
RF34
RF35
RF36
RF37
RF38
RF39
RF40
RF41
RF42
RF43
RF44
RF45
RF46
RF47
RF48
RF49
RF50
RF51
RF52
RF53
RF54
RF55
RF56
RF57
RF58
RF59
RF60

Editar boletin

Mostrar boletines

Crear informacion sobre Investigacion documental
Editar informacién sobre Investigacion documental
Eliminar informacién sobre Investigacion documental
Mostrar informacion sobre Investigacién documental
Crear informacién sobre Informes tematicos
Editar informacién sobre Informes tematicos
Eliminar informacién sobre Informes tematicos
Mostrar informacion sobre Informes tematicos
Crear traduccion de contenido

Editar traduccién de contenido

Mostrar traduccion de contenido

Eliminar traduccién de contenido

Crear enlace de Revistas

Editar enlace de Revistas

Crear informacién sobre Tesis

Editar informacién sobre Tesis

Eliminar informacidn sobre Tesis

Mostrar informacion sobre Tesis

Crear término

Editar término

Eliminar término

Mostrar término

Crear informacion de interés

Editar informacién de interés

Eliminar informacién de interés

Mostrar informacion de interés

Realizar busqueda

Insertar servicio

Editar servicio

Eliminar servicio

Mostrar servicio

Cambiar de idioma

Crear compendio
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Media
Baja
Alta
Media
Media
Baja
Media
Media
Media
Baja
Alta
Media
Baja
Media
Media
Media
Media
Media
Media
Baja
Alta
Media
Media
Baja
Alta
Media
Media
Baja
Baja
Baja
Baja
Baja
Baja
Alta
Alta



RF61 Editar compendio Media

RF62 Mostrar compendio Baja
RF63 Visualizar compendio Baja
RF64 Crear traduccion de contenido Alta
RF65 Editar traduccion de contenido Media
RF66 Mostrar traduccion de contenido Baja
RF67 Eliminar traduccion de contenido Media
RF68 Crear Forum topic Alta
RF69 Editar Forum topic Media
RF70 Eliminar Férum topic Media
RF71 Mostrar Forum topic Baja
RF72 Crear Nota Informativa Alta
RF73 Editar Nota Informativa Media
RF74 Eliminar Nota Informativa Media
RF75 Mostrar Nota Informativa Baja
RF76 Mostrar datos de contacto Media
RF77 Crear noticia Alta
RF78 Editar noticia Media
RF79 Eliminar noticia Media
RF80 Mostrar noticia Baja

Requisitos No Funcionales

Los requisitos no funcionales, como su nombre lo sugieren, son aquellos que no se refieren a
las funciones especificas que proporciona el sistema, sino a las propiedades emergentes de
este como la fiabilidad, el tiempo de respuesta y la capacidad de almacenamiento [30].

Los requerimientos no funcionales definen las caracteristicas o cualidades generales que se
esperan de un sistema y establecen restricciones sobre el producto, el proceso de desarrollo

de software y establecen restricciones externas que el software debe lograr [30].

Usabilidad

RNF1: Disefio limpio y claro que facilite la navegacion.



RNF2: Se debe lograr una estructura simple y lo mas intuitiva posible de la arquitectura de

informacion.

Seguridad

RNF3: Ante los errores que puedan ocasionarse en el sistema no se deben mostrar detalles
de informacién que puedan comprometer su seguridad e integridad.

RNF4: La informacién manejada por el sistema estara protegida de accesos no autorizados.

Software

RNF5: Servidor web Apache en su version 2.4.7.

RNF6: Lenguaje de programacion PHP 7.3 y como sistema de gestion de contenidos Drupal
8.

RNF7: Servidor de Base de dato MySQL en su version

Disponibilidad

RNF8: Se debe garantizar la disponibilidad de la informacion en el sistema durante todo el dia.

Interfaz
RNF9: La aplicacién debe ser visible en navegadores como Internet Explorer 9 o superior,

Mozilla Firefox 103.0.2 o superior y Chrome v.45.

Hardware

RNF10: El servidor de base de datos debe poseer una capacidad minima de 20 GB.

RNF11: Los servidores web y de base de datos deben poseer como minimo 1 GB de memoria
RAM.

Eficiencia
RNF12: El sistema debe permitir que 50 usuarios interactuen con él de manera concurrente.
RNF13: El tiempo de demora del sistema en cada transicion debe ser menor de (5) segundos

aproximadamente.
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2.2.1 Historia de usuario

Las historias de usuario se usan, en el contexto de la ingenieria de requisitos agil, como una
herramienta de comunicacién que combina las fortalezas de ambos medios: escrito y verbal.
Describen, en una o dos frases, una funcionalidad de software desde el punto de vista del
usuario, con el lenguaje que éste emplearia. El foco estd puesto en qué necesidades o
problemas soluciona lo que se va a construir [31].

La prioridad del negocio [31]:
e Alta: cuando son consideradas por los clientes esenciales para el funcionamiento
del negocio.
e Media: cuando el cliente cree que son necesarias, pero estas no intervienen en gran
medida en el desarrollo del negocio.
e Baja: cuando constituyen procesos que se deben tener en cuenta, pero su ausencia

no perjudica el flujo principal del negocio.

Tabla 2: Historia de Usuario Insertar Noticia
Historia de Usuario
Numero: RF77 Nombre: Crear Noticia
Usuario: CSCEIE
Programador: Yarianna Montesino Martinez Iteracién asignada: Primera iteracion
Prioridad: Alta Tiempo Estimado: 5 dias

Riesgo en desarrollo: Bajo Tiempo Real: 5 dias



Descripcién: EI CSCEIE podra crear noticias en el sistema. De una noticia se registra: el titulo, lenguaje, imagen
y una descripcién.

Observaciones:

Si el usuario introduce la informacién de forma correcta, el sistema emite un mensaje notificando que se ha
creado satisfactoriamente la noticia.

Si el usuario introduce la informacion de forma incorrecta, el sistema emite un mensaje notificando el error.

Si el usuario introduce la informacién dejando campos obligatorios vacios, el sistema emite un mensaje
indicandole que los campos obligatorios deben llenarse.

Prototipo de Interfaz:

Editar Servicio Moticias
Var Edit Votos Dalata Ravisionas Dasarrolla Traducir
Imicio = Noticias
Titudo *
Moticias
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Formato da toem | HTML basico - Acerca da formatos de texto

Imagen -
Tt albarmative

lcono MNoticias

Erave dascripcién da 12 imagen wiilizada por los lectores da panwila y 58 musstra cuando 1 imagen no a5 cargada. Esto e importants para la accasibilidad.

3 Noticias.prg (10.11 K& Eliminar

Published

[ Guntar ] Vista previa Delete

Tabla 3: Historia de Usuario Insertar Evento
Historia de Usuario
NuUmero: RF7 Nombre: Crear Evento
Usuario: CSCEIE

Programador: Yarianna Montesino Martinez Iteracion asignada: Primera iteracion
Prioridad: Alta Tiempo Estimado: 5 dias
Riesgo en desarrollo: Bajo Tiempo Real: 5 dias
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Descripcion: EI CSCEIE podra crear eventos en el sistema. De un evento se registra: el nombre del evento,
una descripcion del evento, el URL y el logo que lo identificara.

Observaciones:

Si el usuario introduce la informacién de forma correcta, el sistema emite un mensaje notificando que se ha
creado satisfactoriamente el evento.

Si el usuario introduce la informacién de forma incorrecta, el sistema emite un mensaje notificando el error.

Si el usuario introduce la informacién dejando campos obligatorios vacios, el sistema emite un mensaje indi-
candole que los campos obligatorios deben llenarse.

Prototipo de Interfaz:

Crear Eventos
Inicio = Afadir contanido

Thtude *

Cuarpo (Editar resuman)

B I |= = 1 L Fores [ Fumnte HTRL

Formato de taxts | HTML bisica - Acarca da formatos de texto
Imagan *
Examinar . | No za ha salaccionado ningun archivo
Maximo 1 ficharo.
limita da 2 ME.
Tipos parmitidos: png webg jpo joeg-
ENLACE*

uRL*

Start typing tha titha of 2 pisca of contant to salact it ¥ou can lzo antar an internal path such as /noaks./add ar an sxternal URL such as http://axampls.com. Entar <frant> ta link to tha front pags. Entar <nalink> ta

display link text anly. Enter <button: to display keyboard-accessibla link teaxt only.

Taxto dal anlaca

2.3 Disefio Arquitecténico

Para la creacién del observatorio se utiliza el disefio de arquitectura de cinco capas debido que
es la utilizada por el CMS Drupal. El disefio en capas permite una navegacion facil y diferencia
los contenidos en dependencia de la autorizacion que posean los usuarios y sus necesidades.
Seguidamente se muestra una imagen que representa esta arquitectura y ademas se explica

cada una de estas capas [32].
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Figura 2

Datos: En esta capa se encuentran los datos que se generan al crear un contenido, por
ejemplo: noticias, y demas elementos basicos de Drupal. También se encuentra la base de
datos, que tienen como nombre pw_observatorio donde se almacena cada dato que el propio

sistema genera con cada accion que necesite de datos.

Médulos: Los médulos son funcionalidades que estan integradas al nucleo de Drupal o que
son creados por terceros dentro de la comunidad programadores de este CMS. Cada modulo
tiene una funcionabilidad concreta para la que fue creada ya sea afiadir mas campos a un
contenido, generar contenido aleatorio e incluso un médulo puede depender de otro para
enriquecer las funcionabilidades de este, como sucede con el médulo de comercio electronico
gue posee muchos mas mddulos que se basan en él. Existen miles de modulos dentro del
repositorio de Drupal que contribuyen a mejorar el propio sistema, ya sea creados por los

desarrolladores del proyecto Drupal, su comunidad o grandes empresas.

Bloques y Menus: Los bloques a menudo son el resultado de un médulo en especifico como
las vistas o0 pueden crearse y luego adaptarlos al sistema. Pueden proporcionar un espacio de
informaciéon concreta como de contacto o un listado corto y ordenado de algun tipo de
contenido. Se utilizaron varios bloques que se situaron en la pagina inicial del sistema tales
como el bloque de cambio de idioma, el bloque de la marca donde se muestra el logo del
sistema, bloques de contenidos organizados en el sistema en dependencia de su contenido.

Los menus son navegadores que enlazan cada pagina a los contenidos mas importantes
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dentro del sistema y a todas las demas paginas de Drupal mediante una URL predefinida.

Permisos de usuario: La mayoria de los sistemas web son multiusuario, por lo que la
seguridad y control de los usuarios es un punto clave para garantizar la integridad de la
informacion almacenada. Con esta funcionalidad Drupal dispone de un registro de usuarios y
de roles que permiten especificar que tareas pueden realizar y a que contenidos puede acceder

cada tipo de usuario (ejemplos: roles de administrador, organizador y cliente).

Plantillas: Esta es la capa superior y por tanto es la capa de personalizacion del sistema,
también llamado tema dentro del sistema. Esta capa esta integrada por plantillas TWIG
compuestas ademas de HTML y el uso CSS. Con dichas plantillas se define la organizacion
qgue tendra cada componente del sistema desde lo mas grande hasta un simple nodo de
informacion, tanto en su distribucion dentro de la estructura como su personalizacion en cuanto

a tamarios y colores.

Diagrama de clases del disefio web
Un diagrama de clases del disefio con estereotipos web tiene el mismo objetivo o propésito
gue un diagrama de clases tradicional, con la particularidad de que se emplea para el mode-

lado de aplicaciones web [33]. El mismo es evidenciado en la siguiente figura:
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-Lenguaje:input type : string
-Imagen:input type : imagen
-Descripcion:input type : sting

©510 08 Unn Druoba
poro los
ostoreotipos wob

<<buikd>> CP_MostrarNoticia

<<build>>

@510 85 UNA Prosbo

pors los
ostoreotipos wob

<<submit>>

[——
CP_EliminarNoticia

Acluisize
s .

>
Frm_EditarNoticia
-~Tituloinput type : string
-Lenguaje:input type : string
-Imagen:input type : imagen
-Descripcion:input type : string

510 45 UrE Priote
oo

estarcctipan wob

CP_EditarNoticia

Figura 3: Diagrama de clase del disefio Gestionar Noticia
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Setting.php

CC_gestionar

E -CrearEvento() : void <<yse>>
eﬁ‘ = -EditarEvento() : void

[ [-EliminarEvento() : void
-MostrarEvento() : void

CP_mostrar evento

SB pw_observatorio

<build>>
s <<link>> ' o
CP_Principal <<builkd>>
SP_Gestionar eventq CP_crear evento
-crear evento
<<tk ~ednsz evento
-eliminar evento <<submit>>
-mostrar evento
Actualizar
<<submit>> @sis @aes and e
T
& att

Actualizar
ol gole wnd e
o

-

<build>>

CP_eliminar evento
frm_insertar evento

-titulo: inputtype="string™
-resumen: input type="string”
-imagen: input type="image”
frm_editar evento $ -enlace: input type="string”

-titulo: input type= "string”
-resumen: input type="strin

-imagen: input type ="image’ E

-enlace: input type="string” j

CP_editar evento

Figura 4: Diagrama de clase del disefio Gestionar evento

Patrones de disefo

Un patron de disefio provee un esquema para refinar los componentes de un sistema de
software, o las relaciones entre ellos. Estos brindan soluciones a los problemas que pueda

haber en el disefio de un software [34].

Los patrones Singleton Pattern (Patrén de Instancia Unica), Decorator Pattern (Patrén Deco-
rador), Observer Pattern (Patron de Observador), Bridge Pattern (Patrén de Puente), Chain of

Responsability Pattern (Patron de Cadena de Responsabilidad) y Command Pattern (Patron



de Comando) pueden verse empleados en Drupal en varias de sus caracteristicas y funciona-
lidades.

e Singleton Pattern: Garantiza que exista una Unica instancia de una clase.
Si los modulos y los temas en Drupal se piensan como objetos, este patrén esta
presente, debido a que en general estos objetos no encapsulan datos, lo que separa a
un médulo de otro es el conjunto de funciones que contiene. Esto garantiza la presencia
de una Unica instancia y el mecanismo de acceso global a ella [35].

e Decorator Pattern: Asigna responsabilidades adicionales a un objeto dinAmicamente,

proporcionando una alternativa flexible a la herencia para extender la funcionalidad.
Permite no tener que crear clases que hereden de la primera, incorporando nuevas
funcionalidades, sino otras que la implementan y se asocian a ella [36].
En Drupal el uso de la API de nodo, permite a los médulos extender arbitrariamente el
comportamiento de todos los nodos. Para los archivos cargados y adjuntados a un
nodo, se podria disefiar un nuevo tipo de nodo con las demas caracteristicas del nodo,
que brinde la posibilidad de cargar archivos con la concesion de que cada nodo solicite
la posibilidad de tener archivos adjuntos. Este comportamiento podria ser imitado por
el uso del patrén decorador envolviéndolo alrededor de cada objeto nodo

e Observer Pattern: Este patron de Observador es generalizado en todo Drupal, ya que
muchos de los ganchos de Drupal esencialmente permiten que los mddulos se
registren como observadores de los objetos de Drupal. Por ejemplo, cuando se realiza
una modificacion a un vocabulario en el sistema de taxonomia de Drupal, un enlace de
taxonomia como hook_taxonomy_vocabulary update () se llama en todos los médulos
gue lo implementan. Al implementar el gancho, los modulos se han registrado como
observadores del objeto de vocabulario; cualquier cambio en él se puede actuar segun
corresponda [37].

e Bridge Pattern: La capa de abstraccion de la base de datos Drupal se implementa de
manera similar al patron de disefio de Bridge. Los modulos deben escribirse de forma
independiente del sistema de base de datos que se utiliza, y la capa de abstraccion lo
proporciona. Se pueden escribir nuevas capas de base de datos que se ajusten a la
API definida por el puente, agregando soporte para sistemas de bases de datos
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adicionales sin la necesidad de modificar el cédigo del médulo. Esto permite separar
los modulos bases existentes en el capa nucleo de Drupal de los médulos auxiliares
gue son afiadidos de forma manual [37].

e Chain of Responsability Pattern: El sistema de menus de Drupal sigue el patrén
Cadena de responsabilidades. En cada peticidbn de una pagina, el sistema de menus
de Drupal determina si hay algiin modulo para responder la peticion, si el usuario tiene
acceso al recurso solicitado y qué funcion se debe llamar para procesar la peticion. En
este proceso se trasmite el mensaje de la peticion por cada uno de los componentes
que se encuentran inmersos. De esta forma se continla la cadena hasta que un modulo
atienda la peticién, un médulo deniegue el acceso o la cadena se agote [37].

e Command Pattern: Muchos de los ganchos de Drupal usan el patron de Comando para
reducir la cantidad de funciones que son necesarias para implementar, pasando la ope-
racibn como un parametro junto con los argumentos. De hecho, el sistema de gancho
en si usa este patron, de modo que los modulos no tienen que definir cada gancho, sino

solo los que les interesa implementar [37].

Diagrama de secuencia

El diagrama de secuencias es un esquema conceptual que permite representar el comporta-
miento de un sistema, para lo cual emplea la especificacién de los objetos que se encuentran
en un escenario y la secuencia de mensajes intercambiados entre ellos, con el fin de llevar a

cabo una transaccién del sistema. [38]
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Figura 6: Diagrama de secuencia Insertar Evento



2.4 Disefio de despliegue

Representa de forma visual las relaciones fisicas que existen entre los componentes de
software y hardware en el sistema. Los nodos son elementos de hardware sobre los cuales
pueden ejecutarse los elementos de software. Se utiliza como entrada fundamental en las
actividades de disefio e implementacién debido a que la distribucién del sistema tiene una
influencia principal en su disefio [39]. A continuacion, se presenta al modelo de despliegue

correspondiente a la propuesta de solucion.

PC_Cliente Servidor_aplicacion_web
https:443
Navegador Web Servidor Web
Apache 2.4.7
CP/ IP:5432

Servidor_Base_datos
MySQL Iﬁ

Figura 7: Diagrama de despliegue

Descripcion de elementos e interfaces de comunicacion:



PC_Cliente: La estacion de trabajo necesita un navegador web para conectarse al sistema
hospedado en el servidor de aplicaciones utilizando el protocolo de comunicacién
HTTP/HTTPS.

Servidor_aplicacion_web: Es la estacion de trabajo que hospeda el cédigo fuente de la
aplicacidon y que le brinda al usuario las interfaces para realizar los procesos del sistema. Esta
estacion se comunica con el servidor de base de datos donde se almacenan los datos de la
aplicacion realizando la comunicacion mediante el protocolo TCP/IP.

Servidor de BD: Este servidor es el encargado del almacenamiento de los datos del sistema.
Se comunica con el servidor de aplicaciones del sistema, posibilitando el acceso mediante el

usuario con privilegios para las operaciones determinadas a realizarse en el mismo.

HTTPS: Protocolo para establecer a través del puerto 443 la conexion segura entre el
dispositivo de acceso cliente y el servidor de aplicaciones. La conexién es por cable via

modem, LAN o red inalambrica con una velocidad de méas de 64 Kbps.

TCP: Protocolo para establecer la conexion entre el servidor de aplicaciones y el servidor de
base de datos. Para el servidor de base de datos de MySQL se define el puerto 3306. La
conexion entre el servidor web y el servidor de base de datos permite dar 6rdenes y obtener

informaciéon de esta.

Conclusiones del capitulo

Lo requisitos funcionales y no funcionales identificados a partir de proceso de especificacion
de requisitos permitieron desarrollar las distintas funcionalidades y las capacidades que debe
cumplir el sistema para solucionar las necesidades detectadas.

La identificacidn de los patrones de disefio y el estudio arquitectdnico garantizaron disminuir el
impacto de los cambios futuros en el cédigo fuente del sistema.

Los diagramas y modelos desarrollados permitieron un mayor entendimiento del sistema a
implementar mostrando las relaciones existentes entre las distintas clases, las funcionalidades

presentes en la misma y la organizacion temporal de los mensajes.

43






CAPITULO lIl: VALIDACION DE LA SOLUCION PROPUESTA

El presente capitulo presenta los componentes y estandares de codificacion que sustentan la
implementacion del sistema y se describe el proceso de validacion de la solucion

implementada, mediante la utilizacion de los casos de pruebas.

3.1 Diagrama de Componentes

El diagrama de componentes muestra los componentes de un sistema de software conectados
por las relaciones de dependencias logicas entre cada uno de ellos. Provee una vista
arquitectonica de alto nivel del sistema, ayudando a los desarrolladores a visualizar el camino
de la implementacion. Cada componente representa una unidad de cédigo (fuente, binario o
ejecutable), que permita mostrar las dependencias en tiempo de compilacion y ejecucion. La
realizacion del diagrama posibilita tomar decisiones respecto a las tareas de implementacion

y los requisitos[9].
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Figura 8: Diagrama de Componente

3.2 Estandar de codificacion

Los estandares de codificacién constituyen un principio esencial en el desarrollo de software.
Garantizan que el codigo obtenido sea facil de leer, entendido y modificado
independientemente de quien haya sido el desarrollador del producto. Son una guia para el
equipo de desarrollo, permiten asegurar que el cédigo presente calidad y no contenga errores.
Drupal proporciona a sus desarrolladores un conjunto de normas para fomentar el cédigo de
una forma uniforme para todos[40]. A continuacion, se detallan los estandares de codificacion
utilizados en la implementacion de la solucién propuesta.



Tabla 4: Estandares de codificacion utilizados

Tipo de Estandar

Descripcién

Identaciéon

Etiquetas de aperturay cierre PHP

Operadores

Uso de comillas

Uso de punto y coma

Usar una sangria de 2 espacios, sin etiquetas.
Las lineas no deben tener espacios en blanco al final. Los
archivos deben tener el formato \n como final de linea (finales
de linea de Unix), no \r\n (finales de linea de Windows). Todos

los archivos de texto deben terminar en un solo salto de linea

(\n).[40]

Al usar el lenguaje PHP se debe usar las etiquetas <?PHP y
?> para delimitar el codigo de dicho lenguaje y no las versién
corta <? y ?>. De forma general se omite la etiqueta de cierre
de PHP al final de los archivos. module y .inc. Esto evita que
existan espacios no deseados al final del archivo que puedan
ser interpretados como salida de HTML y puedan crear un error
tipico: "Cannot modify header information - headers already
sent by..."[40]

Todos los operadores binarios (operadores que estan entre
dos valores), como +. -, +=, =, ==> etc. Deben tener un
espacio antes y después del operador, para facilitar la lectura.
Por ejemplo, una asignacién debe tener el formato $foo = $bar;
en vez de $foo=$bar;. Los operadores unarios (operadores que
operan sobre un solo valor), como ++, no deben tener espacios

entre el operador y la variable o nimero que se utiliza.[40]

Se pueden usar tanto las comillas simples (‘cadena’) como las
comillas dobles ("cadena") para delimitar las cadenas de
caracteres. Las comillas dobles son necesarias si se desean
incluir variables dentro de las cadenas de texto. Por ejemplo,
"<h2>$header</h2>". También se recomienda el uso de
comillas dobles cuando el texto puede incluir alguna comilla
simple.[40]

El lenguaje PHP requiere punto y coma al final de la mayoria
de las lineas, pero permite que se omitan al final de los bloques

de cddigo. Los estdndares de codificacion de Drupal los

requieren, incluso al final de los bloques de codigo.[40]
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Estructura de control Con respecto a las estructuras de control, hay que tener en

cuenta las siguientes normas:[40]

e Debe haber un espacio entre el comando que define la
estructura (if, while, for, etc.) y el paréntesis de aper-
tura, para distinguirlos de las llamadas a funciones.

e Lallave de apertura {se situara en la misma linea que
la definicion de la estructura, separada por un espacio.

e Se recomienda usar siempre las llaves {}, incluso en
situaciones donde son técnicamente opcionales.

e Las estructuras else y elseif se escribirdn en la linea

siguiente al cierre de la sentencia anterior.

Arreglos Los valores dentro de un array (o matriz) se deben separar por
un espacio (después de la coma que los separa). El operador

=> debe separarse por un espacio a ambos lados.

Cuando la linea de declaracion del array supera los 80
caracteres, cada elemento se debe escribir en una Unica linea,
intentdndolo una vez (2 espacios). Tomar en cuenta la coma
en el final del ultimo elemento del arreglo jEsto no es un error!

Esta ayuda a prevenir errores de andlisis sintactico, si otro
elemento es colocado al final de la lista mas tarde.[40]

Nombres de archivos Todos los archivos de documentacion deben tener en el

nombre la extension “.txt” para hacer mas facil su lectura

ademas deben ser en mayusculas. [40]
3.3 Verificacion de la propuesta de solucion

La estrategia de pruebas es un conjunto de actividades que pueden planearse por adelantado
y realizarse de manera sistematica. Por esta razon, durante el proceso de desarrollo de soft-
ware, debe definirse una plantilla para la prueba del este: un conjunto de pasos que incluyen
meétodos de prueba y técnicas de disefio de casos de prueba especificos[41].

La prueba de software es un elemento de un tema mas amplio que usualmente se conoce

como verificacion y validacién. La verificacion se refiere al conjunto de tareas que garantizan



que el software implementa correctamente una funcion especifica. La validacion es un conjunto
diferente de tareas que aseguran que el software que se construye sigue los requerimientos

del cliente[42].

Pruebas de Caja Negra

Las pruebas de disefio de caja negra, son las que utilizan el analisis de la especificacion, tanto
funcional como no funcional, sin tener en cuenta la estructura interna del programa para dise-
flor los casos de pruebay, a diferencia de las pruebas de caja blanca, estas pruebas se suelen
realizar durante las Ultimas etapas de la prueba.

[43].

Tabla 5: Caso de prueba de requisito Crear Noticia

Escenario Descrip- Titulo | Descrip- Imagen Respuesta del | Flujo Central
cion cion Principal | sistema

EC81.1 Crear | El sistema \% Vv Prueba El sistema alma- | 1-El usuario accede al

noticia de crea noticias | Titulo | Contenido cena la informa- bloque superior Adminis-

forma co- de forma co- | de la de la noti- ciébn y muestra un | trar /Contenido/+ARadir

rrecta. rrecta. noti- cia. mensaje de con- | Contenido o atajos/Afia-

cia. firmacion de la dir Contenido y el sis-

accion:” Conte- tema muestra todos los
nido o Titulo ha tipos de contenidos que
sido creado” pueden ser afiadidos. 2-

EC81.2 Crear | El sistema I I I El sistema no al- | El usuario selecciona el

noticias de- no crea noti- macena informa- | tipo de contenido Servi-

jando campos

cias dejando

cién y muestra

cio Noticias. 3-El sis-

vacios. campos obli- los siguientes de | tema muestra un formu-
gatorio va- error “El campo lario para que el usuario
cios. Titulo es obliga- introduzca la informa-

Tabla 6;: Caso de Prueba Crear Noticia
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torio.” “El campo
Descripcién es
obligatorio.” “El
campo Imagen

es obligatorio.”

cion.4- El usuario intro-
duce la informacion y
presiona el botén “Guar-

"

dar”.



Caso de prueba Crear Noticia.

Coédigo de caso de prueba: 1 Nombre de Historia de Usuario: Crear Noticia

Nombre de la persona que realiza la prueba: Yarianna Montesino Martinez

Descripcién de la prueba: Prueba a la funcionalidad crear noticia

Entrada/ Pasos de la ejecucién: La entrada consta de la introduccion de los datos en los siguientes campos:
e Titulo: Firman Vietnam y Cuba diez acuerdos en el &mbito empresarial.
e Lenguaje: espafiol.
e Descripcion: Descripcion de la noticia Firman Vietnam y Cuba diez acuerdos en el ambito
empresarial.

e Imagen:

Resultado esperado: Se afiade la noticia.

Evaluacion de la prueba: Satisfactoria.

Tabla 7: Comportamiento de las no conformidades durante cada iteracion.
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Como se puede apreciar en latabla 7, se realizaron 3 iteraciones de pruebas funcionales donde
se encontraron un total de 118 errores. La gran mayoria de los errores fueron solucionados
durante las dos primeras iteraciones. Los errores pendientes fueron resueltos en las siguientes
iteraciones. Algunos de los errores detectados fueron:

1. Imagenes dafiadas.

2. Opciones funcionando de forma errénea.

3. Errores de traduccion.
En la dltima iteraciébn no se encontraron nuevos errores, lo que evidencia la buena funcionali-
dad de la solucion implementada.
Pruebas de Seguridad
Las pruebas de seguridad se definen como el conjunto de actividades que se llevan a cabo
para encontrar fallas y vulnerabilidades en aplicaciones web, buscando disminuir el impacto

de ataques a ellas y pérdida de informacion importante[44].
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La seguridad en aplicaciones web busca asegurar la confidencialidad, disponibilidad e integri-
dad de los datos y funciones que maneja el software, teniendo en cuenta el impacto que pue-
den tener fallas de seguridad segun el contexto empresarial[44].

Para evaluar la seguridad de la solucion implementada se empled la herramienta Acunetix

WVS de la cual se obtuvieron los resultados que se muestra en la siguiente tabla:

Tabla 8: Resultados de prueba de seguridad

Categorias de vulnerabilidades Cantidad de errores
Formularios HTML sin proteccion CSRF 2
Credenciales de usuarios enviadas en texto plano 4
Vinculos rotos 2
Campos de contrasefia con auto completamiento activado 4
Campos de usuario y contrasefia mostrados 0
Total 12

Los formularios HTML sin proteccién CSRF resultaron ser una falsa alarma durante la prueba.
Los errores de credenciales de usuarios enviadas en texto plano fueron corregidos mediante
la utilizacién del médulo Secure Login, que permite la conexién con el sistema mediante el
protocolo seguro HTTPS. Los vinculos rotos fueron reparados y los campos de contrasefia con
auto completamiento activado fue solucionado mediante la asignacion del valor off a la opcion
de autocomplete en las etiquetas de formularios existentes en el cédigo fuente dl sistema.

Luego de haber corregido los errores de seguridad existentes se puede decir que el sistema

implementado es seguro.

Pruebas de Usabilidad

La usabilidad se define como el alcance de un producto o servicio usado por usuarios especi-
ficos, para lograr un objetivo con efectividad, eficiencia y satisfaccion en un contexto especifico.
La efectividad se valora en términos de la precision y completitud con la que el usuario alcanza

sus objetivos, asi como los errores cometidos, mientras que la eficiencia se refiere al tiempo y



esfuerzo para alcanzar los objetivos. La satisfaccion se considera en términos de la ausencia
de incomodidad y una actitud positiva hacia el uso de la aplicacion[45].

Una manera de evaluar la usabilidad es mediante pruebas de usabilidad, las cuales involucran
medir la ejecucién de usuarios sobre la realizacién de ciertas tareas en un ambiente contro-

lado[45].

Para mejorar la interaccion con el usuario se realizé una prueba de usabilidad mediante el uso
de una lista de chequeo aplicable a portales y aplicaciones web. Dicha lista tiene como objetivo
analizar la usabilidad del portal web a través de indicadores, distribuidos en 9 categorias. En
la siguiente tabla se muestran los resultados de dicha prueba:

Forma de uso

El mismo se evalua de 1 en caso de mal (cuando la respuesta al indicador sea “No”) y 0 en
caso que elemento revisado no presente errores (cuando la respuesta al indicador sea “Si”).
NP (No Procede): Se usa para especificar que el indicador a evaluar no se puede aplicar en

ese caso[45].

Tabla 9: Lista de chequeo Prueba de Usabilidad
Indicador a evaluar Evaluacion NP
Visibilidad del sistema
¢La pagina refleja la identidad de la empresa, logos, compafiia...)?
¢, Cada pantalla empieza con un titulo que describe su contenido?
¢, Cuando se selecciona un icono se diferencia de los no seleccionados?

¢ Los enlaces del menu se resaltan cuando se seleccionan?

o O o o o

¢Los iconos que aparecen se identifican claramente con lo que representan?
¢El menu de navegaciéon aparece en un lugar destacado?
¢No utiliza mas de siete opciones principales en el meni de navegaciéon?

¢ Si la respuesta a una accion se retrasa, aparece un mensaje o indicio como que 1

el sistema esté procesando la acciéon?

¢ El sitio le indica al usuario en que parte de la estructura del sitio web se encuentra, X

es decir si muestra 'migas de pan'?
¢El nombre de los enlaces es el mismo que el titulo de la pagina a la que dirige? 0

¢El logo de la organizacion esta ubicado en el mismo lugar en todas las paginas, 0
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y hacer clic en el logo retorna al usuario a la pagina mas légica (Ejemplo: la pagina

de inicio)?

¢Los titulos de las paginas, tablas e imagenes son descriptivos y distintivos? 0
¢Las etiquetas de las categorias describen con precision la informacion de las mis- 0
mas?

¢,Cuando una tarea involucra documentos fuente, la interfaz es compatible con las 0

caracteristicas del documento fuente?

¢Las imagenes se muestren con buena resolucién? 0
¢, No se muestran errores ortograficos? 0
¢No hay ninguna imagen con informacion relevante? X

Lenguaje comun entre sistemay usuario

¢El lenguaje es simple, con un tono adecuado? 0
¢La informacion que se presenta en la aplicacion es facil de entender y memori- 0
zar?

¢ Utiliza los conceptos establecidos para las funciones estandar? (“buscar" para 0

las busquedas, etc.)

¢ Evita el lenguaje técnico: términos informaticos o propios de Internet? 0
¢ Se utiliza siempre la misma nomenclatura para las mismas funciones? 0
¢ Los acrénimos y abreviaturas son definidos al ser usados por primera vez? X
¢No hace uso de términos extranjeros? 0
¢ Utiliza un texto especifico y descriptivo en los vinculos? 0
¢La informacién es de rapida lectura, y con una disposicion asequible? 0
¢ Los vinculos basados en nombres de la gente, conducen a las biografias cortas X

0 a sus propios blogs, no a un correo electrénico?

¢, Si se desea incluir un enlace de correo electrénico, se muestra el correo y no el X

nombre de la persona?

En tablas anteriores se muestra un total de 28 indicadores de usabilidad, el sistema implemen-
tado posee 21 de ellos, mientras que el resto de estos no procede. El sistema cumple con 20
de los 21 indicadores de usabilidad que utiliza, o que indica un porcentaje alto del 95.23 de

usabilidad para la solucién desarrollada.



Conclusiones del capitulo

El desarrollo de este capitulo posibilité implementar un sistema con calidad en cuanto a
funcionalidades y organizacion, mediante los estandares de codificacion definidos y a las
pruebas una vez concluido su desarrollo. La representacion del diagrama de componentes
posibilitd visualizar con mas facilidad la estructura general del sistema. La ejecucion de las
pruebas permitié detectar las deficiencias presentes, subsanarlas en el menor tiempo posible
y ofrecer un sistema con mayor seguridad y usabilidad. Como resultado de esta fase se obtiene
un producto funcional para entregar al cliente, el que debe garantizar el cumplimiento de los

requisitos estipulados con la calidad requerida.
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CONCLUSIONES FINALES

El estudio realizado sobre los referentes tedricos permitié definir el alcance de la investigacion
y la naturaleza de la solucion, planteandose como solucion un sistema informatico para
gestionar la informacion de forma digital del MINCEX.

El andlisis de las diferentes herramientas y tendencias para el desarrollo de sistemas
informéticos, permitié seleccionar un ambiente de desarrollo idoneo para la implementacién de
la propuesta de solucion, tomandose como base de desarrollo el CMS Drupal.

La combinacién de conocimientos adquiridos de las distintas areas del conocimiento como son
la programacion, la ingenieria y base de datos, entre otras, permitieron, a partir del analisis,
disefio e implementacion, obtener todas las caracteristicas funcionales y no funcionales
necesarias para realizar el sistema informatico que da solucion al problema planteado.

La definicién y aplicacion de una estrategia de pruebas compuesta por diferentes técnicas y
niveles, permiti6 comprobar el correcto funcionamiento del sistema desde etapas tempranas
para asi garantizar su calidad, rendimiento, y seguridad.

La implementacién de la solucién y su posterior validacion con el cliente, permiti6 comprobar

gue el sistema informético contribuye a gestionar la informacion del MINCEX.



RECOMENDACIONES

Se recomienda afadir un soporte de chat con inteligencia artificial que permita responder a las

preguntas mas frecuentes de los usuarios.
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Anexos

ANEXOS

Historia de Usuario
Numero: RF24 Nombre: Crear Boletin
Usuario: CSCEIE
Programador: Yarianna Montesino Martinez  Iteracion asignada: Primera iteracion
Prioridad: Alta Tiempo Estimado: 3 dias
Riesgo en desarrollo: Bajo Tiempo Real: 3 dias
Descripcién: EI CSCEIE podra crear boletines en el sistema. De un boletin se registra: el
titulo, lenguaje, un resumen, portada, archivo PDF, tipo de boletin, numero de edicién y
fecha.
Observaciones:
Si el usuario introduce la informacion de forma correcta, el sistema emite un mensaje
notificando que se ha creado satisfactoriamente el boletin.
Si el usuario introduce la informacién de forma incorrecta, el sistema emite un mensaje
notificando el error.
Si el usuario introduce la informacion dejando campos obligatorios vacios, el sistema emite
un mensaje indicandole que los campos obligatorios deben llenarse.
Prototipo de Interfaz: No aplica

Historia de Usuario
Numero: RF76 Nombre: Crear Nota Informativa
Usuario: CSCEIE
Programador: Yarianna Montesino Martinez  Iteracion asignada: Primera iteracion
Prioridad: Alta Tiempo Estimado: 3 dias
Riesgo en desarrollo: Bajo Tiempo Real: 3 dias
Descripcion: EI CSCEIE podra crear Nota Informativa en el sistema. De una Nota Informativa
se registra: el titulo, imagen, archivo PDF, fecha, un resumen y autor.
Observaciones:
Si el usuario introduce la informacion de forma correcta, el sistema emite un mensaje
notificando que se ha creado satisfactoriamente la nota informativa.
Si el usuario introduce la informacion de forma incorrecta, el sistema emite un mensaje
notificando el error.
Si el usuario introduce la informacion dejando campos obligatorios vacios, el sistema emite
un mensaje indicandole que los campos obligatorios deben llenarse.
Prototipo de Interfaz: No aplica
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