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Resumen

RESUMEN

Un centro de salud tiene como objetivo desarrollar un sistema informético para la aplicacion
de una escala médica que permita evaluar el riesgo de complicaciones y mortalidad de los
pacientes con COVID 19, y ayudar a un control estricto de los casos de mayor riesgo. La
presente investigacion tiene como propdsito desarrollar sistema informatico para evaluar el
riesgo complicaciones respiratorias o muerte a pacientes con COVID 19, de forma para que
se contribuya al sistema de salud cubano, permita una mejor evaluacion de pacientes con
problemas respiratorios y ayude a un control mas estricto de los casos de mayor
complicacion. El desarrollo de la solucion estd guiado por el uso de la metodologia de
desarrollo de software Proceso Unificado Agil en su variacién para la Universidad de
Ciencias Informéaticas, se usé Visual Paradigm v8.0 como herramienta para el modelado,
PHP v7.4 como lenguaje de programacién, NetBeans v8.0 como entorno de desarrollo,
MySQL v5.0 como gestor de base de datos y como framework de desarrollo Symfony v5.2. El
resultado de la investigacion fue validado aplicando pruebas de software.

PALABRAS CLAVE: COVID 19, Centro de salud, sistema, Sistema de informatico, riesgo de

complicaciones.
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INTRODUCCION

El 31 de diciembre de 2019, la Comisién Municipal de Salud y Sanidad de Wuhan (provincia
de Hubei, China) informé a la Organizacion Mundial de la Salud (OMS) sobre un grupo de 27
casos de neumonia de etiologia desconocida. El 11 de marzo del 2020 fue declarado pande-
mia por la OMS, y ya para el 30 de junio 2021 se habian reportado mas de 182 millones de
casos confirmados por laboratorio, mas de 4 millones de muertes asociadas a la enfermedad,

en mas de 220 paises y territorios afectados.

La morbilidad y mortalidad por Covid-19 supone un desafio para la asistencia médica y los
sistemas de salud. La mortalidad, si bien se habia identificado desde sus inicios que era me-
nor a la del Sindrome Respiratorio Agudo Grave (SARS) y el Sindrome Respiratorio de
Oriente Medio (MERS), fue alta desde sus comienzos, Michelozzi y col. reportaron un exceso
de mortalidad en las provincias del norte de lItalia, que lleg6 a ser de la mitad de todo el exce -
so de mortalidad reportado desde principios del 2020, con una tasa de letalidad de 20.2%.
Segun la red nacional para la vigilancia epidemioldgica en Espafia RENAVE la tasa de morta-
lidad de Espafia 2020 fue de 1.5 por cada 100 000 habitantes, pero para la poblacion de 70-

79 afios fue de 5.0 y 15.2 para los mayores de 80 afios.

América, poco a poco se convirtié en el epicentro de la pandemia y de la mortalidad por esta
causa, segun La Comisiéon Econdémica para América Latina y El Caribe CEPAL hasta el 31 de
octubre 2020 los paises con mayor numero de defunciones del area cuya causa se clasifica
como COVID-19 son el Perq, el Brasil, con rango que oscila entre 104,2 y 36,1 por 100.000
habitantes.

En Cuba, el 11 de marzo de 2020 se confirma el primer caso de coronavirus, y 7 dias des-
pués; se anunciaba el primer fallecido por COVID-19 en el pais, que, aunque mostré una baja
tasa de mortalidad en sus inicios, la introduccion de nuevas cepas mas difusibles y agresivas
la incremento no solo en los pacientes ingresados sino también en los egresados por compli-
caciones.

La variante Delta, identificada por el Instituto de Medicina Tropical “Pedro Kouri” (IPK) en el

mes de abril del 2021, se convirti6 semanas después, en la variante predominante en el pais,
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y fue la responsable, entre otros factores, de la elevada incidencia; fueron meses criticos
para el sistema de salud cubano, se registraron personas enfermas en todos los municipios
del pais, con trasmisién comunitaria e incrementos exponenciales del nimero de activos.

Al existir esta crisis sanitaria en el pais a causa del virus mortal, los hospitales colapsan de
tantos pacientes que diariamente contraen el virus, se hace mas dificil, el proceso de evalua-
cion de los pacientes y hay menos personal capacitado correctamente para la decisién de in-
greso o egreso segun la gravedad de estos, se hace aun mas dificil tomar los datos de los
pacientes que se ingresan y su evolucion clinica. Todo esto representa un problema en dife-

rentes centros de atencion de salud del pais.

Por lo anteriormente planteado, se define como problema a resolver ; Como contribuir con
la evaluacion del riesgo de complicaciones y mortalidad al alta, de los pacientes con covid-19
y ayudar a un control estricto de los casos de mayor riesgo?

Dicho problema esta enmarcado en el objeto de estudio: Aplicaciones web para la gestiéon
de informacion. Con el campo de accién definido como: Aplicaciones web para la informa-
cion de gestion casos con complicaciones al alta de COVID 19 el cual tiene como objetivo
general: Desarrollar un sistema informatico para la aplicacion de una escala médica que per-
mita evaluar el riesgo de complicaciones y mortalidad de los pacientes con COVID 19, y ayu-
dar a un control estricto de los casos de mayor riesgo.

Objetivos especificos y tareas para el cumplimiento de los objetivos.

Elaborar el marco tedrico de la investigacion mediante un estudio de los referentes teéricos
sobre el desarrollo de aplicaciones web para la gestion de casos de COVID 19.

Realizar la identificaciébn de los requisitos, andlisis, disefio e implementacion del sistema
propuesto.

Validar y verificar el correcto funcionamiento del componente propuesto aplicando métricas,

criterios y pruebas de software.

Para dar cumplimiento al objetivo trazado anteriormente se plantean las siguientes tareas de
investigacion:
e Definicién del marco teérico asociado a la evaluaciéon de riesgo por complicaciones

respiratorias a pacientes con COVID 19.
10



e Analisis de los sistemas existentes para medir la evaluacion del riesgo de complicacio-

nes respiratorias en pacientes con COVID 19.
e Seleccion de metodologias, tecnologias, lenguajes y herramientas para el desarrollo

del sistema.
e Anadlisis y disefio de la propuesta de solucion.
Implementacion de la propuesta solucion.
Disefio de pruebas de software y de validacién de la solucion implementada.

Para el desarrollo de este trabajo se utilizaron los siguientes métodos de investigacion:
Métodos tedricos:
= Andlisis Histérico-Légico: se utilizd para el analisis de las soluciones existentes a ni-
vel internacional y nacional, en el campo de la medicina, que manejen riesgo de com-

plicaciones y mortalidad al alta, de los pacientes ingresados con covid-19.
» Modelacion: utilizado para la modelacion de la aplicacion movil Android.
= Analitico sintético: se utilizo para analizar la estructura general de las soluciones en-

contradas, logrando el entendimiento de cada una de las partes funcionando como un

todo.

Métodos empiricos:

» Encuesta: se aplico a profesionales de la salud, para obtener informacion necesaria
para la creacion de la aplicacion mévil Android, para los diferentes criterios epidemio-
l6gicos, criterios clinicos, hallazgos positivos o0 no al examen fisico, criterios radiolgi-
cos, criterios de riesgos de trombosis, los antecedentes de trombofilia o trombosis en-

tre otros parametros médicos.
Estructura de los capitulos:

CAPITULO 1. Fundamentos y Referentes Tedricos-Metodoldgicos sobre el objeto de estu-

dio.
Se hace referencia a conceptos asociados al proceso de ingreso de un paciente con COVID-

19, centrandose en el riesgo de complicaciones y muerte al definir el alta. Se definen las ca-
racteristicas a analizar en las soluciones halladas a nivel internacional y nacional. Segun las
caracteristicas definidas y las soluciones encontradas, se hace un analisis de las mismas

para hallar una posible solucién al problema planteado o para derivar posibles funcionalida-
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des para la propuesta de solucién. También se definen y describen las tecnologias, herra-
mientas y lenguaje a utilizar en el desarrollo de la propuesta de solucion.

CAPITULO 2: DISENO DE LA SOLUCION PROPUESTA AL PROBLEMA CIENTIFICO

Esta enfocado al disefio de la solucion del problema propuesto. En el mismo se describe el
negocio y los requisitos funcionales y no funcionales. Se disefan las historias de usuario ne-
cesarias para la solucion de la problematica y la arquitectura de software a utilizar. A partir de
los requisitos identificados se modela el diagrama de clase del disefio el cual permite obtener
una vision mas clara de la implementacion del sistema y el modelo de base de datos del mo-
dulo propuesto. Ademas, se muestran ejemplos de estandares de codificacion presentes en
la implementacion y los patrones utilizados.

CAPITULO 3: VALIDACION DE LA SOLUCION PROPUESTA

En este capitulo se realiza una estrategia de prueba de software que proporciona una guia
gue describe los pasos que deben realizarse como parte de la prueba, cuando se planean y
se llevan a cabo dichos pasos, y cuanto esfuerzo, tiempo y recursos se requieren. Por tanto,
cualquier estrategia de prueba debe incorporar la planificacion de la prueba, el disefio de ca-
sos de prueba, la ejecucion de la prueba y la recoleccion y evaluacion de los resultados. Una
estrategia de prueba de software debe ser lo suficientemente flexible para promover un uso
personalizado de la prueba. Al mismo tiempo, debe ser suficientemente rigida para alentar la
planificacion razonable y el seguimiento de la gestion conforme avanza el proyecto. (Press-
man, 2010)
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CAPITULO 1. FUNDAMENTOS Y REFERENTES TEORICOS-METODOLOGICOS SOBRE
EL OBJETO DE ESTUDIO

En el presente capitulo, se hace referencia a conceptos asociados al proceso de ingreso de
un paciente con COVID-19, centrandose en el riesgo de complicaciones y muerte al definir el
alta. Se definen las caracteristicas a analizar en las soluciones halladas a nivel internacional
y nacional. Segun las caracteristicas definidas y las soluciones encontradas, se hace un
analisis de las mismas para hallar una posible solucién al problema planteado o para derivar
posibles funcionalidades para la propuesta de solucion. También se definen y describen las
tecnologias, herramientas y lenguaje a utilizar en el desarrollo de la propuesta de solucion.

1.1 Conceptos fundamentales asociados al dominio del problema

Para una mejor comprension del tema de investigacion, es necesario dominar las siguientes

definiciones:

Tecnologias de la Informacién y la Comunicacion (TIC): Las Tecnologias de la Informa-
cién y la Comunicacion son un conjunto de recursos, herramientas, dispositivos, programas
informaticos, aplicaciones, redes y medios que permiten la recopilacién, procesamiento, al-
macenamiento y transmision de informacion tales como: voz, datos, texto, video e imagenes
(Ibafiez, 2008).

Usabilidad: La usabilidad es la capacidad de un producto de software para ser entendido,
aprendido, usado y atractivo para los usuarios cuando se usa bajo condiciones especificas.
La usabilidad web es la facilidad con la que una pagina web es accesible para los visitantes
que ingresan e interactian con ella. Un sitio web con buena usabilidad es aquel que permite

interacciones sencillas, intuitivas, agradables y seguras para los usuarios (ISO-25010).

COVID-19: Enfermedad respiratoria muy contagiosa causada por el virus SARS-CoV-2. Se
piensa que este virus se transmite de una persona a otra en las gotitas que se dispersan
cuando la persona infectada tose, estornuda o habla. (Carter C, Notter J. Cuidados Intensi-
vos de Enfermeria En Pacientes Con Covid-19. Elsevier Health Sciences; 2022.)
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Riesgo de Complicaciones o muerte: La enfermedad puede cursar con manifestaciones
clinicas graves, aumentando la tasa de complicaciones y tornando sombrio el prondstico de
estos individuos. La infeccion por SARS-CoV-2 por si sola, no es responsable de la mala
evolucion de los pacientes; son las complicaciones las determinantes del desenlace. La neu-
monia grave fue la mas frecuente, asi también el tromboembolismo pulmonar, la muerte subi-
ta y el paro cardiorrespiratorio. Los APP son de interés ya que en muchas series se han rela-
cionado con la presencia de complicaciones, digase la Hipertension arterial, la diabetes melli-
tus, la enfermedad renal crénica y el asma bronquial son los mas frecuentes incluyendo otras
comorbilidades, a mayor nimero de complicaciones mayor probabilidad de fallecer. (Carter
C, Notter J. Cuidados Intensivos de Enfermeria En Pacientes Con Covid-19. Elsevier Health
Sciences; 2022.)

Comorbilidad: Presencia de diferentes enfermedades que acompafan a modo de satélite a
una enfermedad protagonista aguda o crénica que es el objeto principal de la atencién. Tam-
bién conocida como "morbilidad asociada", es un utilizado para describir dos o mas trastor-
nos o enfermedades que ocurren en la misma persona. Pueden ocurrir al mismo tiempo o
uno después del otro. La comorbilidad es un fenomeno que complejiza el cumplimiento de las
funciones del médico generalista en la atencion a pacientes. (Carter C, Notter J. Cuidados In-

tensivos de Enfermeria En Pacientes Con Covid-19. Else-vier Health Sciences; 2022.)

1.2 Tendencias y tecnologias actuales

Con el propdsito de obtener experiencia en cuanto a la organizacion y estructuracion para la
construccion del sistema propuesto se llevé a cabo un estudio de software de las distintas
aplicaciones que existen tanto en el &mbito nacional como extranjero. Entre los softwares ex-

tranjeros se encuentran:

COVID Alert NY: Esta es la aplicacion oficial del estado de Nueva York dirigida por el Depar-
tamento de Salud del Estado de Nueva York como parte de sus esfuerzos en pruebas inte-
grales de COVID-19 y rastreo de contactos. La meta final es ayudar a reducir la propagacion
de la COVID-19 mediante:
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- Alertarlo si una persona enferma pasa 10 minutos 0 mas a menos de 6 pies (2 metros) de
usted, debido a que esto lo pone en mayor riesgo de infeccién por SARS CoV-2, el virus que
causa la COVID-19.

- Motivarlo a contribuir con la salud y seguridad de sus amigos, su familia y la comunidad al

alertar a los demas si el resultado de su prueba es positivo

- Conseguirle recursos importantes y ayuda si se expone o tiene un resultado positivo en la
prueba. Puede llamar a la linea directa de COVID Alert NY o encontrar enlaces Utiles para re-

cursos sobre los proOximos pasos para proteger a sus seres queridos.

- Lleve un registro privado de sus sintomas, lo cual puede ayudar a su proveedor de atencion

médica y a representantes de salud publica a determinar los siguientes pasos.

COVID Symptom Study: Témese 1 minuto diario y ayude a combatir la propagaciéon del CO-
VID-19 en su comunidad

- Informe de su salud a diario, incluso si se siente bien
- Vea los valores diarios de COVID en su zona

- Ayude a frenar el brote cerca de usted

- Qué tan rapido se propaga el virus en su zona

- Las zonas de alto riesgo en EE. UU.

- Quiénes estan en mayor riesgo, mediante una mejor comprension de los sintomas relacio -

nados con afecciones subyacentes

Contribuira al avance de la investigacion sobre el COVID-19 en conjunto con los principales
investigadores de salud a nivel mundial, como TwinsUK, uno de los estudios mas detallados

clinicamente en el mundo.

Esta aplicacion esté disefiada para todos quienes quieran informar de su estado, no solo los

gue estan enfermos.
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Esta disefiado por los médicos y cientificos de King's College London, Guys Hospital, St Tho-

mas Hospital y Zoe Global Limited, una empresa de tecnologia de salud.

En EE. UU., Nurses' Health Study usa la aplicacion para identificar los sintomas en trabaja-
dores de salud activos que tratan a personas con COVID en todo el pais y arriesgan su salud

para ayudarnos.

En respuesta a las recomendaciones de Stand Up To Cancer (SU2C), la aplicacién también
incluye preguntas para pacientes y sobrevivientes de cancer, tales como si viven con cancer,

de qué tipo y qué tratamiento reciben.

Solucidn existente en Cuba

Pesquisador Virtual: solucion informatica desarrollada por la Universidad de las Ciencias In-
formaticas (UCI) en colaboracion con el Ministerio de Salud Publica (MINSAP), que mediante
encuestas permite captar informacion del estado de salud (sintomas y padecimientos) de la
poblacién, como complemento al proceso de pesquisa activa, en el marco del enfrentamiento

epidemiolégico a la pandemia COVID-19.

Para la realizacién de la encuesta se cuenta con una solucién maovil y una solucion Web. El
resultado de la encuesta (informacién estadistica y nominal) es monitorizada en tiempo real
mediante graficos y estadisticas por las diferentes instancias del MINSAP, tanto a nivel nacio-
nal como provincial y municipal, mostrando reportes personalizados segun el nivel de acceso
en dependencia del nivel del organismo. Con esta informacién, diferentes instancias del sis-
tema de Salud actian de manera inmediata, sobre todo la atencién primaria de salud (APS),

para evitar la propagacién de la epidemia y la atencion temprana de posibles contagiados.

Cuba COVID: Esta aplicacion pretende mantener actualizada a la poblacion acerca del esta-
do de la COVID-19 en Cuba, a la vez que le proporciona informacién, aclara algunas de las
preguntas frecuentes respecto a la enfermedad y facilita y explica las medidas para prevenir

el contagio.
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Dispone también de un cuestionario que brinda al usuario la posibilidad de conocer su estado
de salud respecto a la COVID-19 y le ofrece recomendaciones para actuar en caso de posi-
ble contagio. La informacién recogida por este cuestionario es totalmente personal no se al-

macena en el teléfono ni es enviada a otros servidores o entidades.

La informacion sobre la enfermedad, asi como las medidas de prevencién se obtuvieron de la

pagina oficial de la organizacion mundial de la salud.

Tabla 1. Tendencias Actuales [Fuente: Elaboracion propia]

Sistemas estudiados Usabilidad Conectividad Pago Base de Datos
COVID Symptom Study Regular Necesario No No
COVID Alert NY Regular Necesario No No
Pesquisador Virtual Buena Necesario No Si
Cuba COVID Buena Necesario No No

Después del analisis anterior, se llegé a la conclusién que las soluciones internacionales di-
fieren del esquema establecido en Cuba. Todas son aplicaciones de uso gratuito debido a
que combaten una enfermedad tan seria como lo es el Covid-19. Todos estos proyectos no
tienen o no esta desarrollada en su maximo potencial una base de datos para la informacion
y seguimiento. Cabe mencionar que el software ya existente en Cuba necesita todavia de
una cantidad de trabajo para llegar a lo aspirado para el proyecto, cabe resaltar que todos

han de mejorar las funcionabilidades en comun con nuestro proyecto.

1.3 Metodologias de Desarrollo de Software

Una metodologia de desarrollo de software consiste en mdltiples herramientas, modelos y
meétodos para asistir en el proceso de desarrollo de software. En ella se definen con precision
los artefactos, roles y actividades involucradas, junto con practicas y técnicas recomendadas,
las guias de adaptacién de la metodologia al proyecto y las guias para uso de herramientas
de apoyo [ CITATION Ass19\l 21514 ].

Las metodologias para el desarrollo del software imponen un proceso disciplinado sobre el
desarrollo de software con el fin de hacerlo mas predecible y eficiente. Tiene como principal
objetivo aumentar la calidad del software que se produce en todas y cada una de sus fases
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de desarrollo. No existe una metodologia de software universal, ya que toda metodologia
debe ser adaptada a las caracteristicas de cada proyecto, exigiéndose asi que el proceso
sea configurable. Las metodologias de desarrollo se clasifican en dos clases: las metodolo-
gias tradicionales o robustas, centradas en el control del proceso, con un riguroso seguimien-
to de las actividades involucradas en ellas, y las agiles o ligeras, centradas en el factor huma-
no, en la colaboracion y participacion del cliente en el proceso de desarrollo y a un incesante

incremento de software con iteraciones muy cortas [ CITATION Prel0\l 21514 ].

Metodologia de desarrollo de software a utilizar
La metodologia de desarrollo de software a utilizar en la presente investigacién es la
variacion de AUP para la UCI (AUP-UCI) en su escenario 4 debido a que logra estandarizar
el proceso de desarrollo de software.

Esta es la metodologia a utilizar en la linea de productos elaborados en la Universidad de las
Ciencias Informaticas.

De las 4 fases que propone AUP (Inicio, Elaboracion, Construccion, Transicion), AUP-UCI
mantiene la fase de Inicio, pero modifica el objetivo de la misma, se unifican las restantes 3
fases de AUP en una sola, la fase de Ejecuciéon y se agrega la fase de Cierre de la siguiente
manera:

Inicio: Durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la
planeacion del proyecto. En esta fase se realiza un estudio inicial de la organizacion del
cliente que permite obtener informacion fundamental acerca del alcance del proyecto, realizar
estimaciones de tiempo, esfuerzo y costo y decidir si se ejecuta o no el proyecto.

Ejecucion: En esta fase se ejecutan las actividades requeridas para desarrollar el software,
incluyendo el ajuste de los planes del proyecto considerando los requisitos y la arquitectura.
Durante el desarrollo se modela el negocio, obtienen los requisitos, se elaboran la
arquitectura y el disefio, se implementa y se libera el producto.

Cierre: En esta fase se analizan tanto los resultados del proyecto como su ejecucién y se

realizan las actividades formales de cierre del proyecto. (UCI, 2018)
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1.4 Herramientas y tecnologias utilizadas en la propuesta de solucion

En la realizacion de un proyecto es imprescindible la etapa donde se definen las tecnologias
y herramientas a utilizar, asi como la versién de cada una de ellas que sera empleada. Las
tecnologias que se emplean para desarrollar la propuesta de solucién se seleccionan por las
ventajas aprovechables para el desarrollo del sistema de gestion de licencia del IACC.

1.4.1 Herramientas de Ingenieria del Software asistida por computadoras

Las herramientas de Ingenieria de Software Asistida por Computadoras (CASE por sus si-
glas en inglés: Computer Aided Software Engineering) son diversas aplicaciones informaticas
destinadas a aumentar la productividad en el desarrollo de software reduciendo el coste de
las mismas en términos de tiempo y de dinero. Estas herramientas ayudan al proceso de de-
sarrollo del software en tareas como: realizar un disefio del proyecto, célculo de costos, im-
plementacion de parte del cédigo con el disefio dado, compilacion automatica, documenta-
cion o deteccidn de errores entre otras[CITATION unil8 \l 23562 ].

Visual Paradigm v8.0

Constituye una herramienta CASE profesional, que utiliza UML (Unified Modeling Language)
como lenguaje de modelado y que soporta el ciclo de vida completo del desarrollo de
software, ademas de tener la ventaja de ser multiplataforma. A continuacién, se listan
algunas caracteristicas de la misma [CITATION Vis17 \l 3082 ]:

» Ofrece amplias caracteristicas de modelado de casos de uso incluyendo la funcion
completa de UML, diagrama de casos de uso y editor de flujo de eventos.

» Permite disefar todos los tipos de diagramas de clases, codigo inverso, generar codi-
go desde diagramas y generar documentacion. El mismo proporciona abundantes tu-
toriales del Lenguaje de Modelado, demostraciones interactivas de UML y proyectos
UML.

» Se integra con herramientas Java, como son: Eclipse/IBM, NetBeans DE, entre otras.

» Es apoyado por un conjunto de lenguajes tanto en la generacion del codigo como en

la Ingenieria Inversa.
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Con lo expuesto anteriormente y teniendo en cuenta que la UCI posee la licencia académica
para el uso de Visual Paradigm v 8.0, se considera la herramienta idénea para el desarrollo
del proyecto. La herramienta posee un repertorio de funcionalidades muy completas para el
desarrollo de software, yendo desde el analisis y disefio hasta la generacion de cédigo fuente

y documentacion.

1.4.2 Lenguaje de modelado UML v2.1

El UML fue creado para forjar un lenguaje de modelado visual comun, semantica y sintactica-
mente rico para la arquitectura, el disefio y la implementacion de sistemas de software com-
plejos, tanto en estructura como en comportamiento. Consiste en diferentes tipos de diagra-
mas que describen los limites, la estructura y el comportamiento del sistema y los objetos
gue contiene. El UML se perfecciona continuamente de forma tal que la facilidad de uso, la
implementacion y la adaptacion se pueden realizar de manera sencilla. Algunas de las actua-
lizaciones de los diagramas UML son: mayor integracion entre modelos estructurales y de
comportamiento, capacidad de definir jerarquia y desglosar un sistema de software en com-
ponentes y subcomponentes y UML 2.0 eleva el nimero de diagramas de 9 a 13[CITATION
Luc18 \I 23562 ].

El andlisis de este lenguaje se realiza debido a que UML es la notacion utilizada por la herra-
mienta CASE que se emplea para la creaciéon de los componentes. Ademas, es el lenguaje
estandar de modelado para software que emplea la metodologia AUP. Teniendo en cuenta lo

anterior, se decide utilizar el lenguaje de programacion antes descrito.

1.4.3 Lenguajes de programacion

Constituyen lenguajes artificiales que pueden ser usados para controlar el comportamiento
de una méaquina, especialmente una computadora. Estos se componen de un conjunto de
reglas sintacticas y semanticas que permiten expresar instrucciones que luego seran
interpretadas[CITATION ORA18 \| 3082 ].

Symfony 5.2
Symfony es un framework cuyo principal objetivo es simplificar el desarrollo de aplicaciones
en PHP mediante la automatizacion de algunos de los patrones utilizados para resolver las

tareas comunes. Dado la normalizacion y estructuracion que introduce el framework en el de-
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sarrollo, una de las ventajas que rapidamente se observan es un aumento en cédigo mas le-
gible y mas facil de mantener. Por ultimo, un framework facilita la programacién de aplicacio-
nes, ya que encapsula operaciones complejas en instrucciones sencillas.

Con este framework, es posible optimizar el desarrollo de aplicaciones web. Permite la sepa-
racion de la logica de negocio y la l6gica del servidor, asi como la capa de presentacion de la
aplicacion. Symfony aporta diversas herramientas y clases con el objetivo de reducir el tiem-
po de desarrollo de una aplicacion web compleja. Proporciona automatismos para las tareas
mas comunes, permitiendo al desarrollador dedicarse por completo a los aspectos especifi-
cos de cada aplicacion.

Symfony estd desarrollado completamente con PHP 5. Ha sido probado en numerosos pro-
yectos reales y se utiliza en sitios web de comercio electronico de primer nivel. Symfony es
compatible con la mayoria de gestores de bases de datos, como MySQL, PostgreSQL,
Oracle y SQL Server de Microsoft. Se puede ejecutar tanto en plataformas nix (Unix, Linux,
etc.) como en plataformas Windows.

PHP v7.4

PHP (acronimo de Hypertext Preprocessor) es un lenguaje del lado del servidor (esto signifi-
ca que PHP funciona en un servidor remoto que procesa la pagina web antes de que sea
abierta por el navegador del usuario) especialmente creado para el desarrollo de paginas
web dindmicas. Este puede ser incluido con facilidad dentro del codigo HTML (por la traduc-
cion de sus siglas al inglés HyperText Markup Language), y permite una serie de funcionali-
dades extraordinarias [ CITATION lon20 \l 21514 ].

Tres funciones principales distinguen en particular el PHP:

» Orientado al desarrollo de aplicaciones web dinamicas con acceso a informacién al-

macenada en una base de datos.

» Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.
» Es un lenguaje de secuencia de comandos de servidor. Dentro de una pagina web

puede incluir codigo PHP que se ejecute cada vez que se visite una pagina. El codigo

» PHP es interpretado en el servidor web y genera cédigo HTML y otro contenido que el

visitante verd[CITATION ict19 \l 3082 ].
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JavaScript v1.8

El JavaScript es un lenguaje de programacion interpretado, lo que significa que no necesita
ser compilado. Orientado a objetos, basado en prototipos, imperativo, débilmente tipado y di-
namico. Proviene del Java y se utiliza principalmente para la creacién de paginas web. El Ja-
vaScript es una mezcla entre el Java y el HTML, es un lenguaje que se incorpora dentro de la
pagina web, formando parte del cédigo HTML[ CITATION Les201 \l 1033 ].

HTML v.5

Por sus siglas en inglés de (HyperText Markup Language) es el lenguaje basico de la web
para crear documentos y aplicaciones para que los desarrolladores lo utilicen en cualquier
lugar. HTML en su version 5 establece una serie de nuevos elementos y atributos que
reflejan el uso tipico de los sitios web modernos. Es un lenguaje simple que sirve para definir
otros lenguajes que tienen que ver con el formato de los documentos [CITATION w3s18 \l
2058 1.

CSSv.3

CSS (Cascading Style Sheets) es un lenguaje usado para definir la presentacion de un
documento estructurado escrito en HTML o XML (y por extension en XHTML).

Esta disefiado principalmente para marcar la separacion del contenido del documento y la
forma de presentacion de este. Con esto se pretende mejorar la accesibilidad del documento,
permitir que varios documentos HTML compartan un mismo estilo usando una sola hoja de
estilos separada en un archivo .css, y reducir la complejidad y la repeticion de cddigo en la
estructura del documento[CITATION w3s18 \l 2058 ].

1.4.4 Entorno de Desarrollo Integrado

Es una aplicacién informatica que proporciona servicios integrales para facilitarle al

programador el desarrollo de software. Normalmente, un entorno de desarrollo integrado

(IDE) consta de un editor de codigo fuente, herramientas de construccion automaticas y un
depurador. La mayoria de estos tienen autocompletado inteligente de cédigo (IntelliSense).
Algunos IDE contienen un compilador, un intérprete, o ambos, tales como_NetBeans vy
Eclipse[ CITATION Jua20 \l 3082 ].
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NetBeans v8.0

Es un entorno de desarrollo integrado libre, que permite programar en diversos lenguajes.
Existe ademas un namero importante de médulos para extenderlo. NetBeans IDE es un pro-
ducto libre y gratuito sin restricciones de uso.

1.4.5 Sistema Gestor de Bases de Datos

Un Sistema Gestor de Base de Datos (SGBD) es un sistema que permite la creacion, gestion
y administracion de bases de datos, asi como la eleccion y manejo de las estructuras neces-
arias para el almacenamiento y busqueda de informacion del modo mas eficiente posible[CI-
TATION Raf19 \I 1033 ].

MySQL v5.0

Es el mas comun en la actualidad al estar basado en codigo abierto. Se trata de un sistema
de gestion relacional, es decir, utiliza tablas multiples que se conectan entre si para organizar
y almacenar la informacion de manera correcta. Tiene una arquitectura cliente/servidor,
compatibilidad con SQL, soporte multiplataforma y ofrece la posibilidad de incrementar la
eficacia de la implementacion sin necesidad de procesar las tablas directamente. Se ha
enfocado tradicionalmente en aplicaciones web de lectura, usualmente escritas en PHP.

Para la realizacién de una aplicacion web se necesita una base de datos rapida, que permita
abundantes consultas, con integridad y proteccién de los datos. Por cumplir con estos
requisitos y ademas es muy facil de usar, utiliza varias capas de seguridad entre otras
ventajas, se selecciona el SGBD MySQL, ya que sus caracteristicas apoyan al cumplimiento

de los objetivos de este proyecto

Conclusiones del capitulo

En este capitulo se marcaron las pautas tedricos-metodoldgicas del objeto de estudio, lo cual
ayuda a facilitar la comprensién del mismo. Para la propuesta de solucion se determina el
uso de AUP-UCI como metodologia de desarrollo, Visual Paradigm v8.0 como herramienta
para el modelado, PHP v7.4 como lenguaje de programacion, NetBeans v8.0 como entorno
de desarrollo, MySQL v5.0 como gestor de base de datos y como framework de desarrollo

Symfony v5.2.
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CAPITULO 2: DISENO DE LA SOLUCION PROPUESTA AL PROBLEMA CIENTIFICO

2.1 Introduccién

Este capitulo esta enfocado al disefio de la solucion del problema propuesto. En el mismo se
describe el negocio y los requisitos funcionales y no funcionales. Se disefian las historias de
usuario necesarias para la solucién de la problemética y la arquitectura de software a utilizar.
A partir de los requisitos identificados se modela el diagrama de clase del disefio el cual per-
mite obtener una vision mas clara de la implementacion del sistema y el modelo de base de
datos del médulo propuesto. Ademas, se muestran ejemplos de estandares de codificacidon

presentes en la implementacion y los patrones utilizados.

2.2 Descripcion del negocio

Al llegar el paciente al area de salud correspondiente es atendido por el médico de urgencia,
el cual registra todos sus datos, examenes fisicos y complementarios en su historia clinica y
los afiade a la hoja de cargo del especialista en turno, la cual se registra en estadistica del
centro una vez cumplido su horario laboral.

Segun la severidad de la afectacidon en el paciente puede darse el alta y asignacion de aten-
cion primaria o ingreso domiciliario, de ser un riesgo de muerte alto se decide el ingreso en el
area de atencién médica secundaria o sala de respiratorio.

A los pacientes ingresados se les realiza un diagnoéstico de examenes fisicos y complementa-
rios para valorar la evolucién de la complicacién en estos y asi valorar el alta médica o man-
tener el seguimiento hasta su recuperacion.

Si el paciente ingresado recibe el alta médica se crea el documento de epicrisis donde queda
registrado el resumen de la evaluacion del paciente desde el ingreso, dicho documento se re-

gistra en la base de datos de estadisticas del centro.
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2.2.1 Diseiio del Modelo de Dominio

El modelo del dominio es una representacion de las clases conceptuales del mundo real que
se utiliza como guia para el disefio de los objetos. En él se muestran las clases conceptuales
mas significativas del dominio del problema. Este se realiza cuando no se logra determinar el
proceso del negocio con fronteras bien establecidas. Este modelo representa clases concep-
tuales del dominio del problema que son las ideas u objetos fisicos y el enlace de unos obje-
tos con otros. Para la realizacién del mismo se utiliza un lenguaje comun facilitando la comu-
nicacion entre los desarrolladores y usuarios de la aplicacion y un mayor entendimiento del
contexto en que se desarrolla el sistema. El modelo de dominio se describe mediante diagra-
mas UML (diagrama de clases). Estos diagramas muestran las clases del dominio y como se

relacionan unas con otras mediante asociaciones (Larman, 2003).

Historia Clinica Paciente Hoja de Cargo

Uena Llena
Tiene

. 1
Test Medico Especialista 1.r

Realiza

Medicina Interna Epicrisis

Realiza 1. Lena 1.

2.3Requisitos

Un requisito es la condicién o capacidad que un usuario necesita para poder resolver un pro-
blema o lograr un objetivo. También se define como la condicion o capacidad que debe exhi-
bir o poseer un sistema para satisfacer un contrato, estandar, especificacion, u otra docu-
mentacion formalmente impuesta [CITATION IEE18 \| 2058 ].
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2.3.1 Definicion de requisitos funcionales
Los requisitos funcionales (RF) de un sistema, son aquellos que describen cualquier activi-
dad que este deba realizar, en otras palabras, el comportamiento o funcion particular de un
sistema cuando se cumplen ciertas condiciones. Por lo general, estos deben incluir funciones
desempefadas por pantallas especificas, descripciones de los flujos de trabajo a ser desem-

pefiados por el sistema y otros requerimientos de negocio[CITATION Rog071 \l 2058 ].

A continuacion, son definidos los requisitos funcionales del sistema a desarrollar:

Tabla 2.1 Requisitos funcionales del sistema informatico para evaluar riesgo y complicaciones
respiratorias a pacientes con COVID 19 [ Fuente: Elaboracion Propia]

No. Nombre Descripcion

RF1 El sistema permite que los usuarios que tien

Listar usuarios - .
en rol de administrador puedan listar los da

tos de usuarios.

RF2 Insertar usuario El sistema permite que los usuarios que tien
en rol de administrador puedan insertar usu

ario.

RF3 Modificar usuario El sistema permite que los usuarios que tien

en rol de administrador puedan modificar u

suario.

RF4 Eliminar usuario

RF5 Autenticar usuario. El sistema permite la autenticacién de
usuarios.

RF6 Cerrar sesion El sistema permite cerrar la sesién de
un usuario que se encuentre registrado.

RF7 Cambiar contrasefa El sistema permite cambiar Ia

contrasena de un usuario.
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RF8

Listar trazas

El sistema permite que los usuarios que tien
en rol de administrador puedan listar los da

tos de las trazas.

RF9

Visualizar trazas por fecha

El sistema permite que los usuarios que tien
en rol de administrador puedan visualizar lo

s datos de trazas por fecha.

RF10

Visualizar trazas por usuario

El sistema permite que los usuarios que tien
en rol de administrador puedan visualizar lo

s datos de trazas por usuario.

RF1l1

Exportar trazas a .pdf

El sistema permite que los usuarios que tien
en rol de administrador puedan exportar las

trazas a Pdf.

RF12

Salvar BD

El sistema permite que los usuarios que tien

en rol de administrador puedan hacer una

salva de la BD.

RF13

Restaurar BD

El sistema permite que los usuarios que tien

en rol de administrador puedan hacer una

restauracion de la BD.

RF14

Listar criterios de edad

El sistema permite que los usuarios que tien
en rol de administrador puedan listar los da

tos de criterios de edad.

RF15

Insertar criterio edad

El sistema permite que los usuarios que tien
en rol de administrador puedan insertar

criterio edad.

RF16

Modificar criterio edad

El sistema permite que los usuarios que tien
en rol de administrador puedan modificar

criterio edad.
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RF17

Eliminar criterio edad

El sistema permite que los usuarios que tien
en rol de administrador puedan eliminar

criterio edad.

RF18

Listar indice de neutroéfilos

El sistema permite que los usuarios que tien
en rol de administrador puedan listar los da

tos de indice de neutroéfilos.

RF19

Insertar indice de neutro6filos

El sistema permite que los usuarios que tien
en rol de administrador puedan insertar

indice de neutréfilos.

RF20

Modificar indice de neutréfilos

El sistema permite que los usuarios que tien
en rol de administrador puedan modificar

indice de neutréfilos.

RF21

Eliminar indice de neutréfilos

El sistema permite que los usuarios que tien
en rol de administrador puedan eliminar

indice de neutréfilos.

RF22

Listar comorbilidades

El sistema permite que los usuarios que tien
en rol de administrador puedan listar los da

tos de comorbilidades.

RF23

Insertar comorbilidad

El sistema permite que los usuarios que tien
en rol de administrador puedan insertar co

morbilidad.

RF24

Modificar comorbilidad

El sistema permite que los usuarios que tien
en rol de administrador puedan modificar ¢

omorbilidad.

RF25

Eliminar comorbilidad

El sistema permite que los usuarios que tien

en rol de administrador puedan eliminar co

28




morbilidad.

RF26

Listar criterios APP (Anteceden-

tes personales patoldgicos)

El sistema permite que los usuarios que tien
en rol de administrador puedan listar escala

S.

RF27

Insertar criterio APP

El sistema permite que los usuarios que tien
en rol de administrador puedan insertar crit

erio de APP.

RF28

Modificar criterio APP

El sistema permite que los usuarios que tien
en rol de administrador puedan modificar ¢

riterio de APP.

RF29

Eliminar criterio APP

El sistema permite que los usuarios que tien
en rol de administrador puedan eliminar cri

terio de APP.

RF30

Listar radiologias

El sistema permite que los usuarios que tien
en rol de administrador puedan listar las ra

diologias.

RF31

Insertar radiologia

El sistema permite que los usuarios que tien
en rol de administrador puedan insertar rad

iologia.

RF32

Modificar radiologia

El sistema permite que los usuarios que tien
en rol de administrador puedan modificar r

adiologia.

RF33

Eliminar radiologia

El sistema permite que los usuarios que tien
en rol de administrador puedan eliminar ra

diologia.

RF34

Listar necesidades de oxigeno

El sistema permite que los usuarios que tien
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en rol de administrador puedan listar las ne

cesidades de oxigeno.

RF35

Insertar necesidad de oxigeno

El sistema permite que los usuarios que tien
en rol de administrador puedan insertar nec

esidad de oxigeno.

RF36

Modificar necesidad de oxigeno

El sistema permite que los usuarios que tien
en rol de administrador puedan modificar n

ecesidad de oxigeno.

RF37

Eliminar necesidad de oxigeno

El sistema permite que los usuarios que tien
en rol de administrador puedan eliminar ne

cesidad de oxigeno.

RF38

Listar exdmenes clinicos

El sistema permite que los usuarios que tien
en rol de administrador puedan listar los ex

amenes clinicos.

RF39

Insertar examen clinico

El sistema permite que los usuarios que tien
en rol de administrador puedan insertar

examen clinico.

RF40

Modificar examen clinico

El sistema permite que los usuarios que tien
en rol de administrador puedan modificar

examen clinico.

RF41

Eliminar examen clinico

El sistema permite que los usuarios que tien
en rol de administrador puedan eliminar

examen clinico.

RF42

Listar criterios IMC (indice de

Masa Corporal)

El sistema permite que los usuarios que tien
en rol de administrador puedan listar los cri

terios de IMC.
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RF43

Insertar criterio IMC

El sistema permite que los usuarios que tien

en rol de administrador puedan insertar

criterio IMC.

RF44

Modificar criterio IMC

El sistema permite que los usuarios que tien

en rol de administrador puedan modificar

criterio IMC.

RF45

Eliminar criterio IMC

El sistema permite que los usuarios que tien

en rol de administrador puedan eliminar

criterio IMC.

RF46

Listar inicio de sintomas

El sistema permite que los usuarios que tien
en rol de administrador puedan listar los ini

cios de sintomas.

RF47

Insertar inicio de sintomas

El sistema permite que los usuarios que tien

en rol de administrador puedan insertar

inicio de sintomas.

RF48

Modificar inicio de sintomas

El sistema permite que los usuarios que tien

en rol de administrador puedan modificar

inicio de sintomas.

RF49

Eliminar inicio de sintomas

El sistema permite que los usuarios que tien

en rol de administrador puedan eliminar

inicio de sintomas.

RF50

Listar diagnosticos

El sistema permite que los usuarios que tien
en rol de recepcionista puedan listar los dat

os de diagnésticos.

RF51

Registrar diagnostico

El sistema permite que los usuarios que tien
en rol de recepcionista puedan registrar dia

gnosticos.

RF52

Modificar diagndstico

El sistema permite que los usuarios que tien
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en rol de recepcionista puedan modificar di

agnosticos.

RF53

Eliminar diagnéstico

El sistema permite que los usuarios que tien
en rol de recepcionista puedan eliminar dia

gnosticos.

RF54

Listar test médicos

El sistema permite que los usuarios que tien
en rol de recepcionista puedan listar los dat

os de tests médicos.

RF55

Insertar test médico

El sistema permite que los usuarios que tien
en rol de recepcionista puedan insertar test

médicos.

RF56

Modificar test médico

El sistema permite que los usuarios que tien
en rol de recepcionista puedan modificar te

st médicos.

RF57

Eliminar test médico

El sistema permite que los usuarios que tien
en rol de recepcionista puedan eliminar test

médicos.

RF58

Listar pacientes

El sistema permite que los usuarios que tien
en rol de recepcionista puedan listar los dat

os de pacientes.

RF59

Insertar paciente

El sistema permite que los usuarios que tien
en rol de recepcionista puedan insertar paci

ente.

RF60

Modificar paciente

El sistema permite que los usuarios que tien
en rol de recepcionista puedan modificar pa

ciente.
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RF61

Eliminar paciente

El sistema permite que los usuarios que tien
en rol de recepcionista puedan eliminar pac

iente.

RF62

Visualizar pacientes por criterios

segun medidas

El sistema permite que los usuarios que tien
en rol de administrador, o recepcionista pue
dan visualizar a los pacientes segun los crite
rios de medidas que hayan previamente sel

eccionado.

RF63

Visualizar pacientes mayores de
50 afios que presentan alto ries-

go de complicaciones.

El sistema permite que los usuarios que tien
en rol de administrador, o recepcionista pue

dan visualizar a los pacientes mayores de
50 anos que presentan alto riesgo de

complicaciones.

RF64

Graficar pacientes mayores de
50 afios que presentan alto ries-

go de complicaciones.

El sistema permite que los usuarios que tien
en rol de administrador, o recepcionista vis

ualizar a los pacientes de 50 afos que

presentan alto riesgo de

complicaciones.

RF65

Visualizar pacientes con riesgo

de trombosis alto.

El sistema permite que los usuarios que tien
en rol de administrador, o recepcionista pue

dan visualizar a los pacientes con riesgo

de trombosis alto.

RF66

Graficar cantidad de pacientes
con riesgo de trombosis alto
dado un periodo de fecha.

El sistema permite que los usuarios que tien
en rol de administrador recepcionista pued

an visualizar graficamente a los pacientes
con riesgo de trombosis alto dado un

periodo de fecha.
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RF67

Visualizar diagnésticos por afio | E[ sistema permite que los usuarios que tien

en rol de administrador, recepcionista pued

an visualizar los diagnosticos por afio.

RF68

Visualizar test medicos por afio | E[ sistema permite que los usuarios que tien

en rol de administrador, recepcionista pued

an visualizar los tests médicos por afio.

2.3.2 Requisitos no funcionales

Los requisitos no funcionales son necesarios para establecer aquellos aspectos necesarios a

tener en cuenta para el desarrollo del sistema, pero que no intervienen en las funcionalidades

del mismo directamente. Para este proyecto en la captura de requisitos se enfatizé en la

seguridad. También se tuvo en cuenta la apariencia, las condiciones del hardware, entre

otros que se aprecian a continuacion:

v' Apariencia o interfaz externa.

Su interfaz debera ser amigable y de facil comprension para su trabajo.
El sistema tendra una interfaz simple, de acuerdo a la linea de disefio estableci-
da, en el color que representa al 6rgano presente. La tipografia utilizada debe

ser uniforme, de un tamarfio adecuado.

v Usabilidad.

El sistema podra ser utilizado por personas que tengan un conocimiento basico
en el manejo de las computadoras.

Se debe garantizar que la curva de aprendizaje del sistema sea baja. El usuario
debe alcanzar su maxima productividad en el menor tiempo posible desde la
primera vez de uso. Para ello debe proveerse al usuario de un manual que de-

talle las funcionalidades del sistema.
En el sistema se deben visualizar todos los mensajes en idioma espafol.
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= El sistema debe facilitar la interaccidén con el usuario. Se mostraran mensajes al
cancelar alguna operacién relacionada con el registro o la modificacion. Se
alertara ante la posible ejecucién de operaciones criticas.
v' Soporte.
= El sistema permitir4 la realizacion de salvas de la base de datos.
= El sistema permitira la restauracion de la base de datos.

= Garantizar un sistema con capacidad de mantenimiento, reparable y escalable.

v' Seguridad.
» Cada usuario debe autenticarse para iniciar su trabajo en el sistema.
» Todos los usuarios tienen que estar registrados en el sistema y contener un rol
con determinados permisos.
» Cada rol tendra un nivel de acceso, el sistema sera accedido por los usuarios

con permisos y accesos requeridos.

= El usuario tendra la opcién de cambiar su contrasefia.

2.4 Historias de usuario
Las Historias de Usuario (HU) son una forma rapida de administrar los requisitos de los
usuarios sin tener que elaborar gran cantidad de documentos formales y sin requerir de
mucho tiempo para administrarlos. Las historias de usuario permiten responder rapidamente
a los requisitos cambiantes, por lo que una historia de usuario puede tener varios cambios a

lo largo de un desarrollo sin afectarse el tiempo [ CITATION Mar19 \l 21514 ].

El sistema informatico para evaluar Riesgo complicaciones respiratorias 0 muerte a pacientes
con Covid-19, posee 48 requisitos funcionales como bien se pudo observar anteriormente,
los cuales se describen en historias de usuario, ya que estas muestran las especificaciones
de los requisitos. A continuacion, se exponen cuatro ejemplos de HU para los requisitos
funcionales 1, 2, 3y 4. La decision de incluir estas cuatro HU en el documento se debe a que

los demas requisitos parten de la misma funcionalidad de estos presentados.
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Tabla 2.2 Historia de usuario Listar pacientes [ Fuente: Elaboracion Propia]

Numero: 58

Requisito: Listar pacientes

Programador: Reynaldo Cesar
Gonzalez

Iteracidon Asignada: 1

Prioridad: Media

Tiempo Estimado: 2 hora

Riesgo en Desarrollo: N/A

Tiempo Real: 1 hora

Descripcion: El sistema permite que los usuarios con rol de Recepcionista puedan listar los

datos de los pacientes.

Observaciones: Para listar pacientes tienen que existir registros de pacientes en la base de

datos.

Prototipo de interfaz grafica de usuario:

Inicio Nomencladores Gestion

Bienvenido Alberto (Recepcionista) | Salir

Reportes

Inicio ' Pacientes ' Listado

Agregar nuevo 4+

5 v registros
O Foto Nombre Apellidos
O = Ernesto Garcia Morejon
O A Alberto Mendez Gonzalez

O ﬂ Marta Perez Callgja

Mostrando registros del 1 al 3 de un total de 3 registros

Buscar:

Carnét de identidad Edad Teléfono Acciones

88121402154 34 52132548 # Editar

| # Edtar |
87112704521 32 -
| # Edtar |

91010212547 30 53228127 # Editar
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Tabla 2.3 Historia de usuario Insertar paciente [ Fuente: Elaboracion Propia]

Numero: 59 Requisito: Insertar paciente
Programador: Reynaldo Cesar Iteracion Asignada: 1
Gonzadlez

Prioridad: Alta Tiempo Estimado: 24 horas
Riesgo en Desarrollo: N/A Tiempo Real: 22 horas

Descripcion: El sistema permite que los usuarios con rol recepcionista ainadan un nuevo paciente
mediante el llenado de un formulario con los campos:

Nombre: (Obligatorio. Campo de texto)

Primer apellido: (Obligatorio. Campo de texto)

Segundo apellido: (Obligatorio. Campo de texto)

Foto: (Opcional. Campo de imagen)

Carnét de identidad: (Obligatorio. Campo de texto)

Teléfono: (Opcional. Campo de texto)

Edad: (Obligatorio. Campo de texto)

Observaciones: Para insertar un paciente tienen que existir registros de pacientes en la base de

datos.

Prototipo de interfaz grafica de usuario:
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Bienvenido Alberto (Recepcionista) | Salir

Inicio Nomencladores Gestion Reportes

Inicio | Pacientes /' Nuevo

Adicionar paciente « Regresar
Nombre: * Teléfono:
Primer apellido: = Direccion:

Segundo apellido; *
Camét de Identidad: *

Foto:
Edad: *

Seleccionar ...

Tabla 2.4 Historia de usuario Modificar paciente [ Fuente: Elaboracion Propia]

Numero: 60 Requisito: Modificar paciente
Programador: Reynaldo Cesar Iteracién Asignada: 1
Gonzalez

Prioridad: Alta Tiempo Estimado: 24 horas
Riesgo en Desarrollo: N/A Tiempo Real: 22 horas

Descripcion: El sistema permite que los usuarios con rol recepcionista puedan modificar un paci
ente mediante el llenado de un formulario con los campos:

Nombre: (Obligatorio. Campo de texto)

Primer apellido: (Obligatorio. Campo de texto)
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Segundo apellido: (Obligatorio. Campo de texto)
Foto: (Opcional. Campo de imagen)

Carnét de identidad: (Obligatorio. Campo de texto)
Teléfono: (Opcional. Campo de texto)

Edad: (Obligatorio. Campo de texto)

Observaciones: Para modificar un paciente tienen que existir registros de pacientes en la base d

e datos.

Prototipo de interfaz grafica de usuario:

Bienvenido Alberto (Recepcionista) | Salir

Nomencladores Gestion Reportes

Inicio /| Pacientes / Modificar

Modificar paciente « Regresar
Nombre: * Ernesto Teléfono: 52132548
Primer apellido: * Garcia Direccién: Playa
Segundo apellido: * IMorejon
P
Carnét de Identidad: * 668121402154
Foto:

Edad: - 34 H
o
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Tabla 2.5 Historia de usuario Eliminar paciente [ Fuente: Elaboracion Propia]

Numero: 61 Requisito: Eliminar paciente
Programador: Reynaldo Cesar Iteracién Asignada: 1
Gonzadlez

Prioridad: Alta Tiempo Estimado: 24 horas
Riesgo en Desarrollo: N/A Tiempo Real: 22 horas

Descripcion: El sistema permite que los usuarios con rol recepcionista puedan eliminar los datos

de un paciente mediante una casilla de verificacion de tipo checkbox.

Observaciones: Para eliminar un paciente tienen que existir registros de pacientes en la base de

datos.

Prototipo de interfaz grafica de usuario:

Bienvenido Alberto (Recepcionista) | Salir

Nomencladores Gestion Reportes

Inicio | Pacientes ' Listado

& Pacientes
Agregar nuevo +

Paciente(s) eliminado(s) satisfactoriamente.

5 v registros Buscar:
O Fo!
O - Ernesto Garcia Morejon 88121402154 34 52132548 # Editar

to Nombre Apellidos Carnét de identidad Edad Teléfono Acciones

O ﬂ Marta Perez Calleja 91010212547 30 53228127

Mostrando registros del 1 al 2 de un total de 2 registros
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2.5 Arquitectura de Software

El disefio arquitectdénico garantiza cémo debe organizarse un sistema y cémo tiene que dise-
farse la estructura global del mismo. En el modelo del proceso de desarrollo de software, el
disefio arquitectonico es la primera etapa en el proceso de disefio del software. Es el enlace
crucial entre el disefio y la ingenieria de requerimientos, ya que identifica los principales com-
ponentes estructurales en un sistema y la relacién entre ellos. La salida del proceso de dise-
fio arquitectdnico consiste en un modelo que describe la forma en que se organiza el sistema
como un conjunto de componentes en comunicacion (Sommerville, 2016).

El patrén arquitectonico seleccionado en la presente investigacion para el desarrollo de la
propuesta de solucion es Modelo-Vista-Controlador (MVC), ya que es el que utiliza el
framework de desarrollo Symfony 5.2.10. Entre sus ventajas esta la posibilidad de separar la
l6gica de negocio (el modelo) y la presentacion (la vista), por lo que se consigue un
mantenimiento mas sencillo de las aplicaciones.

Si por ejemplo una misma aplicacion debe ejecutarse tanto en un navegador estandar como
en un navegador de un dispositivo movil, solamente es necesario crear una vista nueva para
cada dispositivo; manteniendo el controlador y el modelo original. El controlador se encarga
de aislar al modelo y a la vista de los detalles del protocolo utilizado para las peticiones. El
modelo se encarga de la abstraccion de la légica relacionada con los datos, haciendo que la
vista y las acciones sean independientes de, por ejemplo, el tipo de gestor de bases de datos
utilizado por la aplicacion.

Symfony 5.2.10 implementa el patron arquitectonico MVC como se muestra en la siguiente

figura:
r—r—=—-=-=--"--""""""""=""""""=-"—"=-"—"="—""=""="—"="=—= 1
1 Clienta
I SR
Internet
c:‘:\__ B v _'_E:):
Paticion
I -
J Respuesta !
: Controlador :
I r Y 1
] I
] I
| Vista I
| I
] I
I v I
| I
| Modelo I
: Servidor :

41



Fig. 2.1 Patron arquitectonico MVC. (Fuente: (Uniwebsidad, 2018))

Symfony 5.2.10 simplifica el proceso de acceder a cada parte de la aplicacion, obtiene lo
mejor del patron arquitectbnico MVC y la implementa de forma que el desarrollo de
aplicaciones sea rapido y sencillo. En primer lugar, el controlador frontal y el layout son
comunes para todas las acciones de la aplicacion. Se pueden tener varios controladores y
varios layouts, pero solamente es obligatorio tener uno de cada uno. El controlador frontal es
un componente que solo tiene cédigo relativo al MVC, por lo que no es necesario crear uno,

ya que Symfony 5.2.10 lo genera de forma automatica. (Uniwebsidad, 2018).

2.6 Diagrama de clases de la solucién

Un diagrama de clases es una herramienta para comunicar el disefilo de un programa que se
cred para orientar objetos y que permite modelar relaciones entre diferentes entidades. Los
diagramas de clase describen la vista estatica del modelo o parte del modelo, describiendo
que atributos y comportamientos tienen en lugar de detallar los métodos para realizar
operaciones, son mas Utiles para ilustrar relaciones entre clases e interfaces. Las
generalizaciones, agregaciones, y asociaciones son todas valiosas al reflejar herencias,
composicidn o uso, y conexiones respectivamente (Gomez & Olive, 2003). En el Anexo 1 se
muestra el diagrama de clases general para la solucién propuesta.

A continuacion, en la figura 2.2 se muestra un diagrama de clases de disefio con estereotipos

web para la historia de usuario: Insertar paciente.
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Fig. 2.2 Diagrama de clases del diseno de la HU Insertar paciente [Fuente: Elaboracion propia]

2.7 Diagrama de componentes

El diagrama de componentes muestra las relaciones estructurales entre los componentes de
un sistema. Los componentes se consideran unidades autbnomas encapsuladas dentro de
un sistema o subsistema que proporcionan una o mas interfaces. Estos diagramas son
generalmente dirigidos al personal de aplicacion de un sistema, ademas presenta una

comprensién temprana del sistema global que se esta construyendo. (IBM, 2004)
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En la Figura 2.2.3 a continuacion se muestra el diagrama de componentes de la solucién.

ComponentesSymfony
e >
l
i
! T
| |
| 1 Madelo
! |
! I
. T ...
: Y <<component>> E >
| <<component>> g1 <<file>> actions.class.php
| <<file>> index.php
| | M A |
| i ! ! |
| |
| |I : ! :
l | | | |
| ' | : |
i
d g : i !
i T I i V
| l
| ' | | —
: <<oomponent>=> El : : Docine
<<component>> El ——————————— = Sl : |
<<file>> layout.php reportePacRie sgoTrombAlto i :
l
| |
: : <<component>>
: <<gomponent>> = ! <<file>> HighCharts
ez e o e e > esfiles> | _____ I
maostrarGraficaBarrSuccess

Fig.2.2.3 Diagrama de componentes. Generar reporte de paciente de riesgo Alto.

[Fuente: Elaboracion propia]

A continuacion, se expone la descripcion de los componentes y subsistemas de
implementacion que conforman el diagrama de componente.

index.php: Corresponde con el controlador frontal del sistema que es el Unico punto de
entrada a la aplicacion.

layout.php: Contiene los elementos que se muestran de forma idéntica a lo largo de toda la
aplicacion.

actions.class.php: Corresponde a la clase que almacena todas las acciones del médulo.
reportePacRiesgoTrombAlto: Se encarga de visualizar el Reporte por tipo de Riesgo de

trombosis.
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mostrarGraficaBarraSuccess.php: Es el encargado de mostrar el reporte seleccionado por el
usuario en forma de barra.

Highcharts: ElI componente Highcharts es una biblioteca que incluye graficos para
aplicaciones web como: graficos de barra, de pastel, entre otros.

2.8 Patrones de diseiio

Los patrones de disefio son técnicas para resolver problemas comunes en el desarrollo de
software y otros ambitos referentes al disefio de interaccion o interfaces. Un patrén de disefio
resulta ser una solucion a un problema de disefio. Para que una solucién sea considerada un
patron debe poseer ciertas caracteristicas. Una de ellas es que debe haber comprobado su
efectividad resolviendo problemas similares en ocasiones anteriores. Otra es que debe ser
reutilizable, lo que significa que es aplicable a diferentes problemas de disefio en distintas
circunstancias. También son propuestas generales planteadas en término de una
colaboracion de objetos mediante las que se resuelven una gran cantidad de problemas que
aparecen una y otra vez en el desarrollo de aplicaciones informaticas. Se consideran una
serie de buenas practicas de aplicaciéon recomendable en el disefio de software. (Iturralde,
2016).

2.8.1 Patrones GRAPS

Los patrones GRASP son una ayuda en el aprendizaje que permiten al desarrollador enten-
der lo esencial del disefio de objetos y aplicar el razonamiento de una forma metddica, racio-
nal y explicable [CITATION Rog071 \l 21514 ]. A continuacion, se describen los utilizados en

la propuesta de solucién.

Patrén controlador: El patrén controlador es un patrén que sirve como intermediario entre
una determinada interfaz y el algoritmo que la implementa, de tal forma que es la que recibe
los datos del usuario y la que los envia a las distintas clases segun el método llamado. Este
patrén sugiere que la légica de negocios debe estar separada de la capa de presentacion,
esto para aumentar la reutilizacién de codigo y a la vez tener un mayor control. Se recomien-
da dividir los eventos del sistema en el mayor nUmero de controladores para poder aumentar

la cohesion y disminuir el acoplamiento. (lturralde, 2016).
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En la figura 2.2 se muestra el uso de este patréon controlador en la solucién propuesta.

class PacienteController extends AbstractController
{

ublic function index (PacienteRepositor acienteRepository) :

return $this-rrender('paciente/index.html.twig', [

=' =¥ SpacienteRepository-»pacientesOrdenadosDESC (),

1)+
Fig.

Patron controlador. Clase PacienteController [Fuente: Elaboracion propia]

Patrén experto: Es el principio basico de asignacion de responsabilidades. Indica, por ejem-
plo, que la responsabilidad de la creacion de un objeto o la implementacion de un método,
debe recaer sobre la clase que conoce toda la informacion necesaria para crearlo. De este
modo se obtendra un disefio con mayor cohesion y asi la informacién se mantiene encapsu-
lada [CITATION Lar \| 21514 ]. Este patron se pone en practica en las clases entidades, ex-
pertas en la informacion y encargadas del manejo de la l6gica del negocio. En la figura 2.3 se
muestra la clase entidad Paciente.php, la cual es la experta en informacién para la gestion de

los pacientes en el sistema:
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class Paciente
i

{1
|5
o

private

private Snombre;

privacte £fecha:;

private SprimerfApellido;

private S£segundolpellido; Flg 23

Patrén experto. Clase Paciente.php [Fuente: Elaboracion propia]

Patréon creador: ayuda a identificar quien es el encargado (o quien deberia tener la respon-
sabilidad) de crear un determinado objeto [ CITATION Lar \l 21514 ]. Este patron se utiliza en
la propuesta de solucién en las clases gestoras a la hora de crear nuevos objetos. En la figu-
ra 2.4 se muestra como desde la clase Paciente.php se hace instancia al crear un objeto de

tipo Paciente:

Fig. 2.4 Patron creador. Clase Paciente.php [Fuente: Elaboracién propia]

47



Zpaciente = new Pacliente();

Sform = Zthis-»createForm{PacienteType: :class, Spaciente);
Sform—->add {"Guardar"', "Symfony\wComponentiyForm\Extension\Core\Type\SubmitlType"
Zform—->handleRequest (Srequest) ;
if (Fform->isSubmitted() && form->i=sValidi()) {
LentitvyvManager = S£this-»>getDoctrine () —>getManager () :
Zpaciente—»setFecha (new “DateTime ("now") )

entitvHManager—-»>per=sist ($paciente) ;

iy A3

entityManager->flushi()

2.8.2 Patrones GOF (Gang of Four)

Los patrones GOF describen soluciones simples y elegantes a problemas especificos en el
disefio de software. Se clasifican en tres grandes categorias basadas en su propadsito: crea-
cionales, estructurales y de comportamiento. También representan soluciones técnicas basa-
das en la programacion orientada a objetos que favorecen la reutilizacion del codigo. (Iturral -
de, 2016)

Patrén decorador: Afiade funcionalidad a una clase dinAmicamente. Esto permite no tener
gue crear sucesivas clases que hereden de la primera incorporando la nueva funcionalidad,
sino otras que la implementan y se asocian a la primera. Se aplica con la intencion de propor-
cionar una forma flexible de introducir o eliminar funcionalidad de un componente sin modifi-
car su apariencia externa o su funcion. (Iturralde, 2016)

Se evidencia el uso en la clase TestMedicoController en la funcionalidad editAction () a la
hora de modificar los atributos de un objeto clase existente, sin cambiar la apariencia como

se muestra en la figura 2.5

if (fform->isSubmitted () && Fform->i=sValid()) {
fentityManager = f£this->getDoctrine ()->getManager () :
fteztMedico->setFecha (new “DateTime ('now")) :

ZentityManager-»>persist (ftestMedico) ;
ZentityManager—->flush () ;

Fig. 25
Patréon decorador. [Fuente: Elaboracién propia]
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Patrén fachada: Provee de una interfaz unificada simple para acceder a una interfaz o grupo
de interfaces de un subsistema. Es un tipo de patrén de disefio estructural. Viene motivado
por la necesidad de estructurar un entorno de programacion y reducir su complejidad con la
division en subsistemas, minimizando las comunicaciones y dependencias entre estos. Este
patrén se utiliza en la definicién de las plantillas usando el motor de plantillas TWIG. Permite
decorar la presentacion de la informacion al usuario. (Iturralde, 2016)
A continuacion, en la Figura 2.6 se muestra el uso del patron fachada para la solucion pro-
puesta.

{{ form_start (form, { { :

<div class="tab-pane active" id="tab 0">

<div class="portlet light bg-inverse"»
<div class="portlet-title">
<div class="caption">
<i class="icon-equalizer font-red-sunglo"></i>

<zpan class="caption-subject font-red-sunglo bold werda">»<b>Adicionar paciente</b></span>

<span class="caption-helper"></span>

</fdiv>
<div class="actions btn-set"style="float|: right;">
<button class="btn btn-primary btn-sm" {{ form_widgetiform.Guardar}}}<fbutton>
<button type="button" class="btn default btn-sm" id="wolwveratras"><i class="fa fa-angle-double-left"></i> Regresar</button>
</div>
</fdiwv>

<div class="portlet-body form":>
<diwv class="form-body">
<div class="row">

<div class="col-sm-&6">
<div class="form-group {%* if form.nombre.vars.valid==fal=e %}has-error{% endif %}">
<label class="col-md-4 control-label">Nombre: «<span class="required">#*</span></label>
<div class="col-md-&8">
{{ form widget form.nombre, |

{% if form.nombre.vars.valid==false %}
<span class="help-block">{{ form_errorsiform.nonbre}}}<f5pan>
{% endif %}
</fdive
<fdiv>
<div class="form-group {% if form.primerApellido.wvars.valid==false %}has-error{% endif %}">
<label cla=zsz="col-md-4 control-label">Primer apellido: <span class="reguired">*</span></label>
<div class="col-md-8">
{{ form widget (form.primerfpellido, {

{% if form.primerApellido.wvars.valid==falae %}
<span class="help-block">{{ form_errors[form.primerﬁpellido}}}<f5pan>
{% endif %}
</fdiv>
</div>

Fig. 2.6 llustracién del patron fachada. [Fuente: Elaboracién propia]
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2.9 Modelo de datos

Un modelo de datos es una parte esencial en el proceso de modelado de una base de datos.
Este es una estructura abstracta que documenta y organiza la informacion de los datos y las
relaciones entre ellos. El propdsito de un modelo de datos es, por una parte, representar los
datos y por otra, ser comprensible. En €l se describen los datos, las relaciones de datos y la
semantica de los datos. (Gomez & Olive, 2003).

En la figura 2.7 se definen como los datos se conectan entre si y cdmo se procesan y

almacenan dentro del sistema.

= Rol o
"id integer(11)
j nombre varchar(100)
“nombrelLegible varchar(255) [ CriteriocAPP |
T : Yid integer(11
: = iLeshiMethco [ 1% nombre v';::?l::gmg)
‘ D id integer(11) |
. Paciente [ Diagnostico | |“ nombre varchar(150)
User \ ‘id integer(10) Vid integer(10) | D primerApellido varchar(150) Criterio edad
Yid integer(11) 9 nombre varchar(150) ~fecha date I segundoApellido varchar(150) fo---—----4 ‘i id integer(10)
I hombre varchar(255) U primerApelido  varchar(150) |’ “ numero integer(10) | m carnetidentidad bigint(11) “nombre varchar(255)
I primerApellido varchar(255) | e segundoApellido  varchar(150) ~observacion varchar(255) Efnto varchar(100)
+ : a ; ey e # e
JsegundoApellido  varchar(255) \ “carnetldentidad  bigint(11) Pacienteid  integer(10) |- direccion varchar(255)
e varchar(100) | Ofoto varchar(100) |Ttelefono varchar(50) . _dc°m°“'_’"idad°5w
Tfachalnsercion  date ﬂ edad integer(11) % correo varchar(100) [° ‘15 ! br il eﬁer(ZE)s
*Rolid integer(11) Dtelefono varchar(50) _EUserid integer(11) nombre  varchar(255)
: H direccion varchar(255) |' “ﬁ_ Criteric edadid integer(10)
i " Test Medicoid integer(11) 2 gﬂten'ob?EP;d = .':nzgeg : :;j Indice Neutrofilos |
b omorbiigadesk Intege i) id integer(10
iz [VIndice Neutrofilosid integer(10) [~ *[ERETEE varc?’uar:25)5) |
lid integer(11) |™Examen clinicoid integer(10) —
= 90030" varchar(255) " Criterioc movilidadid  integer(10)
~ip varchar(50) |"Necesidad Oxigenoid integer(10) Examen clinico |
“ nombre varchar(255) " Cniterio IMCid integer(10) e 1'id integer(10) |
o ; Wi e i -
. P"mBTAPG"IdC_’ varchar(255) Ciltario moviidad | 2 Crrfe_no mquhdadid2 .'_nteger(mj “nombre  varchar(255)
: segundoApellido  varchar(255) Tid integer(10) L << "Radiologiaid integer{10)
“nombreUsuario  varchar(100) B ;"‘-micfo s integer(10) oo : :
~fechahora timestamp —_— I pacienteid integer(10) L Radiologia
TUserid integer(11) [“Pacienteid2 integer(10) ‘id integer(10)
b 1 ¥ L ~“nombre varchar(255)
Criterio IMC 2

| Criterio movilidad

Vid integer(10)

'id integer(10) |-
nombre varchar(255) | : -

Inombre varchar(255)

Inicio sintomas |
Uid integer(10)
~nombre varchar(255)

[ Necesidad Oxigeno )
|id integer(10)
\Onombre  varchar(255)

Fig. 2.7 Modelo de datos. [Fuente: Elaboracién propia]
2.10 Diagrama de despliegue
El diagrama de despliegue muestra la distribucion fisica del sistema. Permite conocer los
requisitos necesarios de hardware y software para la puesta en marcha de la aplicacién web.
En la Figura 2.8 se muestra la representacion de estos requisitos. En él se vera que el
sistema trabaja a partir de una estacién de trabajo conectado a la red a un servidor web, con

conexiéon a un servidor de base de datos.
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Hardware: [\_\.
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- Micro: 1.8 Ghz

- RAM: 1GB o Superior
- Disco Duro: 40 GB
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- Bisterna Operativo: Linux o Windows 7 o
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- Mavegador: Mozilla Firefox 24.0 o Google
Chrome 30.0 o Superior

Essssssss

PC Cliente
HTTP
Hardware
- Disco Duro: 40 GB
Servidor Web TCP/P Servidor de - Memoria RAM : 1 GB o Superior
mdam ....................
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- - Sisterna Operativo Linux o Windows 7 o
. Superior
. -MySgl5012
'
L)
Ll
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Ll
Hardware: B
- Modelo: 13
- Micro 2.6 Ghz
-RAM : 1GB o Superior
- Disco Duro: 40 GB
Software:
- Sistemma Operativo Linux o Windows 7 o
Superior
- Apache + PHP 7.3.7

Fig. 2.8 Diagrama de despliegue. [Fuente: Elaboracién propia]

A continuacion, se explica el propdsito de los nodos que se representaron en el

diagrama de despliegue.

PC Cliente: El propésito es reflejar los puestos de trabajo conectados a la red de la
institucion médica que acceden a la aplicacion.

Impresora: El propdsito es una impresora conectada a la red de la instituciéon médica, en la
cual pueden imprimir todas las PC Cliente que la tengan configurada.

Servidor Web: El propésito es instalar la aplicacion en el servidor web de la institucion
médica

para que todas las PC Clientes conectadas a la red accedan a las

51



funcionalidades de la misma.

Servidor de Base de Datos: El propdsito es almacenar todos los registros que

genera la aplicacion en la base de datos.

2.11 Implementacidén y prueba de la solucién

La fase de implementacion y prueba es el periodo durante el cual se implementa la solucion
y se comprueba que es estable y utilizable. Como resultado en esta fase se obtendra una
aplicacion que cumpla con las funciones necesarias para dar solucién al problema existente

en la instituciéon médica.

2.11.1 Estructura interna de la solucién

La estructura de directorios de Symfony varia segun el tipo de proyecto que hallamos creado
(framework-standard-edition, website-skeleton). Para el sistema informatico para evaluar
riesgo de complicaciones respiratorias 0 muerte a pacientes con Covid-19, la estructura
interna esta complementada por el framework de desarrollo web Symfony en su version

5.2.10 de la siguiente manera:
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Fig. 2.9 i'"a Directorio de Symfony 5.2.10.

[Fuente: Estructura +ﬁ interna de Symfony]

+.

La figura 2.9 muestra: g

>

Source Files/bin: Los binarios del proyecto se ubican aqui, por ejemplo, la consola
gue se utiliza, posteriormente, para las llamadas a doctrine.
Source Files/config: Contiene todos los ficheros de configuracion del proyecto, por
ejemplo, los archivos rounting.yml y security.yml.
Source Files/migrations: Contiene las migraciones del proyecto
Source Files/public: En el directorio se almacenan los controladores frontales y todas
las hojas de estilo, ccs, JavaScript, imagenes entre otras.
Source Files/src: Este directorio contiene el codigo relativo a los controladores, rutas,
vistas y formularios. Es decir, el codigo especifico de la logica de negocio de la
aplicacion.
templates: En esta ruta se tienen las plantillas TWIG y los ficheros de traduccion
necesarios para la presentacion de la aplicacion.
tests: Contiene las aplicaciones de test al sistema.

var/cache: Almacena todos los archivos de caché generados por la aplicacion.
varllogs: Almacena todos los archivos de logs generados por la aplicacion.

vendor: En este directorio se encuentran las dependencias de cdédigo de la

aplicacion.
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2.12 Estandares de codificacion

Se definen estandares de codificacion porque un estilo de programacion homogéneo en un
proyecto permite que todos los participantes lo puedan entender en menos tiempo y que el
codigo en consecuencia sea mantenible (Arias, 2019). Partiendo de lo antes expuesto se
definen los siguientes estandares para la solucion propuesta:

Nomenclatura de las clases: Los nombres de las clases comienzan con la primera letra en
mayuscula y el resto en mindscula, en caso de que sea un nombre compuesto se emplea
notacion PascalCasing, esta especifica que los identificadores y nombres de variables,
métodos y funciones que estdn compuestos por multiples palabras juntas, deben iniciar cada
palabra con letra mayuscula, lo que posibilita que con sélo leerlo se reconozca el propdsito
de la misma.

Ejemplo: “TestMedico” en este caso el nombre de clase esta compuesto por dos palabras
iniciadas cada una con letra mayuscula.

Clases controladoras: Los nombres de las clases controladoras comienzan con la primera
letra en mayuscula seguido por la palabra “Controller”. En caso de que sea un nombre
compuesto comienza con mayusculas los dos nombres acompafados de la palabra
“Controller”. Ejemplo: “TestMedicoController “.

Clases repositorios: Las clases que se encuentran dentro de Repository comienzan con
mayuscula y después del nombre Illevan la palabra “Repository”. Ejemplo:
“PacienteRepository”.

Clases entidades: Su nombre comienza con mayudsculas y estan ubicadas dentro del
directorio Entity del proyecto. Son las clases que crean el esquema de la base de datos
segun su contenido. Ejemplo: “User”.

Clases formularios: Su nombre comienza con mayudsculas y estan ubicadas dentro del
directorio Form del proyecto. Ejemplo: “PacienteType”.

Nomenclatura de las funcionalidades o métodos: El nombre de los métodos esta descrito
con la inicial del identificador en minuscula. Ejemplo: “index”.

Ademas de cumplir con el estandar anterior, los nombres de los métodos estan seguidos de
la palabra “Action” Ejemplo: “indexAction ().

A continuacién, se explica como esta estandarizada la estructura interna de las funcionalida-

des o métodos.
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Importaciones: Las importaciones estan en lineas separadas.

Codificaciones: Utilizar la codificacion UTF-8.

Comentarios: Los comentarios deben ser lo suficientemente claros y concisos para que se
entienda el proposito de lo que se esta desarrollando. En caso de ser una funcién complicada
se debe comentar su interior para lograr una mejor comprension del codigo.

Operadores: Los operadores deben tener un espacio a la izquierda y un espacio a la dere-
cha.

Variables:

» El nombre de las variables o constantes debe comenzar con minusculas.
» Si el nombre de las variables esta compuesto por dos palabras o mas, se empleara el

tipo lowerCamelCase de la notacion CamelCasing.
» En las funciones que para su ejecucién necesiten valores como parametros, en caso

de que sea mas de un pardmetro, estos deben ir separados por coma (,) y con un es-

pacio después de la coma.

Conclusiones del capitulo

Con el empleo de la metodologia elegida, AUP-UCI, se organiz6 de manera satisfactoria el
desarrollo de la solucién propuesta. Con la arquitectura del sistema MVC se facilito la amplia-
cion de las funcionalidades de la solucion y la reutilizacion de los componentes de la presen-
te solucion en aplicaciones futuras. Los patrones de disefio y los estandares de codificaciéon
utilizados, permitieron obtener una solucion flexible a la hora de introducir cambios, realizar

mantenimientos y generar poca dependencia entre clases.
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CAPITULO 3: VALIDACION DE LA SOLUCION PROPUESTA

En este capitulo se realiza una estrategia de prueba de software que proporciona una guia
gue describe los pasos que deben realizarse como parte de la prueba, cuando se planean y
se llevan a cabo dichos pasos, y cuanto esfuerzo, tiempo y recursos se requieren. Por tanto,
cualquier estrategia de prueba debe incorporar la planificacion de la prueba, el disefio de ca-
sos de prueba, la ejecucion de la prueba y la recoleccion y evaluacion de los resultados. Una
estrategia de prueba de software debe ser lo suficientemente flexible para promover un uso
personalizado de la prueba. Al mismo tiempo, debe ser suficientemente rigida para alentar la
planificacién razonable y el seguimiento de la gestion conforme avanza el proyecto. (Press-
man, 2010)

3.1 Pruebas de rendimiento

La prueba de rendimiento se disefia para poner a prueba el rendimiento del software en tiem-
po de corrida, dentro del contexto de un sistema integrado de rendimiento de software. Se
realizan para medir la respuesta de la aplicacion a distintos volimenes de carga esperados,
se centra en determinar la velocidad con la que el sistema bajo pruebas realiza una tarea en

las condiciones particulares del escenario de pruebas. (Sommerville, 2005)

Carga: Este es el tipo méas sencillo de pruebas de rendimiento. Una prueba de carga se rea-
liza generalmente para observar el comportamiento de una aplicacion bajo una cantidad de
peticiones esperada. Esta carga puede ser el nimero esperado de usuarios concurrentes uti-
lizando la aplicacion y que realizan un numero especifico de transacciones durante el tiempo
que dura la carga. Esta prueba puede mostrar los tiempos de respuesta de todas las transac-
ciones importantes de la aplicacion. Si la base de datos, el servidor de aplicaciones, etc.
También se monitorizan, entonces esta prueba puede mostrar el cuello de botella en la apli-

cacion. (Sommerville, 2005)

Estrés: Esta prueba se utiliza normalmente para romper la aplicacién. Se va doblando el nu-
mero de usuarios que se agregan a la aplicacion y se ejecuta una prueba de carga hasta que
se rompe. Este tipo de prueba se realiza para determinar la solidez de la aplicacion en los

momentos de carga extrema y ayuda a los administradores para determinar si la aplicacion
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rendird lo suficiente en caso de que la carga real supere a la carga esperada. (Sommerville,
2005)

Las pruebas de carga y estrés se realizaron con la ayuda de la herramienta Apache JMeter
v5.1.16, la cual permite medir el rendimiento de los recursos como servicios web, lenguajes

dinamicos y bases de datos, entre otros.

Estas se llevaron a cabo en un ambiente seleccionado utilizando un ordenador con las si-

guientes caracteristicas:

Hardware de prueba (PC cliente):
» Tipo de procesador: Intel(R) Core (TM) i3-4030U CPU @ 1.90GHz.
» RAM: 4 GB DDRS3.
» Tipo de Red: Ethernet 10/100Mbps.

Hardware de prueba (PC servidor):

» Tipo de procesador: Intel(R) Core (TM) i3-4030U CPU @ 1.90GHz
> RAM: 4 GB DDR3.
» Tipo de Red: Ethernet 10/100Mbps.

Software instalado en ambas PC:

» Plataforma: SO, Windows 10 Pro (PC servidor) y SO Windows 10 Pro (PC cliente).
> Tipo de Sistema: Sistema operativo de 64 bits, procesador x64.

» Servidor de BD: MySQL 5.0.12.
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A continuacién, se muestra en la Figura 2.10 los resultados obtenidos por la herramienta

Apache JMeter v5.1.1 con un total de doscientos usuarios conectados concurrentemen-
te.
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Fig. 3.1 Resultado de las pruebas de carga y estrés. [Fuente: Elaboracion propia]

Las pruebas de rendimiento arrojaron como resultado que el tiempo total de las solicitu-
des es de 196345 milisegundos, realizandose con un total de 200 muestras. El tiempo
total para los 200 hilos se calcula de la siguiente manera:

Tiempo Total= #Muestras * Media = 200 * 196345 = 39269000 milisegundos.
El tiempo promedio requerido por cada hilo se calcula de la siguiente manera:

Tiempo Promedio = (Media / 1000) / Cantidad de Hilos = (196345 / 1000) /200 =
0.981725 segundos.

3.2 Pruebas de integracion

Las pruebas de integracion son una técnica sistematica para construir la arquitectura del
software mientras se llevan a cabo pruebas para descubrir errores asociados con la interfaz.
El objetivo es tomar los componentes probados de manera individual y construir una
estructura de programa que se haya dictado por disefio. (Pressman, 2010)
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Las pruebas de integracion se le realizaron al sistema para verificar la compatibilidad y el
funcionamiento de las interfaces y médulos lo que arrojé como resultado que cada uno de los
componentes y médulos del sistema se integran correctamente. También se aplicdé para
verificar que los elementos de software que interactian entre si funcionan de manera
correcta, en este caso se verifica que los nuevos reportes requeridos por el cliente se
integran correctamente al sistema, ademas de cada una de sus funcionalidades por
separado.

Las pruebas de integracion arrojaron como resultado que existe una correcta integracion
entre los componentes internos del sistema.

3.3 Pruebas de aceptacion

Se aplica este tipo de prueba con el objetivo de determinar, por parte del cliente, la acepta-
cion o rechazo del sistema desarrollado. Este tipo de prueba es realizada por el usuario final
en lugar de los ingenieros de software. Una prueba de aceptacion puede variar desde una
prueba de conduccion informal hasta una serie de pruebas planificadas y ejecutadas siste-
méaticamente. La prueba de aceptacién puede realizarse durante un periodo de semanas o
meses, y mediante ella descubrir errores acumulados que con el tiempo puedan degradar el

sistema. (Pressman, 2010)

Entre los tipos de pruebas de aceptacion que existen en este caso en particular se realizan
las pruebas alfa que son las que se desarrollan en la propia compafiia desarrolladora del so-
ftware con el equipo de pruebas del software. Las pruebas de aceptacion se les realizan a to-
das las funcionalidades del sistema. A continuacion, se muestra un ejemplo de un caso de

prueba realizado, en la tabla 3, los campos de la tabla son los siguientes:

» Nombre del probador: nombre de la persona que realiza la prueba.
» Descripcion: se describe la funcionalidad que se desea probar.

» Condiciones de Ejecucidén: muestra las condiciones que deben cumplirse para poder
llevar a cabo el caso de prueba, estas condiciones deben ser satisfechas antes de la

ejecucion del caso de prueba para que se puedan obtener los resultados esperados.
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» Entradas/Pasos de Ejecucidn: descripcion de cada uno de los pasos seguidos du-

rante el desarrollo de la prueba, se tiene en cuenta cada una de las entradas que hace

el usuario con el objetivo de ver si se obtiene el resultado esperado.

» Resultado esperado: breve descripcion del resultado que se espera obtener con la

prueba realizada.

» Evaluacién de la prueba: acorde al resultado de la prueba realizada se emite una

evaluacion sobre la misma. Esta evaluacion tiene uno de los dos valores que a conti-

nuacion se describen:
1. Satisfactorio

2. Insatisfactorio

Caso de prueba de aceptacion

Codigo de caso de prueba: Nombre de historia de usuario: Insertar
HU 39 paciente

Nombre de la persona que realiza la prueba: Reynaldo Cesar Gonzalez

Descripcion de la prueba: Prueba la funcionalidad insertar paciente

Entrada/Pasos de ejecucion: En el menu del sistema se entra a Gestion
“Pacientes”

Escenarios: Resultados Esperados: Evaluacion de la prueb

a:

EC 1.1 Insertar paciente ¢ | Se inserta el paciente, luego se
on los muestra un cartel que dice que s Satisfactoria

datos correctamente. | e ha insertado correctamente y
muestra el listado de los pacient
es del sistema incluyendo el nue

Vo insertado.

EC 1.2 Insertar paciente | Muestra un mensaje segln el err
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introduciendo caracteres

invalidos.

or

encontrado:

1. Si es un campo de numero:
“Solo puede introducir nimero
”

s

2. Si es un campo de letra: “Sol

o puede introducir letras” .

Satisfactoria

EC 1.3 Adicionar paciente

dejando campos vacios.

Muestra un mensaje segun el err
or

encontrado:

1. Si es seleccionable: “Campo
obligatorio. Debe seleccionar un
elemento” .

2. Siesun campo de texto o de

niumero “Campo obligatorio” .

Satisfactoria

Tabla. 3.1 Caso de prueba de aceptacion del método: Insertar paciente [Fuente: Elabora-

cion propia]

Las pruebas de aceptacion arrojaron como resultado que no existia ninguna no conformidad

por parte del cliente. Los resultados en todos los casos de prueba fueron satisfactorios por lo

gue se acepta el producto.

3.4 Pruebas funcionales

La prueba funcional se centra en comprobar que los sistemas desarrollados funcionan
acorde a las especificaciones funcionales y requisitos del cliente, con el objetivo de vali-
dar que las funcionalidades implementadas funcionen correctamente y cumplan con los

requisitos definidos con anterioridad. Estas pruebas se enfocan solamente en las entra-
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das y salidas del sistema, sin preocuparse de tener conocimiento de la estructura interna

del programa de software. Para obtener el detalle de cuales deben ser esas entradas y

salidas, se basan Uunicamente en los requisitos de software y especificaciones funciona-

les. Al definir una prueba de caja negra lo principal es identificar los datos de prueba (en-

tradas) y el resultado esperado del sistema al ingresar esos datos, bien sean los datos de

salida o algun comportamiento especifico. (Pressman, 2010)

Este tipo de pruebas permite encontrar:

» Funciones incorrectas o ausentes.

> Errores de interfaz.

> Errores de rendimiento.

Dentro de la prueba de caja negra se incluyen varias técnicas de pruebas tales como:

» Particién de equivalencia: divide el campo de entrada en clases de datos que

tienden a ejercitar determinadas funciones del software.

» Grafos de causa-efecto: permite al encargado de la prueba validar complejos

conjuntos de acciones y condiciones.

> Analisis de valor de frontera: El andlisis de valor de frontera conduce a una se-

leccion de casos de prueba que revisan los valores de frontera.

En la tabla 3.2 se muestran las variables para el caso de prueba adicionar tipo de li-

cencia:
No Nombre del Clasificacion Valor Descripcion
campo nulo
1 Numero Campo de texto No Se inserta una cadena que
identifique al diagndstico.
2 Fecha Plugin para No Se inserta una fecha para el

seleccionar una

diagndstico.

62




fecha
3 Paciente Campo seleccionable No Se selecciona el paciente
para el diagnéstico.
a4 Observacion Campo de texto No Se inserta una descripcion
que
identifique al diagndstico.
5

Tabla. 3.2 Variables para el caso de prueba insertar diagnéstico [Fuente: Elaboracion propia]

Se aplicé el método de caja negra a la solucion especificamente la técnica de particion de

equivalencia con el siguiente caso de prueba y obteniendo como resultado la tabla 3.3

Nombre del

Descripcion

Escenarios de

Flujo del escenario

requisito pruebas
Insertar El usuario con los EP 1.1 Insertar | El usuario hace la peticién al
diagndstico permisos un sistema para adicionar un

correspondientes
adiciona un tipo de
licencia
proporcionando

la informacién

necesaria.

diagndstico
insertando un
ndmero, una
observacion,
una fecha y un
paciente de
forma

correcta.

nuevo diagndéstico.

> En la clase controladora
se activa la funciéon para
adicionar un
diagnéstico.

» Se muestra una ventana
con el formulario para
adicionar un nuevo
diagndstico.

» El usuario entra los
datos requeridos para
adicionar un nuevo
diagnostico de manera
correcta (numero,

observacion, paciente y
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fecha).

El sistema valida que los
datos introducidos son
correctos.

El sistema almacena en
la base de datos los
datos del nuevo
diagnéstico creado.

El sistema muestra un
cartel indicando que se
ha adicionado
correctamente el
diagnodstico y muestra el
listado de todos los

diagnosticos.

EP 1.2
Adicionar un
diagnostico

insertando algun
dato incorrecto.

El usuario hace la
peticién al sistema para
adicionar un nuevo
diagnéstico.

En la clase controladora
se activa la funcién para
adicionar un nuevo
diagnéstico.

Se muestra una
ventana con el
formulario para
adicionar un nuevo
diagnéstico.

El usuario entra los

datos requeridos para
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adicionar un nuevo
diagnéstico de

manera incorrecta
(nUmero, observacioén,
paciente y fecha).

El sistema muestra en
color rojo un cartel
indicando el campo con
valor invalido.

El usuario debe corregir
el campo.

El sistema valida que
los datos introducidos
son correctos.

El sistema almacena en
la base de datos los
datos del nuevo
diagndstico creado.

El sistema muestra una
notificacion que se ha
adicionado
correctamente el
diagnostico y muestra
el listado de todos los

diagnésticos.

EP 1.3

Adicionar un

>

El usuario hace la

peticion al sistema para
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diagndstico
dejando uno o
mas

campos vacios.

adicionar  un nuevo
diagndstico.

En la clase controladora
se activa la funcién para
adicionar  un nuevo
diagnostico

Se muestra una ventana
con el formulario para
adicionar  un nuevo
diagnéstico.

El usuario deja alguno

de los campos

vacios (nUmero, observacion,

fecha o paciente).

>

El sistema muestra el
campo vacio en rojo y
muestra un cartel
diciendo que el campo
es obligatorio.

El usuario debe llenar el
campo vacio.

El sistema valida que los
datos introducidos son
correctos.

El sistema almacena en
la base de datos los
datos del nuevo
diagnéstico creado.

El sistema muestra una

notificacién que se ha
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adicionado
correctamente el
diagnéstico y muestra el
listado de todos los
diagnésticos.

EP 1.4
Adicionar un
diagnéstico

introduciendo
valores

invalidos.

El usuario hace Ila
peticidon al sistema para
adicionar un  nuevo
diagnostico.

En la clase controladora
se activa la funcién para
adicionar  un nuevo
diagnéstico.

Se muestra una ventana
con el formulario para
adicionar un nuevo tipo
de licencia.

El usuario introduce
valores invalidos
(nimero, observacién,
fecha o paciente).

El sistema muestra un
cartel en rojo diciendo
que el campo debe
proporcionar un formato
correcto.

El usuario debe corregir
el campo con valor
incorrecto.
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> El sistema valida que los
datos introducidos son
correctos.

» El sistema almacena en
la base de datos los
datos del nuevo
diagndstico creado.

> El sistema muestra una
notificacién que se ha
adicionado
correctamente el
diagnéstico y muestra el

listado de todos los

diagnésticos.

Tabla. 3.3 Caso de prueba Insertar diagnéstico [Fuente: Elaboracion propia]

Después de aplicado el método de caja negra para validar las funcionalidades implementa-
das en la solucién se concluye que los resultados obtenidos en cuanto a funcionalidad, fue-
ron satisfactorios. Se les dio solucién a las no conformidades detectadas durante la aplica-

cion de las pruebas, obteniendo asi un mejor funcionamiento de la aplicacion.

En la Grafico 1 se muestra el resultado de las pruebas con las no conformidades detectadas

por iteracion.

No conformidades

14
12
10
8
- —
: m—
2 . "
o

lteracidon 1 Iteracién 2 Iteracién 3

m Detectadas Resueltas ® Pendientes

Grafico 1. No conformidades de la prueba de caja negra [Fuente: Elaboracion propia]
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Para la validacion de los requisitos funcionales se realizaron un total de 3 iteraciones donde
se encontraron un total de 21 no conformidades, 18 en la primera iteracion de las cuales 15
fueron resueltas quedando 3 pendientes. En la segunda iteracion se detectaron 3 no confor-
midades que fueron resueltas y también las 3 pendientes de la primera iteracion y en la ter-
cera iteracion no se encontraron no conformidades por lo que la aplicacién de la prueba fue

satisfactoria.
3.5 Pruebas unitarias

Una prueba unitaria es una forma de comprobar el correcto funcionamiento de una unidad de
codigo. Por ejemplo, en disefio estructurado o en disefio funcional una funcién o un procedi-
miento, en disefo orientado a objetos una clase. Esto sirve para asegurar que cada unidad
funcione correctamente y eficientemente por separado. Ademas de verificar que el cédigo
hace lo que tiene que hacer, se verifica que sea correcto el nombre, los nombres y tipos de
los parametros, el tipo de lo que se devuelve, que si el estado inicial es valido entonces el es-

tado final es valido. (Barrientos, 2014)

En la aplicacion de las pruebas unitarias se utiliza la técnica de caja blanca. Esta técnica se
basa en el disefio de casos de prueba que usa la estructura de control del disefio procedi-

mental para derivarlos.
Permite al ingeniero del software obtener casos de prueba que:

1. Garanticen que se ejerciten por lo menos una vez todos los caminos independientes de

cada moédulo, programa o método.

2. Ejerciten todas las decisiones logicas en las vertientes verdadera y falsa.

3. Ejecuten todos los bucles en sus limites operacionales.

4. Ejerciten las estructuras internas de datos para asegurar su validez.

Se considera a la prueba de caja blanca como uno de los tipos de pruebas mas importantes

gue se le aplican al software, logrando como resultado que disminuya en un gran porciento el
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namero de errores existentes en los sistemas y por ende una mayor calidad y confiabilidad.
(Pressman, 2010)

Dentro del método se incluyen varias pruebas tales como:

> La prueba del camino basico: permite al disefiador de casos de prueba obtener una
medida de la complejidad logica de un disefio procedimental y usar esa medida como
guia para la definicion de un conjunto basico de caminos de ejecucién. Los pasos que

se siguen para aplicar esta técnica son:

=

. A partir del disefio o del codigo fuente, se dibuja el grafo de flujo asociado.

2. Se calcula la complejidad ciclomatica del grafo.

3. Se determina un conjunto basico de caminos independientes.

4. Se preparan los casos de prueba que obliguen a la ejecucién de cada camino del conjunto
basico.

> La prueba de condicién: es un método de disefio de casos de prueba que ejercita

las condiciones légicas contenidas en el médulo de un programa.

> La prueba de flujo de datos: se selecciona caminos de prueba de un programa de

acuerdo con la ubicacion de las definiciones y los usos de las variables del programa.

> La prueba de bucles: es una técnica de prueba de caja blanca que se centra exclusi-

vamente en la validez de las construcciones de bucles. (Pressman, 2010)

Dentro de la técnica caja blanca se emplea el método del camino basico para realizar las
pruebas. La Figura 3.2 muestra el cédigo del método editAction (), que permite editar una cla-
se dado su identificador y la solicitud y en la Figura 3.3 se muestra el grafo de flujo asociado

al método editAction ().

Fig.3.2 Método para editar una clase [Fuente: Elaboracion propia]
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public function edit (Request 2regquest, Diagnostico fdiagnostico): Response
{
2forn
Sforn 'class' =¥ 'btn btn-successz'])):

$forn ° S

if (2
2

agnostico."'."):

}
return $this->render('diagnostico/edit.html.cwig’, [
'diagnostico' =» Sdiagnostico,

'form' =» §form->createView(),

1y:

Fig.3.3 Grafo de flujo asociado [Fuente: Elaboracion propia]

SonarQube

SonarQube es una plataforma de cédigo abierto para la inspeccion continua de la calidad del
codigo a través de diferentes herramientas de andlisis estatico de codigo fuente. Proporciona
métricas que ayudan a mejorar la calidad del codigo de un programa permitiendo a los equi-
pos de desarrollo hacer seguimiento y detectar errores y vulnerabilidades de seguridad para

mantener el cadigo limpio.
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Es una herramienta esencial para la fase de testing y auditoria de cddigo dentro del ciclo de
desarrollo de una aplicacion y se considera perfecta para guiar a los equipos de desarrollo

durante las revisiones de cAdigo. Soporta una etapa de inspeccion continua.

Refleja la Complejidad Ciclomatica calculada en base al nimero de caminos a través del c6-
digo normalmente observado a nivel de métodos o funciones individuales. Nos indica el nu-
mero de bloques de lineas duplicados. Ayuda a evitar resultados distintos en operaciones

iguales.

La complejidad ciclomética es una medicion de software que proporciona una evaluacion
cuantitativa de la complejidad légica de un programa. Cuando se usa en el contexto del mé-
todo de prueba de la ruta basica o camino basico, el valor calculado por la complejidad ciclo-
matica define el nUmero de rutas independientes del conjunto basico de un programa. Brinda
una cota superior para el nimero de pruebas que debe realizar, a fin de asegurar que todos
los enunciados se ejecutaron al menos una vez. La complejidad ciclomatica tiene fundamen-
tos en la teoria de graficos y proporciona una medicion de software extremadamente Util. La

complejidad se calcula de tres formas:
1. El namero de regiones del grafico de flujo corresponde a la complejidad ciclomatica.
2. La complejidad ciclomatica V(G) para un gréfico de flujo G se define como:

» V(G) =E - N + 2 donde E es el niumero de aristas del grafico de flujoy N el nu-

mero de nodos del grafico de flujo.

» V(G) =P + 1 donde P es el nimero de nodos predicado® contenidos en el gréfi-
co de flujo G. (Pressman, 2010)

En el grafico de flujo anterior, la complejidad ciclomatica es calculada usando cada

uno de los algoritmos indicados:
1. El gréfico de flujo tiene tres regiones.

2. V(G) =7 aristas - 6 nodos + 2 = 3.
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V(G) = 2 nodos predicado + 1 = 3.

La complejidad ciclomética del grafico de flujo asociado al método editAction () tiene
valor 3. V(G)

proporciona la cota superior sobre el nimero de rutas linealmente independientes a
través de la estructura de control del programa. Por tanto, las rutas o caminos posibles

son las siguientes:

3 Un nodo predicado es el que representa una condicional if o case, es decir, que de él salen varios ca-

minos.
Numero de rutas Rutas basicas
1 1-2-3-6
2 1-2-4-6
3 1-2-4-5-6

Tabla. 3.4 Rutas basicas del grafo de flujo [Fuente. Elaboracion propia]

Una vez determinadas las rutas o caminos béasicos de flujo, se pasa a ejecutar los casos de
pruebas para cada camino resultante. Los datos deben elegirse de modo que las condiciones
en los nodos predicados se establezcan de manera adecuada conforme se prueba cada ruta.
Cada caso de prueba se ejecuta y compara con los resultados esperados. Una vez completa-
dos todos los casos de prueba, el examinador puede estar seguro de que todos los enuncia-

dos del programa se ejecutaron al menos una vez.

Ruta Basica 1: 1-2-3-6

Descripcion Proceso para editar una clase, no es

necesario introducir parametros porque lo

gue se va a hacer es editar una clase
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existente.

Condicion de ejecucion

La entrada no sea una clase

Resultado esperado

El sistema muestra el mensaje “La clase no

existe”.

Resultado

Satisfactorio

Tabla. 3.5 Caso de prueba de Ruta basica 1 [Fuente. Elaboracién propia]

Ruta Basica 2: 1-2-4-6

Descripcion

Proceso para editar una clase.

Condicion de ejecucion

El formulario no ha sido enviado.

Resultado esperado

El sistema redirecciona nuevamente para
editar
la clase.

Resultado

Satisfactorio

Tabla. 3.6 Caso de prueba de Ruta basica 2 [Fuente. Elaboracién propia]

Ruta Basica 3: 1-2-4-5-6

Descripcion

Proceso para editar una clase.

Condicion de ejecucion

Proceso para editar una clase, para ello es
necesario editar los atributos de la clase
existente

y que el formulario sea enviado.

Resultado esperado

El sistema edita la clase y guarda en la
base de
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datos los nuevos parametros y muestra el
siguiente mensaje “Se ha editado
correctamente

la clase”.

Resultado Satisfactorio

Tabla. 3.7 Caso de prueba de Ruta basica 3 [Fuente. Elaboracién propia]

Después de aplicado el método del camino basico, en el cual se realizaron 3 iteraciones de
acuerdo a la cantidad de rutas basicas obtenidas, se concluye que, de los 3 casos de prue-
bas realizados, todos tuvieron resultados satisfactorios. Las 5 no conformidades detectadas
fueron resueltas, por tanto, la aplicacion de la prueba fue satisfactoria en su totalidad.

3.6 Pruebas de seguridad

Cualquier sistema basado en computadora que gestione informacién sensible o cause accio-
nes que puedan dafnar (o beneficiar) de manera inadecuada a individuos es un blanco de pe-
netracion inadecuada o ilegal.

La penetracion abarca un amplio rango de actividades: hackers que intentan penetrar en los
sistemas por deporte, empleados resentidos que intentan penetrar por venganza, individuos
deshonestos que intentan penetrar para obtener ganancia personal ilicita. La prueba de se-
guridad intenta verificar que los mecanismos de proteccién que se construyen en un sistema

en realidad lo protegeran de cualquier penetracion impropia.

Durante la prueba de seguridad, quien realiza la prueba juega el papel del individuo que de-
sea penetrar al sistema. Quien realice la prueba puede intentar adquirir contrasefias por me-
dios administrativos externos; puede atacar el sistema con software a la medida disefiado
para romper cualquier defensa que se haya construido; puede abrumar al sistema, y por tan-
to negar el servicio a los demas; puede causar a propdsito errores del sistema con la espe-
ranza de penetrar durante la recuperacion; puede navegar a través de datos inseguros para

encontrar la llave de la entrada al sistema. (Pressman, 2010)
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Las pruebas de seguridad se aplicaron hasta el nivel 2, el nivel 1 esta dirigido a todo tipo de
software y el nivel 2 es para aplicaciones que contienen datos sensibles que requieran pro-
teccion. En el nivel 1 arroj6 un total de 4 elementos afectados para 1 no conformidad critica 3
no conformidades no criticas quedando evaluada de insatisfactoria la prueba. Todas las no
conformidades fueron resueltas. En la segunda iteracion la prueba fue evaluada de satisfac-
toria, debido a que no se encontraron no conformidades. A continuacion, se muestran los re -

sultados arrojados por las pruebas de seguridad de nivel 1.

Resultados de las pruebas de seguridad nivel 1

Iteracién 1 Iteracidn 2

M Criticas Mo criticas W Elementos afectados

Grafico 2. Resultados de las pruebas de seguridad de nivel 1 [Fuente. Elaboracién propia]

Se desarrollaron las pruebas de nivel 2 con la ayuda de la herramienta Acunetix Web Vulne-
rabitily Scan3, que establece alertas de tipo: alta, media, baja e informacional. En la primera
iteracion se detectaron 4 no conformidades medias, 1 no conformidad baja y 3 no conformi-
dades informacionales para un total de 8 no conformidades, todas fueron solucionadas. Se
consideran de mayor importancia las no conformidades altas y medias. Las no conformida-
des referentes al entorno de despliegue de la aplicacion son descartadas por el equipo de
desarrollo porque existen entidades encargadas de solucionarlas. A continuacion, se mues-
tran los resultados arrojados por las pruebas de seguridad de nivel 2.
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acunetix

Dashboard

Al dresis Dresriplion Statis Walnerabilities
Targets hetp:/localhost: 000/ habaitar Habilitar Licencia Last scamned on May 3, 2008 &:53:17 AM [ o |
hatp:iocalhost:B000 iniciar_licenclaprimera_inicl.  Iniciar Licencia Last scarned on May 3, 7000 &:21:14 AM [ & |
vulnerahilities
oy Iocalhost: BO00/ pror 5 [ ]
({0} F el an M a n [
kg T _licenc R j [ ® |

Fig.3.4 Resultados de las pruebas de seguridad iteracién 2 en la herramienta [Fuente: Ela-

boracién propia]

3 https:/lwww.acunetix.com/vulnerability-scanner/

Resultados de las pruebas de seguridad nivel 2

Iteracidn 1 Iteracidn 2

W Alta Media MBaja M Informacional

Grafico 3. Resultados de las pruebas de seguridad de nivel 2 [Fuente. Elaboracién propia]

Conclusiones del capitulo
En este capitulo se establecieron los estandares de codificacion a tener en cuenta para la im-

plementacién del Sistema informatico para evaluar riesgo complicaciones respiratorias o
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muerte a pacientes con Covid-19, lo que permitié garantizar que el codigo posea alta calidad,
reduccion de errores y pueda ser mantenido facilmente. De igual forma permite la reutiliza-
cién por otros desarrolladores que lo necesiten. Se realizaron seis tipologias de pruebas a)
rendimiento, b) integracion, c) aceptacion, d) funcionales, e) unitarias y f) seguridad. De for-
ma general se detectaron 33 no conformidades, todas resueltas en las diferentes iteraciones
ejecutadas.

Las pruebas de software sirvieron para comprobar que el flujo de trabajo de las funcionalida-
des es correcto y que el subsistema cumple con los requisitos definidos. La validacion del re-
sultado de la investigacion, demuestra el cumplimiento de la relacion causa efecto de la va-

riable independiente.
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CONCLUSIONES FINALES

» El estudio de los referentes tedricos vinculados con software que se encargan
de la informatizacion de procesos relacionados con los sistemas de evaluacion
de riesgo de complicaciones respiratorias 0 muertes a pacientes con COVID 19,
tanto en el &mbito nacional como extranjero, demuestra la necesidad de
desarrollar la solucién propuesta, teniendo en cuenta que las soluciones
internacionales estudiadas difieren del esquema establecido en Cuba para la
gestion de estos procesos y las soluciones nacionales no tienen o no esta
desarrollada en su maximo potencial una base de datos para la informacion y

seguimiento de los datos.

» La metodologia AUP-UCI escenario 4, permitié la obtencion de un conjunto de
métodos coherentes y relacionados por principios comunes en el proceso de
desarrollo Sistema informatico para evaluar riesgo complicaciones respiratorias
0 muerte a pacientes con Covid-19.

» ElI empleo de técnicas de captura de requisitos, patrones de disefio y
arquitectonicos, asi como el uso de estdndares de -codificacion en la
implementacion de la solucién propuesta, permitié obtener una solucién, flexible
al mantenimiento y a la introduccion de cambios.

» La realizacion de las pruebas de software seleccionadas permitio la verificacion

de la propuesta de solucion.

RECOMENDACIONES
» Continuar con el estudio de las nuevas tecnologias y tendencias para mejorar

las potencialidades de la aplicacion.



» Utilizar el sistema en otras unidades de salud similares a la institucion médica.
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