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Resumen

Resumen
El comercio electronico permite mejorar la comunicacion con los clientes, atender sus

peticiones y preguntas generando una mayor fidelizacion. Actualmente su uso ha alcanzado un
mayor impacto en los diferentes sectores de la sociedad debido a su horario comercial de 24
horas. La investigacion realizada permitié desarrollar un moédulo de pago en linea para la
Plataforma de Formacion a Distancia DEDUKO, de la Empresa de Tecnologias de la
Informacion para la Defensa (XETID), que garantiza la comercializacion de sus cursos en linea.
Se utiliz6 el LMS Opigno, el IDE NetBeans y el Visual Paradigm como herramientas de
desarrollo. Ademas, se utilizo la tecnologia web PHP, HTML5, JavaScript y CSS3 ycomo
tecnologia de integracion WSO2.Ademas, se recogen los resultados del trabajo investigativo
realizado, presentando los distintos resultados obtenidos en cada una de las etapas definidas
por el proceso de desarrollo de software PRODESOFT de la XETID.ElI médulo desarrollado
posee funcionalidades como: la gestién del precio de los cursos o capacitaciones, la seleccion
del modo de pago por los usuarios y visualizacién del registro de los usuarios a cursos o
capacitaciones luego de haber efectuado el pago. El desarrollo de este médulo contribuye a
incrementar la comercializacién de los productos ofrecidos por la Plataforma de Formacién a
Distancia DEDUKO lo cual le permite a la XETID una mayor visiébn en el campo comercial
ofreciendo alternativas de pago en linea para los cursos de la plataforma, posibilitando realizar

nuevas experiencias de cara al producto a personas ubicadas en diferentes latitudes.

Palabras clave:comercio electrénico,LMS Opigno, pago en linea, WSO2, XETID.



Abstract

Abstract

The electronic commerce allows improving communication with customers, responding to their
requests and questions, generating greater loyalty. Currently its use has reached a greater
impact on different sectors of society due to its 24-hour business hours. The research carried
out allowed the development of an online payment module for the DEDUKO Distance Training
Platform of the Defense Information Technology Company (XETID), which guarantees the
marketing of its online courses. The LMS Opigno, the IDE NetBeans and the Visual Paradigm
were used as development tools. In addition, PHP, HTML5, JavaScript and CSS3 web
technology was used and WSO2 as integration technology. In addition, the results of the
research work carried out are collected, presenting the different results obtained in each of the
stages defined by the XETID PRODESOFT software development process. The developed
module has functionalities such as: the price management of the courses or training, the
selection of the payment method by the users and the visualization of the registration of the
users to the courses or training after having made the payment. The development of this
module contributes to increasing the commercialization of the products offered by the DEDUKO
Distance Training Platform, which allows XETID a greater vision in the commercial field by
offering online payment alternatives for the platform's courses, enabling carry out new

experiences regarding the product to people located in different latitudes.

Keywords:e-commerce, Opigno LMS,online payment, WSO2, XETID.
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Introduccioén

Introduccion
Las nuevas tecnologias de la informacion y la comunicacion (TIC) tienen un papel fundamental
en la sociedad actual y su vida cotidiana. Estas han tenido un impacto tal, que no solo han
cambiado la forma de interactuar entre las personas, sino que ademas han sido una revolucion
para el sector empresarial y para la sociedad en general. Han permitido el desarrollo de
sistemas cada vez mas complejos que logran disminuir las distancias que separan a las
personas constituyendo una herramienta de desarrollo para garantizar un aumento en la

cantidad y calidad de la informacién intercambiada.

El comercio electronico como parte de las tecnologias de la informacion y comunicacion ha
alcanzado un vertiginoso auge permitiendo que su uso sea cada vez mas frecuente. Es
utilizado por empresas u organizaciones para la realizacion de compra-venta a través de
Internet, trayendo consigo un mayor impacto en la esfera econémico politico y social. Ademas,
permite obtener un mayor nimero de clientes tanto online'como offline? gracias al aumento de
visibilidad que permite Internet. Ofrece ventajas como comodidades para los clientes que desde
cualquier lugar pueden acceder a sus servicios y ofrecer compras 0 ventas en cualquier
momento y sin importar muchas veces sus localizaciones, debido a que no tiene que
desplazarse ya que la tienda esta abierta las 24 horas del dia. Permite el acceso a un mercado
global debido a que no conoce fronteras geogréficas, sino que todo esta a un clic y una mayor
interactividad con los clientes gracias a la gran cantidad de informacién que proporciona
Internet. Posibilita ofrecer mucha mas informacién al comprador y ahorro de tiempo a la hora de

realizar las compras.

Sin embargo, no se puede dejar de considerar que algunas desventajas del comercio
electrénicose deben tener en cuenta antes de iniciar o ampliar cualquier negocio tales como la
seguridad de la informacion y la privacidad y proteccion de los datos de los usuarios. Ademas,
la necesidad de un dispositivo con acceso a Internet y la seguridad de los datos pueden hacer
guelos clientes no se sientan seguros al comprar en linea debido a que suinformacion

financiera corra peligro o se divulgue.

L En linea
2Desconectado



Introduccioén

En Cuba se trabaja intensamente en la ampliacion de la informatizacion de la sociedad cubana
y cOmo consecuencia se trabaja en el fortalecimiento de las herramientas tales como es las de
comercio electronico que se experimentan soluciones en la esfera de la economia. La empresa
XETID es un pilar en el desarrollo de software, cuenta con la Division de Tecnologias Bancarias
donde se desarrollé la integracion de la tienda virtual de 5ta y 42 con la pasarela de pago
EnZona.

En la empresa XETID se encuentrala Division de Tecnologias Bancarias la cual cuenta con la
plataforma EnZona; la cual es un sistema electrénico que dentro de sus funcionalidades se
encuentran las de transferencia de dinero, conocer saldo y ver Ultimas operaciones de tarjetas
magnéticas cubanas con el objetivo de impulsar el comercio electrénico(Xetid 2019). Otra de
las divisiones existentes es la Division de Servicios Profesionales (SP), la cual se especializa
en el desarrollo de portales web, audiovisuales, gestion de centros de datos, disefio de
procesos internos de una empresa u organismo y prestacion de servicios técnicos.Cuenta con
4 centros productivos, dentro de los cuales se encuentra el Centro de Audiovisuales y Portales
(CENAP), el cual cuenta actualmente con la Plataforma de Formacion a Distancia (DEDUKO)
gue integra un conjunto de tecnologias de desarrollo (web, de software, etc.) entre las que se

encuentran Drupal como gestor de contenido.

Los cursos dentro de la plataforma brindan una serie de modalidades de pagos. La primera
modalidad de pago es al iniciar el curso, cuando el cliente se registra en el mismo. La otra
modalidad de pago que existe es en el momento que el usuario termind el cursoy desea
adquirir su certificado digital.En la actualidad la plataforma no cuenta con la posibilidad de
comercializar sus cursos en linea lo cual no brinda una serie de facilidades al cliente como
realizar el pago en linea en tiempo real.Esto trae consigo que gaste recursos financierosen la
contratacion para certificarse en cursos ocapacitaciones, asi como el tiempo que tiene que
utilizar para visitarla empresa en busca del titulolo cual afectaria su horario laboral yaumenta
los gastos debido al viaje. Ademas, no puede realizar el pago de una forma por lo que al
hacerlo manualmente puede hacer que los empleados pierdan muchas horas. Esto no solo es
tedioso, sino que también es propenso al error humano. Por lo que resulta necesario disponer
de la informacién desde cualquier lugar y en cualquier momento, aspecto que se ve

obstaculizado sin la automatizacion.
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A partir de la situacién problemética descrita, se plantea el siguiente problema a resolver:

¢, Como garantizarel pago en linea de la certificacion de los cursos para la plataforma de
Formacion a distancia DEDUKO? En consecuencia, con el problema planteado se determino
como objeto de estudio de la investigacion: Elcomercio electrénico en plataformas web,
enmarcado en el campo de accidn: Los procesos asociados a la compra ypago en linea en la
plataforma de Formacion a Distancia DEDUKO. Para el desarrollo de la investigacion se define
como objetivo general: Desarrollar un médulo de comercio electrénico utilizando la plataforma
cubana (EnZona) de pago en linea para la Plataforma de Formacion a Distancia (DEDUKO)

gue garantice el pago en linea de los cursos.

Para dar cumplimiento al objetivo general se proponen los siguientes objetivos especificos:

1. Construir el marco tedrico conceptual y el estado del arte respecto a las tecnologias
actuales relacionadas con el comercio electronico y la integracién con sistemas de
pagos en linea.

2. Analizar las herramientas y tecnologias apropiadas para la realizacion del pago en linea
dentro de la Plataforma de Formacion a Distancia DEDUKO.

3. Realizar el analisis y disefiodel médulo de comercio electrénico y pago en linea para la
Plataforma de Formacion a Distancia DEDUKO.

4. Implementar el médulo de comercio electrénico y pago en linea para la Plataforma de
Formacion a Distancia DEDUKO.

5. Validar la solucién desarrollada a partir de una estrategia de pruebas.

El método cientifico de investigacion es la forma de abordar la realidad, de estudiar la
naturaleza, la sociedad y el pensamiento, con el propdsito de descubrir su esencia y sus
relaciones. Se clasifican en tedricos y empiricos, los cuales estdn dialécticamente

relacionados(Rolando Alfredo Hernandez Ledn 2012).

Para la investigacion se han utilizado diferentes tipos de métodos cientificos de

investigacion, los cuales se describen a continuacion:
Métodos tedricos

Historico- Légico:el método histérico analiza la trayectoria completa del fendbmeno, su
condicionamiento a las diferentes fases de la historia, revela las etapas principales de su
desenvolvimiento y las conexiones histéricas fundamentales. EI método légico se basa en el

estudio histérico del fendbmeno, pone de manifiesto la légica interna de su desarrollo, de su

-3-
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teoria y encuentra el conocimiento mas profundo de su esencia(Rolando Alfredo Hernandez

Ledn 2012). Este método se utilizé para el estudio de la situacion actual del tema (estado del
arte),

analizando posibles soluciones existentes, ademas permitié seguir la evolucién y desarrollo,
incluyendo las tendencias actuales, de los mecanismos de pago electronico para la solucién del
problema anterior. Ademas,se utiliza para estudiar la evolucibn de los conceptos
asociados al comercio electrénico y pago en linea permitiendo asi la definicion de términos

propios.

Analitico-Sintético: el analisis permite la division mental del fendmeno en sus multiples
relaciones y componentes para facilitar su estudio. La sintesis por su parte establece
mentalmente la unidn entre las partes previamente analizadas, posibilita descubrir sus
caracteristicas generales y las relaciones esenciales entre ellas(Rolando Alfredo Hernandez
Lebn 2012).

Este método se utiliza para seleccionar las herramientas y tecnologias a utilizar durante el
desarrollo de la aplicacion, ademas permite la evaluacion de otras soluciones que respondan al
problema, lo que permite realizar una valoracion critica y detallada de cada una de ellas.
Ademads, ayudo a sintetizar el andlisis realizado a toda la documentacién consultada para el

desarrollo de la investigacion.

Otros métodos de investigacion

Conflicto de didlogo:se basa en crear posiciones opuestas entre dos 0 mas personas para
estimular el debate y conocer los criterios de los interlocutores sobre el tema, abierta y
espontdneamente, pues el conflicto que produce el debate estimula a los contendientes a dar
informacién que en otros momentos no expresarian(Rolando Alfredo Hernadndez Ledn
2012).Permiti6 realizar un conflicto de dialogo con los especialistas y directivos del Centro de
audiovisuales y portales con el fin de comprender el proceso de funcionamiento de la
Plataforma de Formacion a DistanciaDEDUKO. Ademas, permitié describir e identificar las
necesidades a solucionar, lo que posibilité obtener informacion necesaria para la especificacion

de los requisitos.

El resultado final de la investigacion sera un modulo de comercio electrénico integrado con la
pasarela de pago cubana(EnZona) que permitird el pago en linea de la contratacién para la
certificacion o capacitacion de los cursos disponibles en la Plataforma de Formaciéon a

Distancia (DEDUKO), brindandole al cliente un mejor servicio con el pago en linea y

-4-
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ahorrandoletiempo en dicha operacion sin afectarle el horario laboral. Ademas, no llevara a

cabo un gasto financiero
ya que no se realizara ningun viaje a la empresa lo cual creara mas confianza con el cliente y le

dara una mayor vision acerca de las distintas ofertas que existen en la plataforma.
El presente trabajo de diploma esta estructurado en los siguientes capitulos:

Capitulo 1: Fundamentos tedricos sobre el comercio electrénico y pago en linea: En este
capitulo se establecen las bases tedricas generales de la investigacion. Se exponen los

principales conceptos asociados al dominio del problema. Se realiza un andlisis detallado del
estado del arte relacionado con los diferentes médulos de comercio electronico existentes. Se
muestran las herramientas, la metodologia y los lenguajes utilizados en el desarrollo del

modulo.

Capitulo 2: Andlisis y disefio del modulo de comercio electrénico y pago en linea para la
Plataforma Integral de Formacion a Distancia DEDUKO: En este capitulo se representa el
modelo de dominio con los conceptos mas significativos del negocio y la relacién existente
entre ellos. Se describe la solucién propuesta y se define el listado de los requisitos funcionales

y no funcionales. Se disefa la arquitectura de software a utilizar.

Capitulo 3: Implementacion y prueba del médulo de comercio electronico y pago en linea
para la Plataforma Integral de Formacion a Distancia DEDUKO: En este capitulo se exponen
elementos de la metodologia especifica a usar para la implementacion de la solucién. Ademas,
se definen los tipos de pruebas y los casos de prueba realizados al componente para medir su

nivel de cumplimiento con los objetivos especificados.



Capitulo |

1 Capitulo 1: Fundamentos tedricos sobre el comercio electrénico y el pago en linea

En el capitulo se define la base tedrica y conceptual para el desarrollo dela propuesta de una
solucién. Se abordan los conceptos relacionados con el proceso de pago y transacciones de
los cursos. También se realiza un estudio del estado del arte para obtener méas informacion
actualizada acerca de los modulos de comercio electronico existentes actualmente y conocer
gue elementos deben ser tomados para el desarrollo de una solucion. Se analizan las
tecnologias, metodologias y herramientas mas factibles para utilizar en el proceso de

desarrollo.
1.1 Elementos asociados al dominio del problema

Para lograr una mejor comprensiéon del dominio del problema se abordan los conceptos y
elementos basicos que son fundamentales para el desarrollo de la investigacion, y que le

brindan solidez al mismo.
Comercio electrénico

El comercio electrénico (también conocido como e-Commerce) se podria definir como la
compraventa de bienes y/o servicios a través de Internet, o utilizando Internet Gnicamente como

una sola parte del proceso(Carranza 2019).

La definicién en cuanto al término segun la Comisién Europea es:“el comercio electrénico como
todo tipo de negocio, transaccién administrativa o intercambio de informacién que utilice
cualquier tecnologia de la informacion y de las comunicaciones”.En este sentido vemos como el
comercio electrénico se relaciona con la educacion virtual en la medida en que se establecen

los contratos electrénicos(Velazco et al. 2017).

A continuacién, se mostraran ventajas y desventajas de las cuales se debe de tener muy en
cuenta acerca del comercio electrénico. Para las ventajas se encuentran(Mora Barreto Miguel
Alfredo 2018):

v' Crea compafiias totalmente virtuales.

v' Mejora el posicionamiento de la compafiia.

v"Innovacién del proceso tradicional de compra y venta a un proceso virtual.

v"Incrementa notablemente la tecnificacién de las empresas.

v' Favorece y modifica la relacion que se establece entre el fabricante, el distribuidor y los

consumidores.
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En las desventajas se encuentran(Mora Barreto Miguel Alfredo 2018):

v Transmite inseguridad en las transacciones.
v Desconfianza en la forma de pago.
v" Nos ayuda en la comunicacién para poder tramitar quejas o devoluciones.

Existen bastantes modelos de comercio electronico que se pueden clasificar mediante la forma
en la que interaccionan los clientes o empresas bien entre ambos(empresa-cliente) o bien entre
ellos mismos (cliente-cliente y empresa-empresa). Los modelos de negocio mas importantes

son los siguientes(Serra 2015 ):

Business to Business (B2B) El modelo de comercio electrénico B2B es un modelo de negocio

en el cual las transacciones de bienes o servicios se realizan entre 2 empresas.

Peer to Peer (P2P) El modelo de comercio electrénico P2P es un modelo de negocio el cual va
a tener estructura de red, esto quiere decir que carece de clientes y servidores fijos. En su lugar
va a poseer una serie de nodos que se pueden comportar o como clientes, 0 como servidores
de otros nodos. La filosofia del Peer to Peer consiste en que todos los usuarios deberan

compartir entre ellos.

Consumer to Consumer (C2C) El modelo de comercio electrénico C2C es un modelo de
negocio en el cual se establece un contacto directo entre usuarios particulares de bienes y
servicios, los cuales realizaran entre ellos una transaccion comercial sin ningun tipo de

intermediario.

Business to Consumer (B2C) El modelo de comercio electrénico B2C es un modelo de
negocio en el cual se encuentran tanto las empresas como los consumidores. Es la forma mas
popular en la red para realizar comercio electrénico. Se caracteriza por una venta directa a
través de Internet. La venta tiene como caracteristica fundamental que es al por menor, ya que
un intermediario se encarga de realizar la funcion de “tendero”, es decir, de comprar el producto
gue necesita su cliente y hacérselo llegar a un destino. Este modelo de negocio refleja
claramente la alta globalizacién que existe en el mundo ya que la entrega sera a distancia y

podria ser en cualquier parte del mundo.

El comercio electrénico se relaciona con la educacion virtual en la medida en que se establecen

los contratos electrénicos que permiten establecer relaciones y compromisos que tengan por

-7-
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objeto, bienes y servicios informaticos como son la adquisicion de hardware y software, asi

como los servicios de asistencia de programas.(Velazco, Bustamante and Pérez 2017).En
este orden se ponen de manifiesto elementos que permiten la relacion entre el comercio

electronico y el aprendizaje electronico.

Otro aspecto importante es la integracion de los medios de pago para el comercio electrénico,
dentro de los cuales se pueden encontrar los sistemas de pago online y diferentes pasarelas de
pago que utilizan las tarjetas de crédito, monederos electrénicos, las transferencias bancarias,
etc. Es un punto fundamental puesto que es la forma en la que el cliente pagara por el articulo
0 servicio y es necesario que estos métodos sean seguros, confiables y sencillos tanto para el

cliente como para el vendedor.
Sistemas de pagos

Los sistemas de pago constituyen la infraestructura basica para que los mercados puedan
operar eficientemente, por lo que su adecuado funcionamiento depende de los procedimientos
y reglas establecidas por las autoridades para que los usuarios puedan liquidar la adquisicién
de bienes, servicios y activos de manera sencilla. De esta manera, el sistema de pagos es
definido como el conjunto de instrumentos y procedimientos para que las transferencias de
dinero puedan circular eficientemente(Figueroa and Martinez 2016).Estos son los sistemas de

pago mas habituales:

Pagos en linea a través de tarjetas de crédito

Las tarjetas de créditos son herramientas de pago plasticas, numeradas y magnetizadas,
emitidas por una entidad bancaria que autoriza a su portador a emplearlas como medio de
pago en los negocios adheridos a este sistema. El instrumento que se utiliza para materializar

estos pagos es la pasarela de pago.

Pagos en linea a través del movil

El pago movil es el medio que permite realizar transacciones financieras mediante teléfonos
moviles, incluyendo el pago de productos y servicios, compras a distancia y la transferencia de
dinero.Existe un gran namero de aplicaciones que permiten realizar compras desde un teléfono
movil. Por ejemplo: Google Wallet, Visa payWave, PayPal, Buyster(CCM 2020).
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Transferencias bancarias

Las transferencias bancariasson envios de dinero realizados a la orden de un cliente desde su
cuenta bancaria en una entidad a otra designada. En caso de realizarse entre cuentas del
mismo banco se denomina traspaso(BBVA 2019).

El método de pago utilizado en la investigacion es a través de tarjetas de créditos y no
otroporque las operaciones de pago mediante este método permiten que los datos asociados al
pago, como
el nimero de tarjeta, se transmitan de manera segura, obteniendo confidencialidad. Tampoco
permite controlar el uso que el comerciante hace de los datos de pago recibidos, lo que obliga
al cliente a confiar en el comerciante. Ademas, le ofrece una mayor comodidad y le permite
realizar el pago en tiempo real sin tener presente que dia y hora es.Asociado al método de
pago utilizado existenlas pasarelas de pago las cuales brindan la posibilidad que una pagina
web procese una tarjeta de crédito o algunos otros medios de pago y asi cobrar la compra que

hace un cliente en el caso de una comercializacién directa de su empresa.
Pasarelas de pagos

Las pasarelas de pagos son sistemas de pago electrénico que permiten la realizacion de pagos
y transferencias entre tiendas electronicas y entidades bancarias de manera segura. Se
encargan de cifrar la informacidén confidencial que se requiere para ejecutar transacciones
bancarias por las redes(Damaris Solis Fonseca 2013).Distintas pasarelas de pagos que

existen hoy en la actualidad son:

PayPal

La plataforma de pago mas utilizada en todo el mundo es PayPal, se puede pagar en sitios
weby también es posible transferir dinero a otros usuarios. Puede entenderse como una
alternativa a métodos mas tradicionales, como los giros postales o cheques. Es la plataforma
favorita para todos aquellos que compran online, gracias a la comodidad que ofrece. El
mantenimiento de la plataforma se logra a través del cobro de un porcentaje al vendedor por

cada transaccion(PayPal 2020).
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Google Wallet

Google Wallet puede realizar transferencias de dinero de la misma forma que se utiliza PayPal.
Ademds, incorpora unatarjeta monedera e incluso, esti previsto que exista una version en
plastico para poder pagar en los comercios fisicos. Google Wallet esta conectada a la cuenta
del usuario de Google (como la de Gmail o Google Plus) y sus posibilidades son
infinitas(YEEPLY 2019).

Sequra

Sequra, plataforma cuyo funcionamiento esta basado en el de PayPal, es totalmente segura y
muy recomendable para aquellos comercios que vendan productos con un coste elevado, ya
qgue solo asi el pago a plazos tendria sentido. A la hora de crearse una cuenta para
implementar

Sequra en un comercio electrénico, hay que tener en cuenta que no permiten direcciones de

correo de las plataformas gratuitas, como Gmail o Yahoo(SEQURA 2019).

Mangopay

Mangopay es una pasarela de pago que llegd al mercado para ofrecer soluciones a las
plataformas que proporcionan servicios a terceros. Ofrece servicio a quienes cobran en hombre
de otros, como en el caso de la venta de entradas y tiene una API*un tanto complicada de

utilizar puesto que esta enfocada a plataformas(MANGOPAY 2020).

1.2 Estudio de médulos de comercio electréonicoexistentes.
WooCommerce

Woocommercees elplugin de comercio electrénico gratuito de WordPress que te permite
vender online de manera simple y escalable.Uno de los grandes beneficios de Woocommerce,
es gue es un plugin totalmente gratuito lo cual lo convierte en el plugin mas poderoso y flexible
que existe en el mercado.Es un plugin Open Source’, es actualizado constantemente por miles
de programadores que colaboran para mejorarlo a diario, introduciendo mejoras, corrigiendo

vulnerabilidades y afadiendo prestaciones(WordPress 2019).

®Interfaz de Programacion de Aplicaciones
*Cédigo Abierto
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Es usable, sus extensiones son gratuitas y de bajo costo. Esta disefiado para permitir a los

gestores de tiendas administrar ellos mismos un sitio de comercio electrénico, sin necesidad de
tener un desarrollador web.Permite la integracion de diferentes plataformas de pago en linea'y
como sistemas de pago utiliza las transferencias bancarias, cheque, el pago en entrega y la
pasarela de pago PayPal, ademas de otras formas de pago que se le puede incorporar como la
plataforma en linea TPV Online y Stripe(WooCommerce 2020).

VirtueMart

VirtueMart es una solucion de comercio electronico de cédigo abierto disefiada como una
extension de Mambo o Joomla(sistemas de gestion de contenidos). Esta escrito en PHP y
requiere el entorno de base de datos MySQL para el almacenamiento. Es el mas adecuado
para sitios web de trafico de nivel bajo a medio.Basado en el framework Joomla MVC con todas
sus ventajas como anulacion de plantilla, implementacion de complementos de Joomla
para pago, envio, cupones, reglas de calculo y campos de productos personalizados e

instalacion simple e integracion de otras extensiones de Joomla(VirtueMart 2008).

El sistema es totalmente configurable y modular en funcién de todas las necesidades y
presupuestos. VirtueMart soporta un namero ilimitado de productos y categorias, con productos
gue puedan ser asignados a varias categorias. También permite la venta de productos
descargables, y ofrece un modo de catalogo en el que la funcidon del carrito estd apagada.
VirtueMart soporta maltiples precios para un solo producto, en torno a los grupos de comprador
0 un rango de cantidad(VirtueMart 2011). Es facil de instalar, toneladas de extensiones y la
integracion sin fisuras con Joomla. Tiene carencia de caracteristicas de carrito de compras.
Todas las formas y medios de pago existentes (a eleccion) como por ejemplo tarjetas de crédito
y siguientes pasarelas de pago como PayPal, 2Checkout, eWay, Worldpay, PayMate y
NoChex, entre otras(MGSCREATIVE 2020).

Drupal Commerce

DrupalCommerce es un software de comercio electronico de cdodigo abierto que aumenta el
sistema de gestion de contenidos Drupal. En el contexto de un sitio basado en Drupal,
DrupalCommerce presenta productos para la compra; camina con los clientes a través del
proceso de compra, seguimiento de facturas, recibos, pedidos y pagos, facilita el envio y el

pago, y realiza otras funciones que necesitan los comerciantes en linea.Drupal Commerce se
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utiliza para crear sitios web de comercio electrénico y aplicaciones de todos los tamafios. En

esencia, es simple y estricto, aplicando estrictos estdndares de desarrollo y aprovechando las
mejores caracteristicas de Drupal 7 y los principales mddulos como Vistas y Reglas para una
méxima flexibilidad(Drupal 2019).

El modulo facilita la creacion de diversos tipos de producto con atributos personalizables, asi
como la integracion via API° de diversas pasarelas de pago. Mediante una gran variedad de
mdédulos adiciones es posible afiadir funciones extra como cupones de descuento, descarga de
archivos, métodos de envio y opciones de cobro via PayPal, cheque, SagePay, Google Wallet
o transferencia bancaria, entre muchas otras manifestandose asi su caracteristica de multi-
moneda (Drupal 2019).

El modulo E-Commerce para Drupal 5 y sus subsiguientes versiones del CMS incluye software
personalizable para el carrito de compra, el cual nos permite vender productos fisicos y también

digitales. EI mdédulo genera notificaciones y recibos por email e informes de ventas y

*Interfaz de Programacién de Aplicaciones
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transacciones. También nos permite afiadir tasas, impuestos o descuentos; asi como recibir
donativos y pagos periddicos. Incluye plugins con pasarelas de pagos como PayPal, eWay,
entre otros.Es facil de instalar, toneladas de extensiones, la integracién sin fisuras con

Drupal,pero posee falta de caracteristicas de abandono de carrito de compras(Drupal 2019).

PrestaShop

PrestaShop es un gestor de contenidos libre, de c6digo abierto compatible con las pasarelas de
pago como DirecPay, Google CheckOut, Authorize.net, Moneybookers, PayPal. También se
ofrecen moédulos de pago adicionales en el mercado. Para su instalacion se debe tener un
nombre de dominio y un servidor web con las siguientes caracteristicas: servidor web Apache
1.3 o posterior, PHP 5.1 o superior, MySQL 5 o superior y Linux, Unix o Windows instalado
como sistema operativo. No incluye hosting®, abandono de carrito, ni cuentas de email
incluidas(ECN2019).

Permite la creacion de cuentas de cliente, es instalable en tu propio servidor y da acceso a su
cbdigo fuente. Es multi-tienda, permite edicion por FTP y tieneweb movil incluida. La posibilidad
de usar varios temas y modulos diferentes es otro factor determinante para la eleccion de este
software a la hora de la creacién de una tienda online.Otro punto a favor para el éxito de esta
herramienta es que resulta muy rapida y ligera en su funcionamiento. La seleccion de moneda
con la que se va a trabajar permite trabajar y aceptar la moneda que se use en tu pais, sea cual
sea.(Webescuela2018).

Magento

Magento es un gestor de contenidos web de codigo abierto para comercio electrénico
desarrollado en PHP.Brinda muchas funcionalidades entre las que destacan especialmente la
gran flexibilidad en el disefio y un panel de control. Gracias a su concepcién de sistema
modular, es altamente flexible y escalable.Soporta multi-idioma, gestién de clientes eincluye
funcionalidad para aceptar 6érdenes de compra, cheques y giros postales, pero tendrd que

integrarse con una pasarela de pago para aceptar pagos con tarjeta de crédito como

®Un servicio en linea que te permite publicar un sitio o aplicacién web en Internet.
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Authorize.net y PayPal, Payflow Pro.Existe la creacion de cuentas de clientes y descarga del

codigo fuente. Ademds, admite mdltiples monedas y una web mdvil incluida. No incluye

hosting’, ni copia de seguridad automatica, ni cuentas de email incluidas(E-Commerce 2019).

"Un servicio en linea que te permite publicar un sitio o aplicacién web en Internet.
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Como una plataforma de comercio electronico permite funciones incluyendo opciones de
visualizacion de productos, plantillas moviles, transaccion, mdltiples tiendas, funcionalidad
multi-sitio, cuentas de usuario y programas de fidelizacion.La categorizacion de productos, el
filtrado de comprador, el descuento y las normas de promocién también se manifiestan como
funciones. Ademas, los clientes pueden hacer la compra sin registro o con registro y hacer un
seguimiento de sus pedidos. Tiene ampliasfuncionalidades debido a que tiene casi todo lo que
puedas desear, de manera estandar. Es escalable porque puede crecer con tu negocio. Es
personalizable debido a que puedes personalizar cualquier aspecto de tu tienda, pero tienes
gue tener conocimientos de programacion y su descarga es absolutamente gratuita, aunque su
implementacion no(ECN 2019).

1.3 Valoracién de los modulos estudiados

A continuacion, se muestra una tabla comparativa donde se permite una rapida comprensién

de las principales caracteristicas identificadas para cada sistema:

Algunas de las caracteristicas presentes en la mayoria de los moédulos estudiados fueron la
integracion con pasarelas de pagos, el uso de tarjetas de crédito, cuentas de emails incluidas,
asi como multi-tienda y multi-moneda. Por tal razén, se tomaron en cuenta estos aspectos para
el analisis y comparacion de los sistemas. Debido a que el cddigo fuente de la solucion
seleccionada sea de cddigo abiertose incluye esta caracteristica en el analisis. Un sistema de
cbdigo abierto permite que los programadores puedan leer, modificar y redistribuir el cédigo
fuente, permitiendo que este evolucione, se desarrolle y mejore. Ademas, los usuarios pueden
adaptarlo a sus necesidades y corregir sus errores con un tiempo de espera menor a la
aplicada en el desarrollo de software convencional o cerrado, dando como resultado la
produccion de un mejor software. Por dltimo, se analiza si las soluciones encontradas utilizan
licencia gratuita para la realizacibn de dicho médulo. Dicha caracteristica brinda a la
investigacion un conjunto de permisos para desarrollar el médulo otorgandole al usuario la
posibilidad de distribuir, usar o modificar el producto bajo un tiempo definido, el cual depende

de la zona geogréfica donde se aplica la misma.
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Tabla 1: Caracteristicas de sistemas analizados

Después de analizados los médulos anteriormente descritos se concluye que los mismos no
constituyen una solucién para la problematica planteada en la presente investigacion. A pesar
gue permiten la integracion con pasarelas de pagos, con EnZona (pasarela de pago cubana

Caracteristicas »
Integracion
, . Uso de : :
deinterés | codigo con Multi- Multi- Cuentas | Licencia
) tarjetas de _ : .
Médulos abierto | pasarelas de | moneda . tienda | deemail gratuita
crédito . :
pagos incluidas
detectados

Woocommerce X X X X X
VirtueMart X X X X X
Drupal Commerce X X X X X X X
PrestaShop X X X X X X
Magento X X X X X X

creada por la XETID) no, permiten el uso de tarjetas de crédito y son multi-monedas tienen sus
diferencias como por ejemplo Woocommerce y VirtueMart no son multi-tienda lo cual no les
permite administrar varias tiendasen linea independientes entre si o compartir diferentes
caracteristicas, con un solo sistema de administracion. Woocommerce,
VirtueMart,PrestaShop yMagento no tienen cuentas de email incluidas, aunque si cumplen

con la mayoria de los requisitos que debe tener la solucion.

Se debe implementar un médulo de comercio electrénico que realice la venta de cursos y
capacitaciones en la plataforma educativa garantizando asi el pago en linea de los mismos.
Vale destacar que las soluciones estudiadas aportaron caracteristicas a tener en cuenta para el
desarrollo de la solucién propuesta, aunque una de las mas fundamentales es que ninguno de
los sistemas anteriores acepta tarjetas magnéticas cubanas lo cual es un requisito

indispensable para la solucion.

-3-
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1.4 Metodologia de desarrollo

El proceso de desarrollo de software como el ciclo de vida de un software, es un conjunto de
procedimientos o actividades a seguir para la correcta construccion del programa y que este
posea la calidad requerida.Dichos procedimientosdefinen el enfoque que se toma cuando se
disefia el software y proporciona una interaccion entre los usuarios, disefiadores y las
herramientas en evolucion. Este proceso incorpora cinco actividades estructurales:
comunicacion, planeacion, modelado, construccion y despliegue que son aplicables a todos los
proyectos de software(Pressman and Maxim 2015).

En la XETID, es usado actualmente el proceso de desarrollo de software PRODESOFT en su
version 1.5 elaborado en la misma entidad. Por tanto, es el seleccionado para guiar el proceso
de desarrollo de la propuesta de solucion.PRODESOFT cuenta con cinco fases en el desarrollo
del ciclo de vida de un software: inicio, modelacion, construccion, explotacién experimental y
despliegue. Con estas fases se logra tener mas control sobre los softwares que se
desarrollan,garantizando la calidad de los mismos. Como herramienta CASE® de modelado
PRODESOFT utiliza el Visual Paradigm for UML.

Cierre (muerte) del producto
Constituciéon del proyecto

(Alcance y objetivos)

Cronograma general elaborado

despliegue Alcance y cronograma

Version del producto estable { ) aprobados.
= ; )
" o Listado de requerimientos
&:’ funcionales aceptados
§ -

Certificacion de seruridad .é' Linea base de la arauitectura

. i O A . ;
Certificacion funcional « A/ Aprobacién de la estrategia de

S . Desarrollo.
Solucion 0 errores |

) antrucc'\b“ "Disefio de la arauitectura liberada
Version del producto liberada .

Liberacion interna Iter. 1
ntegracion vy validacién funcional Liberacion interna Iter. 2
Liberacion interna Iter. 3

lustracion 1: Fases de la metodologia de desarrollo PRODESOFT(Xetid 2014).

8cAsE: Ingenieria de Software Asistida por Ordenador, del inglés Computer Aided Software Engineering.
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1.5 Herramienta de modelado

Visual Paradigm for UML es una herramienta CASE. Es de gran ayuda para desarrollar una
aplicacién ya que permite desde la planificacion, andlisis y disefio hasta la generacién de
codigos fuente de los programas y documentos. Soporta el lenguaje de modelado UML en su
version 2.0, permite el desarrollo multiusuario, soporta aplicaciones web y es

multiplataforma(Paradigm 2017).

Este software es de gran ayuda para desarrollar una aplicacion, maximizando su calidad y
minimizando su costo de desarrollo. Posee capacidades de ingenieria directa e inversa.
Soporta el lenguaje de modelado UML en su version 2.0, permite el desarrollo multiusuario,

soporta aplicaciones web y es multiplataforma(Diagrams 2018).

Por lo planteado anteriormente, se decide utilizar la herramienta Visual Paradigm for UML 8.0
para la construccion de los artefactos correspondientes a cada una de las etapas del ciclo de
vida del componente a desarrollar. También se tuvo en cuenta que esta herramienta sirve de

puente entre los analistas, arquitectos y disefiadores de sistemas de informacion.
1.6 Lenguaje Unificado de Modelado

El Unified Modeling Language ™ (UML®) ayuda a especificar, visualizar y documentar modelos
de sistemas de software, incluida su estructura y disefio, de una manera que cumpla con todos
estos requisito(UML 2019). El lenguaje de modelado asumido en la presente investigacion para
modelar y disefiar la solucién propuesta es UML 2.0. Se selecciona dicho lenguaje ya que
mejora el desarrollo de los proyectos, al permitir una nueva y fuerte integracion entre las
herramientas, losprocesos y los dominios.Ademas, es la utilizada por Visual Paradigm for UML
8.2.(Paradigm 2017)

1.7 Entorno de Desarrollo Integrado

El IDE® o Entorno De Desarrollo Integrado, es una aplicacién informatica que brinda servicios
integrales que le facilitan al programador el desarrollo de software. Estan disefiados para sacar

el maximo provecho a la productividad del programador.

%Integrated Development Environment
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NetBeans es un programa que sirve como IDE (un entorno de desarrollo integrado) que nos

permite programar en diversos lenguajes. Es ideal paratrabajar con el lenguaje de desarrollo
JAVA (y todos sus derivados), asi como también nos ofrece un excelente entorno
paraprogramar en PHP(NetBeans 2017).

Se decide utilizar como Entorno de Desarrollo Integrado NetBeans 8.2 ya que permite trabajar
con los lenguajes de programacién seleccionados, en este caso utilizamos PHP y HTML5. Una
de las herramientas mas importantes que NetBeans ofrece para el desarrollo de la solucion
propuesta es su editor de cédigo. Dicho editor de cédigo es multilenguaje, posee coloreado y
sugerencias de coédigo, acceso a clases desde el cddigo, comprobaciones sintacticas y
semanticas, entre muchas otras funcionalidades y beneficios que haran el desarrollo mucho

mas facil.

1.8 Servidores web

Apache es un servidor HTTP de cédigo abierto que permite servir contenido a las peticiones
gue vienen desde los clientes web (navegadores). Permite una instalacion y configuracion
sencilla. Es altamente extensible y adaptable mediante médulos y soporta lenguajes como Perl,
PHP y Python.En la presente investigacion se propone utilizar servidor Apache 2.4.23 ya que la

Plataforma Integral de Formacion a Distancia DEDUKO se encuentra alojada en dicho servidor.
1.9 Sistema gestor de base de datos

El uso de un Sistema Gestor de Base de Datos (SGBD) permitird el almacenamiento,
modificacion y extraccion de la informacion en una base de datos, ademas de proporcionar
herramientas para afiadir, borrar, modificar y analizar los datos.PostgreSQL es un potente
sistema de base de datos relacional de objetos de cédigo abierto que usa y amplia el lenguaje
SQL combinado con muchas caracteristicas que almacenan y escalan de manera segura las
cargas de trabajo de datos mas complicadas(PostgreSQL 1996-2019).Se propone como
SGBD a utilizar ya que la base de datos de la Plataforma Integral de Formacién a Distancia
DEDUKO est4d implementada sobre dicho gestor. Ademas, es compatible con PHP y es
multiplataforma.

Se utiliza la herramienta PgAdmin Ill ya que es una aplicacién grafica para gestionar el gestor
de bases de datos PostgreSQL, siendo la mas completa y popular con licencia Open Source.
Esta escrita en C++, lo que permite que se pueda usan en Linux, FreeBSD, Solaris, Mac OS X

y Windows. El interfaz grafico soporta todas las caracteristicas de PostgreSQL y facilita
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enormemente la administracion y la conexion al servidor puede hacerse mediante conexion

TCP/IP(PostgreSQL 1996-2019).

1.10 Marco de trabajo

Opigno LMS es un sistema de gestion de aprendizaje basado en Drupal. Esta escrito en PHP y
cuenta con una amplia y activa comunidad de usuarios y desarrolladores que colaboran

conjuntamente en su mejora y ampliacion. Contiene un conjunto de librerias, una API*

plugin

y un

Ynterfaz de Programacion de Aplicaciones
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qgue permiten crear contenido HTML5 enriquecido, especificamente contenido did4ctico.Esta
distribucion incluye las ultimas versiones del nicleo de Opigno y un montén de otros médulos
gue permiten ofrecer herramientas de formacion en linea eficientes e innovadoras como el
modulo de comercio, de calendario, de correo, entre otros lo cual la hace muy interactiva para
el usuario. Proporciona una forma de crear una plataforma funcional de e-learning de forma
inmediata, con usuarios, cursos, certificados, entre otros(OPIGNO 2020).

Se utiliza Opigno LMS para la creaciéon del médulo a la Plataforma de Formaciéon a
Distancia(DEDUKO) debido dicho sistema de gestién de aprendizaje es muy completo e incluye
muchas funcionalidades por defecto con lo que no se necesita instalar extensiones o0 médulos
para conseguir crear algunas de las funcionalidades. Ademas, ofrece la posibilidad de
adaptarse a muchos formatos de una manera sencilla y gran capacidad de administracion de

usuarios.

1.11 Lenguajes de programacion

PHP (Hypertext Preprocessor) es un lenguaje de programacion interpretado que se utiliza para
la generacion de paginas webde forma dinamica. Este cédigo se ejecuta del lado del servidor y
se incrusta dentro del codigo HTML. Cabe destacar que es un lenguaje de cédigo abierto,
gratuito y multiplataforma. Permite la conexion a numerosas bases de datos de forma nativa
tales como PostgreSQL, MySQL, Oracle, Microsoft SQL Server, entre otras, lo cual permite la
creacion de aplicaciones web muy robustas. Es orientado para desarrollar aplicaciones web
donde la informacion esté en una base de datos(PHP 2020). Segun lo expuesto anteriormente,
se decide utilizar el lenguaje PHP 7.0 debido a las facilidades ya presentadas, la experiencia

alcanzada sobre el desarrollo de aplicaciones web y la posibilidad de utilizarlo libremente.

HTML es un lenguaje de marcado que se utiliza para el desarrollo de paginas web. Se trata de
la sigla que corresponde a HyperText Markup Language, es decir, Lenguaje de Marcas de
Hipertexto, que podria ser traducido como Lenguaje de Formato de Documentos para
Hipertexto. Es multiplataforma, o sea, puede ser visualizado por cualquier navegador de
cualquier sistema operativo. Puede ser creado y editado con cualquier editor basico de textos.
Utiliza etiquetas o marcas, que consisten en breves instrucciones de comienzo y final, mediante
las cuales se determina la forma en la que debe aparecer en su navegador el texto, asi como

también las imagenes y demas elementos en la pantalla del ordenador(HTML 2019).En el
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presente trabajo se hace uso de HTML5 porque de todos los estandares utilizados para escribir

las paginas web es el de codigo mas sencillo y simplificado permitiendo que las paginas se

carguen mas rapido.

JavaScript (JS) es un lenguaje ligero e interpretado, orientado a objetos con funciones de
primera clase, mas conocido como el lenguaje de script para paginas web, pero también usado
en muchos entornos sin navegador, tales como node.js, Apache CouchDB y Adobe Acrobat. Es
un lenguaje script multi-paradigma, basado en prototipos, dindmico, soporta estilos de
programacion funcional, orientada a objetos e imperativa. Leer mas sobre
JavaScript(Foundation 2020). El uso del lenguaje JavaScript es basico con el marco de trabajo

propuesto ya que es utilizado tanto del lado del cliente como del lado del servidor.

CSS3™ es un lenguaje utilizado en la presentacion de documentos HTML, siendo
coloquialmente una pagina web. La idea original detras de CSS es la de separar la informacion
de su representacion visual, de modo que cambiar el disefio no implique modificar el
contenido(CSS 2020). Entonces podemos decir que el lenguaje CSS se utiliz6 para organizar la

presentacion y aspecto del médulo.

1.12 APIWSO2

Para la integracién con la plataforma de pago se utiliza la plataforma agil de integracion WSO2
debido que permite desarrollar, reutilizar, ejecutar y administrar las integraciones. WSO2 se
trata de una oferta de cdédigo totalmente abierto cuyos componentes pueden usarse por
separado o0 en conjunto. Es una compafia que desarrolla aplicaciones de software abierto
enfocadas en proveer una arquitectura orientada a servicios (SOA).Sus capacidades de
integracion hibrida simplifican ain mas los proyectos que abarcan entornos tradicionales y de
microservicio. A diferencia de otros productos de administracién de ciclo de vida y API*?, es
completamente de cédigo abierto lo que permite la extensibilidad y la personalizacién (X4COMX
2019).

“Hojas de estilo en cascada
|nterfaz de Programacion de Aplicaciones
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1.13 Conclusiones parciales
El estudio de los principales conceptos relacionados con el comercio electrénico y las pasarelas
de pagos, permitié sentar las bases para el desarrollo de la propuesta de solucion, ademas del
porqué y la necesidad de la realizacion del presente trabajo. Se realizé un estudio de los
mddulos de comercio electrénico existentes para sistemas homélogos. Se comprobé que las
soluciones existentes no constituyen una solucién para la problemética de la investigacion. Tras
delimitar las caracteristicas de la presente investigacionse decidié desarrollar un médulo de
comercio electrénico para la Plataforma de Formacion a Distancia DEDUKO conllevando al uso
de PRODESOFT como metodologia de desarrollo, los lenguajes de programacion PHP, porque
Drupal esta escrito en PHP, ademas de cualquier modificacion que se quiera hacer debera
hacerse con codigos en PHP, Java Script para realizar las validaciones de la aplicacion, como
herramientas una distribucion de Drupal 8, CMS en el cual se realiz6 el médulo, PostgreSQL
por ser un sistema gestor de bases de datos objeto-relacional que Drupal utiliza, NetBeans IDE
por ser compatible con los lenguajes de programacion utilizados, Visual Paradigm como
herramienta CASE para modelar el sistema y PgAdmin lll debido a que es una aplicacion

grafica que trabaja con el gestor de base de datos utilizado.
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2 Capitulo 2: Analisis y disefio del médulo de comercio electrénico para la Plataforma
Integral de Formacidon a Distancia DEDUKO

En el presente capitulo se exponen las principales caracteristicas del sistema a implementar,
mediante la identificacion de los requisitos funcionales y no funcionales con los que debe de
cumplir la aplicacién que dard soluciéon a la problematica de la presente investigacion. Se
realiza el modelo de dominio, donde se definen las clases a utilizar en la solucién y la relacion
que existe entre ellas. Se disefia la arquitectura del sistema, definiendo el patrén arquitectonico
a utilizar y explicando la estructura de la Plataforma Educativa DEDUKO, para un mejor
entendimiento de dicho sistema de gestién de aprendizaje. Ademas, se definen y detallan las

funcionalidades y los prototipos de interfaz de usuario funcional.

2.1 Modelo de dominio

El modelo de dominio es el area de experiencia o aplicacion que necesita conocerse para
resolver un problema. En el ambito de los sistemas de informacion son el conjunto de
conceptos interrelacionados que son necesario conocer para entender el negocio del cliente vy,
por lo tanto, para poder entender sus necesidades y proponer una solucion adecuada. El
objetivo principal es obtener un conocimiento suficiente del dominio del problema como para
poder comunicarse eficazmente con clientes y usuarios y comprender su negocio. Al no tener
bien definidos los procesos necesarios del negocio ni un manual de procedimientos se realiza

el modelo de dominio.

Descripcion de las clases del modelo de dominio

A continuacioén, se identifican los conceptos fundamentales que se emplean en el modelo de
desarrollo del médulo de comercio electrénico para la Plataforma de Formacién a Distancia

DEDUKO a través de un glosario de términos:
v' Plataforma educativa:Plataforma que contiene los cursos.
v' Usuario: Usuarios que interactdan con la plataforma.

v/ Estudiante: Usuario que sigue los cursos en la plataforma.
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v" Profesor: Usuario encargado de impartir los cursos y gestionar las actividades dentro

de los cursos.
v' Curso: Cursos que se ofertan en la plataforma.
v/ Capacitacién:Capacitaciones que se ofertan en la plataforma.

v' Entidad: Entidad que el cliente tiene que visitar para realizar la compra del curso o

capacitacion.

v Pago:Es la accién que realiza manualmente el usuario para pagar un curso o

capacitacion de la plataforma.
Descripcion general del modelo de dominio

Para modelar el desarrollo del médulo de comercio electronico a La Plataforma de Formacion a
Distancia DEDUKO se utilizé el LMS Opigno para la gestién los cursos que se ofertan en la
misma. La plataforma cuenta con cursos y capacitaciones. Los usuarios que acceden a los
cursos se clasifican en estudiantes y profesores. Los estudiantes son los que reciben el
contenido que se imparte en los cursos. Los profesores son los encargados de impartir los
contenidos de los cursos. Cada estudiante para poder adquirir cada curso debe visitar la
entidad a la cual estd asociada la plataforma educativa. En este modelo de dominio se
relacionan los principales conceptos identificados en el dominio del problema, que se utilizan

durante el desarrollo del moédulo de comercio electrénico.

realiza !
Pago

Usuario se registra Plataforma
aducativa 1

pertenece

tiene . 1
tiene
es_un
Entidad Ee realiza

85_un 9. 1.7

Prafesor Estudiante Curso Capacitacion 1

i recibe

tiene que visitar

imparte

imparte

tiene

llustracion 2: Modelo de Dominio
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2.2 Especificacion de requisitos del médulo de videoconferencia para la Plataforma de
Formacion a Distancia DEDUKO

Segun la IEEE-STD-830 define un requisito como una necesidad documentada sobre el
contenido, forma o funcionalidad de un producto o servicio. Se utilizan como datos de entrada
en la etapa de disefio del producto y establecen qué debe hacer el sistema, pero no cémo

hacerlo. Estos se clasifican en funcionales y no funcionales.

Requisitos funcionales del médulo de comercio electronico

Los requisitos funcionales (RF) son la definicion de los servicios que el sistema debe
proporcionar, cémo debe reaccionar a una entrada particular y como se debe comportar ante
situaciones particulares. Deben ser lo mas completos, claros y precisos posible (Pressman and
Maxim 2015). A continuacién, se especifican los requisitos funcionales que dan respuesta a la

propuesta solucion.

RF.1 Asociar usuario a un curso o capacitacion.
El médulo debe permitir al estudiante asociarse en un curso o capacitacion.
RF.2 Eliminar usuario de un curso o capacitacion.
El mddulo debe permitir al profesor eliminar al estudiante del curso o
capacitacion deseada.
RF.3 Configurar modalidad de pago.
Seleccionar tipo de pago
e Al registrarse en el curso o capacitacion.
e Al culminar el curso o capacitacion.
Ejecutar tipo de pago
RF.4 Adicionar precio de un curso o capacitacion.
El médulo debe permitir al administrador adicionar precio a los cursos o
capacitaciones que se ofertan en la plataforma.
RF.5 Modificar precio a un curso o capacitacion
El médulo debe permitir al administrador modificar el precio a los cursos o
capacitaciones que se ofertan en la plataforma.
RF.6 Eliminar precio a un curso o capacitacion.
El médulo debe permitir al administrador eliminar el precio a un curso o

capacitacion en caso de que esta se desee ofertar gratis a los usuarios.

-2-
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RF.7 Listar precio de un curso o capacitacion.
El moédulo debe permitir listar los precios de los cursos y capacitaciones.
RF.8 Adicionar curso o capacitacion.
El médulo debe permitir adicionar cursos o capacitaciones.
RF.9 Modificar curso o capacitacion.
El moédulo debe permitir modificar cursos o capacitaciones.
RF.10Listar curso o capacitacion.
El médulo debe permitir listar los cursos o capacitaciones.
RF.11Eliminar curso o capacitacion.
El mdédulo debe permitir eliminar cursos o capacitaciones que no estén en venta.
RF.12 Visualizar curso o capacitacion donde el usuario se ha registrado.
El médulo debe permitir al usuario visualizar los cursos o capacitaciones en que
se ha registrado.
RF.13 Generar certificado digital.
El médulo debe permitir generar el certificado digital.
RF.14 Firmar certificado digital.
RF.15 Enviar notificaciones de errores.
El médulo debe permitir enviar notificaciones de errores.
RF.16 Enviar notificacion al correo de activacion de la cuenta
El médulo debe permitir enviar notificaciones al correo de activacion de la
cuenta.
RF.17 Configurar conexion con la pasarela de pago EnZona.
El médulo debe permitir configurar la conexién integrada con la pasarela de

pago EnZona.

Para ver la descripcién de los requisitos funcionalesconsultar Anexo 1.

Requisitos no funcionales del médulo de comercio electrénico

Los requisitos no funcionales (RNF) son restricciones que afectan a los servicios o funciones
del sistema, tales como restricciones de tiempo de respuesta, rendimiento y la
seguridad.Ademas,

este tipo de requisitos garantizan que el producto sea facil de usar, seguro y

atractivo(Pressman and Maxim 2015). Los requisitos no funcionales del componente son:

-3-
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Rendimiento.
Los tiempos de respuesta y velocidad de procesamiento de la informacién no

serdn mayores de quince segundos para hasta cien usuarios concurrentes.

Seguridad.

El sistema debe permitir definir los roles de cada usuario con el objetivo de
separar las funcionalidades que podra realizar cada uno.

Garantizar la edicién de la informacion solo al personal que tiene permiso a

realizar esta actividad.

Software.
Para las PC clientes:

Se debe contar con navegador: Mozilla Firefox 69 o superior

Para los servidores:

e Servidor Web Apache 2.4.23 o superior.
e PostgreSQL 9.4 o superior como Sistema Gestor de Base de Datos.
e PHP 7.0.10 o superior.

Hardware
Para las PC Clientes:
e Se requiere tarjeta de red ethernet.
e Al menos 2GB de memoria RAM.
e Se requiere al menos 80GB de disco duro.
e Procesador 1.80 GHz como minimo.
Para los servidores:
e Se requiere tarjeta de red ethernet.
e Se requiere al menos 80GB de disco duro.
o Al menos 4GB de memoria RAM.

e Procesador 3.0 GHz como minimo.



Capitulo Il
RNF.5 Fiabilidad.

v El sistema debe registrar cualquier fallo en su funcionamiento para que los
administradores puedan resolverlo y de la misma forma notificarle al usuario sin
gue se pueda comprometer la seguridad e integridad del sistema.

v Los usuarios deben de autenticarse para poder acceder a las listas de cursos o
capacitaciones.

2.3 Disefio de la arquitectura propuesta

Arquitectura de software

La arquitectura del software de un programa o sistema de computo es la estructura o
estructuras del sistema, lo que comprende a los componentes del software, sus propiedades
externas visibles y las relaciones entre ellos(Pressman and Maxim 2015).

Patrén arquitecténico

El patron arquitecténico utilizado por la Plataforma Integrada de Formaciéon a Distancia
DEDUKO es el Modelo-Vista-Controlador (MVC), el cual se evidencia en el desarrollo del

componente de integracion.

Peticion Respuesta Accion

Respuesta

lustracion 3: Patron arquitectonico Modelo-Vista-Controlador.

Los tres componentes que conforman el patron son el modelo, la vista y el controlador. El

modelo administra el comportamiento y los datos del dominio de la aplicacion, es un
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componente totalmente independiente de las representaciones especificas de salidas o del

comportamiento

de la entrada. La vista maneja la visualizacion de la informacion, implementa los
procedimientos de actualizacion, ademas presenta la informacién del modelo al usuario. El
controlador recibe la entrada, normalmente como eventos que codifican los movimientos del
mouse o entrada del teclado, los eventos son traducidos para servir a las demandas del modelo

o las vistas. El usuario interactiia con el sistema solamente a través de los controladores.

Tanto la vista como el controlador dependen del modelo, el cual no depende de las otras
clases. Esta separacién permite construir y probar el modelo independientemente de la
representacion visual, lo que provoca como ventajas, sencillez para crear distintas
representaciones de los mismos datos, permite la reutilizacién de los componentes, simplicidad

en el mantenimiento de la aplicacion y facilidad para desarrollar prototipos rapidos.

2.4 Modelo de diseino

Segun Pressman, el modelo de disefioproporciona detalles sobre la arquitectura del software,
estructuras de datos, interfaces y componentes que se necesitan para implementar el sistema.
La actividad del disefio se refiere al establecimiento de las estructuras de datos, la arquitectura

general del software y representaciones de interfaz y algoritmos.

2.5 Diagrama de clases del disefio

Los diagramas de clases del disefio son un tipo de diagrama estatico que describe
gradficamente la estructura de una aplicacion. Para contribuir a la calidad del mdédulo de
comercio electronico se hace uso de diagramas de clases del disefio, ya que sirven de guia a
los desarrolladores al constituir una aproximacion del sistema que se desea
implementar(Pressman2010).En estos tipos de diagramas se utilizan las clases “Server Page
o Pagina Servidora” para la programacion logica del servidor, las “Client Page o Pagina Cliente”
para la programacion de clientes, los “Forms o formularios” para los formularios generados por
las clases “Client Page”, las “Clases Controladoras” que son las encargadas de manejarlos
eventos del sistema y la “Clase de Acceso a Datos” mediante la cual se obtiene la informacion

de la base de datos.
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lustracion 4: Diagrama de clases del disefio: Gestionar modalidad de pago.

Para ver el diagrama general de clases de disefioconsultarAnexo 2.

2.6 Disefio de la base de datos

Una base de datos bien disefiada permite guardar grandes cantidades de informacién de forma
organizada para poder en un futuro encontrarla y utilizarla facilmente.Independientemente de
gue la propuesta estd basada en el LMS Opigno, el cual consta con una base de datos ya
disefiada y probada por una comunidad internacional de varios miles de usuarios, se agregaran

algunas entidades necesarias para el funcionamiento de la aplicacion.
Diagrama entidad — relacién

El modelo entidad relacién es un modelo de datos basado en una percepcién del mundo real
gue consiste en un conjunto de objetos clasicos llamados entidades y relaciones entre objetos,
implementandose en forma gréfica a través del diagrama entidad relacién(Adjunta 2012).En el
siguiente diagrama solo se contemplan las entidades de significativa relevancia para el médulo.
No sera necesario el analisis de todas las entidades pues el LMS se encarga de la gestion de

las mismas.
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lustracion 5: Diagrama entidad — relacion.

Descripcion de las tablas del diagrama entidad — relacién

Tabla 2: Descripcidn de la tabla " method of payment "

Nombre method of payment
Descripcion En esta tabla se almacenan todas las instancias de los métodos de pagos
vinculados a los cursos o capacitaciones.

Atributo Tipo Descripcion

id integer En este campo se almacena el identificador del método de
pago de un curso o capacitacion

bank account integer En este campo se almacena la cuenta bancaria asociada al
método de pago de un curso o capacitacion

payment date date En este campo se almacena la fecha de pago asociada al
método de pago de un curso o capacitacion

type of payment varchar En este campo se almacena el tipo de pago asociado al
método de pago de un curso o capacitacion

Para ver la descripcién de las tablas restantes consultar Anexo 3.

2.7 Patrones de disefo

Un patron es un conjunto de informacion que proporciona respuesta a un conjunto de

problemas similares. Para ello se aislan los aspectos comunes y su solucién y se afiaden

cuantos comentarios y ejemplos sean oportunos. Los patrones ayudan a capturar conocimiento
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y a crear un vocabulario técnico, hacen el disefio orientado a objetos més flexible, elegante y

en algunos casos reusable. Para el disefio de software, el contexto permite al lector entender el
ambiente en el que reside el problema y qué solucién seria apropiada en dicho ambiente. El
patron de disefio incorpora el conocimiento de disefio pragmatico, ganando con dificultad, en
una forma que permite que otros lo reutilicen “un millén de veces sin elaborarla dos veces de la

misma forma”(Pressman and Maxim 2015).

Patrones GRASP

Los Patrones Generales de Software para Asignacion de Responsabilidades (GRASP*®) nos da
unos principios generales para asignar responsabilidades, se utiliza sobre todo en la realizacion
de diagramas de interaccién y describen los principios fundamentales de la asignacion de

responsabilidades a objetos, expresados en forma de patrones(Larman 2003).

El patrén Controlador, asigna a clases especificas la responsabilidad de controlar el flujo de
eventos de la aplicacion. Ello facilita la centralizacion de actividades (validaciones, seguridad,
entre otros.). El controlador no las realiza, sino las delega en otras clases. Este patron se ve
reflejado en la clase “CursoCP” donde se realiza el control de los objetos que son creados,
editados o eliminados, que seran dirigidos a la base de datos, asi como el uso correcto de
mensajes de informacion dirigidos al usuario, en dicha clase se delega la responsabilidad del

trabajo directo con la base de datos a la clase controladora del servidor “CursoCS”.

Otro patron utilizado es el Creador (Creator) que tiene la informacién necesaria para realizar la
creacion del objeto. Es decir, este patron ayuda a identificar quién debe ser el responsable de
la creacién (o instancia) de nuevos objetos o clases. Una de las consecuencias de usar este
patrén es la visibilidad entre la clase creada y la clase creadora. Una ventaja es el bajo
acoplamiento, lo cual supone facilidad de mantenimiento y reutilizacién. EI mismo se ve

aplicado en cualquier caso de agregacion o composicion de clases.

Para la asignacion de responsabilidades en la aplicacion se utilizo el patrén Experto (Expert)
el cual indica que la clase que cuenta con la informaciébn necesaria para cumplir la
responsabilidad es la responsable de manejar la informacién. De este modo se obtendra un
disefio con mayor cohesién y asi la informacién se mantiene encapsulada (disminucién del

acoplamiento). Sus ventajas se centran en que mantiene el encapsulamiento, los objetos

BGeneral Responsibility Assignment Software Patterns.
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utilizan su propia informacién para llevar a cabo sus tareas, se distribuye el comportamiento

entre las clases que contienen la informacion requerida y son més faciles de entender y

mantener.

Para fomentar la reutilizacién de codigo se tuvo en cuenta el patrén Bajo Acoplamiento(Low
Coupling) que indica una menor dependencia entre clases. De tal forma que, en caso de
producirse una modificacién en alguna de ellas, se tenga la minima repercusion posible en el
resto de las clases. También es utilizado el patrén Alta Cohesion (High Cohesién) debido a
gue los conceptos de cohesion y acoplamiento estanintimamente relacionados. Un mayor
grado de cohesion implica un menor grado de acoplamiento. Maximizar el nivel de cohesion
intramodular en todo el sistema resulta en una minimizacion del acoplamiento intermodular.
Este patrén plantea que la informacion que almacena una clase debe de ser coherente y debe
estar (en la medida de lo posible) relacionada con la clase. Estos dos ultimos patrones no
deben tratarse de forma independiente pues poseen relaciones que mantienen el equilibrio
entre clases, equilibra las responsabilidades y garantiza que las clases sean creadas con un

buen disefio donde los objetos sean capaces de interactuar.

Patrones GoF

La linea base en el tema de patrones de disefio la impone el catdlogo "Design Patterns:
Elements of Reusable Object-Oriented Software", en este libro se presenta un conjunto de 23
patrones de disefio identificados a partir del estudio y la experiencia del grupo llamado Banda
de los Cuatro o The Gang of Four (GOF): Erich Gamma, Richard Helm, Ralph Johnson y John
Vlissides, quienes se dedicaron a analizar los problemas recurrentes en el desarrollo de
software y realizaron una clasificacién y agrupacién a partir de dos criterios, su proposito y
alcance, las categorias definidas son(Carlos A Guerrero 2013):

 Patrones Creacionales: Inicializacion y configuracion de objetos.

» Patrones Estructurales: Separan la interfaz de la implementacion. Se ocupan de cémo las
clases y objetos se agrupan, para formar estructuras mas grandes.

» Patrones de Comportamiento: Mas que describir objetos o clases, describen la comunicacion
entre ellos.

A partir de las categorias mencionadas se describen los patrones GOF empleados en el

desarrollo del software.

Patrones de Comportamiento.
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El patrobn Observador (Observer) define una dependencia de uno-a-muchos entre objetos, de

forma que cuando un objeto cambie de estado se notifique y actualicen automéaticamente todos
los objetos que dependen de él. En la aplicacion se utiliza el Observador en la clase
controladora “Curso”, al utilizar el método “ListarCurso(curso)” que se ejecuta cuando un
usuario con el rol profesor entra a los cursos y muestra a los demas usuarios que estan

registrados en el mismo.
También se utilizd el patron de comportamiento Orden (Command) que permite encapsular

una peticion de un objeto y luego realizar operaciones con el mismo. Dicho patrén se pone de

manifiesto en la interfaz “Comprar.html”.

H

{ {$form_state { . ::':'.\H
form_state ({ ,$this 1)
¥
{ (iform_state { 13
form_state ({ ,$this 1)
¥
{ (iform_state ( 1
form_state s2Th1s I F
¥
{ (iform_state { 13
form_state { Ethis IDF
¥
{ (%form_state { 13
form_state sPthis I E
¥
;
public ( 5 . M
(iform_state () key value) {
(Tkey value);

llustracion 6: Patrones

Patrones Creacionales.

Durante el desarrollo del médulo se utilizé6 como patrén relacional Instancia Unica (Singleton) el
cual garantiza que una clase sélo tenga una Unica instancia y proporciona un punto de acceso
global a ella. Para inicializar la conexion a la base de datos en la clase controladora

“UsuarioCP" para iniciar la conexion.
2.8 Conclusiones parciales

En el presente capitulo con la realizacion del modelo de dominiose definieron los principales
conceptos del entorno y sus relaciones, obteniendo una mejor descripcién del dominio del

problema. Mediante la realizacién de la disciplina levantamiento de requisitos, se consiguio
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identificar las funcionalidades que el médulo de comercio electrénico y pago en linea para la

Plataforma de Formacion a Distancia DEDUKO debe brindar. Se representd la arquitectura que
serd usada para el desarrollo de la solucién propuesta.Se modelaron los diagramas de clases
para permitir visualizar la relacion existente entre los conceptos u objetos significativos en el
dominio del problema, asi como se establecieron los patrones de disefio utilizados en el

modulo.
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3 Capitulo 3: Implementaciéon y prueba del médulo de videoconferencia para la
Plataforma Integral de Formacién a Distancia DEDUKO

En el presente capitulo se tendran en cuenta todos los aspectos del disefio del sistema con el
fin de llevar a cabo el desarrollo de los flujos de trabajo de implementaciéon y prueba. Se
muestra la organizacion del sistema mediante el modelo de componentes el cual representa la
vista estatica del sistema y la situacion fisica de los distintos componentes légicos
desarrollados a través del modelo de despliegue. Se describen los estilos de programacion y
los estdndares de codificacion empleados. Y por ultimo se define el proceso de pruebas en el

cual se verifica que todos los requisitos hayan sido implementados y funcionen correctamente.

3.1 Diagrama de despliegue

PC-Cliente Servidor web Apache
<<component== ceHTTP S>> 443 <<oomponent== E
Mozill a Firefox Plataforma de Formacion Distancia DEDUKO

vB5

<<component>> E
Opigno LMS

<<gomponent>> gl

Sarvidor de Base de datos Médulo de comercio
electranico
2 TCP/ |P== 5432
<<component== gl
PostgreSQL v9.4

=<HTTP S>> 443

Pasarela de Pago

<<oomponent==
APl Enfona

llustracion 7: Diagrama de Despliegue

El nodo PC-Cliente representa las estaciones de trabajo que el usuario utiliza para acceder a la

actividad de comercio electronico de la Plataforma de Formacion a Distancia DEDUKO, usando

un navegador de Mozilla Firefox. Mediante el protocolo HTTPS y el puerto 443 se conecta con

el servidor web Apache donde se encuentra alojada la plataforma.
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El nodo Servidor Web Apache representa el servidor sobre el cual se encuentra desplegada la
Plataforma de Formacién a Distancia DEDUKO que utiliza el LMS Opigno para la gestion de los
cursos y que a su vez contiene el modulo de comercio electrénico. Accede al servidor de base
de datos PostgreSQL para el manejo de informacion mediante el protocolo TCP/IP y el puerto
5432.

EL nodo Pasarela de pago representa la AP

EnZona por la cual el sistema va a consumir los
servicios para realizar las distintas operaciones definidas anteriormente. Mediante el protocolo
HTTPS y el puerto 443 se conecta con el servidor web Apache donde se encuentra alojada la

plataforma.

YInterfaz de Programacion de Aplicaciones
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3.2 Diagrama de componentes

llustracién 8: Diagrama de Componentes
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3.3 Estandares de codificacién
Identacién
Para que el cédigo sea mas legible se puede insertar espacios en blanco. En Drupal se usa
identar con 2 espacios, y nunca con tabulaciones, también se debe tener presente que nunca
se debe dejar espacios en blanco al final de cada linea, si se desea continuar en la siguiente
linea simplemente se presiona la tecla <ENTER>.

Estructuras de control

Las estructuras de control deben tener el siguiente formato:
if (condicién_1 || condicion_2) {

accioén_1;

}

elseif (condicion_3 && condicion_4) {

accion_2;

}

else {

accion predeterminada;

}

e Espacio entre las palabras reservadas (if, while, for, else, entre otros) y el paréntesis de
apertura.

e Entre el paréntesis de cierre y la llave de apertura {también tiene su correspondiente
espacio.

e Siempre se debe usar las llaves de apertura y cierre.

e Las estructuras else y elseif deben ir en lineas aparte, debajo del cierre de la estructura,

en este caso debajo de la llave de cierre.

Ejemplo de switch:
switch (condicion) {
caso_1:

accién_1;

break;

caso_2:

accién_2;
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break;

default:

accion predeterminada;
}

Ejemplo de do:

do {

accion;

} while ($condicion);

Etiquetas de aperturay cierre de PHP

Al escribir cédigo PHP, se debe utilizar las etiquetas de apertura<?php y la etiqueta de
cierre?>, en los archivos. module y .inc se puede omitir la etiqueta de cierre siempre y cuando
se trabaje solo con PHP, omitir la etiqueta de cierre evita que queden lineas en blanco lo que
podria dar como resultado wun error tipico "Cannotmodifyheaderinforamticon -
headeralreadysentby". Cuando se trabaja con PHP puro se puede evitar la etiqueta de cierre,
pero dentro de HTML se debe utilizar la etiqueta de apertura de PHP <?php y la etiqueta de

cierre de PHP?>.

Uso de comillas
Se puede utilizar comillas simples ('texto’) o comillas dobles ("texto") para delimitar las cadenas,
las comillas dobles permiten interpretar el valor de wuna variable, entonces para

"<h1>$title</n1>", el resultado seria el valor de la variable $title.

Uso de punto y coma

En Drupal siempre se debe finalizar las lineas de cédigo PHP con el punto y coma.

Operadores

Todos los operadores binarios (operadores que se utilizan entre dos valores), deben tener un
espacio de separacion entre ellos, esto aplica a operadores como +, -, *, /, =, ==,I=, <, >, ., .5,
+=, +-, entre otros.

Ejemplo de una asignacion:

$numero = 3;

Los operadores unarios como el ++y el -- no deben tener separacion.

Ejemplo de operador unario
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$numero++;

Funciones

Los nombres de las funciones deben estar escritas en mindsculas, y las palabras separadas
por un guién bajo. Siempre se debe escribir como prefijo el nombre del médulo, tema, entre
otros para evitar asi generar nombres duplicados. Entre el nombre de la funcién y el paréntesis
de inicio de los argumentos no se debe dejar espacios, cada argumento debe estar separados
por una coma y luego un espacio. Se debe colocar un espacio entre el cierre del paréntesis y la
apertura de la llave que contiene el bloque de codigo.

Ejemplo:

function forum_help($path, $arg) {

blogue de cédigo

Arreglos

Dentro del arreglo o matriz, se separa con un espacio (luego de la coma) los valores. El
operador => debe separarse por un espacio a ambos lados. Cuando se superes los 80
caracteres en la declaracién del arreglo se debe escribir cada uno de los elementos en una
Unica linea. La identacidn debe tener 2 espacios.

Ejemplos:

$some_array = array(‘hello’, 'world', 'foo' => 'bar");

$form['title"] = array( ‘#type' => 'textfield’,
‘Htitle' => t('Title"),

'‘#size' => 60,

'‘#maxlength' => 128,

'#description' =>t('Titulo del nodo.",

);

Constantes

Siempre se debe escribir en mayusculas los nombres de las constantes, si se componen de
varias palabras entonces se pueden separar con guiones bajos, al igual que en las funciones
se debe colocar de prefijo el nombre del médulo o tema a donde pertenece, el objetivo es evitar
crear nombres duplicados, el prefijo debe estar también en mayusculas.

<?php

/*'k
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* The current system version.

*/
define('VERSION', '8.9");

[xk
* Minimum supported version of PHP.

*/

define(DRUPAL_MINIMUM_PHP', '7.2.4%;

?>

Variables globales

Si se necesita definir variables globales se debe comenzar con el nombre con un guién bajo
seguido por el nombre del médulo o tema y otro guién bajo antes del nombre de la variable.

Global $ forum_pagina_foros;

Comentar el codigo

Se debe diferenciar los comentarios que se utilizan para aclarar determinados bloques de
cédigo, ya que estos se pueden colocar donde se crea que sea necesario, de los comentarios
de documentacion que son los que se escriben al principio del archivo, o antes de declarar
alguna funcion, estos Gltimos son sumamente importantes ya que por medio de una API*® se
genera la documentacion de ayuda desde las etiquetas que se emplean. En el tipo de

documentacion que

se usa para aclarar algun bloque de cédigo se utiliza las etiquetas de apertura /* y de cierre */,
entre ellas podemos colocar varias lineas de comentario, 0 se puede utilizar las etiquetas //
para un comentario de una simple linea.

/I comentario de una simple linea

/**

* Comentario de varias
* |lineas de texto
*/

function system_init() {

/I Otro comentario de una sola linea

BInterfaz de Programacion de Aplicaciones
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mi bloque de cédigo

3.4 Pruebas del moédulo de comercio electronico y pago en linea

La prueba es un conjunto de actividades que se elaboran con anticipacion y se realizan de
manera sistematica(Pressman and Maxim 2015). Las pruebas se ejecutan dirigidas a
componentes del software o al sistema de software en su totalidad, con el objetivo de medir el
grado en que cumple con los requerimientos. En las pruebas se utilizan casos de prueba que
permiten detectar el mayor numero de no conformidades y corregirlas antes de la entrega del

software.

Técnicas de disefio de caso de prueba

El objetivo principal para el disefio de casos de prueba es derivar un conjunto de pruebas que
tienen la mayor probabilidad de descubrir errores en el software. Para lograr este objetivo, se
usandos categorias diferentes de técnicas de disefio de caso de prueba: pruebas de caja
blanca

y pruebas de caja negra(Pressman and Maxim 2015). La prueba de caja negra se realiza a las
distintas interfaces del software. Examina algunos aspectos fundamentales de un sistema. La
prueba de caja blanca se basa en el examen cercano de los detalles de procedimiento. Las
rutas logicas a través del software y las colaboraciones entre componentes se ponen a prueba

al revisar conjuntos especificos de condiciones y bucles.

3.4.1.1 Prueba de caja blanca

La prueba de caja blanca es una filosofia de disefio de casos de prueba que usa la estructura
de control descrita como parte del disefio a nivel de componentes para derivar casos de
prueba(Pressman and Maxim 2015). Al utilizar el método de prueba de caja blanca, se pueden
derivar casos de prueba que garanticen que todas las rutas independientes dentro de un
modulo se revisaron al menos una vez. Dichos casos de pruebas pueden revisar todas las
decisiones légicas en sus lados verdaderos y falsos, y ejecutar todos los bucles en sus
fronteras y dentro de sus fronteras operativas. Ademas, pueden revisar estructuras de datos

internas para garantizar su validez.

En la presente investigacion se utilizé la prueba de camino basico, la cual permite al disefiador

de casos de prueba derivar una medida de complejidad légica de un disefio de procedimiento y
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usarla como guia para definir un conjunto basico de rutas de ejecucién. Los casos de prueba

derivados para revisar el conjunto basico, tienen garantia para ejecutar todo enunciado en el

programa al menos una vez durante la prueba.

Para realizar la prueba de camino basico es necesario conocer el nimero de caminos
independientes de un determinado algoritmo mediante el calculo de la complejidad ciclomatica.
Este se realiza de tres formas diferentes:

e El nimero de regiones del grafo de flujo coincide con la complejidad ciclomética.

e La complejidad ciclomatica V(G) de un grafo de flujo G se define como: V(G)= A-N+2

e donde A es el numero de aristas del grafo de flujo y N es el nimero de nodos del
mismo.

e V(G) también se calcula como el resultado de P+1 donde P es el nimero de nodos
predicados (nodos de los cuales parten dos o mas aristas) que tiene contenido el grafo
de flujo G.

3.4.1.2 Prueba de caja negra

Las pruebas de caja negra, también denominadas pruebas de comportamiento, se enfocan en
los requerimientos funcionales del software. Permiten derivar conjuntos de condiciones de
entrada que son las encargadas de revisar por completo todos los requerimientos funcionales

para un programa(Pressman and Maxim 2015).

Las pruebas de caja negra intentan encontrar errores como: funciones incorrectas o faltantes,
errores de interfaz, errores en las estructuras de datos o en el acceso a bases de datos

externas, errores de comportamiento o rendimiento, y errores de inicializacion y terminacion.
Para desarrollar la prueba de caja negra existen varias técnicas, entre ellas se encuentran:

Particién de equivalencia:La particion equivalente se dirige a la definicion de casos de prueba
gue descubran clases de errores, reduciendo asi el nimero total de casos de prueba que hay
gue desarrollar. Una clase de equivalencia representa un conjunto de estados validos o0 no
validos para condiciones de entrada. Tipicamente, una condicibn de entrada es un valor
numérico especifico, un rango de valores, un conjunto de valores relacionados o una condicion

I6gicas.

Pruebas de rendimiento: Las pruebas de rendimiento es un tipo no funcional de prueba para
determinar la respuesta del sistema, es decir, velocidad, estabilidad, confiabilidad y
escalabilidad. Entre los tipos de prueba de rendimiento se encuentra la prueba de carga. Dicha

prueba se lleva a cabo para poner a prueba el comportamiento de la aplicaciéon en diversos
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niveles de carga dentro de sus limites aceptables. Uno de los principales datos a centrarse

durante la prueba de carga es "tiempo de respuesta”.

Pruebas de estrés: las pruebas de estrés se realizan para determinar el punto de equilibrio
donde el rendimiento de aplicaciones deteriora. Principales pardmetros para centrarse en las
pruebas de tension son "tiempo de respuesta" y "rendimiento”.

Estrategias de prueba

Una estrategia de prueba del software integra las técnicas de disefio de casos de prueba en
una serie de pasos bien planificados que dan como resultado una correcta construccion del
software(Pressman and Maxim 2015). Inicialmente, las pruebas se enfocan en cada

componente de manera individual hasta alcanzar el sistema en su totalidad.
Prueba de seguridad

Las pruebas de seguridad intentan verificar que los mecanismos de proteccion que se
construyen en un sistema en realidad lo protegeran de cualquier penetracion
impropia(Pressman and Maxim 2015). Su objetivo es evaluar la confidencialidad, integridad y
disponibilidad de los datos por lo que permiten validar que dichos datos o el sistema, solamente

sean accedidos por los actores definidos y segun sus niveles de acceso.

Resultado de la prueba de seguridad

Prueba de integracion

Las pruebas de integracidbn son una técnica sistematica para construir la arquitectura del
software mientras se llevan a cabo pruebas para descubrir errores asociados con la interfaz. El
objetivo es tomar los componentes probados de manera individual y construir una estructura de
programa que se haya dictado por disefio. Las pruebas de integracion verifican el correcto
ensamblaje entre los distintos componentes con el fin de comprobar que interactian
correctamente a través de sus interfaces externas e internas, y cumplen con las

funcionalidades establecidas.

Existen dos tipos de integracion, no incremental e incremental. No incremental es cuando se
combinan todos los médulos y se prueba todo el programa en su conjunto. La integracién
incremental es cuando el programa se construye y se prueba en pequefios segmentos del
mismo. Existen dos estrategias de integracibn incremental: ascendente vy

descendente(Pressman and Maxim 2015).
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Prueba de rendimiento

Las pruebas de rendimiento estan disefiadas para probar la resistencia del software en tiempo
de ejecucion dentro del contexto de un sistema integrado(Pressman and Maxim 2015).

3.5 Resultados de la investigacion

La XETID cuenta con la Plataforma de Formacion a Distancia DEDUKO. Los cursos dentro de
la plataforma cuentan con una serie de recursos didacticos y herramientas de comunicacion
que permiten la interaccion entre profesores y estudiantes tales como cuestionarios, encuestas,
chats y foros, para compartir informacion y mejorar el trabajo colaborativo. Los estudiantes en
muchas ocasiones requieren que el pago de los cursos o0 capacitaciones sea de forma online.
Dicha manera podria enriquecer la manera de obtener el certificado digital mejorando asi el

proceso de obtencién del mismo.

Con el resultado de la presente investigacién, se implementé un moédulo que permite la
comercializacién de los cursos y capacitaciones, asi como el pago en linea mediante la
plataforma de pago cubana Enzona posibilitando una mayor comodidad al usuario. Ademas
permite al profesor poder administrar todas las operaciones realizadas por el estudiante y luego

dar los resultados.

3.6 Conclusiones parciales

Mediante el diagrama de componentes se representd una vista estatica del modulo, mostrando
la organizacién y dependencia que existen entre los componentes fisicos que se necesitan para
ejecutar el mismo. Se establecid la distribucion fisica del componente propuesto a partir del
diagrama de despliegue, donde se definieron sobre qué elementos de hardware se deben
ejecutar los elementos de software. Se desarroll6 satisfactoriamente la propuesta de solucion,
logrando asi la implementacién del médulo para la Plataforma Integral de Formacién a
Distancia. La utilizacion de los estandares de codificacion establecidos por Drupal, permitié la
obtencion del cdédigo del componente de forma organizada, siendo este entendible para

cualquier programador que requiera de su utilizacion.
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4 Conclusiones generales

Una vez culminada la investigacion se puede afirmar que se cumplieron los objetivos

planteados, arribando a las siguientes conclusiones:

e El estudio de los principales conceptos relacionados al comercio electrénico asociado al
pago en linea, permiti6 sentar las bases para el desarrollo del médulo de comercio
electrénico y pago en linea para la Plataforma de Formacién a Distancia DEDUKO..EI
estado del arte, referido a los médulos de comercio electronico y pago en linea,permitié
afirmar que las soluciones que existen, que de alguna manera tributan a la
investigacion, no resolvian la problematica planteada, evidenciandose la necesidad de
esta investigacion.Las herramientas, tecnologias y lenguajes propuestos para la
construccion de la aplicaciéon, se corresponden con las politicas de soberania

tecnoldgica que impulsa la universidad y el pais.

e Los artefactos generados durante el proceso de desarrollo del software permitieron un
mejor entendimiento del médulo de comercio electrénico y pago en linea en caso de

mejoras en el futuro.

e La utilizacién de patrones y estandares de codificacion promovieron buenas practicas
en el desarrollo de la solucién, siendo mas entendible y proporcionando uniformidad en

la implementacion.

Como resultado se obtuvo elmédulo de comercio electrénico y pago en linea el cual garantiza
la venta de cursos y capacitaciones de la Plataforma de Formacion a Distancia DEDUKO.La
utilizacion de dicho méduloles permitira a los usuarios de la Plataforma de Formacién a
Distancia DEDUKO comprar en tiempo real los cursos y capacitaciones que se estén ofertando

para asi lograr un mejor intercambio entre estudiantes y profesores.



Recomendaciones

Recomendaciones

Se recomienda incorporar al médulo de comercio electronico y pago en linea efectuar el pago
mediante el escaneo de un codigo de barras o un cédigo QR que identifica a dicho producto.
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1. Anexos:

Anexo 1: Descripcién de los Requisitos Funcionales del sistema.

Tabla 3: Descripcidn de los requisitos funcionales del médulo de videoconferencia.

Universidad Catdlica

Requisito Descripcion Atributos
Funcional

Asociar usuario a | El médulo debe permitir al estudiante asociarse en un curso

un curso 0 | 0 capacitacion.

capacitacion.

Eliminar usuario de | El médulo debe permitir al profesor eliminar al estudiante

un curso o | del curso o capacitacién deseada.

capacitacion.

Configurar El médulo debe permitir configurar las modalidades de | Tipo de pago
modalidad de | pagos existentes en el sistema.

pago.

Adicionar precio de | £| madulo debe permitir adicionar un precio a un curso o | Precio

un curso o

capacitacion.

capacitacion.
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Eliminar precio de

El modulo debe permitir eliminar un precio a un curso Precio
un curso o capacitacion.
capacitacion
Madificar precio de El médulo debe permitir modificar un precio a un curso Precio
un curso o capacitacion.
capacitacion
Listar precio de un El médulo debe permitir listar un precio a un curso Precio

curso o

capacitacion

capacitacion.

Adicionar curso o

capacitacion.

El médulo debe permitir adicionar un curso o capacitacion.

Eliminar curso o

capacitacion

El médulo debe permitir eliminar un curso o capacitacion.

Modificar curso o

capacitacion

El médulo debe permitir modificar un curso o capacitacion.

Listar curso o

capacitacion

El médulo debe permitir listar un curso o capacitacion.

Visualizar curso o
capacitacion
donde el usuario

se ha registrado

El mdédulo debe permitir al usuario visualizar los cursos
capacitaciones en los que se ha registrado.

Generar certificado
digital del curso o

capacitacion.

El médulo debe permitir generar el certificado digital de un

Curso o capacitacion.

Firmar certificado

digital

El médulo debe permitir firmar el certificado digital.

Enviar
notificaciones de

errores.

El médulo debe permitir enviar notificaciones de errores

cuando ocurra algun error.

Enviar notificacion
al correo de
activacion de la

cuenta

El médulo debe permitir enviar notificaciones al correo de

activacion de la cuenta.

Configurar
conexién con la
pasarela de pago
EnZona.

El médulo debe permitir configurar la conexion integrada

con la pasarela de pago EnZona.
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Anexo 2: Diagrama general de clases del disefio.

lustracién 9: Diagrama General ClasesAnexo 3: Descripcion de las tablas del diagrama entidad — relacion.
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Tabla 4: Descripcion de la tabla " user "

Anexos

Nombre

user

Descripcion

En esta tabla se almacenan todos los datos del usuario que se registra en un curso o capacitacion

Atributo Tipo Descripcion

id integer En este campo se almacena el identificador del usuario.
username varchar En este campo se almacena el nombre del usuario.
password varchar En este campo se almacena la contrasefia del usuario.
firsthame varchar En este campo se almacena el primer nombre del usuario.
email varchar En este campo se guarda el correo electrénico del usuario.
role varchar En este campo se guarda el rol de usuario.

Tabla 5: Descripcion de la tabla " course ™

Nombre

course

Descripcion

En esta tabla se almacenan toda la informacién de un curso.

Atributo Tipo Descripcion

id integer En este campo se almacena el identificador del curso.
category varchar En este campo se almacena la categoria del curso.
fullname varchar En este campo se almacena el nombre completo del curso.
shorthame varchar En este campo se almacena el nombre abreviado del curso.
startdate date En este campo se guarda la fecha de inicio del curso.
description varchar En este campo se almacena la descripcién del curso.

Tabla 6: Descripcidn de la tabla " capacitation "

Nombre capacitation

Descripcion En esta tabla se almacenan toda la informacion de una capacitacion.

Atributo Tipo Descripcion

id integer En este campo se almacena el identificador de la capacitacion.
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category varchar En este campo se almacena la categoria de la capacitacion.
fullname varchar En este campo se almacena el nombre completo de la capacitacion.
shorthame varchar En este campo se almacena el nombre abreviado de la capacitacion.
startdate date En este campo se guarda la fecha de inicio de la capacitacion.
description varchar En este campo se almacena la descripcion de la capacitacion.

Tabla 7: Descripcion de la tabla " price "

Nombre price

Descripcion En esta tabla se almacenan toda la informacién del precio de un curso o capacitacion.

Atributo Tipo Descripcion

id integer En este campo se almacena el identificador del precio de un curso o capacitacion.
coin type varchar En este campo se almacena el tipo de moneda.

value integer En este campo se almacena el valor del precio.

Tabla 8: Descripcidn de la tabla " digital certificate

Nombre digital certificate

Descripcion En esta tabla se almacenan todala informacion acerca del certificado digital de un curso o

capacitacion.

Atributo Tipo Descripcion

id integer En este campo se almacena el identificador del certificado digital.

firm varchar En este campo se almacena la firma del certificado digital.

date date En este campo se almacena la fecha de entrega del certificado digital.
name varchar En este campo se almacena el nombre de la institucion.

institution
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Nombre pago

Descripcion En esta tabla se almacenan toda la informacién acerca de la accién delpago
Atributo Tipo Descripcion

id integer En este campo se almacena el identificador del pago.

saldo double En este campo se almacena el saldo de la accion de pago.

Tabla 9: Descripcion de la tabla " pago™
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