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RESUMEN

La presente investigacion se refiere a un problema de actualidad y gran importancia para los
centros de desarrollo de software: la distribucién y promocién de sus productos. El portal
existente en el Centro de Software Libre de la Universidad de las Ciencias Informaticas de la
Distribuciéon cubana GNU/Linux Nova tiene deficiencias en varios elementos que van desde el
aspecto visual que no se corresponde con las expectativas y necesidades de sus clientes hasta
su gestor de contenido que esta desactualizado. El presente trabajo de diploma propone un
nuevo portal web que contribuya a la divulgacion y promocion de forma mas atractiva y
actualizada de la Distribucion cubana GNU/Linux Nova, al utilizar la version actualizada de
Drupal. Para el desarrollo de la propuesta, se emplearon herramientas de cddigo abierto como

Drupal, MySQL, Apache, PHP, CSS, HTML, JavaScript y como metodologia de desarrollo el

Proceso Unificado Agil, variacién UCI, de acuerdo con las politicas de informatizacién de la

universidad. Las pruebas al producto obtenido garantizaron la confiabilidad del mismo y por
tanto la entrega de una solucidén util que permitird mejorar el proceso de divulgacion y
promocion.

Palabras clave: divulgacion, promocion, Drupal, portal web, Distribucién cubana GNU/Linux

Nova, Linux




ABSTRACT

The present investigation refers to a current problem and great importance for the development
centers, such as the distribution and promotion of their product. The existing portal at the Free
Software Center of the University of Informatics Sciences of the Cuban GNU/Linux Nova
Distribution has deficiencies in different elements ranging from the visual aspect that does not
correspond to the expectations and needs of its clients and its manager of content is outdated.
The present diploma work entitled: Web portal for the Cuban distribution GNU/LINUX NOVA 2
aims to design a new web portal that contributes to the dissemination and promotion in a more
attractive and updated way using the updated version of Drupal. For the development of the
proposal, open source tools such as Drupal, MySQL, Apache, PHP, CSS, HTML, JavaScript
were used and as a development methodology the Agile Unified Process, UCI variation, in
accordance with the computerization policies of the university. The tests on the obtained
product guaranteed its reliability and therefore the delivery of a useful solution that will improve

the dissemination and promotion process.

Keywords: dissemination, promotion, Drupal, web portal, Cuban GNU/Linux Nova Distribution,

Linux
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INTRODUCCION

El uso de las Tecnologias de la Informacion y las Comunicaciones (TIC) en la cotidianidad, ha
significado a escala mundial un salto vertiginoso en el desarrollo cientifico técnico. Desde su
llegada a los escenarios cubanos se han convertido en un elemento indispensable para
establecer las lineas de desarrollo de la sociedad (Carbé, 2017).

Segun (Bermejo, 2013) las TIC son el resultado de poner en interaccion la informética y las
telecomunicaciones. Estas mejoran el procesamiento, almacenamiento, transmision de la
informacion. Crean nuevas formas de comunicacion, rapida, de mayor calidad, con menor
costo y tiempo, al proporcionar mayor comodidad para mejorar la calidad de vida.

El desarrollo de las TIC ha marcado un antes y un después en esferas como la educacion, la
economia y la sociedad. Esta se convirtio en un pilar fundamental en la evolucion de cualquier
pais. Para contribuir con el avance de las TIC por la vital importancia antes mencionada, el
Comandante en Jefe Fidel Castro Ruz propuso convertir el territorio que ocupaba la Base
Lourdes, en la Universidad de Ciencias Informéticas (UCI). Esta se fundé en el afio 2002 con
el objetivo de contribuir la informatizacién del pais y desarrollar la industria del software para
apoyar el progreso econémico del mismo.

Actualmente la UCI posee seis facultades y se vinculan a ellas centros de produccion los cuales

desarrollan productos y ofertan servicios. Estos basados en las proyecciones politicas del pais

garantizan la integracion, reutilizacion de aplicaciones, componentes, propician la integracion

de los procesos de formacion, produccién e investigacion, con elevado nivel de compromiso,
ética y profesionalidad.
Uno de estos centros es el Centro de Software Libre (CESOL). En este se desarrolla la

Distribucién Cubana de GNU/LINUX: Noval. Conduce procesos de Migracion a Aplicaciones

! Nova. Distribucién de GNU/Linux desarrollada en Cuba por estudiantes y profesores de la Universidad de las Ciencias

Informaticas, con la participacion de miembros de otras instituciones, para apoyar la migracién a tecnologias de Software
Libre y Codigo Abierto.



https://www.uci.cu/investigacion-y-desarrollo/centros-de-desarrollo/centro-de-software-libre-cesol
https://www.ecured.cu/Distribuci%C3%B3n_de_GNU/Linux
https://www.ecured.cu/UCI
https://www.ecured.cu/UCI
https://www.ecured.cu/Software_Libre
https://www.ecured.cu/Software_Libre
https://www.ecured.cu/C%C3%B3digo_Abierto

de Cddigo Abierto, desde el modelo de integracién de la formacién, la investigacion y el
postgrado.

CESOL esta compuesto por dos grupos de trabajo divididos en desarrollo de aplicaciones
Android y del sistema operativo Nova respectivamente. Este Ultimo presenta un portal web que
influye en la falta de motivacién de los visitantes. Dicho sitio posee ciertas deficiencias, entre
ellas destaca que fue creado en el afio 2015, lo cual conlleva a su disefio poco atractivo, debido
al estado obsoleto del mismo respecto a las nuevas tendencias en el disefio y desarrollo de
portales web. Este aspecto afecta el acceso y el interés de los usuarios por el mismo.

Otra deficiencia que presenta es que el sistema fue desarrollado con la version siete de Drupal,
version que finalizé su soporte en el afio 2020. En consecuencia, la comunidad de Drupal
culmina el proceso de desarrollo de mejoras a la version siete, de correccion de errores
funcionales, de programacion de parches y no garantiza la correccion de fallas de seguridad.
Nova, como el resto de los sistemas desarrollados con Drupal 7, quedara vulnerable a nuevos
ataques y a violaciones de su seguridad, que pudieran ser perjudiciales para el sistema. Los
errores de funcionamiento del Sistema de Gestion de Contenido (CMS) que puedan aparecer
luego del EOL (End Of Life) de Drupal 7, no seran atendidos por la comunidad, encontrarle
solucion requerird de un tiempo considerable, que pudiera definir la permanencia del sitio

online.

Al tener en cuenta la situacién problematica descrita anteriormente se plantea como problema

de investigacion: ¢Cémo contribuir a la divulgacion y promocion de la distribucion cubana
GNU/Linux Nova del Centro de Software Libre de una forma mas atractiva y actualizada al
migrar a la ultima versién de Drupal?

El Objeto de estudio esta enfocado en el proceso de divulgacién y promocion de productos
informéticos mediante portales web, desarrollados con tecnologias actualizadas para el Centro
de Software Libre y el Campo de accion queda enmarcado en el proceso de divulgacion y
promocién de la distribucion cubana GNU/Linux Nova para el Centro de Software Libre

mediante portales web desarrollados con la version actualizada de Drupal.




El Objetivo General es desarrollar la version dos del portal web de la distribucion cubana
GNU/Linux Nova para contribuir a su divulgacion y promocién de forma mas atractiva y
actualizada al utilizar la version actualizada de Drupal.

La presente investigacion cuenta con los siguientes Objetivos especificos:

v/ Caracterizar portales web que divulgan y promocionan informacion de productos

informéaticos.

v Definir las tecnologias, herramientas y metodologia para la implementacion de la

version dos del portal de la distribucion cubana GNU/Linux Nova.

v' Desarrollar las funcionalidades de la version dos del portal de la distribucién cubana
GNU/Linux Nova.

v Validar el desarrollo del portal web obtenido mediante técnicas adecuadas.
Para guiar el cumplimiento de los objetivos planteados, se formulan las siguientes preguntas
cientificas:
1. ¢Cudles son los referentes tedricos que sustentan el desarrollo de portales web que

contribuyan a una mejor divulgacién y promocion de la informaciéon?

2. ¢ Qué elementos deben tenerse en cuenta para llevar a cabo el andlisis y disefio desde el
punto de vista ingenieril del portal web de la distribucion cubana GNU/Linux Nova en su

version dos?

3. ¢COémo materializar, en términos de componentes y cédigo fuente, los elementos

especificados para el portal web de la distribucion cubana GNU/Linux Nova en su versién dos?

4. ¢ Qué resultados se obtendran al validar el portal web de la distribucion cubana GNU/Linux

Nova en su version dos a partir de una estrategia de pruebas?
Entre las principales tareas de la Investigacion estan:
v Realizacion de un estudio sobre las tendencias en el desarrollo de sistemas homaélogos.

v' Selecciéon de las tecnologias, herramientas y estandares que se necesitan para

implementar la propuesta de solucion.




Seleccion de la metodologia de desarrollo.

Definicion de los requisitos funcionales y no funcionales de la propuesta de solucion.
Redisefar y actualizar el portal web de Nova.

Implementacion de la propuesta de solucion.

Realizacion de pruebas funcionales al portal web de Nova.

Realizacion de pruebas de seguridad al portal web de Nova.
Los métodos de investigacion utilizados para dar solucién a la presente investigacion son:
Teolricos:

v Historico-Logico: Se emplea para realizar un estudio de los conceptos de forma

cronoldgica, el uso actual de los portales web de promocion de productos informaticos y

caracteristicas de los mismos.
v Analitico-Sintético: Se emplea para analizar y comparar elementos fundamentales
relacionados con el proceso de desarrollo de portales web que promocionan productos

informéticos como el caso especifico de la distribucién cubana GNU/Linux Nova.

Empiricos:

v La Encuesta: Se emplea para recolectar datos en la realizacion de un cuestionario para
conocer las necesidades del cliente en desarrollo del portal de la distribucion cubana
GNU/Linux Nova en su versibn dos que se especializa en promocion de productos
informéaticos, definir sus funcionalidades e identificar los requisitos de cada usuario y las

restricciones que se imponen.

v La Observacion: Se emplea para obtener conocimiento acerca del funcionamiento de
los sistemas existentes en la actualidad y detectar carencias que pueden ser corregidas en el

portal web para poder satisfacer al usuario final.
Estructuracion de la investigacion por capitulos

El presente documento esta formado por tres capitulos:
CAPITULO I. “FUNDAMENTOS TEORICOS SOBRE EL DESARROLLO DE LA VERSION
DOS DEL PORTAL WEB DE LA DISTRIBUCION CUBANA GNU/LINUX NOVA”.

4




Se describe la fundamentacion tedrica de la investigacion a partir de un estudio homélogo a
nivel nacional e internacional al tener en cuenta las tendencias actuales. Ademas, contendra
la fundamentacion de la metodologia, tecnologias y herramientas escogidas para el desarrollo
de la nueva propuesta de investigacion.

CAPITULO II. “DESCRIPCION DE LA VERSION DOS DEL PORTAL WEB DE LA
DISTRIBUCION CUBANA GNU/LINUX NOVA”

Se realiza una caracterizacion de la propuesta de solucion. Se hace un estudio desde la 6ptica
de la ingenieria de software, donde se especifican los requisitos funcionales y no funcionales.
Ademas, se evidencia la realizacién del modelado de diagramas, los elementos fundamentales

del disefio y de la arquitectura a tener en cuenta para la futura implementacién de la propuesta

solucioén.
CAPITULO III. “lIMPLEMENTACION Y VALIDACION DE LA VERSION DOS DEL PORTAL
WEB DE LA DISTRIBUCION CUBANA GNU/LINUX NOVA”

Se muestran los diagramas asociados, estandares de codificacion y disefios de casos de

prueba a utilizar en la validacion del sistema y se analizan los resultados de las pruebas

realizadas que permiten evaluar la calidad de la propuesta de solucién.




CAPITULO I: FUNDAMENTOS TEORICOS SOBRE EL DESARROLLO DE LA VERSION
DOS DEL PORTAL WEB DE LA DISTRIBUCION CUBANA GNU/LINUX NOVA.

Se realiza una introduccion a la presente investigacion mediante un marco tedrico al hacer un
breve analisis de los principales conceptos asociados al objeto de estudio y a distintas
soluciones existentes.

Se estudian ademds los principales sistemas homdlogos dada su importancia, tanto a nivel
nacional como internacional, se justifican el uso de tecnologias, herramientas y metodologia

utilizadas.
1.1 Marco tedérico

Para hacer mas comprensible dicha investigacién se exponen conceptos basicos vinculados
al objeto de estudio.

Portal web:

Un portal es una plataforma basada en web que recopila informacién de diferentes fuentes en
una Unica interfaz de usuario y presenta a los usuarios la informacion mas relevante para su
contexto. Con el tiempo, los portales web sencillos han evolucionado hasta convertirse en
plataformas de portal que soportan las iniciativas de la experiencia del cliente digital (Liferay,
s.f.).

Sistema Operativo:

Un Sistema Operativo (SO) es el programa que, después de ser cargado inicialmente en la
computadora por un programa de arranque, administra todos los demas programas de

aplicacién en una computadora. Los programas de aplicacion hacen uso del sistema operativo

al realizar solicitudes de servicios a través de una interfaz de programa de aplicacion (API)

definida. Los usuarios pueden interactuar directamente con el sistema operativo a través de
una interfaz de usuario, como una interfaz de linea de comandos (CLI) o una interfaz de usuario
gréfica (GUI) (Bigelow, 2021).

Software propietario:

El software propietario consiste en aquellos programas de autor definido que nieguen de
alguna forma el libre acceso al cédigo fuente, ya sea para modificarlo, estudiarlo o distribuirlo
(Llamas, 2021).



https://searchdatacenter.techtarget.com/es/definicion/Interfaz-de-programacion-de-aplicaciones-API?_gl=1*2pfp22*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTE4NS4w&_ga=2.163172732.1177858061.1631921183-761435270.1631921179
https://searchdatacenter.techtarget.com/es/definicion/Interfaz-de-linea-de-comandos-o-CLI?_gl=1*yt7l6w*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTIwNC4w&_ga=2.163172732.1177858061.1631921183-761435270.1631921179
https://searchdatacenter.techtarget.com/es/definicion/GUI-interfaz-grafica-de-usuario?_gl=1*1hk4y3q*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTIxOS4w&_ga=2.25926013.1177858061.1631921183-761435270.1631921179
https://searchdatacenter.techtarget.com/es/definicion/GUI-interfaz-grafica-de-usuario?_gl=1*1hk4y3q*_ga*NzYxNDM1MjcwLjE2MzE5MjExNzk.*_ga_TQKE4GS5P9*MTYzMTkyMTE3OC4xLjEuMTYzMTkyMTIxOS4w&_ga=2.25926013.1177858061.1631921183-761435270.1631921179
https://economipedia.com/definiciones/software.html

Software libre:

Por software libre se entiende que el usuario tiene libertad para ejecutar, copiar, distribuir o
mejorar sin ningun tipo de restriccion. En resumen, un software que se puede descargar y
utilizar de forma totalmente gratuita, y si se tiene suficientes conocimientos, modificar (Club,
2021).

1.2 Analisis de portales web homologos

Durante la presente investigacion se realiz6 un estudio a sistemas homologos a nivel nacional
e internacional. Se analiza la necesidad o no de realizar una nueva propuesta de solucion a
partir del objetivo planteado, e identificar caracteristicas y funcionalidades que puedan
considerarse en caso de que sea factible llevar a cabo un nuevo desarrollo. Al tener en cuenta
las nuevas estrategias de desarrollo y disefio web se determinan como criterios para el estudio
de los portales, el contenido, disefio, promocién y tiempo de respuesta. Estos factores son los
gue proporcionan la solucion a las deficiencias encontradas en el actual portal de Nova. Al
determinar caracteristicas que seran ventajas en los portales estudiados basados en dichos
criterios se daran solucion a deficiencias actuales o futuras que pueda presentar el sitio de
Nova. Estos criterios se describen a continuacion:

Contenido

Los usuarios visitan una web por su contenido. Sea estatico o con una estrategia de generacion
de contenido, el éxito de la web estara determinado por la calidad de este contenido. Que sea
de utilidad para los visitantes. Incluso algunas paginas de alto contenido se enfocan menos en

el disefio y las imagenes. Actualmente hay una gran tendencia a mover contenido en las redes

sociales, esta tactica puede estar atada a una gran estrategia de contenido para atraer trafico

y presencia a su marca (Bizot, 2016).

Disefio

El contenido debe ser digerible. Las imagenes de apoyo deben ser acordes y la estructura de
la informacion de facil navegacion y ahora por lo que sera importante extender la experiencia
a la mayoria de los dispositivos: tablas, smartphones y escritorio. La seleccion de los colores,
las fuentes legibles, espaciado entre elementos, imagenes, animaciones, estan concatenados

a los objetivos de la web (Bizot, 2016).




Promocion

La promocion es un proceso complejo que se aplica periédicamente. Contar con una estrategia
de promocion puede ayudar mucho a mantener un flujo constante de visitas. Mediante la
promocion se genera el trafico de posibles clientes a ofertas de productos o servicios. Lo que

hace una pagina web valiosa, es el trafico, si los clientes consumen es mas valioso que si no

lo hacen. El impulso por redes, los articulos del blog y el SEO?, campafias por correo, ademas

de la promocién offline (Bizot, 2016).

Tiempo de respuesta

En la web el tiempo es muy valioso. Esto incluye tanto el tiempo de carga de la pagina, que
debe ser optimizado como el acceso a la informacion y la navegacion que debe ser intuitiva.
Una buena diagramacion y disefio web, un contenido digerible pensado en la experiencia del
usuario puede ayudar mucho a la velocidad de la pagina. Es importante también optimizar los
archivos, tener un servidor potente, activar un cache o un servidor de respaldo para mejorar el

tiempo de carga de la web (Bizot, 2016).
1.2.1 Portales Nacionales

Portal web Empresa de Tecnologias de la Informacion y Servicios Telematicos
Avanzados, CITMATEL (http://www.citmatel.cu/)
Empresa de Alta Tecnologia desde el 21 de marzo de 2021, CITMATEL, con vocacion

innovadora, presencia en todo el pais y soportada sobre las tecnologias de la informacién y
las comunicaciones, brinda productos y servicios de utilidad a las instituciones y poblacion, al
generar recursos financieros que contribuyen al desarrollo y obtencién de resultados de mayor

impacto en la sociedad y la economia (CITMATEL, 2022).

2 SEO es la abreviacion de Search Engine Optimization (optimizacién en motores de blsqueda). Es el conjunto de técnicas y
estrategias centradas en optimizar el posicionamiento organico en buscadores de internet. Algunos ejemplos son Google,
Bing, Baidu, Yahoo!, Yandex, DuckDuckGo o YouTube. (Cardona, 2022)
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Su portal cuenta con un disefio poco llamativo, pero con contenido conciso, claro, abarca sitios
y redes sociales para atraer nuevos clientes. Este cuenta con una navegacion enfocada en la

velocidad sin dejar de lado el correcto funcionamiento.

Portal web Empresa de Tecnologias de la Informacion para la Defensa, XETID

(https://www.xetid.cu/)

Dedicada a la industria del software, la automatica y las comunicaciones, asume como mision
la proyeccion, disefio, desarrollo y comercializaciéon de productos y servicios, a partir del uso

de las tecnologias de la informética y las comunicaciones (XETID, s.f.).

El anterior portal dispone de un disefio que llama la atencion a la vista tanto por la calidad del
contenido como las animaciones de las que dispone, con lenguaje claro intensificado por su
disefio adaptable, altamente promocionada en distintos medios de comunicaciones y con una

navegacion optima, rapida, percibida al interactuar con el producto.
1.2.2 Portales Internacionales

Portal web de Microsoft (https://www.microsoft.com/es-es)

Microsoft es un actor dominante en el mercado de los sistemas operativos para ordenadores
compatibles con IBM y en el de las suites ofimaticas. La empresa también produce una amplia
gama de otros productos de software para ordenadores de sobremesa y servidores, como la

basqueda en Internet, el mercado de servicios digitales, la realidad mixta, la computacion en

la nube y el desarrollo de software (Martinez, 2020).

Este portal web cuenta con unas de las mejores plataformas mas completas en cuanto a
calidad de contenido y disefio visual, cuenta con un disefio adaptativo y su abundante clientela
sobresale sobre los demas a pesar de ser un software privativo, al contar ademas con una

rapida navegacion.

Portal web de Google Play Store (https://play.google.com/store/apps?hl=es&gl=US)
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Google Play es una plataforma de distribucion digital de aplicaciones moviles para los
dispositivos con sistema operativo Android, asi como una tienda en linea desarrollada y
operada por Google. Esta plataforma permite a los usuarios navegar y descargar aplicaciones,

juegos, musica, libros, revistas y peliculas.

Este portal web cuenta con un contenido muy especifico carente de animacion, abunda el
interés de los usuarios por los servicios que propone, cuenta con un disefio adaptativo puesto
gue en sus origenes estaba enfocado en dispositivos moviles y luego se adecua a todas las
plataformas, actualmente interactian con esta plataforma incontable cantidad de usuarios y su

navegacion es de las mas rapidas.

Portal web de Debian (www.debian.orq)

Debian es una organizacion integrada en su totalidad por voluntarios y voluntarias. Mas de mil
desarrolladores en activo repartidos por todo el mundo trabajan en Debian en su tiempo libre.

Pocos se conocen en persona. Se comunican, principalmente, a través de correo electrénico

y de IRC3 (Debian, 2022).

El portal de Debian cuenta con contenido conciso, decayendo en cuanto al aspecto de disefio.
Este cuenta con pocas animaciones al ser casi estética, en el portal la promocién es escasa 0
nula puesto que no existe vinculos con redes sociales o cualquier portal web en si. Su interfaz
es fluido, al ser practicamente estatica, carente de animacion y archivos grandes este portal

es bastante optimizado.

Portal web de Ubuntu (https://ubuntu.com/)

3 El Internet Relay Chat, mas conocido como IRC o simplemente Chat, es un servicio de Internet creado por el finés Jarkko
Oikarinen, que tuvo sus inicios en el afio 1988. EI mismo permite la comunicacion inmediata a través de Internet entre dos o

mas personas en formato textual en tiempo real. (Abreu, Miranda, & Miranda, 2022)
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La mision de Ubuntu es tanto social como econdémica. Primero, entrega el software libre del
mundo, gratis, a todos en los mismos términos. En segundo lugar, su objetivo es reducir el
costo de los servicios profesionales (soporte, administracion, mantenimiento, operaciones)

para las personas que usan Ubuntu a escala, a través de una cartera de servicios

proporcionada por Canonical* que, en Ultima instancia, financia la mejora de la plataforma.

El portal web de Ubuntu cuenta con funcionalidades especificas para satisfacer las
necesidades de sus usuarios. Su contenido es en esencia especifico tanto el texto como
imagen, su disefio es escaso. Dicho portal cuenta con varios enlaces tanto a redes sociales
como a plataformas orientadas al uso empresarial, a los negocios y al empleo. Su disefio es

en su mayoria fluido para establecer una interaccion optima con sus usuarios.
1.2.3 Resultados obtenidos del estudio de portales homologos

A patrtir del estudio realizado se concluye que los portales web anteriores brindan informacion
referente al contenido, disefio, promocién y tiempo de respuesta. Cada uno cuenta con
funcionalidades que cubren sus propias necesidades, en algunos casos similares a las
necesidades identificadas como a la de consultar, leer articulos, obtener productos, tanto en el
ambito de alcance del sitio consultado como en otros diseminados por todo el mundo. Entre
los sistemas internacionales, dos son privativos y los demas no se enfocan en la atraccion
visual, nacionales como internacionales la mayoria no van dirigidos a los mismos usuarios y
las interfaces no responderian a los intereses del cliente, la reutilizacion de contenidos se
dificulta, al provocar que los procesos de publicacion y mantenimiento del portal se vuelvan
engorrosos, tomandose solo como referencia el disefio para la implementacién de una nueva

propuesta de solucién.

4 Canonical Ltd. es una empresa de programacion de ordenadores con base en Reino Unido fundada por el empresario sud-
africano Mark Shuttleworth para dedicarse a la promocion y a la venta de soporte comercial y servicios relacionados con

Ubuntu y otros proyectos (Ltd, 2022)
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1.3 Metodologia, lenguajes, tecnologias y herramientas:

Para el desarrollo de la propuesta de solucion de acuerdo a las necesidades y los requisitos
expuestos por el cliente es necesario definir la metodologia, el lenguaje, las herramientas y

tecnologias a utilizar.
1.3.1 Metodologia de Desarrollo de Software.

La Metodologia de Desarrollo de Software es un marco de trabajo usado para estructurar,
planificar y controlar el proceso de desarrollo en sistemas de informacién. En un proyecto de
desarrollo de software la metodologia ayuda a definir: quién, cuando y cdmo debe hacerlo. La
metodologia para el desarrollo de softwares un modo sistemético de realizar, gestionar y
administrar un proyecto para llevarlo a cabo con altas posibilidades de éxito. Una metodologia
para el desarrollo de software comprende actividades a seguir para idear, implementar y
mantener un producto de software desde que surge la necesidad del producto hasta que se
cumple el objetivo por el cual fue creado (Chimbote, 2017).

Para la adecuada implementacién de la solucién propuesta es necesario la seleccion de una
metodologia que guie el ciclo de vida del proyecto para asegurar un producto de calidad. Se
selecciona en consecuencia la metodologia AUP-UCI al tener en cuenta que es la metodologia
adaptada al ciclo de vida de los proyectos productivos de la Universidad, es ampliamente

usada en el area y es extremadamente flexible al proceso de desarrollo de software. AUP-UCI

constituye una variante de AUP (Proceso Unificado Agil, por sus siglas en inglés) surge con el

objetivo de ser una metodologia que se adapte al ciclo de vida definido por la actividad
productiva en la universidad. Se elabora al tener en cuenta el Modelo de Madurez de
Capacidad Integrado (CMMI-DEV) v1.3 que constituye una guia para aplicar las mejores
practicas en una entidad desarrolladora, estas practicas se centran en el desarrollo de
productos y servicios de calidad (RODRIGUEZ SANCHEZ, 2014).

Escenarios de Variacion de AUP para la UCI:

AUP-UCI propone cuatro escenarios para modelar el sistema en los proyectos, manteniendo
en dos de ellos el MC, quedando de la siguiente forma:

Escenario No 1: proyectos que modelen el negocio con CUN solo pueden modelar el sistema

con Casos de Uso del Sistema (CUS).
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Escenario No 2: proyectos que modelen el negocio con MC solo pueden modelar el sistema
con CUS.

Para la realizacion del sistema se selecciona el escenario niumero dos. El escenario numero
dos garantiza el analisis concreto del negocio y una disminucién de las probabilidades de
fracaso en el desarrollo del sistema. Permite modelar exclusivamente los conceptos
fundamentales del negocio.

Escenario No 3: proyectos que modelen el negocio con DPN solo pueden modelar el sistema
con DRP.

Escenario No 4: proyectos que no modelen negocio solo pueden modelar el sistema con

Historias de usuario (HU).
1.3.2 Lenguaje para el modelado

El Lenguaje Unificado de Modelado (UML) es un lenguaje de modelado visual de propésito
general que se utiliza para especificar, visualizar, construir y documentar los artefactos de un
sistema software. Captura decisiones y conocimiento sobre sistemas que deben ser
construidos. Se usa para comprender, disefiar, ojear, configurar, mantener y controlar la
informacion sobre tales sistemas. Esta pensado pasa ser utilizado con todos los métodos de
desarrollo, etapas del ciclo de vida, dominios de aplicacién y medios. El lenguaje de modelado
pretende unificar la experiencia pasada sobre las técnicas de modelado e incorporar las
mejores practicas de software actuales en una aproximacion estandar. UML incluye conceptos
semanticos, notacion y principios generales. Tiene partes estaticas, dinamicas, de entorno y
organizativas. Esta pensado para ser apoyado por herramientas de modelado visuales e

interactivas que dispongan de generadores, tanto de cdodigo, como de informes. La

especificacién de UML no define un proceso estandar, pero esta pensado para ser util en un

proceso de desarrollo iterativo. Pretende dar apoyo a la mayoria de los procesos de desarrollo

orientados a objetos existentes (James RUMBAUGH, 2017).

UML capta la informacién sobre la estructura estatica y el comportamiento dinamico del

sistema. Un sistema es modelado como una coleccion de objetos discretos que interactian

para realizar un trabajo que en ultima instancia beneficia a un usuario externo. La estructura

estética define tipos de objetos importantes para un sistema y para su implementacion, asi
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como las relaciones entre los objetos. EI comportamiento dinamico define la historia de los
objetos a lo largo del tiempo y la comunicacion entre objetos para cumplir los objetivos. El
modelado de un sistema desde varios puntos de vista separados pero relacionados, permite
entenderlo para diferentes propésitos. También contiene construcciones organizativas para
agrupar los modelos en paquetes, lo que permite a los equipos de software dividir grandes
sistemas en piezas con las que se pueda trabajar, comprender y controlar las dependencias
entre paquetes y gestionar las versiones de las unidades del modelo, en un entorno de
desarrollo complejo. Contiene construcciones para representar las decisiones de
implementacion y para organizar elementos de tiempo de ejecucién en componentes (James
RUMBAUGH, 2017).

Se emplea para visualizar, especificar, detallar el funcionamiento del portal web.

1.3.3 Sistemas de Gestion de Contenido

Un sistema de gestién de contenidos, en inglés: Content Management System mas conocido
por sus siglas CMS, es un programa informatico que permite crear una estructura de soporte
para la creacion y administracion de contenidos, principalmente en paginas web, por parte de
los administradores, editores, participantes y demas usuarios. Consiste en una interfaz que
controla una o varias bases de datos donde se aloja el contenido del sitio web. El sistema
permite manejar de manera independiente el contenido y el disefio. Asi, es posible manejar el
contenido y darle en cualquier momento un disefio distinto al sitio web sin tener que darle
formato al contenido de nuevo, ademas de permitir la facil y controlada publicacion en el sitio
a varios. Esto permite gestionar la informacion del servidor, al reducir el tamafio de las paginas
para descarga y reduce el coste de gestion del portal con respecto a un sitio web estatico, en
el que cada cambio de disefio debe ser realizado en todas las paginas web, de la misma forma
que cada vez que se agrega contenido tiene que maquetarse una nueva pagina HTML

S(Hipertext Markup Language) y subirla al servidor web. El gestor de contenidos facilita el

acceso a la publicacion de contenidos a un rango mayor de usuarios. Permite que, sin

5> HTML (Lenguaje de Marcas de Hipertexto, del inglés HyperText Markup Language) es el componente mas basico de la

Web. Define el significado y la estructura del contenido web.
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conocimientos de programacion ni maquetacion, cualquier usuario pueda afadir contenido en

el portal web (Oscar Notario Cuadrado, 2016).

Drupal es un software de gestion de contenido. Se utiliza para crear muchos de los sitios web
y aplicaciones que usa todos los dias. Drupal 9 trae consigo grandes actualizaciones, asi como
un cédigo mas limpio gracias a la eliminacién de cédigo obsoleto, ademas cuenta con nuevas
funcionalidades al igual que cualquier actualizacion de cualquier sistema, Drupal 9 garantiza
mejoras en la seguridad y correccion de errores. Esta tecnologia de codigo abierto da
oportunidad de acceso a las funciones beta para un avance mas rapido en el desarrollo.
Este trae consigo un nuevo generador de disefio y unas herramientas de trabajo y de gestion
del contenido que aumentan la facilidad de uso del sistema. Por otra parte, todos los
desarrollos puestos en marcha en Drupal 7 han sido mejorados e implementados en esta
nueva version, lo que beneficia la organizacion y la eficiencia. Drupal 9 incorpora grandes
tecnologias de soporte del sistema de cddigo abierto como: Compositor, Symfony, Twig o
PHPUnit. Algunas de las mejoras mas destacadas en cuanto a las funcionalidades de Drupal
9 son las siguientes:
e La creacion y gestion del contenido es més facil y rapida: funcionalidades como el

soporte multilinglie, el corrector ortogréfico o la gestion de medios han sido mejoradas.

Se tiene por lema "API® primero”, lo que significa que la reutilizaciéon de contenido y

enlaces a otras aplicaciones seran por esta via.

Los flujos de trabajo internos adoptan diferentes permisos, lo que permite una mejor

metodologia de moderacion y de pruebas previas a la publicacién.

Se da fuerza a los dispositivos moviles. Los paneles de administracion internos se

adaptan a los dispositivos para poder gestionar los contenidos sin acceso a un

ordenador.

6 API significa “interfaz de programacion de aplicaciones”. En el contexto de las API, la palabra aplicacién se refiere a
cualquier software con una funcioén distinta. La interfaz puede considerarse como un contrato de servicio entre dos aplicacio-
nes. Este contrato define como se comunican entre si mediante solicitudes y respuestas. La documentacion de su APl contiene

informacion sobre cémo los desarrolladores deben estructurar esas solicitudes y respuestas.
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Drupal tiene excelentes caracteristicas, como facil creacion de contenido, rendimiento
confiable y excelente seguridad. Distingue su flexibilidad; la modularidad es uno de sus
principios fundamentales. Sus herramientas lo ayudan a crear el contenido versatil y
estructurado que necesitan las experiencias web dinamicas. También es una gran opcion para
crear marcos digitales integrados. Puede extenderlo con cualquiera, o muchos, de miles de
complementos. Los modulos amplian la funcionalidad de Drupal. Los temas te permiten
personalizar la presentacion de tu contenido.

Para el desarrollo de la propuesta de solucion se escoge Drupal en su version 9 por ser la
mayor actualizacion en la historia de Drupal y mas estable. Cada tema incorporado esta
diseflado de manera receptiva. Esta disponible en 100 idiomas, y sus herramientas de
integracion lo convierten en un gran centro para ecosistemas complejos. Mas de 4.500
personas, empresas Yy organizaciones contribuyeron con su tiempo, experiencia e imaginacion.

Obtiene como resultado mas de 200 caracteristicas nuevas y mejoradas (Drupal, 2022).
1.3.4 Tecnologias y lenguajes del lado del cliente.

HTML5

HTML5 (HyperText Markup Language, version 5) es la quinta revision del lenguaje HTML. Esta
nueva version y en conjunto con CSS3, define los nuevos estandares de desarrollo web, al
redisefar el codigo para resolver problemas y actualizdndolo asi a nuevas necesidades.

El uso del mismo para el desarrollo de aplicaciones virtuales est4 cada vez mas extendido.
HTML5 es una revision del lenguaje de marcado HTML y regulado por el Consorcio W3C".
HTML5 presenta una serie desventajas con respecto a lenguajes de marcado previos y otras

herramientas para el desarrollo de aplicaciones virtuales, entre las que destacan las siguientes:

No requiere del uso de plugins® ni de APIs (Application Program Interfaces) de terceros.

T El' W3C (World Wide Web Consortium) es un comité que se dedica a implementar tecnologias uniformes en el uso y desa-
rrollo de Internet.
8 Los plugins son pequefios programas complementarios que amplian las funciones de aplicaciones web y programas de

escritorio.
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Tiene incorporadas nuevas caracteristicas que permiten disefiar aplicaciones adaptables a
diferentes dispositivos moviles, tales como webs, moviles y tabletas.

Incluye nuevas etiquetas de video, audio y cambas. Esta Ultima en particular proporciona mas
efectos visuales.

El codigo de programacion es mas simple, lo que resulta en paginas web mas ligeras que se
cargan de manera mucho mas rapida.

Pueden ejecutarse paginas web offline.

Compatibilidad con todos los navegadores (Ana Isabel Gomez-Varela, 2016).

CSS 3

Cascading Style Sheets (CSS) es un lenguaje de hojas de estilo utilizado para describir la
presentacion de un documento escrito en un lenguaje de marcado. Aunque se utiliza con mayor

frecuencia para establecer el estilo visual de las paginas web y las interfaces de usuario

escritas en HTML y XHTML?®, el lenguaje se puede aplicar a cualquier documento XML,

incluidos XML, SVG y XUL, y es aplicable a la representacion en voz o en otros medios de
comunicacion. Junto con HTML y JavaScript, CSS es una tecnologia fundamental utilizada por
la mayoria de los sitios web para crear paginas web visualmente atractivas, interfaces de
usuario para aplicaciones web e interfaces de usuario para muchas aplicaciones moviles. CSS
esta diseflado principalmente para permitir la separacion del contenido del documento de la
presentacion del documento, incluidos aspectos como el disefio, los colores y las fuentes. Esta
separacion puede mejorar la accesibilidad al contenido, proporcionar mas flexibilidad y control
en la especificacion de las caracteristicas de presentacion, permitir que multiples paginas
HTML compartan el formato al especificar el CSS relevante en un archivo con extension css
separado y reducir la complejidad y la repeticion en el contenido estructural (Wallis, 2017).
Bootstrap 5:

® XHTML es un lenguaje de marcado que es similar al HTML, pero con una sintaxis mas estricta.
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En general, Bootstrap 5 trata sobre los repositorios Bower!® (a través de GitHub'') y NPM?*?

(administrador de paquetes de nodos). Ademas, puede crear el suyo propio y agregarlo al
codigo fuente que conecta directamente al sitio web. Bootstrap también utiliza los archivos sin
formato del lenguaje de hojas de estilo en cascada SASS; este es un precompilador que se
traduce a CSS (a diferencia de su predecesor, Bootstrap 3, donde el idioma principal era
MENOS) (Krause, 2016).

JavaScript:

Es un lenguaje de programacion dinamico orientado a objetos funcional que no solo se puede
usar para enriquecer un portal web, sino también para implementar varios tipos de aplicaciones
web, incluidas simulaciones basadas en web, que se pueden ejecutar en dispositivos front-
end, como teléfonos moviles, tabletas y computadoras de escritorio, asi como en potentes
computadoras de back-end, posiblemente en alguna infraestructura en la nube. Aunque
JavaScript no puede competir con los lenguajes compilados fuertemente tipados (como C ++,
Java y C #) en velocidad, proporciona un rendimiento suficiente para muchos tipos de
simulaciones y supera a sus competidores en la facilidad de uso y la productividad del
desarrollador, especialmente para la simulacion basada en la web (contributors, 2022)
JQuery:

Es una biblioteca de JavaScript multiplataforma disefiada para simplificar las secuencias de
comandos HTML del lado del cliente. jQuery es la biblioteca JavaScript mas popular
actualmente en uso, con instalacion en el 65% de los 10 millones de sitios con mayor trafico
en la Web. jQuery es un software gratuito de codigo abierto licenciado bajo la Licencia MIT. La

sintaxis de jQuery esta disefiada para facilitar la navegacion por un documento, seleccionar

10 Bower es un programa que sirve para descargar y mantener actualizadas las librerias o frameworks que se utiliza para
construir proyectos web.

11 Github es un portal creado para alojar el codigo de las aplicaciones de cualquier desarrollador, y que fue comprada por
Microsoft en junio del 2018. La plataforma esta creada para que los desarrolladores suban el codigo de sus aplicaciones y
herramientas, y que como usuario no s6lo puedas descargarte la aplicacion, sino también entrar a su perfil para leer sobre
ella o colaborar con su desarrollo.

2 npm es la herramienta por defecto de JavaScript para la tarea de compartir e instalar paguetes.
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elementos DOM, crear animaciones, manejar eventos y desarrollar aplicaciones Ajax. jQuery
también proporciona capacidades para que los desarrolladores creen complementos en la
parte superior de la biblioteca de JavaScript. Esto permite a los desarrolladores crear
abstracciones para interaccién y animacion de bajo nivel, efectos avanzados y widgets
tematicos de alto nivel. El enfoque modular de la biblioteca jQuery permite la creacion de
potentes paginas web dinamicas y aplicaciones web (Daly, 2016).

Lenguajes del lado del servidor.

PHP 8.0.3:

Es un acrénimo recursivo para PHP: Hypertext Preprocessor, es un lenguaje interpretado libre,
usado originalmente solamente para el desarrollo de aplicaciones presentes y que actuaran en
el lado del servidor capaces de generar contenido dinamico en la World Wide Web. Figura
entre los primeros lenguajes posibles para la insercion en documentos HTML, dispensando en
muchos casos el uso de archivos externos para eventuales procesamientos de datos. El codigo
es interpretado en el lado del servidor por el médulo PHP, que también genera la pagina web
para ser visualizada en el lado del cliente. Se trata de un lenguaje extremadamente
modularizado, lo que lo hace ideal para la instalacion y el uso en servidores web (PHP, PHP:
¢,Que es PHP? - Manual, 2022)

1.3.5 Servidores de aplicaciones

Apache es un poderoso servidor web, cuyo nombre proviene de la frase inglesa a patchy server
y es completamente libre, ya que es un software Open Source y con licencia GPL. Una de las
ventajas mas grandes de Apache, es que es un servidor web multiplataforma, es decir, puede
trabajar con diferentes sistemas operativos y mantener su excelente rendimiento.

Apache es usado primariamente para enviar paginas web estéaticas y dinamicas en la World

Wide Web. Muchas aplicaciones web estan disefiadas al asumir como ambiente de

implantacion a Apache, o que utilizaran caracteristicas propias de este servidor web
(Chimborazo Paredes, 2017).




1.3.6 Gestor de base de datos.

Sistema de Gestion de Bases de Datos (SGBD) consiste en una coleccion de datos
interrelacionados y un conjunto de programas para acceder a los mismos. Un SGBD permite
el almacenamiento, manipulacion y consulta de datos pertenecientes a una base de datos
organizada en uno o varios ficheros. En el modelo mas extendido (base de datos relacional) la
base de datos consiste, de cara al usuario, en un conjunto de tablas entre las que se establecen
relaciones. A pesar de sus semejanzas (ambos manejan conjuntos de tablas) existen una serie
de diferencias fundamentales entre un SGBD y un programa de hoja de célculo (Universidad
de Murcia, 2016).

Entre los Sistema de Gestion de Bases de Datos mas conocidos y utilizados en la actualidad
se encuentran: Microsoft SQL Server, Oracle, Microsoft Access, MySQL, PostgreSQL y otros.
Drupal permite el trabajo con los SGBD PostgreSQL, MySQL y SQLite. (Universidad de Murcia,
2016).

MySQL 8.0.3: es el sistema de gestidén de bases de datos Open Source mas popular del mundo

y es conocido por su rendimiento y fiabilidad. Tras una fase de difusion a comienzos de la

década de 2000, MySQL se dedicaba principalmente a las aplicaciones personales o

profesionales de gama baja. Los ultimos afios se han caracterizado por la adhesiéon de los
grandes protagonistas de la web a las caracteristicas de MySQL (COMBAUDON, 2019).
phpMyAdmin: es una herramienta para la administracion del servidor de bases de datos
MySQL. Dispone de una interfaz gréfica y es de libre distribucion. Permite realizar todo tipo de
operaciones sobre bases de datos:

Usar y borrar bases de datos, tablas, vistas, columnas e indices.

Mostrar multiples conjuntos de resultados a través de los procedimientos o consultas
almacenadas.

Crear, copiar, borrar, renombrar y modificar bases de datos, tablas, columnas e indices.
Realizar labores de mantenimiento del servidor, bases de datos y tablas, al dar consejos sobre
la configuracion del servidor.

Ejecutar, editar y marcar cualquier sentencia SQL, incluyendo consultas en lote.

Usar y borrar bases de datos, tablas, vistas, columnas e indices.
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Mostrar multiples conjuntos de resultados a través de los procedimientos o consultas

almacenadas.

Crear, copiar, borrar, renombrar y modificar bases de datos, tablas, columnas e indices.

Realizar labores de mantenimiento del servidor, bases de datos y tablas, al dar consejos sobre
la configuracion del servidor.

Ejecutar, editar y marcar cualquier sentencia SQL, incluyendo consultas en lote.

Esta escrita en php y se ejecuta desde el navegador. Si estd instalada en la carpeta
phpmyadmin, se ejecuta escribiendo en la barra de direcciones del navegador la
urlhttp://localhost/phpmyadmin/vPuede administrar bases de datos locales y remotas
(Romano, 2016).

1.3.7 Herramientas

Visual Paradigm 8:

Se emplea para modelar el ciclo de vida del proceso de desarrollo del portal a través de la
representacion de diagramas.

Visual Paradigm (anteriormente VP-UML) es una herramienta UML. La herramienta esta
disefiada para una amplia gama de usuarios, incluidos ingenieros de software, analistas de
sistemas, analistas de negocios y arquitectos de sistemas, o para cualquier persona interesada
en construir sistemas de software a gran escala de manera confiable al utilizar un enfoque
orientado a objetos. Ademas, Visual Paradigm (anteriormente VP-UML) admite los dltimos
estandares de notacion UML (Pressman R. S., 2010).

Acunetix 9.5:

Se emplea para escanear el portal web para asi identificar vulnerabilidades del mismo.
Acunetix Web Vulnerability Scanneres una herramienta de seguridad de aplicaciones Web
automatizada. Acunetix WVS es capaz de escanear cualquier sitio Web o aplicacién Web que
es accesible a través del protocolo HTTP / HTTPS. Sin embargo, no todas las pruebas se
pueden realizar de forma automatica, y por lo tanto Acunetix WVS proporciona herramientas
de penetracion manuales para pruebas particulares. (acunetix, s.f.)

JMeter 5.5:




Se emplea para la realizacion de pruebas de rendimiento y pruebas funcionales sobre el portal
web.

La aplicacion Apache JMeter ™ es un software de codigo abierto, una aplicacion Java 100%
pura disefiada para cargar el comportamiento funcional de las pruebas y medir el rendimiento.
Originalmente fue diseflado para probar aplicaciones web, pero desde entonces se ha
expandido a otras funciones de prueba. Apache JMeter puede usarse para probar el
rendimiento tanto en recursos estaticos como dinamicos, aplicaciones web dindmicas. Se
puede usar para simular una carga pesada en un servidor, grupo de servidores, red u objeto
para probar su resistencia o analizar el rendimiento general bajo diferentes tipos de carga.

(jmeter, s.f.)

Conclusiones parciales

En este capitulo se han abordado los elementos tedricos que dan sustento a la propuesta de

solucion del problema planteado, en tal sentido se concluye que:

El anadlisis de los sistemas homologos permitio identificar ventajas y desventajas que
sirvieron para facilitar una mejor implementacion del producto creandole una mayor

aceptacion por los usuarios.

Se establecio6 la metodologia AUP-UCI como guia para el desarrollo y se defini6 la base

tecnologica mediante el analisis de herramientas y tecnologias existentes para el

desarrollo de la solucién propuesta.

Seleccion para el desarrollo, Drupal como CMS, PHP como lenguaje de programacion
y como sistema gestor de bases de datos se escogido MySQL por ser un sistema seguro,

libre y potente, para la gestion de la base de datos del portal web.

Como herramienta para el modelado de diagramas se seleccion6 Visual Paradigm
porque es una herramienta para el disefio de los multiples artefactos necesarios para
representar la informacion en las metodologias de desarrollo y ofrece diversas

facilidades cuando se realizan los diagramas UML.
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CAPITULO 1l: DESCRIPCION DE LA VERSION DOS DEL PORTAL WEB DE LA
DISTRIBUCION CUBANA GNU/LINUX NOVA.

En el presente capitulo se describe la propuesta de solucion para contribuir a una mejor
divulgacion de la distribucion cubana GNU/Linux Nova de una forma mas atractiva y segura
asociada a la version dos del portal web de NOVA de la UCI. El objetivo del capitulo es
presentar los componentes que conforman la solucién propuesta y explicar su funcionamiento
y relacion. Se definen los casos de uso del sistema y los artefactos necesarios que serviran de
base para la fase de implementacion. Se presentan, ademas, los requisitos funcionales y no

funcionales.
2.1 Propuesta de solucion

Al utilizar la informacion recopilada en el capitulo precedente, se propone el desarrollo de un
portal web con la intencion de brindar a los usuarios la posibilidad de tener acceso al mismo
de forma rapida, sencilla y con una interfaz mas atractiva, en cualquier momento, desde

cualquier lugar y a través de cualquier dispositivo disefiado con este fin. El desarrollo del portal

web permitird perfeccionar el disefio mediante nuevas tecnologias de disefio y desarrollo web,

de forma tal que los usuarios se sientan a gusto al interactuar con él. Uno de los servicios a
ofrecer en el sistema sera exponer los tipos de productos que oferta, como son, el NOVA de
escritorio, el ligero, el de servidores o el NOVA Droid y su obtencion mediante botones de
descarga correspondientes. También se ofertaran descripciones de los servicios, noticias o
testimonios junto a los logos de los colaboradores y las empresas que confian en NOVA. En
la solucion existira un espacio para que los usuarios ofrezcan opiniones acerca del producto
gue se oferta o el portal en si mediante correo, nUmero o enlaces a distintas redes sociales lo

cual fortalecera el vinculo entre usuario-desarrollador al aportar ideas para mejoras futuras.
Modelo Conceptual

Un modelo de conceptual es un artefacto de la disciplina de analisis, construido con las reglas

de UML durante la fase de concepcion, presentado como uno o mas diagramas de clases. Se
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pueden utilizar para capturar y expresar el entendimiento ganado en un area bajo analisis como
paso previo al disefio de un sistema, ya sea de software o de otro tipo. Los objetos del dominio
o clases pueden obtenerse a partir de una especificacion de requisitos (GARCERANT, 2008).

< oferta

Y oferta

Y pueden ser

Y oferta

s Productoa la

Testimonio < consume Medida

< consume

< consume

Figura 1. Modelo Conceptual (elaboracién propia).

Descripcion de las clases del modelo
Nova: Portal web de la distribucion cubana GNU/Linux Nova.
Producto: Sistemas Operativos que oferta el portal.
Producto a la Medida: Sistemas Operativos desarrollados a la medida que oferta el
portal.
Usuario: Usuarios que interacttan con el portal.
Testimonio: Declaracion que hace un usuario para demostrar o asegurar la veracidad

de un hecho por haber sido testigo de él.
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e Servicio: Servicios ofertados por el sitio.
e Noticia: Acontecimientos mas importantes relacionados con el SO.

Estructura del portal

La version dos del portal web de la distribucion cubana GNU/Linux NOVA estara conformado
por un conjunto de paginas que se incluiran a medida que se crea contenido en el portal. En
su comienzo la pagina principal (home) cuenta con un menu y su logo, un banner promocional

de NOVA con un botdén para obtener mayor informacion. Los bloques como productos,

productos a la medida, servicios, noticias, testimonios, empresas, formulario de contacto y pie

de péagina (footer) estdn orientados en una secuencia vertical. Los productos a la medida,
noticias, testimonios estan contenidos en contenedores de tipo carta y poseen animaciones de
carrusel. El bloque empresa muestra las empresas que utilizan y colaboran con el sistema
operativo estas se representan mediante sus respectivos logos. El formulario posibilita la
interaccion del usuario con los desarrolladores y el footer muestra los enlaces a redes sociales,

términos, privacidad y licencia del portal.
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Figura 2. Arquitecturé de Informaciéﬁ ler nivel. Ejem\plo: Home (elaboracion propia).
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2.2 Especificacion de requisitos de software

Segun (Pressman R. S., 2010) establece que la tarea del analisis de requisitos es un proceso
de descubrimiento, refinamiento, modelado y especificacion. Se refina en detalle el ambito del
software, y se crean modelos de los requisitos de datos, flujo de informacion y control, y del
comportamiento operativo. Se analizan soluciones alternativas y se asignan a diferentes
elementos del software. El analisis de requisitos permite al desarrollador o desarrolladores
especificar la funcion y el rendimiento del software, indica la interfaz del software con otros

elementos del sistema y establece las restricciones que debe cumplir el software.

2.2.1 Requisitos Funcionales

A partir de la interaccion con el cliente, se identificaron un total de 68 requisitos funcionales a

los cuales se les dio un orden de prioridad en dependencia de la importancia fijada por el cliente

y la dificultad con la que se realiza su implementacion. Para el correcto funcionamiento de la

solucion propuesta, se espera que la aplicaciéon cumpla con los siguientes requisitos:

Tabla 1: Requisitos Funcionales (elaboracién propia)

Requisito Descripcién Prioridad Complejidad

El sistema debe permitir al usuario
autenticarse

El sistema debe permitir al usuario editar
su perfil

El sistema debe permitir al usuario ver su
perfil

El sistema debe permitir al usuario
cambiar su contrasefia

El sistema debe permitir al usuario editar
las paginas bésicas

El sistema debe permitir mostrar las
paginas basicas

El sistema debe permitir al usuario crear
noticias

El sistema debe permitir al usuario editar
las noticias

El sistema debe permitir al usuario
eliminar las noticias

Autenticar usuario Alta Baja

Editar perfil Alta Baja

Ver perfil Alta Baja

Cambiar contraseia Alta Baja

Editar pagina basica Media Media

Mostrar pagina basica Media Media

Crear Noticia Alta Alta

Editar Noticia Alta Alta

Eliminar Noticia Alta Alta
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Mostrar Noticia

El sistema debe permitir mostrar las
noticias

Mostrar ultimas
Noticias

El sistema debe permitir mostrar las
ultimas noticias

Mostrar listado de
todas las noticias

El sistema debe permitir mostrar un
listado de todas las noticias

Crear Producto

El sistema debe permitir al usuario crear
un producto

Editar Producto

El sistema debe permitir al usuario editar
un producto

Eliminar Producto

El sistema debe permitir al usuario
eliminar un producto

Mostrar Producto

El sistema debe permitir mostrar un
producto

Descargar Producto

El sistema debe permitir al usuario
descargar un producto

Crear Testimonio

El sistema debe permitir al usuario crear
un testimonio

Editar Testimonio

El sistema debe permitir al usuario editar
un testimonio

Eliminar Testimonio

El sistema debe permitir al usuario
eliminar un testimonio

Mostrar Testimonio

El sistema debe permitir mostrar un
testimonio

Mostrar Listado de
Testimonio

El sistema debe permitir mostrar un
listado de testimonio

Crear Partners

El sistema debe permitir al usuario crear
un Partners

Editar Partners

El sistema debe permitir al usuario editar
un Partners

Eliminar Partners

El sistema debe permitir al usuario
eliminar un Partners

Mostrar Partners

El sistema debe permitir mostrar un
Partners

Mostrar listado de
Partners

El sistema debe permitir mostrar un
listado de Partners

Crear Empresa

El sistema debe permitir al usuario crear
una empresa

Editar Empresa

El sistema debe permitir al usuario editar
una empresa

Eliminar Empresa

El sistema debe permitir al usuario
eliminar una empresa

Mostrar Empresa

El sistema debe permitir mostrar una
empresa




Mostrar listado de
Empresa

El sistema debe permitir mostrar un
listado de empresas

Crear Promocidn

El sistema debe permitir al usuario crear
una promocion

Editar Promocion

El sistema debe permitir al usuario editar
una promocion

Eliminar Promocion

El sistema debe permitir al usuario
eliminar una promocion

Mostrar Promocion

El sistema debe permitir mostrar una
promocion

Mostrar carrusel de
promociones

El sistema debe permitir mostrar un
carrusel de promocion

Crear Aplicacién

El sistema debe permitir al usuario crear
una aplicacion

Editar Aplicacién

El sistema debe permitir al usuario editar
una aplicacion

Eliminar Aplicacién

El sistema debe permitir al usuario
eliminar una aplicacion

Mostrar Aplicacién

El sistema debe permitir mostrar una
aplicacion

Mostrar Aplicacion del
momento

El sistema debe permitir mostrar la
aplicacion del momento

Descargar Aplicacién

El sistema debe permitir descargar la
aplicacion

Crear Comentario

El sistema debe permitir al usuario crear
un comentario

Editar Comentario

El sistema debe permitir al usuario editar
un comentario

Mostrar Comentario

El sistema debe permitir mostrar
comentario

Publicar Comentario

El sistema debe permitir al usuario
publicar un comentario

Eliminar Comentario

El sistema debe permitir al usuario
eliminar un comentario

Retirar los Comentario
seleccionados de la
publicacidn

El sistema debe permitir al usuario retirar
el comentario seleccionado de la
publicacién

Mostrar listado de
Comentario publicados

El sistema debe permitir mostrar un
listado de comentarios

Mostrar listado de
Comentario sin aprobar

El sistema debe permitir mostrar un
listado de comentarios sin aprobar

Crear termino de
taxonomia

El sistema debe permitir al usuario crear
un término de taxonomia
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Editar termino de El sistema debe permitir al usuario editar
taxonomia un término de taxonomia

Mostrar termino de El sistema debe permitir mostrar un

54 , P p
taxonomia término de taxonomia

Eliminar termino de El sistema debe permitir al usuario

55 i e g .
taxonomia eliminar un término de taxonomia

56 | Buscar contenido El sistema debe permitir buscar contenido

Realizar busqueda El sistema debe permitir hacer una

>7 avanzada blusgueda avanzada

Mostrar enlaces a redes | El sistema debe mostrar enlaces a redes

58 . !
sociales sociales

Compartir contenido en | El sistema debe permitir compartir

59 ) .
redes sociales enlaces a redes sociales

Mostrar formulario de | El sistema debe permitir mostrar

60 contacto formulario de contacto

Mostrar informacidn de | El sistema debe permitir mostrar

61 contacto informacién de contacto

Mostrar ubicacion El sistema debe permitir mostrar

62 geografica ubicacidn geografica

Mostrar enlaces de El sistema debe mostrar enlaces de

63 interés interés

2.2.2 Requisitos No Funcionales

Los Requisitos No Funcionales (RNF) son restricciones de los servicios o funciones ofrecidas
por el sistema. Incluyen restricciones de tiempo, sobre el proceso de desarrollo y estandares
(Encinas, 2019).

Estos requisitos se aplican a menudo al sistema como un todo en lugar de servicios
individuales de este, es decir, afectan a la arquitectura global del sistema en lugar de a

componentes individuales (Encinas, 2019).

A diferencia de los Requisitos Funcionales los Requisitos No Funcionales se caracterizan por
no estar de forma directa vinculados a las funciones del sistema, sino a las propiedades de
ese y a determinadas restricciones regulatorias, de sus propiedades y a los procesos seguidos

en el desarrollo del sistema (Encinas, 2019).




RnF 1: Usabilidad
RnF 1.1: El sistema debe presentar una interfaz agradable e intuitiva para el usuario.

RnF 1.2: El sistema debe ser operable en todas las versiones de los principales navegadores

web como Chrome, Firefox, Safari, Opera.
RnF 1.3: El sistema podré tener la propiedad responsive.
RnF 2: Eficiencia

RnF 2.1: El tiempo de demora del sistema en cada transicion debe ser menor de cinco

segundos aproximadamente.
RnF 2.2: El sistema debe permitir que los usuarios interactien con €l de manera simultanea.

RnF 3: Hardware

RnF 3.1: El servidor de base de datos debe poseer una capacidad minima de 80 GB.

RnF 3.2: El servidor de aplicaciones web debe poseer una capacidad minima de 80 GB.

RnF 3.3: Los servidores web y de base de datos deben poseer como minimo 4 GB de memoria
RAM.

RnF 4: Seguridad

RnF 4.1: En caso de que el sistema presente alguna falla, los errores deben mostrar la menor

cantidad de detalles posible, de forma tal, que se evite dar informacién que comprometa la

seguridad e integridad del sistema. S6lo se mostraran detalles ampliados del error a usuarios

con privilegios de administracion.

RnF 4.2: Se asignaran los permisos de acceso, escritura, lectura en dependencia del rol que
desempeiie cada usuario del sistema.

RnF 4.3: Se podra acceder a las paginas de administracion del portal web a través del
protocolo HTTPS.

RnF 4.4: Se garantizara la integridad de la informacion mediante mecanismos de control de
acceso al utilizar usuarios, contrasefias y niveles de accesos para cada usuario, de manera

gue cada uno pueda tener disponible solamente las opciones que se encuentran en
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correspondencia con su actividad.
RnF 5: Software

RnF 5.1: Servidor web Apache en su version 2.4.41.
RnF 5.2: Servidor de base de datos MySQL en su version 8.0 o superior.

RnF 5.3: Lenguaje de programacion PHP 7.4 y como sistema de gestion de contenidos Drupal
9.3.12.

RnF 6: Legales

RnF 6.1: Uso de licencia GNU/GPL para el CMS Drupal.
RnF 6.2: Uso de licencia BSD de MySQL.

RnF 6.3: Uso de licencia PHP License.

2.2.3 Modelo de caso de uso del sistema

Un caso de uso de sistema es una secuencia de acciones que un sistema lleva a cabo que da
lugar a un resultado de valor observable para un actor particular (alguien o algo fuera del sis-

tema que interactda con el sistema) (IBM, 2022).

Tabla 2. Actores del Sistema (elaboracién propia).

Actores del Sistema Descripcion

Administrador Gestiona los testimonios, noticias, productos,

servicios y los banners.

Cliente Consume servicios, productos, lee noticias vy

testimonios ademas envia opiniones




Cliente

X g

administrador

Figura 4. Diagrama de caso de uso del sistema (elaboracién propia).

Descripcion de los casos de uso

Caso de Uso Nol. Gestionar Noticia

Tabla 3. Caso de Uso Gestionar Noticia (elaboracién propia).

Objetivo Permitir registrar, modificar y eliminar datos acerca de una noticia.

Actores Administrador

Resumen El caso de uso debe permitir al profesor principal del afio de insertar,

modificar o eliminar una noticia.

Compleji- Alta.
dad
Prioridad Alto.

Precondi- Administrador ya autenticado.

ciones

Postcondi- | Se registro, modifico o se elimino noticia(s).

ciones

Flujo de eventos

Flujo béasico: Gestionar noticia
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O bt e e

® B Contenido (h Esructue % Aparienciz
ThuLo

AUTHOR UPDATED v OPERATIONS

Froducto Admin Publishe: 10/10/2022 - 22:%

Froducto Admin Publishe: 10/10/2022 - 22:3:

Tarminas Sebra Nozotros Admin Publishe 05/10/2022 - 11:38

Privacidad Sabre Nosotras Admin Publishe: 05/10/2022 - 11:36

Lorzm ipsum dalar Testimonia Admin Publishe: 05/10/2022 - 10:38

hatel Empresa Admin

hatel Empresa Admin

correos Empresa Admin

Loram ipsum dolor Testimonio Admin

Loram ipsum dolor Testimonio Admin

Loram ipsum dolor Testimonio Admin

Loram ipsum dolor Notiga Admin

Loram ipsum dolor Notiga Admin

Lorem ipzum dolar Noticia Admin

Loram ipsum dolor Notidia Admin

cubana Empresa Admin

cuget Empresa Admin

Flujos alternos

2a. Listado de contenidos vacio

Actor Sistema

1. Carga una pantalla en blanco sin conteni-

dos registrados.
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Seccion 1: “Crear noticia”

Flujo bésico: Registrar noticia

Actor Sistema

1. Presiona el botén “Conte-

nido>Anadir Contenido>Noticia”.

Muestra un formulario con los si-
guientes campos a introducir:
e Noticia.
e Titulo.
e Imagen
Boton preview

Boton guardar

Introduce los datos y presiona el

botén “Guardar”.

Verifica que todos los campos es-

tén llenos.

Verifica que los datos introducidos

estén correctos.

Almacena los datos de la noticia y
muestra el mensaje “Noticia Titulo
de la noticia ha sido creado”.

Finalizando asi el caso de uso.

Prototipo elemental de interfaz gréfica




Crear Noticia

Inicio = Afiadir cantenide

. *
Titulo

Moticlas ¥
MAGEN
No se han saleccionadae elemantos madia.

ARadir contenido multimedia

Formate de texte | HTML bésice L

Flujos Alternos

4a. Campos vacios

Actor

Sistema

1.

Muestra el mensaje “rellena este

campo”.

5a. Datos incorrectos

Actor

Sistema

1.

Muestra el mensaje “Datos inco-

rrectos”.

Seccion 2: “Modificar Noticia”

Flujo basico: Editar Noticia

Actor

Sistema




Marca la opcion “Editar” de una de las noti-

cias.

Muestra un formulario con los si-
guientes campos a introducir:
e Noticia.
e Titulo.
e Imagen
Boton preview
Boton guardar

Boton delete

Realiza las actualizaciones deseadas y pre-

siona el botdn “guardar”.

Verifica que todos los campos es-

tén llenos.

Verifica que los datos introducidos

estén correctos.

Actualiza la informacién incorpo-
rada a la noticia y se emite un
mensaje “Noticia Titulo de la noti-
cia ha sido actualizado”.

Finalizando asi el caso de uso.

Prototipo elemental de interfaz gréafica




@,I'.-- ch Estruchun | 44, Bparien

Editar Noticia Lorem ipsum dolor

Lorem Ipsum deolor sit ame

Flujos Alternos

4a. Campos vacios

Actor Sistema

1. Muestra el mensaje “Rellene los

campos”.

5a. Datos incorrectos

Actor Sistema

1. Muestra el mensaje “Datos inco-

rrectos”.

Seccion 3: “Eliminar noticia”

Flujo basico Eliminar Noticia

Actor Sistema




Presiona el boton desplegable y selecciona
la opcidén “Eliminar” de una noticia mos-

trada.

Muestra el mensaje “La noticia se

eliminé con éxito”.

Prototipo elemental de interfaz gréfica

0 ot S e 1 e

@ B Contenide  ch = %, Ag [ A, Configuras & ol i ]

Relaciones | CU Incluidos No Aplica

CU Extendidos Ninguno

Asuntos No Aplica

pendientes

2.3 Modelado de Disefio
2.3.1 Diagramas de clases del disefio con estereotipos web (DCD)

Un diagrama de clases del disefio con estereotipos web tiene el mismo objetivo o propdsito
gue un diagrama de clases tradicional, con la particularidad de que se emplea para el modelado

de aplicaciones web (Pressman R. , 2010).
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<<HTML_Form>>
Frm_ModificarNoticia
-titulo : string
-fuente : string
-fecha : date

<<Client_Page>>
cp_ListarNoticia

2

<<build>>

<<Client_Page>>

p_EliminarNoticia Node Noticia

<<build>> < build>>

-descripcion : string
-autor : string
-imagen : imagen
-otras_imagenes : imagen
<<build>>

<<link>>

<<Client_Page>>
cp_ModificarNoticia

]

é .

<<Client_Page>>
cp_Distribucion Cubana GNU/Linux NOVA

<<build>>

M

<<Client_Page>3

cp_EliminarNoticia

<<HTML_Form>>
Frm_AnadirNoticia
-fitulo : string
-fuente : string
-fecha : date
-descripcion : string
-autor : string

<<Client_Page>>

y (D i
— gy | build
<<Server_Page>>

sp_GestionarNoticia

+indexAction()

+showAction()

+addAction()

+updateAction()

-imagen : imagen

<<submit>> -otras_imagenes : imagen

-titulo : String
-fuente : String
-fecha : date

CC_GestionarNoticia
+AnadirNoticia() : void
+MostrarNoticia() : void
+ModificarNoticia() : void
+EliminarNoticia() : void

setting.php

descripcion : String

-autor : String
-imagen_principal : Imagen
-otras_imagenes : Imagen

+getTitulo() : String
+setTitulo(titulo} : String
+getFuente() : String

+setFuente(fuente : String) : String
+getFecha() : Date

+setFecha(fecha : date) : Date
+getDescripcion() : String
+setDescripcion(descripcion ! String) : String
+getAutor() : String

+setAutor(autor : String) : String
+getimagen_Principal() : Imagen
+setimagen_Principal(imagen_principal : Imagen) : Imagen
+getOtras_Imagenes() : Imagen
+setOtras_Imagenes(otras_i

e
Sl " £ & )

Figura 5. Diagrama de clases del disefio para caso de uso gestionar noticia (elaboracién propia).

Para gestionar una noticia, la pagina servidora sp_GestionarNoticia construye las paginas
clientes cp_ModificarNoticia, cp_AfiadirNoticia, cp_EliminarNoticia y cp_ListarNoticia, estas

son las encargadas de modificar la noticia, afiadir la noticia, eliminar la noticia, listar la noticia,

respectivamente. Estas paginas son integradas por un formulario donde se insertaran los datos

requeridos, seguidamente se realiza un submit que dirige a la sp_GestionarNoticia. El acceso

a los datos se realiza por medio de la clase controladora CC_GestionarNoticia.

2.3.2 Diagramas de Secuencia

El Diagrama de Secuencia tiene como objetivo describir como colaboran los distintos objetos
entre si para conseguir un objetivo a lo largo del tiempo. Esta directamente relacionado con el
Diagrama de Comunicacion ya que el objetivo es el mismo, pero tiene la particularidad de estar

obligatoriamente ordenado en el tiempo (Cilleros, 2022).
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Figura 6. Diagrama de secuencia para caso de uso adicionar noticia (elaboracién propia).

Para crear una noticia, el Admin accede desde la péagina cliente CP_DistribucionCuba-
naGNU/LinuxNOVA a la pagina servidora Sp_GestionarNoticia la cual envia la solicitud a la
clase controladora CC_GestionarNoticia y esta obtiene campos a rellenar envidndoselo a la
Sp_GestionarNoticia y este al seguido lo coloca en la CP_Content(lista) donde este manda la
noticia para Sp_GestionarNoticia al ser seleccionado por el Admin y este inserta los datos en
el formulario donde estos se validan y se actualizan. Si todos los datos estan bien hacen un
submit ala Sp_GestionarNoticia y este los envia ala CC_GestionarNoticia donde este adiciona
los campos y muestra un mensaje donde dice “La Noticia se ha creado” y si falta algun campo

obligatorio por rellenar muestra un mensaje donde dice “Rellene los campos”.
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2.4 Analisis y Disefo
2.4.1 Patron Arquitecténico:

Al utilizar el CMS Drupal para el desarrollo del portal web, la arquitectura y los patrones de
software a utilizar son heredados por el mismo. En lugar de considerar el sitio web como un
conjunto de paginas interrelacionadas, Drupal estructura los contenidos en una serie de
elementos basicos. Estos son los nodos (nodes), modulos (modules), bloques y menus (blocks

& menus), permisos de usuario y plantillas (templates) (Drupal, 2022).

L) TEMPLATE

43 UISER PERMISSIONS

3 BLOCKES & MEMLUS

www.drupal.org
Figura 7. Estructura de la aplicacion. Fuente: (Drupal, 2019).
Datos: son los elementos basicos en que Drupal almacena la informacion y los contenidos.

Asi, a medida que el portal web crece, lo hace el nimero de nodos los cuales van formando

un “depdsito de nodos” cada vez mayor, (tipos de contenido a publicar ejemplo noticias y la

base de datos).




Moédulos: Son los elementos que operan sobre los nodos y otorgan funcionalidad a Drupal al
permitir incrementar sus capacidades o adaptarlas a las necesidades de cada portal. Esta es
conocida como la segunda capa de la arquitectura del CMS (ejemplos los médulos block,
views, jcarousel).

Bloques y Menu: Estos permiten estructurar y organizar los contenidos en el portal web.
(ejemplo: Nuestra América, Autores, ¢ Quiénes Somos?).

Permisos de usuario: La seguridad y control de los usuarios es un punto clave para garantizar
la integridad de la informacion almacenada. Con esta funcionalidad Drupal dispone de un
registro de usuarios y de roles que permiten especificar que tareas pueden realizar y a que
contenidos puede acceder cada tipo de usuario (ejemplos: roles de administrador, editor y
usuario).

Plantillas: Es la que establece la apariencia grafica o estilo de la informacidn que se le muestra
al usuario. Esta separacion entre informacion y aspecto grafico permite cambiar el disefio u
apariencia del portal web sin necesidad de modificar los contenidos. Se compone
fundamentalmente de plantillas HTMLX, CSS y PHP que mejoran la apariencia, disefio, fuente,

color y estilos que por defecto utiliza el gestor. En la propuesta de solucion esta capa contiene

el tema temal, asi como su codificacion en los lenguajes JQuery y PHP.

2.4.2 Patrones de Disefio

Un patrén de disefio provee un esquema para refinar los componentes de un sistema de
software, o las relaciones entre ellos. Estos brindan soluciones a los problemas que pueda
haber en el disefio de un software (Gros, Escofet, & Marimén, 2020).

Drupal utiliza patrones de disefio propiamente orientados a objetos como:

Patrones de Disefio GOF (The Gang of Four)

Creacionales:

Los patrones de creacion proporcionan diversos mecanismos de creacion de objetos, que
aumentan la flexibilidad y la reutilizacién del codigo existente de una manera adecuada a la
situacion. Esto le da al programa mas flexibilidad para decidir qué objetos deben crearse para
un caso de uso dado (Canelo, 2020).




e Singleton:
En general, estos objetos no encapsulan datos; lo que separa un modulo de otro es el conjunto

de funciones que contiene, por lo que debe considerarse como una clase con una instancia
singleton (Drupal, 2022).
Estructurales:
Facilitan soluciones y estandares eficientes con respecto a las composiciones de clase y las
estructuras de objetos. El concepto de herencia se utiliza para componer interfaces y definir
formas de componer objetos para obtener nuevas funcionalidades (Canelo, 2020).

e Decorator:
Drupal hace un amplio uso del patron decorador. El polimorfismo de los objetos del nodo se
discutio anteriormente. Mas interesante es el uso de varios ganchos de nodo (hook _node_load
(), hook node_view (), etc.), que permiten a los modulos arbitrarios extender el
comportamiento de todos los nodos (Drupal, 2022).
Esta caracteristica permite agregar una amplia variedad de comportamientos a los nodos sin
la necesidad de subclasificar. Por ejemplo, un nodo de historia basica tiene solo unos pocos

datos asociados: titulo, autor, cuerpo, avance y un pufiado de metadatos. Una necesidad

comun es que los archivos se carguen y se adjunten a un nodo, por lo que se podria disefar

un nuevo tipo de nodo que tuviera las caracteristicas del nodo de la historia mas la capacidad
de adjuntar archivos. EI médulo de carga de Drupal satisface esta necesidad de una manera
mucho mas modular mediante el uso de la API de nodo para otorgar a cada nodo que le solicite
la capacidad de tener archivos adjuntos (Drupal, 2022).

Este comportamiento podria ser imitado por el uso de decoradores, envolviéndolos alrededor
de cada objeto de nodo. Mas simplemente, los lenguajes que admiten categorias, como
Objective-C, podrian aumentar la clase base comun de todos los objetos de nodo para agregar
el nuevo comportamiento. La implementacion de Drupal es una simple ramificacion del sistema
de enlace y la presencia de node_invoke () (Drupal, 2022).

e Bridge:
La capa de abstraccion de la base de datos Drupal se implementa de manera similar al patrén

de disefio de Bridge. Los mddulos deben escribirse de forma independiente del sistema de
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base de datos que se utiliza, y la capa de abstraccion lo proporciona. Se pueden escribir
nuevas capas de base de datos que se ajusten a la API definida por el puente, al agregar
soporte para sistemas de bases de datos adicionales sin la necesidad de modificar el cédigo
del modulo (Drupal, 2022).
Comportamiento:
El patron de comportamiento se ocupa de la comunicacion entre objetos de clase. Se utilizan
para detectar la presencia de patrones de comunicacion ya presentes y pueden manipular
estos patrones. Estos patrones de disefio estan especificamente relacionados con la
comunicacién entre objetos (Canelo, 2020).

e Observer:
La interaccion anterior también es similar al uso de observadores en sistemas orientados a
objetos. Este patron de Observador es generalizado en todo Drupal, ya que muchos de los
ganchos de Drupal esencialmente permiten que los médulos se registren como observadores
de los objetos de Drupal. Por ejemplo, cuando se realiza una modificacién a un vocabulario en
el sistema de taxonomia de Drupal, se llama a un gancho de taxonomia como
hook_taxonomy_vocabulary _update () en todos los mdédulos que lo implementan. Al
implementar el gancho, los médulos se han registrado como observadores del objeto de
vocabulario; cualquier cambio en €l se puede actuar segun corresponda (Drupal, 2022).

e Chain of Responsibility:

El sistema de menus de Drupal sigue el patrén de la Cadena de responsabilidad. En cada

solicitud de pagina, el sistema de menuds determina si hay un modulo para manejar la solicitud,

si el usuario tiene acceso al recurso solicitado y qué funcion se llamara para hacer el trabajo.
Para hacer esto, se pasa un mensaje al elemento del menu correspondiente a la ruta de la
solicitud. Si el elemento del menu no puede manejar la solicitud, se pasa por la cadena. Esto
continta hasta que un moédulo maneja la solicitud, un modulo niega el acceso al usuario o la
cadena se agota (Drupal, 2022).

e Command:
Muchos de los ganchos de Drupal usan el patron de Comando para reducir la cantidad de

funciones que son necesarias para implementar, al pasar la operacion como un parametro
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junto con los argumentos. De hecho, el sistema de gancho en si usa este patron, de modo que

los madulos no tienen que definir cada gancho, sino solo los que les interesa implementar
(Drupal, 2022).

Conclusiones parciales

Luego de realizar el andlisis de la propuesta de solucion y haber generado los artefactos que
dispone la metodologia AUP UCI en el escenario 2 se puede concluir lo siguiente:
e Con el analisis de las caracteristicas del sistema se definieron los requisitos funcionales
y no funcionales que se tendran en cuenta para la futura implementacién de la propuesta
de solucién y las cualidades a cumplir.
Se utilizé un modelo conceptual que fue antesala a las implementaciones, permitiendo
identificar las principales clases del sistema, las relaciones existentes entre ellas y sus
métodos asociados, lo que posibilité una reduccion del acoplamiento y aumento de la
reutilizacion.
Se identificaron los patrones de disefio que guiaron a soluciones de los problemas
existentes en el disefio del portal.




CAPITULO IIl. IMPLEMENTACION Y VALIDACION DE LA VERSION DOS DEL PORTAL
WEB DE LA DISTRIBUCION CUBANA GNU/LINUX NOVA.

Se muestran los diagramas asociados, estandares de codificacion y disefios de casos de
prueba a utilizar en la validacion del sistema y se analizan los resultados de las pruebas

realizadas que permiten evaluar la calidad de la propuesta de solucion.
3.1 Estandares de codificacion

Los estandares de codificacion incorporan principios de ingenieria soélidos para la
programacion en sus respectivos lenguajes y forman la base de cualquier enfoque preventivo.
El costo de un buen software es menor que el costo de un software malo (Hiken, 2020).A
continuacion, se detallan los estandares de codificacion utilizados en la implementacion de la
solucién propuesta.

Identacion

La identacion consiste en insertar espacios en blanco o tabuladores en determinadas lineas
de codigo para facilitar su comprension. En programacion se emplea Identacion para anidar
elementos. En Drupal se debe identar con 2 espacios, nunca con tabuladores (Manz.dev,
2021) . Ademas, no se debe dejar en blanco al final de cada linea. En el siguiente ejemplo

(figura 8) se presenta un fragmento de cédigo que demuestra la identacion del codigo.

t =
: 1t5e
SElect.xnﬂ':Pf ', g
changeContent (defaultSe _ Lse) ;
defaultSelect = change.currentTarget.v @nY
setTimeout( () == changeContent(change.currentTarget.value, true},

Figura 8: Ejemplo de identacién de cddigo. (elaboracién propia)

Operadores

Al trabajar con cualquier lenguaje de programacion, es muy habitual hacer uso de los

llamados operadores. Se trata de unos simbolos que nos permitirAn hacer una serie de

operaciones con uno 0 mas operadores (generalmente, numeros). Entre ellos se establecen
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los aritméticos: operadores para realizar operaciones matematicas, asignacion: operadores
para guardar informacion en variables, unarios: operadores que se utilizan con un soélo
operando, comparacion: operadores para realizar comprobaciones, binarios: operadores a
bajo nivel (a nivel de bits) (Manz.dev, 2021).En la figura 9 se puede apreciar lo antes explicado

en un ejemplo del cédigo de la solucion.

input search focus
hideInputSearch
jQuery('input#
jQuery("inpt
JjQuery('inpu

.
g

jQuery('input# t- ). focusin( | input search focus
jQuery('input# -keys ') . focusout (

input search focus =
hideInputSearch();

Figura 9: Ejemplo de uso de operadores. (elaboracién propia)

Uso de comillas

Las comillas es un recurso usado continuamente cuando estamos desarrollando. Y a veces su
uso suele ser algo confuso. Las comillas se usan generalmente cuando se encapsulan o
concatenan textos. Existen dos tipos de comillas: las simples (‘cadena’) y las dobles (“cadena”).
Y es aqui donde recae la complejidad de uso, puesto que la incorrecta combinacion de estas
es la causante de muchos errores (Learning, 2022). En la figura 10 se evidencia el uso de las

comillas en la codificacion de la propuesta de solucion.




input search focus =

hideInputSearch = ()
jQuery('input#edit-k . "width": "@px"
jQuery .removeClass('input

jQuery edit-ke) .removeClass|

Figura 10: Ejemplo de uso de comillas. (elaboracion propia)

Uso de punto y coma (;) en cédigo PHP
Aungue PHP permite escribir lineas de codigo individuales sin el terminador de linea (;), como
por ejemplo <?php print $title ?>. En Drupal es siempre obligatorio: <?php print $title; ?>
(Rondon, 2019).
Estructuras de control
Con respecto a las estructuras de control, hay que tener en cuenta las siguientes normas.
(Rondon, 2019)

e Debe haber un espacio entre el comando que define la estructura (if, while, for) y el

paréntesis de apertura. Esto es asi para no confundir las estructuras de control con la

nomenclatura de las funciones.

if (!input search focus) hideInputSearch();

else
jQuery('input#edit-keys').removeClass('inp
jQuery('input#edit-keys').addClass('input-se

Figura 11: Ejemplo de estructura de control else. (elaboracion propia)

e La llave de apertura ({) se situara en la misma linea que la definicién de la estructura,

separada por un espacio.




if (!input search focus) hideInputSearch();

else

jOuery('input#edit-ke ) .removeClass (' inpu
jQuery('input#edit-ke ) .addClass | 'input-se

Figura 12: Ejemplo de uso de llaves en estructura de control. (elaboracion propia)

Las estructuras else y elseif se escribiran en la linea siguiente al cierre de la sentencia

anterior.

if (!input search focus) hideInputSearch();

glse

jQuery('input#edit-keys').removeClass('inp
jQuery('input#edit-keys').addClass('input-se

Figura 13: Ejemplo de uso de estructura de control else. (elaboracion propia)

Funciones

Los nombres de las funciones deben estar escritos en minlsculas y las palabras separadas

por guion bajo. Ademéas, se debe incluir siempre como prefijo el nombre del médulo o tema,

para evitar asi duplicidad de funciones. En su declaracion, después del nombre de la funcion,
el paréntesis de inicio de los argumentos debe ir sin espacio. Cada argumento debe ir separado

por un espacio, después de la coma del argumento anterior (Rondon, 2019).

nova form search block form alter(&$form, &$form state)

Figura 14: Ejemplo de funcion. (elaboracion propia)

En la llamada a la funcién se aplican las mismas reglas anteriores con respecto a los

parametros, como se muestra a continuacion:
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sform[ '#contextual

Figura 15: Ejemplo de llamada a una funcion. (elaboracién propia)

Como excepciodn, es posible usar mas de un espacio antes de una asignacion (=) para mejorar
la presentacion, cuando se realicen varias asignaciones en bloque:

$contact form = $this-=getContactForm();

Figura 16: Ejemplo del uso del espacio ante una asignacion. (elaboracién propia)

Arreglos (Arrays)

Los valores dentro de un array (0 matriz) se deben separar por un espacio (después de la
coma que los separa). El operador = debe separarse por un espacio a ambos lados. Cuando
la linea de declaracion del array supera los 80 caracteres, cada elemento se debe escribir en

una Unica linea. En este ultimo caso, la coma de separacion del Gltimo elemento también se

escribira, aunque no existan mas elementos. De esta forma se evitan errores al afladir nuevos

elementos al vector (Rondon, 2019).
tion  construct(array $configuration, $plugin id, $plugin definition,
=entityTypeManager = $entity pe manager;
=configFactory = $config factory;
=entityFormBuilder = $entity form builder;
=renderer = Srenderer;
=routeMatch = $route match;
=checkContactPageAccess = $check contact page access;
r = $entity display repository;

Figura 17: Ejemplo del uso de operadores en arreglos. (elaboracidon propia)

Nombres de archivos

Los nombres de archivos deben escribirse siempre en mindscula. La Unica excepcién son los
archivos de documentacion, que tendran extension .txt y el nombre en mayuscula. Por ejemplo
README.txt (Rondon, 2019).




favicon.svg

nova.info.yml

nova.libraries.yml

nova.theme
README.txE

Figura 18: Ejemplo de nombres de los archivos. (elaboracion propia)

Comentar el codigo

Para la realizacion de comentarios suelen emplear /*/ para comentarios en varias lineas y //
para comentarios de una Unica linea. Se deben escribir frases completas, comenzandolas con
mayuscula y terminandolas con un punto. En caso de que en el comentario se haga referencia
a una constante, esta debera escribirse en mayuscula (por ejemplo: TRUE o FALSE) (Rondon,
2019).

Figura 19: Ejemplo de comentario en el cédigo. (elaboracion propia)
3.2 Diagrama de despliegue

El Diagrama de Despliegue es un diagrama estructurado que muestra la arquitectura del

sistema desde el punto de vista de la distribucion de los artefactos del software en los destinos

de despliegue. Los artefactos representan elementos concretos en el mundo fisico que son el

resultado de un proceso de desarrollo (Sayas Bermudez y Garcia Vargas, 2014).

A continuacion, se muestra el diagrama de despliegue de la version dos del portal web de la
distribucion cubana GNU/Linux Nova:




<< axecutionEnvironment>>
Servidor_Base Datos

=< TCP: 3280>>

<< @xecutionEnvironment>> ccHTTPS: 4403>> << @wgcutionEnvironment>>
PC_Cliente Servidor_Aplicacién_Web

<< BMTP: 252>

<= axecutionEnvironment>>
Servidor_Correc

Figura 20: Diagrama de Despliegue (elaboracién propia).
Descripcidn de los elementos que conforman el diagrama de despliegue (Figura 20):

PC_Cliente: Es la estacion de trabajo cliente que presenta un navegador web para conectarse

a la aplicacion hospedada en el servidor de aplicaciones.

Servidor_Aplicacion_Web: Es la estacion de trabajo que hospeda el cédigo fuente de la

aplicacion, y que les brinda a los usuarios las interfaces de la misma para realizar los procesos

definidos por cada uno de los roles del sistema. Esta estacion se comunica con el servidor de

base de datos donde se almacenan los datos de la aplicacion. Ademas, se comunica con el

servidor de correo.

Servidor_Base_Datos: Este servidor es el encargado del almacenamiento de los datos del

sistema, y se comunica con el servidor de aplicaciones de dicho sistema.

Servidor_Correo: Este servidor es el encargado de la gestion de notificaciones a través del

correo electrénico.




<<HTTPS>>: Protocolo para establecer la conexion segura entre la PC cliente y el servidor de

aplicaciones a través del puerto definido.

<<TCP/IP>>: Protocolo para establecer la conexién entre el servidor de aplicaciones y el

servidor de base de datos a través del puerto definido.

<<SMTP>>: Protocolo para establecer la conexion entre el servidor de aplicaciones y el

servidor de correo.

3.3 Diagrama de componentes

Los diagramas de componentes UML representan las relaciones entre los componentes
individuales del sistema mediante una vista de disefio estatica. Pueden ilustrar aspectos de
modelado légico vy fisico.

En el contexto del UML, los componentes son partes modulares de un sistema independientes
entre si, que pueden reemplazarse con componentes equivalentes. Son autocontenidos y
encapsulan estructuras de cualquier grado de complejidad. Los elementos encapsulados solo
se comunican con los otros a través de interfaces. Los componentes no solo pueden

proporcionar sus propias interfaces, sino que también pueden utilizar las interfaces de otros

componentes, por ejemplo, para acceder a sus funciones y servicios. A su vez, las interfaces

de un diagrama de componentes documentan las relaciones y dependencias en una
arquitectura de software (IONOS, 2022).
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Figura 21: Diagrama de Componente. (elaboracion propia)

3.4 Aplicacion de la estrategia de validacion de la version dos del portal web de la
Distribucion Cubana GNU/Linux NOVA

El Unico instrumento adecuado para determinar el status de la calidad de un producto de
software es el proceso de pruebas. En este proceso se ejecutan pruebas dirigidas a
componentes del software o al sistema de software en su totalidad, con el objetivo de medir el
grado en que cumple con los requerimientos (Rondon, 2019).

3.4.1 Pruebas de rendimiento

La prueba de rendimiento se disefia para poner a prueba el rendimiento del software en tiempo

de ejecucion, dentro del contexto de un sistema integrado. Esta prueba ocurre a lo largo de

todos los pasos del proceso de prueba. Incluso en el nivel de unidad, puede accederse al

rendimiento de un médulo individual conforme se realizan las pruebas. Sin embargo, no es

sino hasta que todos los elementos del sistema estan plenamente integrados cuando puede
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determinarse el verdadero rendimiento de un sistema (Pressman R. S., 2010). Los tipos de

pruebas de rendimiento que se le realizaron al portal web fueron las pruebas de carga y estrés

y se utiliz6 como herramienta el Apache JMeter, disefiado para pruebas de carga de
comportamientos funcionales y la medicion del rendimiento. EI ambiente de prueba estuvo
conformado por:
Hardware de prueba (PC servidor):
v" Microprocesador: AMD® A8-6410 apu with amd radeon R5 graphics
v' Memoria RAM: 4GB
v' Capacidad de Almacenamiento: 268.4 GB
Software instalado en la PC:
v Tipo de servidor web: Apache
v Plataforma: Sistema Operativo: Ubuntu 20.04.4 LTS
v Servidor de BD: MySQL
Luego de definido el hardware se configuran los parametros del Apache JMeter logrando un
ambiente de simulacion con un total de 50 y 100 usuarios conectados concurrentemente en
una primera y segunda prueba respectivamente, se realizan peticiones a diferentes paginas
de la version dos del portal web de la Distribucion Cubana GNU/Linux NOVA.
Andlisis de los resultados de las pruebas de rendimiento
Para un mejor entendimiento de las pruebas de rendimiento, se explica cada parametro que
la compone a continuacion:
Usuarios: total de usuarios.
# Muestras: el nimero de peticiones.
Media: El tiempo medio transcurrido en milisegundos para un conjunto de resultados.
Min: ElI minimo tiempo transcurrido en milisegundos para las muestras de la URL dada.
Méax: El maximo tiempo transcurrido en un milisegundo para las muestras de la URL
dada.
% Error: Porcentaje de las peticiones con errores.
Rendimiento: Rendimiento medido en base a peticiones por segundo/minuto/hora.

Kb/s Recibidos: Rendimiento medido en Kbytes por segundos.
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Tabla 4 Resumen de los resultados de las pruebas de rendimiento (elaboracion propia)

Usuarios #Muestras Media Min Max % Error Rendimiento Kb/s Recibidos

50 200 40665 | 28152 @ 54301 0.00% 1.2/sec 144.47
400 43820 | 35354 52287 0.00% 1.2/sec 144.47

De los resultados obtenidos en las pruebas se determind que el portal cumple con los requisitos
no funcionales definidos en el levantamiento realizado con el cliente. Para ello se realizo una
primera prueba donde para un total de 50 usuarios conectados al portal de forma concurrente,
el mismo respondié 200 peticiones al servidor en un promedio de 40,665 segundos, se obtuvo
un tiempo minimo de 28,152 segundos al cargar la pagina y 54,301 segundos como tiempo
méximo, para un porciento de error de 0,00 %. Para reducir el tiempo de respuesta del servidor,
se realizaron diferentes acciones. Se especifico el tiempo minimo de permanencia en caché y
la caducidad de las paginas en caché. Se optimizaron los ficheros CSS y JavaScript, al quitar
espacios y nuevas lineas; al almacenar la informacién en un solo fichero. De esta forma se
reduce el tamafio al minimo posible, mejorando asi la velocidad de carga de la web. También
se activo la compresion de CSS y JavaScript en la seccidén «Optimizacion de ancho de banda»
pues permite comprimir los recursos de la pagina en un solo archivo. Se definid un estilo

especifico a cada tipo de imagen pues el peso de las mismas influye en la velocidad de carga

del portal web. En una segunda prueba se obtuvo un menor tiempo de respuesta del servidor

para 100 usuarios conectados concurrentemente en un intervalo de 1,2 de peticiones por
segundos, se obtuvo un tiempo minimo de 35,354 segundos en cargar la pagina para un tiempo
maximo de 52,287 segundos, con un porciento de error de 0,00 % para un total de 400
peticiones al servidor. Al atender a la cantidad de peticiones por cada segundo que se enviaron,
las prestaciones del hardware donde se realizaron las pruebas se considera que constituye un

resultado satisfactorio.
3.4.2 Pruebas de seguridad

Las pruebas de seguridad intentan verificar que los mecanismos de proteccion incorporados

en el sistema lo protegeran de accesos inapropiados. Durante las pruebas de seguridad, el

58




responsable de la prueba desempenia el papel de un individuo que desea entrar en el sistema.
Debe intentar conseguir las claves de acceso por cualquier medio, debe bloquear el sistema y
negar asi el servicio a otras personas (Pressman R. , 2010).

Resultados de las pruebas de seguridad

Con el objetivo de evaluar la seguridad de la solucion propuesta se emplea la herramienta

Acunetix WVS la cual arrojé los siguientes resultados luego de realizada una primera iteracion.

Figura 22 Resultados de la prueba de seguridad (elaboracién propia)

Acunetix Threat Level 2

COne or more medium-severity type
vulnerabilities have been discovered by
the scanner. You should investigate
each of these vulnerabilities to ensure
they will not escalate to more severe
problems.

™ acunetix threat level

Total alerts found 38

@ High D

ey
Low 3
@ [
Informational 30
@ |

Resultados de las pruebas de seguridad:

Después de analizar los resultados obtenidos en las pruebas se procedié a corregir las

deficiencias encontradas. Para ello se llevaron a cabo un conjunto de acciones que permitio
reforzar la seguridad del portal web.

Los formularios HTML sin proteccion CSRF (falsificacion de peticion en sitios cruzados, en
espafol) es una clase de ataque que afecta a las aplicaciones basadas en web. El ataque
funciona mediante la inclusién de un enlace o secuencia de comandos en una pagina que tiene
acceso a un sitio al que se conoce el usuario (0 se supone) que se han autenticado. Esta
vulnerabilidad también es conocida por otros nombres como seccion de manejo y ataque de
un click. Para darle solucion a esta alerta se utilizaron unos modulos llamados securelogin y
seckit que se encargan de proveerle seguridad al portal y a su vez a los formularios. En un
nivel bajo de vulnerabilidad se encontraron cookies sin indicador de seguridad establecido y
sin conjunto de indicadores HttpOnly. Para dar solucion a estas vulnerabilidades se

configuraron las cookies con el indicador Seguro y HttpOnly el cual le indica al nhavegador que
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solo se puede acceder a las cookies a través de canales seguros y solo desde el servidor.
Entre las deficiencias informacionales se detectd que se podian obtener direcciones IP tanto
del servidor como direcciones internas y correos. Esta vulnerabilidad se soluciond al limitar la

visibilidad de esta informacién a los usuarios.
3.4.3 Pruebas funcionales

Las pruebas funcionales son aquellas que se aplican a un software determinado, con el
objetivo de validar que las funcionalidades implementadas funcionen de acuerdo a las
especificaciones de los requisitos definidos con anterioridad. Para la ejecucion de este tipo de
pruebas, suelen emplearse dos métodos fundamentales: el método de Caja Blanca y el método
de Caja Negra. El primero se centra en las pruebas al cédigo de las aplicaciones; mientras que
el segundo permite a los probadores enfocar su atencidén en el funcionamiento de la interfaz,
a través del analisis de los datos de entrada y los de salida (Pressman R. , 2010). A
continuacion, se muestra un ejemplo de disefio de casos de prueba de aceptacion utilizado
para detectar errores en la aplicacion y mostrar si cumplia con los requisitos. Se describe el
caso de prueba Crear Servicio:

Tabla 5 Caso de prueba crear Servicio (elaboracion propia)

Caso de prueba Crear Servicios

Cadigo de caso de prueba: 1 Nombre de Historia de Usuario: Crear Servicios

Nombre del creador de la prueba: Mario Jorge Rosendiz Rubio

Descripcion de la prueba: Prueba a la funcionalidad crear servicios

Pasos de ejecucion / Entrada: La entrada consta de la introduccién de los datos en los siguientes campos:
Titulo: ASESORIA TECNICA

Descripcion: Asesoramos y guiamos a las instituciones en el proceso de migracion a software libre

Imagen:




Resultado esperado: Se crea el servicio

Evaluacion de la prueba: Satisfactoria

En total, se planificaron tres iteraciones de prueba. La figura 23 brinda informacion sobre el
total de no conformidades encontradas y las que se resolvieron por cada iteracion. Para un
total de 68 requisitos funcionales se detectaron 45 no conformidades en la primera iteracion y
se resolvieron 37, las cuales fueron resueltas satisfactoriamente, y en la segunda iteracion se
redujo las no conformidades a 16 y las 8 pendientes de la iteracién anterior para un total de 24
no conformidades, que fueron resueltas en su totalidad, nimero que se redujo hasta la tercera

iteracion donde no se obtuvieron no conformidades.

Conformidades

ITERACION 3

m |dentificados M Resueltos

Figura 23 Caso de prueba crear Servicio (elaboracién propia)

Entre las no conformidades detectadas en el proceso de pruebas funcionales se encuentran:

e Errores de estructuracion de los contenidos mostrados en las vistas.
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e Opciones que no funcionan.

e Los mensajes presentan problemas de idioma.
Entre las principales no conformidades detectadas, estuvieron relacionadas con crear un
servicio en el portal. No se permitia crear un servicio sin incorporarle una imagen. Esta no
conformidad fue resuelta al permitir que el campo imagen, el cual estaba especificado como
campo obligatorio, pudiese ser opcional. En el segundo caso, al insertar la imagen tenia que
ser de dimensiones especificas. El problema estaba dado porque se habia especificado unas
dimensiones especificas y se solucion6 al configurar el campo a que la imagen se adecuara a
las dimensiones al ser insertada. En el formulario para contactar con el administrador, donde
se permitia introducir caracteres extrafios en el correo del usuario y crear el mismo de manera
erronea. La solucion para los caracteres extrafios fue validar el campo del correo mediante
una expresion regular que permite solo el uso de caracteres alfa-numéricos, puntos, arrobas y
el guion bajo. Mientras que, para crear un evento asociado a una fecha, se valid6é que el tipo
de fecha fuese de campo calendario, lo cual no permite una fecha posterior al dia que se
publica el aviso. El portal muestra un mensaje de error si se intenta realizar esta accion de
manera incorrecta. Los mensajes presentan problemas de idioma, fueron resueltas a través de
la traduccion de las interfaces. Una vez realizadas todas las iteraciones de pruebas y resueltas
las no conformidades detectadas, se obtuvo un producto funcional con la calidad requerida, al

cumplir con las funcionalidades descritas y previstas con el cliente.
3.4.4 Pruebas de aceptacion

Las pruebas de aceptacion comparan el comportamiento del sistema con los requisitos del

cliente, sea cual sea la forma en que estos se hayan expresado. El cliente realiza, o especifica,

tareas tipicas para comprobar que se satisfacen los requisitos o que la organizacién los ha

identificado para el mercado al que se destina el software. Esta actividad puede incluir o no a
los programadores (BIBIAN, 2017).

Al concluir la implementacién del portal web se pone a disposicién de un grupo de usuarios los
cuales van a emitir su criterio una vez que hayan interactuado con este. El criterio de usuarios
se analiza mediante la técnica de IADOV.

Satisfaccion de usuarios con el portal




La técnica de IADOV constituye una via indirecta para el estudio de la satisfaccion, ya que los
criterios que se utilizan se fundamentan en las relaciones que se establecen entre tres
preguntas cerradas que se intercalan dentro de un cuestionario y cuya relacion el sujeto

desconoce. Estas tres preguntas se relacionan a través de lo que se denomina el "Cuadro

Légico de IADOVE de cada sujeto en la escala de satisfaccion (Rodriguez, Prieto, &

Dominguez, 2018).

En la investigacion se utilizé la técnica de IADOV la cual permitié medir el grado de satisfaccion
de los usuarios respecto a la solucion desarrollada, aquellos que accedan a sus contenidos e
interactien con el portal. En la presente investigacién para medir el grado de satisfaccion del
portal se escogié una muestra de 20 usuarios que tuvieran experiencia de la navegacion de
portales webs.

En el cuadro siguiente se muestran los resultados de dicha encuesta.

Tabla 6 Cuadro légico de V.A. IADOV (elaboracion propia)

#1 ¢ Considera usted que la version dos del portal web
de la distribucion cubana GNU/Linux Nova brinde una
mejor promocion y divulgacion de informacion
haciendo uso de la nueva propuesta para mejorar la

interfaz de usuario y la gestién de informacién?

No No sé Si

#3 ¢ Utilizaria este portal web para acceder o recopilar
informacion que mejoren la experiencia del usuario en

cuanto a su uso?

#4 ¢Le satisface el portal web desarrollado | Si | Nosé | No [ Si| Nosé |No|Si| Nosé | No
para mejorar la gestion de la informacion,
debido a su nuevo disefio de interfaz y al uso

de nuevas tecnologias?

3CUADRO LOGICO DE V.A. IADOV EI nimero resultante de la interrelacion de las tres preguntas nos indica la posicion

de cada sujeto en la escala de satisfaccién.
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Me satisface mucho

No me satisface tanto

Me da lo mismo

Me insatisface mas de lo que me satisface

No me satisface nada

No sé qué decir

La escala de satisfaccion se muestra a continuacion:
1. Clara satisfaccién
Mas satisfecho que insatisfecho
No definida
Mas insatisfecho que satisfecho
. Clara insatisfaccién

. Contradictoria

La siguiente tabla muestra el grado de satisfaccion de dichos usuarios.
Tabla 7 Tabla de resultados (elaboracion propia)

Resultado Cantidad %
Maximo de satisfaccion 14 70,00%
20,00%
5,00%

Mas satisfecho que insatisfecho
No definida

0%
0%

Clara insatisfaccion

4
1

Mas insatisfecho que satisfecho 1 5,00%
0
0

Contradictoria

A continuacion, se representa los porcientos de satisfaccion de los usuarios en el portal.




Satisfaccion

= Maximo de satisfaccion
Mas satisfecho que insatisfecho
No definida
Mads insatisfecho que satisfecho
Clara insatisfaccion

Contradictoria

Figura 24 Porciento de Satisfaccion mediante grafico de anillo (elaboracién propia)

En la figura 24 se muestra un esquema de anillo en el cual se refleja el porciento de satisfaccion

por parte de los usuarios con un 70% de maximo de satisfaccion, un 20% mas satisfecho que
insatisfecho, un 5% no definido, un 5% mas insatisfecho que satisfecho y el resto un 0% de

clara insatisfaccioén y contradictoria.

Con el objetivo de obtener el indice de satisfaccion grupal (ISG) se trabaja con los diferentes
niveles de satisfaccion que se expresan en la escala numérica que oscila entre +1y - 1 de la

siguiente forma:
Tabla 8 Tabla de escala de satisfaccion (elaboracion propia)

Escala Nivel de satisfacciéon
1 Maximo de satisfaccion
0,5 Mas satisfecho que insatisfecho

0 No definido y contradictorio
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-0,5 Mas insatisfecho que satisfecho
-1 Maxima insatisfaccion
A partir de la siguiente ecuacion es posible calcular el ISG:

1SG = A(+1) + B(+0,5) + CI(\?) + D(—-0,5) + E(—1) )

Donde:
e A B, C,D,E, representan el nimero de sujetos con su indice individual.

¢ N representa el nUmero total de sujetos del grupo.

El ISG obtenido para los usuarios potenciales fue el siguiente:

14(+1) + 4(+0,5) + 1(0) + 1(=0,5) + 0(—1)
G= 20

=077 (2)

Como se aprecia, el indice de satisfaccion grupal es de 0,77 lo que significa una clara

satisfaccion con la propuesta y reconocimiento de su utilidad.

Conclusiones parciales

Luego de implementar y validar la version dos del portal web de la Distribucion Cubana

GNU/Linux Nova se puede concluir que:

e La confeccién del diagrama de componentes permitié6 observar la integracion de los
componentes de software.

e Aplicar los estandares de codificacion permitié obtener en el sistema un codigo legible,
estandar y facil de comprender lo que asegura la calidad y facilita un futuro
mantenimiento.

Como mecanismo para asegurar la correcta ejecucion de las funcionalidades del
sistema se realizaron las pruebas de rendimiento, funcionalidad y seguridad que
permitié identificar y corregir las no conformidades detectadas para obtener un producto

de mayor calidad.




CONCLUSIONES GENERALES

A partir del estudio realizado de los referentes tedricos relacionados con el desarrollo
de portales web, para lograr una mejor promocion y divulgacion de productos de
software, se seleccionaron las caracteristicas y funcionalidades para desarrollar la
propuesta de solucion de acuerdo a las necesidades existentes.

La metodologia utilizada permitié guiar todo el proceso de desarrollo de la propuesta de
solucidén sustentada en las tecnologias y herramientas escogidas como parte de la base
tecnolégica a utilizar.

La definicion de la arquitectura, de los patrones de disefio y los estandares de

codificacion contribuy6 al empleo de buenas practicas para el desarrollo de la propuesta

de solucioén.
La estrategia de pruebas definida permitié detectar las no conformidades y corregirlas
para garantizar la calidad de la propuesta de solucién y satisfacer las necesidades del

cliente.




RECOMENDACIONES

Una vez concluida la investigacion y el desarrollo de la propuesta de solucion, el autor del

presente trabajo recomienda:
Para la actualizacion del portal, se sugiere estar al tanto de las nuevas tecnologias de disefio

y desarrollo web si dejar de lado las nuevas actualizaciones del CMS.
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ANEXOS

Pantallazo prueba de seguridad aplicada con herramienta Acunetix.

Scan Aesults Status illy Alerts summary 38 alerts 3 |~
- _ Scan Thread 1 ( http://192. 168,137, 167:80/novav2. 1/ )
" -
= [l Web Alerts (38) A acunetix threat level Acunetix Threat Level 2
) HTML form without CSRF protection (5) Cne or more medium-severity type

@ Session Cookie without HttpOnly flag set (1) Level 2: Medium ::\en:(r:ﬁgli;\ e\farlla:: ;J:Ifjni :J-:;g‘:;:: by
© Session Cookie without Secure fiag set (2) each of these vulnerabilities to ensure

@ Email address found {2} they will not escalate to more severe
@ Error page web server version disclosure (1) problems.
@ Possible internal IP address disdosure (27)
T2 Knowledge Base
=, \_h Site Structure @ wign o

EN=N & Medium s I

(@ novav2.1 @ Low il |
&) coskes © iformationa 30 I

Total alerts found 38

& Targetinformation http://192.168.137.167:80/novav2. 1/ @
@ Statistics 107782 requests @

~ Progress Scan is finished 100.00% &

=

Pantallazo prueba de rendimiento aplicada con herramienta JMeter.

Mediana
427

Entrevista a los usuarios para la validacion de la propuesta solucién

Estimado usuario, se necesita su colaboracion para conocer su valoracion y grado de

satisfaccion respecto al nuevo portal web de la distribucion cubana GNU/Linux Nova. Esto




ayudara a la mejoria de las prestaciones de acuerdo a sus necesidades. Pedimos que conteste
lo mas serio y sinceramente posible.
1. ¢Considera usted que la version dos del portal web de la distribucion cubana GNU/Linux
Nova deba brindar una mejor promocion y divulgacién de informacion haciendo uso de la nueva
propuesta que mejora la interfaz de usuario y la gestion de informacion?

a)Si__

b) No
c)Nose

2. ¢, Como considera usted el disefio del nuevo portal web de la distribucién cubana GNU/Linux
Nova?

a) ___muy agradable
b)  agradable

C) __poco agradable
d) _ nada agradable

3. ¢ Utilizaria este portal web para acceder o recopilar informacion que mejoren la experiencia

del usuario en cuanto a su uso?

a) Si

b) No

c) Nose
4. ¢ Le satisface el portal web desarrollado para mejorar la gestién de la informacion, debido a
su nuevo disefio de interfaz y al uso de nuevas tecnologias?

a) Muy satisfecho
b) Satisfecho

c) Poco Satisfecho
d) No Satisfecho




