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Prologo

El libro Habilitando la Transformacion Digital —to-
mos | y ll—, se publica en un contexto singular. La
COVID-19 nos ha dejado un nuevo escenario, matiza-
do ademas por el recrudecimiento del bloqueo eco-
nomico, comercial y financiero del Gobierno de los
Estados Unidos a Cuba. Sin embargo, el forzado ais-
lamiento social inducido por la pandemia incentivo
la esfera de las tecnologias digitales y su uso como
palanca imprescindible para el desarrollo econdmi-
co y social. Multiples esfuerzos e iniciativas en este
campo ayudaron a mantener el pais funcionando y
probaron sus potencialidades, emergiendo nuevas
plataformas de teleformacion, aplicaciones de co-
mercio electrénico y variantes de teletrabajo, entre
otras iniciativas.

Por otra parte, en relacion con el sistema de Go-
bierno orientado a la ciencia y la innovacién, el pais
se ha propuesto crear e implementar una Politica
de Transformacion Digital y una Agenda Digital. Un
trabajo colaborativo y mancomunado del Gobierno,
del sector empresarial estatal y los nuevos actores
econdmicos, junto a la academia y la sociedad civil,
esta generando un nuevo marco legal para apoyar
la implementacidn del Plan Nacional de Desarrollo
Econdmico y Social hasta el 2030 y la construccion
de nuestra sociedad socialista, aprovechando las
nuevas tecnologias digitales que se soportan sobre
los copiosos y variados datos generados en la era
moderna, con un enfoque inclusivo y centrado en el
ciudadano.

Nuestro presidente Miguel Diaz-Canel Bermudez,
en el marco del Consejo Nacional de Innovacion, se-
fiald que la transformacion digital es un concepto
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mas integrador, continuidad de la informatizacion
de la sociedad. Resalté que tiene que ser transver-
sal a todos los ambitos de la vida: politico, econdmi-
co y social. De ahi su énfasis en aplicar ese concepto
de una manera articulada en el Plan Nacional de De-
sarrollo Econdmico y Social hasta el 2030, teniendo
en cuenta la planeacion estratégica del pais.

También instd a cambiar la manera de pensar y
redisefiar los procesos para transformarlos digital-
mente. No es solo buscar aplicaciones informaticas
que los asuman, sino ademas, como se redisefian
los procesos para que funcionen en un mundo digi-
tal. Insistid en que ello requiere cultura, por eso es
importante considerar todos los elementos, entre
los cuales la capacitacion desempefia un rol funda-
mental: a los nifios, a los jévenes, a los cuadros, a
los gestores, a los decisores y a la poblacion en sen-
tido general.

Considerando estas reflexiones, podemos afir-
mar que la transformacion digital significa un cam-
bio cultural orientado al uso de las tecnologias di-
gitales mas disruptivas; transformar los procesos
enfocados en el ciudadano, sea en la administracion
publica, el Gobierno, las instituciones sociales o las
empresas, haciendo un uso intensivo y extensivo de
los datos. Implica también diversificar los actores
econdmicos y la industria tecnolégica e informati-
ca, para lograr una mayor calidad y competitividad,
acortar los tiempos y crear mas plataformas y herra-
mientas digitales que permitan satisfacer a las per-
sonas, y aseguren el desarrollo econdmico y social
del pais. Sin esa transformacién no podremos cerrar
el ciclo de los servicios que se ofrecen y que forman
parte hoy de las dindmicas globales.

Si reflexionamos que el contenido de este libro
fue proyectado al finalizar los debates del Il Con-
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greso Cibersociedad 2019, organizado por la Unién
de Informaticos de Cuba (UIC), con el objetivo de
sistematizar las principales experiencias que se de-
sarrollaron en el pais y se publica justo antes de la
elaboracion de la nueva Politica de Transformacion
Digital, este texto deviene obra de consulta y orien-
tacion necesaria en el proceso de implementacion
de la politica y su agenda 2030.

Antes de adentrarnos en la importancia del libro,
es justo reconocer la vision de la UIC sobre la nece-
sidad de impulsar la transformacion digital desde su
creacion, en 2016, con el lanzamiento del Congreso
Cibersociedad, enfocado esencialmente en este para-
digma v, luego, con la publicacion de Cibersociedad:
sofiando y actuando, que marco el inicio de una co-
leccidon que ve nacer dos tomos de un nuevo libro.

Sin lugar a dudas, estamos ante un valioso con-
tenido que se enfoca en los pilares esenciales de la
transformacion digital y provee conceptos, buenas
practicas y lecciones aprendidas, dirigido a satis-
facer un amplio grupo de lectores que van desde
los profesionales de las TIC hasta los decisores en
todos los sectores, pues la transformacion digital
€S un proceso que impacta a todas las esferas de
actuacion humana. Ademas, pensamos que, por su
lenguaje sencillo y sin pretensiones académicas,
aunque no exento de rigor, sera particularmente
agradecido por la ciudadania, que desea conocer
mas de estos temas para mejorar su cultura digital
y transformar su cotidianidad, a partir de los nuevos
servicios y las multiples posibilidades que ofrecen
las tecnologias digitales.

Hilvanado desde una caracterizacion concep-
tual de la transformacion digital que nos lleva a
reflexionar por qué necesitamos asumirla, el libro
se adentra en las arquitecturas e infraestructuras
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claves para su desarrollo, con foco en la interope-
rabilidad vy la ciberseguridad, como bloques funda-
mentales para soportar su implementacion. Espe-
cial atencion merecen los capitulos que describen el
estado y los desafios del gobierno digital en Cuba,
junto al papel que desempefia el Observatorio de
Gobierno Digital, para seguir el progreso de sus
principales indicadores y las plataformas digitales,
para incentivar los servicios de cara a la ciudada-
nia. Asimismo, se aborda la transformacion digital
en la empresa y la industria, desde la mirada de la
academia, las empresas proveedoras de productos
y servicios TIC y otras empresas lideres en la adop-
cion de la transformacion digital. Una mirada a las
criptomonedas que se basan en una de las tecno-
logias emergentes de este proceso, las cadenas de
bloque o blockchain, es particularmente interesan-
te en funcion de desmitificar este concepto para su
mejor comprension por todos.

Cuba experimenta una madurez creciente en
las regulaciones que fomentan los procesos de in-
novacion en todos los sectores de la sociedad. Las
nuevas entidades dinamizadoras de la innovacion,
como las entidades de interfaz universidad-em-
presa y los Parques Cientifico-Tecnoldgicos, estan
representados también en el libro, asi como una
experiencia de internacionalizacion en alianza con
la Republica Popular China, existente desde la aca-
demia, para el impulso de tecnologias habilitadoras
como la inteligencia artificial. Es notorio el enfoque
que se desarrolla en los laboratorios de innovacion
para la transformacion digital, los que se despliegan
a lo largo del pais, bajo la conduccion de la Unidn
de Informaticos de Cuba y el apoyo de las estructu-
ras de Gobierno y los ecosistemas digitales en los
territorios. Ademas, se revela el enfoque inclusivo
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de la transformacion digital y su impacto social, que
son principios clave de la sociedad justa y préspera
que se construye, con énfasis en las experiencias de
transformacion digital para la mejora de dos esfe-
ras de maxima prioridad en nuestro pais: la Educa-
ciény la Salud.

No son pocos los desafios que debemos enfren-
tar en este camino. Es necesario seguir consolidan-
do el ecosistema digital cubano y aunar esfuerzos
para la potenciacidn de la industria cubana de soft-
ware, sumando en este empefio a los nuevos acto-
res econdmicos. Esta industria tiene la alta respon-
sabilidad de promover la adopcion vy utilizacion de
tecnologias digitales y, al mismo tiempo, de revo-
lucionarse para ofrecer aplicaciones, contenidos y
servicios de Internet cada vez mas competitivos, asi
como contribuir a la expansion del gobierno electro-
nico. Sin embargo, quizas el mayor reto esta, como
seflalamos anteriormente, en concebir la transfor-
macion digital como un fendmeno netamente cultu-
ral, entendiendo la cultura como un elemento clave
para el desarrollo.

El Ministerio de Comunicaciones agradece a la
Unidn de Informaticos de Cuba por conducir esta
obra, asi como a los mas de treinta autores que se
han involucrado conscientemente para aportar las
multiples miradas a un proceso complejo que esta
en el centro de las proyecciones del Gobierno vy del
Estado cubano. Alentamos a los lectores para que
reflexionen sobre su papel en este proceso, cual-
quiera que sea el rol que desempeiian, y a profun-
dizar en los pilares fundamentales para habilitar la
transformacion digital en nuestro pais.

M. Sc. Mayra Arevich Marin
Ministra de Comunicaciones
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Derecho para la transformacion digital
en Cuba

YARINA AMOROSO

El denominado Derecho digital aborda los temas relacionados
con la proteccion juridica y el LegalTech, para hacer referencia
a la implementacion practica de soluciones tecnoldgicas en el
area de la gestion del servicio juridico en el entorno movil y
con el auxilio de la analitica de datos, entre otras aplicaciones
de la Inteligencia Artificial. Este evoca lo que ha transcendido
hasta nuestros dias como Derecho cibernético, Derecho de las
TIC o Derecho informatico como uno de los términos mas co-
munmente extendidos (Amoroso, 2019).

Lo cierto es que desde el llamado Derecho cibernético —de
vida efimera—, algunos estudiosos sostienen que debe ser en-
tendido como un sistema de normas coherentes que alcancen
por una parte,a las relaciones juridicas, cuyo objeto se refiere
a bienes y servicios tecnoldgicos, y por otro, a aquellas rela-
ciones juridicas donde se emplean esos medios en alguna de
las etapas de su realizacién, con independencia de la conside-
racion de su objeto, pudiendo ser un bien o servicio en el am-
bito de lo digital o no (Frosini, 1968; Pérez Lufio, 1978, 2009;
Correa, 1987; Tellez, 2018; Jover, 2019).

Con resistencia, pero predestinado al éxito, un criterio se
abre paso hoy dia en la doctrina de especialistas juridicos en
las tecnologias, relativo a un marco conceptual y practico-me-
todoldgico para la insercion armonica de las nuevas relaciones
que emanan del impacto social de las TIC, y que reclaman del
Derecho respuestas agiles, flexibles y eficientes (Martino, 2013;
Amoroso, Reyes, Sarempadd, 2020).

Las TIC, con todo su devenir tecnoldgico de honda repercu-
sion social, deben ser comprendidas en su naturaleza disruptiva
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y convergente, y en la existencia intangible de bienes y servicios que se pueden
realizar a partir de su implementacion y uso, tanto como en su capacidad de pro-
ducir profundas transformaciones en la vida humana. Partiendo de ello, en coinci-
dencia con Catala, el principal impacto de las TIC en el Derecho, es que han cam-
biado las nociones de tiempo, espacio y cosas, cuestion para nada trivial, porque
justamente en base a esa triada se encuentra la esencia sobre la que se erigen las
instituciones que fundaron y sostienen el Derecho desde su origen hasta nuestros
dias, y por ende, impacta también en la ensefianza del Derecho (Goodenough &
Lauritsen, 2012).

Lo que existe son problematicas que han surgido a tenor de la intromi-
sion de las nuevas Tecnologias de la Informacion y las Comunicaciones, en los
valores y las relaciones sociales tradicionales, a todo lo cual hay que buscar
solucion a partir de una reconceptualizacion de las instituciones juridicas que
la tutelan, desde la interpretacion de la realidad, de modo que permita iden-
tificar qué aspecto de la naturaleza de la institucion tradicional del Derecho
muta ante las TIC, por las relaciones que se generan en el entorno digital con-
vergente. Se trata de una nueva llustracién, portadora de un nuevo Derecho
(Sufié, 2019).

Este ejercicio, sobre la base de conceptos y principios juridicos, no es ajeno
a un juicio de valor, por eso a la par se erigen los postulados de la infoética y
se ensanchan los derroteros de la ética como ciencia social (Rundle & Conley,
2007), y del Derecho, en su necesaria interrelacion de normas del deber ser
(Martino, 2015). También se ensanchan las fronteras del Derecho, porque sur-
gen nuevas e innovadoras instituciones o formas de acoger la proteccion legal
de bienes y servicios, como es el caso de la proteccion legal del software; el
teletrabajo; el comercio; el gobierno digital en evolucion; y todo lo relativo a la
privacidad, la criminalidad, los delitos informaticos, la seguridad y la auditoria
informatica, que hoy se estudian bajo el prisma de la ciberseguridad, por solo
citar algunos ejemplos.

La cibernética y sus ramificaciones (por ejemplo, la informatica, la robdtica,
la automatica y la Inteligencia Artficial), al trascender como herramientas al
ambito juridico, ayudan a comprender cudl seria el nuevo estado de existencia
y Si es necesario que asi sea, porque lo cierto es que el Derecho que se ha cons-
truido y ha llegado hasta nuestros dias, se erige sobre una cultura de papel, y
hoy la sociedad tiene necesidad de responder a las exigencias de la transforma-
cion digital, signada por el desarrollo de cualquier relacion social y mediada por
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las tecnologias digitales que necesitan desarrollarse en un ambito de relaciones
de confianza y seguridad juridica (Amoroso, 2017).

Al dia de hoy, la definicion apropiada de esta materia debe corresponderse
con su objeto, el cual va mas alld del estudio y la regulacion de la informatica.
Se trata de la regulacion de las relaciones de nuevo tipo, que han surgido de la
interaccion de las nuevas Tecnologias de la Informacion y las Comunicaciones
con las clasicas instituciones de Derecho, que han regido las relaciones en nues-
tra sociedad desde la aparicion del Estado y el Derecho (Vivant, 2019). Cada
disciplina juridica es en mayor o menor medida —mas tarde o mas temprano—,
una receptoray a su vez habilitadora para la transformacidn digital, pues hoy se
suman las normas que ensanchan las fronteras de la transferencia del flujo de
datos transfronteras; el tratamiento, la gestion y la proteccion de datos perso-
nales; la infraestructura legal que reclama el gobierno digital; los datos abiertos
y enlazados; y las ciudades inteligentes.

En resumen, es creciente el reto que imponen las tecnologias disruptivas
al Derecho, las cuales a su vez deben ser asimiladas en los entornos juridicos,
porque pueden aportar una infraestructura para la integracion completa de la
administracion electrénica, como modo natural del funcionamiento de esta con
la debida seguridad juridica en el trafico documental, ampliandose ademas el
universo de derechos y convirtiéndose en herramientas perfectas para poten-
ciar principios basicos que rigen el funcionamiento de la Administracion Publica
y la eficacia.

Estos pocos elementos que se referencian ilustran sobre la definicion de un
amplio y significativo marco de trabajo, del que deben ocuparse los especialis-
tas de todas las areas juridicas y los estudiantes de Derecho, porque la trans-
formacion digital es una revolucion sociocibernética en las propias entrafias
del Derecho, cuyo resultado es mas que los mal llamados marcos legales que
ultimamente se han impuesto cual formas de paquetes legislativos, pero que en
definitiva son una clara expresion de conjura, para facilitar la instauracion de
tecnologias y practicas tecnocraticas a conveniencia de emporios tecnolégicos,
bajo un ilusorio manto de gobernanza al que todos somos convocados para de-
batir y opinar, pero solo unos pocos deciden qué y cémo hacerlo.

A pesar de que existe un segmento especializado en el estudio y la practica
profesional de la naturaleza transversal, convergente y disruptiva de las tecno-
logias emergentes, se impone que se vean estos fenomenos como de Derecho,
mas alla de una denominacidn especifica que solo viene a adjetivarlo para aludir
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a un segmento normativo del orden juridico, que sirve como marco regulador
para el empleo de las TIC, cuando lo necesario es legislar cada vez desde la
perspectiva holistica y sistémica, para abordar estos temas desde una mirada
humanista. Se trata de crear condiciones habilitantes para la transformacion
digital, sin desconocer las libertades y los derechos prexistentes, y asi dar paso
a otros nuevos que también vienen acompaiado de deberes, responsabilidades,
atribuciones y facultades, solo que ello se ha dado en un entorno digital y una
adecuada conducta ética (Amoroso, 1994, 2020).

Derecho digital en Cuba: recuentro entre alboradas

En Cuba, recientemente, han sido promulgadas disposiciones que derogan, mo-
difican e introducen nuevas reglas de derecho y obligaciones, en virtud de lo
cual se afirma que por una parte se ha cambiado y por otra se ha renovado, el
estatuto juridico cubano que ha emanado de la interaccidn de las TIC, las cuales
cada vez hacen parte de la intermediacion de la vida social cubana. También
por primera vez se han legislado, con mayor rango, algunas normas relativas al
complejo mundo del comercio y el gobierno electrénico.

No obstante, ain queda mucho por hacer. Esta realidad tecnoldgica atravie-
sa a casi todo el programa legislativo derivado de la Constitucion de 2019: desde
las nuevas leyes procesales hasta el Codigo de las Familias hoy en pleno proceso
de consulta popular. Ahora y siempre, el reto es legislar para una sociedad aln
analdgica, pero con marcada vocacion digital, que se desempefia también en
ese entorno y necesariamente tendra que serlo mas.

Una rapida mirada sobre el desarrollo de las TIC en Cuba y su expresion
en el ordenamiento juridico nacional, permiten distinguir convencionalmente al
menos cuatro momentos signados por algunos hitos legislativos y tecnolégicos,
sobre todo en el sentido de la asimilacion innovadora para hacerla patente en
nuestra sociedad, lo que le imprime caracteristicas Unicas respecto al mundo. A
continuacion, algunas pinceladas para ilustrar cada periodo.

La primera etapa (1959-1976) se caracterizd por ser parte de la efervescen-
cia revolucionaria, también expresada en leyes y decretos presidenciales. En
1960, cuando se dan los primeros pasos experimentales del periodo revolucio-
nario, ya se siente el impacto de lo que seria hasta hoy el bloqueo econémico,
comercial y financiero de Estados Unidos, pues casi al unisono del triunfo de la
Revolucion se retird de La Habana la sede regional de la IBM para América Lati-
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na. Con ello se truncaron las relaciones de comunicacidn y conocimiento en esta
area. Especialistas cubanos con experticia en esos temas abandonaron el pais,
pues su relacion de empleo se traslado a otro sitio de América Latina. Como
respuesta se proyecto un desarrollo nacional autéctono, concebido por el Co-
mandante en Jefe Fidel Castro Ruz —desde la década de 1960— al encargar a un
equipo de profesionales el desarrollo de una computadora cubana, inicialmente
orientada a la industria azucarera. Otro hito importante fue la concepcién del
Plan Calculo, tendiente al uso de las computadoras centrales (mainframe), par-
tiendo de la importacidn de tecnologia francesa.

La segunda etapa (1971-1985) estuvo caracterizada por las minicomputa-
doras y mainframes. En 1972 se ponen en vigor politicas cientifico-técnicas y
economicas, que estan insertadas en las tendencias mundiales: que entre 1969
y 1974 se pusieron de manifiesto en esta area, especialmente en la biblioteco-
logia y la informacidn cientifico-técnica. También se dan los primeros pasos en
la colaboracion —en materia de computacion o informatica—, que derivaron en
proyectos y resultados conjuntos especialmente con la URSS. Se caracterizd por
la necesidad de acudir al mercado de los microprocesadores y las memorias SC
nacidas en 1974.

Para 1976 se aprobé en referendo la Constitucidon de la Republica de Cuba,
modificada por procesos legislativos en 1978, 1992 y 2002. En ese mismo afio
surgid el Instituto Cubano de Técnica y Sistemas Automaticos (INSAC), bajo una
legislacion habilitante que lo dotd de las atribuciones y facultades que le permi-
tieron fungir como 6rgano de la Administracion Publica competente en la mate-
ria, lo que significd aumentarle importancia y prioridades oficiales a esa area.
También en esta etapa se crearon las condiciones para que entre 1976 y 1990
se generaran las politicas nacionales, y se fundaron las bases para el desarrollo
de una industria nacional de exportacion y apoyo de las aplicaciones internas.
Las importaciones se realizaron, basicamente, de los paises socialistas. Durante
esos afios se gand experiencia en materia de contratacion, con alto grado de
complejidad, urgidos de sortear los efectos negativos del bloqueo, y se percibio
un avance de aplicaciones nacionales y todo un proceso de gestion, para mitigar
los impactos de la microcomputadora, especialmente de las PC; en correspon-
dencia, se articuld un solido sistema de capacitacion conocido como InfoCAP.

La tercera etapa (1980-1994) tuvo como signo distintivo la llegada masiva de
la microinformatica y la creacion de los Joven Club de Computacidn y Electrdni-
ca (1987). A iniciativa también del Comandante en Jefe, este programa nacional
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permitié diseminar computadoras personales por todos los municipios del pais
y realizar un arduo programa para la instruccion, la capacitacion y el acceso
igualitario de los cubanos, a lo que el mismo Fidel identifico como la «compu-
tadora de la familia cubanax. Ante la Cumbre de la Sociedad de la Informacion
(2005), fue reconocido como un ejemplo de referencia de democratizacion del
acceso a las TIC, con alto impacto para disminuir la brecha digital.

En mayo de 1994, en virtud del Decreto Ley de la Organizacion del Estado,
se reorganizd la administracidn central, como consecuencia, y con el animo de
jerarquizar el drea se extinguié por mandato legislativo el INSAC; todas sus fun-
ciones pasaron a ser desempeiiadas por la Comision Nacional de Informatica,
en el seno del Ministerio de la Industria Sideromecanica y Electronica (Sime), al
cual se subordind también la Industria de la Electrdnica y la Informatica.

Se reconoce una cuarta etapa (1995-2002) signada por las redes informati-
cas y el reconocimiento del valor de la informacion, como activo social para el
desarrollo del pais y la gestién del Gobierno. Se comenzo a organizar la Indus-
tria del software, a cargo del Sime, y la de los contenidos a cargo del Ministerio
de Ciencia, Tecnologia y Medio Ambiente (Citma).

Un momento crucial en el que coincidieron los tres ministerios, cada uno con
sus funciones y atribuciones, result6 la decision de conectar a Cuba con Inter-
net. Muchos fueron los obstaculos, uno de ellos expresion concreta del bloqueo,
pues se necesitaba autorizacidon del Departamento de Estado de EE. UU., para
que la empresa AT&IT pudiera realizar la contratacion del servicio. Cuba recibio
entonces el servicio como un solo usuario.

Asi, consciente de que Internet era un recurso para el desarrollo, se previo la
necesidad de una infraestructura legal para su ordenamiento y se cred la Comi-
sion Interministerial para Internet (1995), que encontrd su expresion juridica en
el Decreto Ley 209 de Acceso a las Redes de Alcance Global desde Cuba. Tam-
bién se promulg6 un Decreto que establecid las normas para regir los sistemas
graficos. Otro paso caracteristico e incluido en la voluntad normativa esta en el
hecho de la reformulacion y elaboracion del programa desarrollo de la Industria
Nacional del Software (INSW), en 1996, sobre nuevas bases y alcance.

En el dambito juridico, ademas, se distinguié por la creacion del Ministerio de
Informatica y Comunicaciones (MIC), que asumio todas las funciones y facultades
del entonces Ministerio de Comunicaciones, e incorpord el resultado del traba-
jo desplegado por la Comisidn Nacional de Informatica, perteneciente al Sime,
junto a la Industria de la Electrénica y la Informatica, acordado por el Consejo
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de Ministros, al conocer y aprobar el primer documento rector del proceso de
informatizacion de la sociedad cubana, encargado en 1999 a varios ministerios
(Sime, Mincom, Citma, Minsap, Minjus), para lo cual se constituyd un grupo de
trabajo coordinado por la Comisidén Nacional de Informatica. En este documento
se incluyo el capitulo «Marco ético, normas técnicas y orden juridico», en el que
se reconocia, entre otras cuestiones, la necesidad de legislar integral y coheren-
temente los derechos y las obligaciones sobre la informacion automatizada, la
seguridad informatica y las responsabilidades civiles, administrativas y laborales
de los sujetos vinculados a la produccién de bienes y servicios informaticos. Tam-
bién se reconocio la necesidad de legislar sobre la responsabilidad penal, para lo
cual se sugeria una revision sistémica de los delitos convencionales vigentes en el
codigo, asi como la tipificacion de nuevas conductas, y se propuso una proteccion
a la seguridad informatica con semejante tratamiento a los delitos contra el medio
ambiente; se reconocia, ademas, la problematica de los programas dafiinos y se
realizaron propuestas concretas para su tratamiento penal (Rabanillo, 1998).

Otro tanto se enfatizo en relacion con la necesidad de reconocer la validez
del documento electronico, como medio de prueba, asi como los aspectos re-
lativos a su almacenamiento y transferencia. Ademas, se aludia a reinterpretar
el régimen de contratacion para acoger los contratos de bienes y servicios in-
formaticos, incluida la contrataciéon por medios informaticos (Gil Morell, 1998).

Por otra parte, desde la Comisién Nacional de Proteccién de Datos se
trabajé coordinadamente para enfrentar desde el punto de vista organiza-
tivo, técnico y normativo, el tema de los programas nocivos y las conductas
indebidas en el tratamiento de datos, lo que se legislé a nivel de resolucion,
estableciéndose las disposiciones para la proteccidn de los datos y la informa-
cién, siempre con la mira puesta en la necesaria jerarquizacion que requerian
los datos personales.

Afortunadamente, en el Capitulo 1l de la nueva Constitucion, dedicado a los
Derechos, se instituyen y correlacionan los articulos 48, 50 y 53, con lo cual se
suple en parte el inmenso vacio normativo, especialmente el tratamiento seg-
mentado de este tema que es parte del catalogo de derechos fundamentales,
en virtud de la propia Constitucidn de 2019 (Ojeda vy otros, 2017).

A partir de febrero del 2000 se consolidd la cuarta etapa, que alcanza a nues-
tros dias y parte de unir las funciones de la Comision Nacional de la Informatica
con las relativas al Ministerio de Comunicaciones, dando origen al Ministerio de la
Informatica y las Comunicaciones (MIC), a finales de enero de ese afio. La etapa
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esta caracterizada por la consecucidn de la presencia creciente de las TIC en la
realidad social cubana, la actualizacion y reformulacion de politicas nacionales en
informatica y el reforzamiento de la concepcién de la informatizacién de la socie-
dad, asi como el reenfoque de la industria nacional del software, junto a nuevas
estrategias especiales de caracter general, y en exclusivo de la informatica, al
contemplarse en su momento a los trabajadores por cuenta propia, todo lo cual,
entre luces y sombras, se articulan en la Politica Integral de Informatizacion de
la Sociedad Cubana.

En este periodo (2000-2020) —que se insertd lo proyectado hasta el afio
2030, haciéndolo coincidir con los objetivos del milenio y los ODS 2030—, han
sido promulgadas la mayor cantidad de disposiciones, especialmente resolucio-
nes emitidas por el MIC, que hoy son asumidas por el denominado de nuevo, Mi-
nisterio de Comunicaciones. Por eso, este periodo se entiende como una nueva
alborada de Derecho en materia de TIC y el proceso de transformacion digital,
con gran transcendencia, tal cual sucedid con la promulgacion del Decreto Ley
209 sobre el acceso de las redes de alcance global y el conjunto de disposicio-
nes de mayor rango normativo, que se promulgd a razén de la existencia de la
Comision Nacional de Informatica y la emanada del acuerdo ejecutivo derivado
del documento rector del proceso de informatizacion de la sociedad cubana,
que dio origen también al Ministerio de la Informatica y las Comunicaciones
(Amoroso, 1998).

Esta nueva alborada se enmarca en la promulgacion de una nueva Constitucion
de la Republica de Cuba y un conjunto de disposiciones que le anteceden, promul-
gadas de 2017 a 2020, también expresivas de varias politicas aprobadas.

La puesta en vigor de normas que organizan los aspectos relativos a la uti-
lizacién de las TIC en las diversas relaciones juridicas que se llevan a cabo en
todas las esferas de la vida cotidiana, es una clara expresion de que el legislador
cubano esta haciendo notar su creciente interés en elaborar paulatinamente las
normas necesarias que permitan el desarrollo del Derecho, frente a los retos y
las oportunidades que impone la transformacion digital.

Desde la nueva Constitucion se ha abierto un espacio en el ordenamiento ju-
ridico actual, que permite referirse a las relaciones derivadas de la cotidianeidad
digital a partir de una nueva perspectiva y estudiar las nuevas disposiciones ju-
ridicas, insertadas y correlacionadas con instituciones de Derecho que han sido
afectadas por el creciente uso de los medios tecnoldgicos, asi como para asimilar
nuevas instituciones que surgen de este mismo fendmeno (Garcés y otros, 2019).
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Es menester sefialar que si bien el ordenamiento juridico cubano ha sido
poco prolijo en normativas de mayor rango normativo: leyes, decreto ley, de-
cretos, con temas relativos al area informatica, si se han regulado a través de
un timido e incoherente trabajo legislativo las normas, generalmente de menor
rango normativo y con una vocacion administrativista; incluso se puede decir
que casi ninguna de las irregulares identificadas han transcendido como un he-
cho juridico en un proceso de solucidn de conflicto, que es por excelencia una de
las fuentes auténticas de retroalimentacion de todo sistema de Derecho.

Esas disposiciones, junto a una nueva Constitucién y documentos progra-
maticos rectores, la Politica Integral de Informatizacion y el Decreto-ley 370
(17 de diciembre de 2018) sobre la informatizacion de la sociedad en Cuba, sien-
tan presupuestos estratégicos y normativas para atemperar, interpretar con
principio integrador y renovado lo que sea necesario para ordenar 10s procesos
de la transformacion digital en este momento.

Por eso se insiste en que hace falta consciencia y responsabilidad junto a un
actuar juridico con pensamiento holistico y sistémico, capaz de interpretar la
realidad, porque se impone ser innovador y colocar la mira en el futuro: mas
vale una legislacion habitante de caracter principista, que pretender establecer
reglas a la medida de hechos puntuales, circunstanciales y hasta fortuitos, las
cuales si bien se dictan desde el ambito administrativo, su efecto lo tienen por
lo general en el ambiente de lo civil, es decir, en los derechos de los ciudadanos.
Ejemplos hay varios, como los relativos a las reglas que rigen para el contenido
del contrato de servicio de telefonia movil (Amoroso, 2018).

Si bien en cualquiera de los periodos enunciados, tanto para especialistas
como para la sociedad, las normas son insuficientes y algunas aportan mas
sombras que luces, es importante sefialar que todas, cual expresion de una
realidad concreta en si, constituyen una base para el desarrollo de una doctrina
del Derecho vy el estudio sobre el reconocimiento normativo de las relaciones
emanadas de la interaccion con las TIC, como objeto protegido en Cuba (Cam-
pos, 2014; Recio, 2014; Lopez, 2017).

En alusion a una nueva alborada del Derecho, al servicio de las relaciones ju-
ridicas emanadas de la impronta disruptiva, convergente y digital, se exponen a
continuacion brevemente vy sin ser un nimero claus, las principales disposiciones
normativas que hacen parte del tracto legislativo y se correlacionan con la actual
etapa de desarrollo de la presencia de las TIC en Cuba, asi como el mas reciente
grupo de legislacion que ha sido publicado en la Gaceta Oficial de la Reptiblica,
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Unico 6rgano de publicidad normativa, constitucionalmente reconocido, y en vir-
tud del cual se interpreta la vigencia de las normas juridicas en Cuba. Se excluyen,
por ser tratadas en otras partes de este texto, las referencias especificas a los
temas de Gobierno y comercio electrdnico, que también se han establecido en el
Decreto Ley 370 del 17 de diciembre de 2018.

El objetivo ahora consiste en actualizar los textos con la mayor cantidad
de referencias normativas posibles. Para ello usaremos una metodologia de
cémo agruparlas por areas tematicas o llamando la atencidn de qué signifi-
can en el contexto del orden juridico cubano, evidenciando que se correspon-
den con areas y ramas del Derecho convenidas y tradicionalmente reconoci-
das por su objeto de estudio, a la par de una expresion doctrinal, legislativa
y judicial.

También se persigue incentivar al lector en ser parte de la necesaria criti-
ca juridica que tanto ayuda al perfeccionamiento del estatuto juridico, como al
ejercicio de la practica juridica, para asi, cibernéticamente hablando, retroali-
mentar el sistema de Derecho cubano y alcanzar a la ensefianza de la especia-
lidad como a la de las ingenierias, ciencias de la informacién y todas las que se
integran bajo una novisima mirada de humanidades digitales.

Legislacion para la seguridad en el entorno digital

Sin lugar a dudas, las normas de seguridad informatica constituyen desde siem-
pre el segmento mas acabado de la legislacion cubana, en materia de TIC. Hoy
los retos son superiores; los desafios éticos y juridicos en esta area también
lo son, para avanzar mas en la legislacion sobre la ciberseguridad. A tenor, el
estudio pone en relieve referencias sobre la existencia de normas dictadas por
el Ministerio del Interior (MININT), que ostenta la labor primordial de ser rector
y proponer normas sobre la seguridad, concepto monolitico que alcanza a las
peculiaridades propias del area informatica e infraestructura critica.

Antes de la promulgacién del Decreto Ley 204, del 11 de enero de 2000, las
normas en materia de proteccion de datos y seguridad de la informacion fueron
emitidas por el Ministerio de la Industria Sideromecanica, ya que este tenia en-
tre sus funciones, la de coordinar y gestionar la marcha de las tareas relativas a
la electronica y la informatica en el pais. Por su parte, siendo materia de su com-
petencia, el Ministerio del Interior dispuso también las reglas correspondientes.
Por eso, casi sobre aspectos de una misma materia, se pueden encontrar regu-
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laciones especificas en dos cuerpos resolutivos de organismos que han tenido
entre sus funciones la regulacion de la actividad de la seguridad informatica.

En este contexto fue promulgada la Resolucidn 204, del 20 de noviembre de
1996, del Ministerio de la Industria Sideromecanica, que puso en vigor el Regla-
mento sobre la Proteccion y Seguridad Técnica de los Sistemas Informaticos.
En este se establecieron las medidas de proteccion y seguridad técnica, que se
debian aplicarse en el trabajo con las tecnologias informaticas, las cuales, por
definicion de la misma norma, incluian los medios técnicos y programas. Luego,
con la creacién del Ministerio de la Informatica y las Comunicaciones (MIC), es-
tas funciones le fueron transferidas.

En el mismo contexto fue promulgada por el Ministerio del Interior (MININT),
la Resolucion 6 del 18 de noviembre de 1996, en virtud de la cual entrd en vigor
el Reglamento sobre la Seguridad Informatica, que establecio las normas basi-
cas para implementar un sistema de medidas administrativas, organizativas, fi-
sicas, técnicas y legales, que permitieran garantizar la confidencialidad, integri-
dad y disponibilidad de la informacion que se procese, intercambie, reproduzca
y conserve, mediante el uso de las tecnologias de la informacion.

Un avance en esta materia lo constituyo la promulgacion por el Consejo
de Estado, en noviembre de 1999, del Decreto Ley 199 sobre la Seguridad y
Proteccién de la Informacion Oficial, que regula el sistema para la seguridad
y proteccion de la informacion oficial aplicable a los 6rganos, los organismos,
las entidades o a cualquier persona natural o juridica residente en el territorio
nacional, asi como las representaciones cubanas en el exterior. Se establece,
ademas, que el sistema para la seguridad y proteccion de la informacion oficial
comprende la seguridad informatica, la proteccién criptografica y el conjunto
de regulaciones, medidas, medios y fuerzas, que eviten el conocimiento o la
divulgacion no autorizados de esta informacion.

En virtud de las facultades que le confiere la disposicion final primera del De-
creto Ley 199, al Ministerio del Interior, para adecuar en lo que fuese necesario
la aplicacién de lo dispuesto, se promulgo la Resolucion 1, del 26 de diciembre
de 2000, denominada Reglamento sobre la Seguridad y Proteccion de la In-
formacion Oficial, que establecié el modo de aplicar las normas de seguridad
establecidas en el Decreto Ley 199.

Con el fin de cohesionar institucionalmente en Cuba la estrategia de seguri-
dad informatica por medio de la Resolucion 64, del 21 de mayo de 2002, se creo
la Oficina de Seguridad para las Redes Informaticas (OSRI), adscrita al MIC. De
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este modo, ese ministerio dejaba en manos de una entidad especifica la gestion
especializada de la seguridad en el ambito de la informatica.

Mediante el Acuerdo 6058 del 9 de julio de 200, del Consejo de Ministros,
fueron aprobados los lineamientos para el perfeccionamiento de la seguridad
de las tecnologias de la informacidon en Cuba. La relevancia de este acuerdo
fue significativo, en cuanto establecid el término legal de 6 meses para que se
promulgara un Reglamento que desarrollara debidamente la necesaria actuali-
zacion del ordenamiento juridico cubano en materia de Seguridad Informatica.
En ese acuerdo quedd plasmado el contenido, que deberia quedar obligatoria-
mente incluido en los requerimientos de una adecuada politica de seguridad
informatica a cualquier nivel en el pais.

Siguiendo el mandato legal del acuerdo anteriormente citado, se ha puso en
vigor la Resolucion 127 de 24 de julio de 2007, del MIC, mediante la cual queda
aprobado el Reglamento de Seguridad para las Tecnologias de la Informacidn,
con el cual quedaban regulados los requerimientos para brindar la seguridad
minima a las tecnologias de la informacién, dando un respaldo de esta forma al
proceso de informatizacion de la sociedad cubana. La definicion que de seguri-
dad de las tecnologias de la informacidn se hace en la mencionada disposicién,
esta relacionada con la confidencialidad, integridad y disponibilidad de la infor-
macidn tratada con el uso de las computadoras y redes de datos.

Por mandato expreso del Decreto Ley 370, del 17 de diciembre de 2017, se
derogo6 el Acuerdo 6058, del 9 de julio de 2007, del Comité Ejecutivo del Consejo
de Ministros, que aprueba los Lineamientos de Seguridad de las Tecnologias de
la Informacion. Este Decreto Ley 370 dedica el Titulo IV a la Seguridad de las
Tecnologias de la Informacién y la Comunicacion, y la Defensa Nacional, cuyo
Capitulo I establece las normas especificas sobre la seguridad de las tecnologias
de la informacion y la comunicacion, y en el Capitulo Il, las disposiciones relati-
vas a las tecnologias de la informacion y la comunicacién para la seguridad y la
defensa nacional.

En el Titulo VII se establecen las contravenciones y sanciones asociadas a
las tecnologias de la informacion y la comunicacion, y los recursos adminis-
trativos, para su impugnacion. En las Disposiciones Especiales se faculta al
ministro de Comunicaciones para dictar, en el ambito de su competencia, las
disposiciones juridicas que correspondan para la aplicacion de lo establecido
en el presente Decreto-Ley y también se reconoce la facultad a los ministros
de las Fuerzas Armadas Revolucionarias (FAR) y del Interior, para adecuar a
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sus sistemas lo establecido en el mencionado Decreto-Ley, conforme a sus
estructuras.

Las Disposiciones Finales establecen que el Consejo de Ministros queda en-
cargado de dictar las disposiciones complementarias sobre la Industria de Pro-
gramas y Aplicaciones Informaticas, y sobre la Seguridad de las Tecnologias
de la Informacién y la Comunicacion y la Defensa del Ciberespacio Nacional.
Ademas, encarga a los jefes de los drganos, organismos de la Administracion
Central del Estado, Banco Central de Cuba, entidades nacionales y drganos del
Poder Popular, en el marco de su competencia, a dictar las disposiciones le-
gales, realizar el control y la fiscalizacion, y establecer las coordinaciones que
resulten necesarias, relativas a la aplicacion del presente Decreto-Ley.

Cumpliendo su mandato el Consejo de Ministros, promulgd el Decreto 360,
del 31 de mayo de 2019, sobre la seguridad de las tecnologias de la informacion
y la comunicacion y la defensa del ciberespacio nacional. También en cumpli-
miento del mandato del Decreto 370, el ministro de Comunicaciones dispuso
mediante la Resolucidn 128, del 24 de junio de 2019, el Reglamento de Seguri-
dad de las Tecnologias de la Informacion y la Comunicacion, el cual dejo sin vigor
las resoluciones 127 del ministro de la Informatica y las Comunicaciones, del 24
de julio de 2007, y la 192 del ministro de Comunicaciones, del 20 de marzo de
2014. Esta Ultima resolucion se complementa con la metodologia para la gestion
de la seguridad informatica, que se dispuso mediante la Resolucién 129, del 24
de junio de 2019.

Las redes de conexion digital son un servicio pablico

Como se explicd supra, las funciones y atribuciones del MIC fueron transferidas
normativamente al Ministerio de las Comunicaciones (Mincom), por ende, la ma-
yor cantidad de legislacion vigente hace referencia al MIC y se interpreta como
ejecutor al Mincom; igual sucede con las resoluciones vigentes emitidas por el
MIC, que hoy constituyen atribuciones y funciones del MICOM, y que conviven
con las dispuestas por este organismo de la Administracion Central del Estado.

El servicio publico de redes digitales es una actividad supervisada por el
Ministerio de Comunicaciones y esta concesionado a la Empresa de Telecomu-
nicaciones de Cuba S.A. (Etecsa) actualmente, en virtud del Decreto 321, del
4 de diciembre de 2013, concesion administrativa a Etecsa para la prestacion
de servicios publicos de telecomunicaciones que regira hasta el afio 2036. Las
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resoluciones establecidas primero por el MIC y ahora por el Mincom, se refieren
a la metodologia que rige para el funcionamiento de redes privadas de datos
en Cuba. Este organismo es, por consiguiente, el que marca las pautas para el
registro de estas redes y emite la normativa vigente en la materia.

Mediante la Resolucion 23, del 9 de febrero de 2000, el MIC derogd las Re-
soluciones 40 y 53 de 1994. En esta resolucion se disponia que para la ins-
cripcién de redes privadas de datos, el solicitante entregaria a la Direccion de
Telecomunicaciones de ese organismo, una carta acreditativa en la que se hacia
constar que el solicitante estaba facultado, técnica, econdémica y legalmente,
por la entidad que representa, para asumir las responsabilidades que contraia
en ese procedimiento ante el MIC. En esta resolucion se establecian, ademas,
los requisitos para la solicitud de esa inscripcion.

Por su parte, la Resolucion 118, del 8 de diciembre de 2000, autorizd la crea-
cion de la unidad presupuestada denominada Agencia de Control y Supervision,
subordinada al MIC. La creacion de esta unidad reviste una gran importancia,
sobre todo si se considera que es ante la que se tramitan las inscripciones de
redes privadas de datos en Cuba, a partir de este momento. Cabe recordarse
que a esa Agencia se le modificaron sus funciones en el mismo 2000, en virtud
de la Resolucidn 122 del MIC.

Finalmente, la Resolucion 195, del 17 de diciembre de 2007, del Ministerio de la
Informatica y las Comunicaciones, puso en vigor el reglamento para las redes pu-
blicas y propias virtuales de datos, que se derogd expresamente por la Resolucion
65 sobre la inscripcion de redes de datos en el territorio nacional. En la resolucion
se precisa lo relativo al procedimiento registral de redes, y a las normas que se
deben tener en cuenta para la organizacion y el funcionamiento de estas. También
se establecieron las normas técnicas para el servicio, la denominacion que tiene
cada una de las redes segtn el alcance que tenga, junto a algunas definiciones
muy particulares como «red propia de datoss, «servicio publico de provision de
aplicaciones en entorno Internets y «enlaces de comunicaciones publicos y pro-
pioss», entre otros términos que se utilizan en el uso y la gestién de redes en Cuba.

La Resolucion 98, del 21 de mayo de 2019, Reglamento para el empleo de
Redes de Telecomunicaciones Inalambricas de Alta Velocidad en las Bandas de
Frecuenciade 2.4 ghzy 5 ghzy 99, y las Resolucion 99 de igual fecha, Reglamen-
to para las Redes Privadas de Datos, actualizan la legislacién en esta materia.

Por Acuerdo del 31 de mayo de 2019, del Consejo de Ministros, se aprobo
la Estrategia de Desarrollo de la Infraestructura de Banda Ancha en Cuba, en
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correspondencia con el Plan Nacional de Desarrollo Econémico y Social hasta el
2030, y se dispuso que el Ministerio de Comunicaciones realizara el control de la
implementacién de lo dispuesto y de la emision de las disposiciones normativas
complementarias que se requieran para su ejecucion.

En virtud de la promulgacion de la Resolucidn 126, del 24 de junio de 2019,
se aprobd el reglamento que establece las medidas de control y los tipos de
herramientas de seguridad que se implementan en las redes privadas de datos,
inscritas en el Control Administrativo Central Interno, del Ministerio de Comu-
nicaciones. Mientras que la Resolucion 127, del 24 de junio de 2019, se estable-
cio el vigente reglamento del proveedor de servicios publicos de alojamiento y
hospedaje en el entorno Internet y se derogaron expresamente las resoluciones
55, del 9 de marzo de 2009, y la 104, del 16 de junio de 2011, del ministro de la
Informatica y las Comunicaciones.

Regulaciones para el acceso a Internet

Para mejor comprension se exponen las regulaciones para el acceso a Internet,
atendiendo a varias categorias de servicios, que van desde la proveeduria hasta
las reglas para ordenar el acceso.

Regulaciones para la proveeduria y el acceso a Internet

Muy controversial ha sido siempre el tema de acceso a Internet desde Cuba. Las
reglas establecidas respondieron desde los inicios al uso en funcion del desarro-
llo social, por lo que inevitablemente llevo a regular el uso de esta herramienta
para las personas fisicas y juridicas dentro del pais. A pesar de que el sentido
era establecerlas para ordenar y favorecer un objetivo de desarrollo humano
integral, algunas reglas también se traducian en restricciones de uso, aunque
en todo momento estan fundamentadas por la necesidad que tiene un pais blo-
queado y limitado en recursos financieros, de hacer un uso apropiado de los
medios que se ponen a disposicion de los profesionales y las areas priorizadas
como Salud, Educacién y la defensa de la soberania, cual acto soberano de de-
recho al desarrollo.

También existen normas que establecen muy claramente, por un lado, cudles
son las entidades autorizadas a brindar los servicios de proveeduria de Internet
y, por el otro, cdmo deben funcionar para el desempefio de su labor. Lo cierto es
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que hubo que transitar por varios estadios hasta llegar al actual, mucho mejor,
pero que también atraviesa por dificultades que limitan el ideal de acceso para
todos al que se aspira y esta contemplado en el espiritu del articulo 16, inciso
m), constitucional, en el que se ratifica que el compromiso en la construccion
de una sociedad de la informacidn y el conocimiento centrada en la persona,
integradora y orientada al desarrollo sostenible, en la que todos puedan crear,
consultar, utilizar y compartir informacion y el conocimiento en la mejora de su
calidad de vida (ANPP, Constitucidn 2019).

La Resolucion 49, del 22 de abril de 1996, que antecede incluso al MIC, es-
tablecio que las operaciones de los servicios de Internet dentro del pais se
regirian por las resoluciones y disposiciones vigentes de los organismos de la
Administracion Central del Estado, y por las que a este fin emitiera el entonces
Ministerio de Comunicaciones para el tratamiento de las redes de datos, asi
como las responsabilidades y atribuciones de los titulares de redes de datos con
acceso a Internet. Esa resolucion también definié las condiciones de los con-
tratos de servicio y el tipo de tarifas, al tiempo que dispuso que el MINFAR y el
MININT podrian tener sus propias regulaciones, a fin de garantizar sus funciones
relacionadas con la defensa y la seguridad del pais.

Por medio del Decreto Ley 209, del 14 de junio de 1996, para el acceso desde
la Republica de Cuba a redes de alcance global, se cred una comisidn interminis-
terial que atendiera todo lo relacionado con el acceso desde Cuba a la infraes-
tructura y los servicios existentes en las redes informaticas de alcance global.
En esta norma se establecieron las regulaciones que debian adoptarse para
garantizar el desarrollo adecuado y armdnico del acceso a Internet, asi como
los intereses de la defensa y la seguridad del pais, que se consideran ligados al
uso de esta tecnologia. Finalmente, la norma dispuso que la politica de acceso
a redes informaticas de alcance global se establecia con el fin de garantizar el
acceso pleno, de forma regulada desde la Replblica de Cuba, a las redes infor-
maticas de alcance global existentes y a las que en el futuro pudieran crearse.

Por otra parte, la facultad para otorgar la autorizacion como proveedor de
servicios publicos de telecomunicaciones, se rigid por lo establecido en la Reso-
lucidn 22, del 9 de febrero de 2000, promulgada por el MIC.

En efecto, esta disposicidén autorizaba como proveedores de servicios publicos
de valor agregado de telecomunicaciones de datos, a las personas juridicas que
poseian la correspondiente autorizacion para la explotacion de redes privadas de
datos que se relacionan en el texto de la resolucion. Sin embargo, en el caso de que
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fuese necesario determinar los requisitos, los tramites, el régimen sancionador, las
obligaciones y las condiciones generales en esta materia, la citada norma remite al
reglamento del servicio publico de valor agregado de telecomunicaciones.

En octubre de 2000, el MIC puso en vigor la Resolucion 90, con el objetivo
de reglamentar el uso de un punto de interconexion nacional. En esta norma
se dispuso que la utilizacion como conexion internacional Unica de un punto
comun (neutro) de acceso a la red, conocido como NAP por sus siglas en inglés.
Este punto neutro se erige como derecho y obligacién de los suministradores
o proveedores publicos de acceso a Internet. Ello se debe a que de esta forma,
se asegura que la interconexidn entre usuarios nacionales de Internet solo se
realice a través de medios nacionales de trasmision, sin necesidad de ocupar
soportes internacionales que encarecen el servicio y reducen la fiabilidad del
trafico de informacion.

Continuando con la normativa dictada por el MIC, es conveniente citar la
Resolucidn 185, del 2 de noviembre de 2001, que fue promulgada para regular
lo relativo al funcionamiento de los proveedores de servicios de Internet en
Cuba. En esta resolucidn se establece el conjunto de indicadores basicos que de-
ben reunir las entidades autorizadas para brindar Servicios Publicos de Valores
Agregados de Telecomunicaciones de Datos y de Acceso a Internet.

Por otra parte, en la Resolucién 188, del 15 de noviembre de 2001, el MIC
establecié la metodologia para el acceso de las entidades cubanas a Internet
0 a otras redes de datos externas a estas. En la Resolucion 180 del MIC, del 31
de diciembre de 2003, se establecieron las normas que restringen el acceso a
Internet a personas no autorizadas. Ademas, se indicd que la Empresa de Te-
lecomunicaciones de Cuba (Etecsa), en adelante, debe velar porque se tomen
las medidas necesarias para proporcionar proteccién contra la sustraccion de
contrasefias, y el uso fraudulento y no autorizado del servicio de navegacion
por Internet, debiendo utilizar para ello los medios técnicos necesarios para la
deteccion de estos casos.

El MIC, en la Resolucidn 85 del 2004, dispuso las reglas que rigen la inscrip-
cion de las areas de Internet en Cuba, con el objetivo de regular las areas que
de manera creciente aparecen en el pais para brindar servicios de navegacion y
correo electrdnico, a personas naturales desde hoteles, oficinas de correo y otros
establecimientos autorizados. En la citada norma queda regulado que toda area
de Internet que brinde los servicios de navegacion y correo electronico nacional e
internacional, en cualquier tipo de establecimiento del territorio nacional, debera
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estar debidamente registrada a esos efectos en la Agencia de Control y Supervi-
sidn, del Ministerio de la Informatica y las Comunicaciones.

Por su parte, el Ministerio de Ciencia, Tecnologia y Medio Ambiente de la Re-
publica de Cuba, en su Resolucién 139, del 8 de diciembre de 2005, determind el
procedimiento para la autorizacidn de acceso a Internet en ese organismo y es-
tablecio las pautas que se debian seguir para el uso adecuado de este servicio,
tanto para personas fisicas como para personas juridicas subordinadas a este
organismo de la Administracion Central del Estado.

Atendiendo al orden cronoldgico encontramos la Resolucidn 200, del 20 de
diciembre de 2007, del MIC, que puso en vigor la disposicion normativa en la que
se da publicidad a las definiciones y el alcance de los servicios que brindan los
proveedores de servicios del «Entorno Internet» en Cuba. En esta disposicion
normativa se ofrecen las definiciones de la clasificacion que hace el legislador
cubano de los proveedores segun el tipo de servicio que brindan, relacionado
con la conexion a la red de redes. La norma ofrece tratamiento juridico a lo que
define como proveedores de acceso a Internet, proveedores de acceso a Inter-
net al publico, proveedores de alojamiento y aplicaciones, y los proveedores de
recursos de Internet.

Como expresion de la concienciacion del legislador cubano con la proble-
matica del agotamiento del protocolo IP version 4, conocido como IPv4 se ha
establecido por imperativo legal que los operadores dentro de la economia cu-
bana que pongan en practica actividades relacionadas con la comercializacion
e implementacion de tecnologias de la Informacién, deben velar por exigir la
compatibilidad de los productos con el Protocolo IPvé. De esta manera, la Reso-
lucion 140 del MIC, del 6 de junio de 2008, establecid la primera pauta para la
adopcidn de medidas quera garantizaran la complementacion del equipamiento
informatico en Cuba, con el formato IPV6, las que por imperativo legal debieron
ser adoptadas antes de principios de 2009. Paulatinamente, se han ido esta-
bleciendo también las normas para habilitar las zonas wifi y el alcance de las
conexiones.

En el articulo 16 inciso i constitucional, se ratifica la voluntad ordenadora y
soberana del Estado cubano, al manifestarse juridicamente y al mayor rango
posible que

[...] se rechaza la violacion del derecho irrenunciable y soberano de todo
Estado a regular el uso y los beneficios de las telecomunicaciones en su
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territorio, conforme a la practica universal y de los convenios interna-
cionales de los que Cuba forma parte [...] lo que se correlaciona a su vez
con el inciso m del mismo articulo por el que se reconoce la defensa del
derecho de cooperacidn entre todo los Estados y la democratizacion del
Ciberespacio, asi como condena el uso del espectro radioeléctrico con fi-
nes contrarios a lo anterior, incluidas la subversion y la desestabilizacién
de naciones soberanas.

El Ministerio de la Informatica y las Comunicaciones, en su Resolucion 92 de
18 de julio de 2003, establecié que los sitios web cubanos que ofrecen servicio
de correo electronico no podran crear cuentas (webmail) de forma automatica
para personas naturales o juridicas que no se encuentren debidamente autori-
zadas. Igualmente, esta resolucion regula el uso del servicio de chat internacio-
nal mediante estas web.

Por otra parte, en la Resolucion 93 de 18 de julio de 2003, del mismo orga-
nismo, se regula que todos los sitios cubanos bajo el nombre de dominio «.cux»
tienen que estar ubicados en servidores en Cuba, independientemente de estar
también hospedados en servidores en el exterior del pais. Esta medida se jus-
tifica por la necesidad de que los internautas cubanos que visitan dichos sitios
lo hagan accediendo a estos desde servidores ubicados en el pais, evitando de
esta forma el aumento del trafico internacional.

Otros recursos tecnoldgicos lo son los nombres de dominio
y las direcciones IP

El ordenamiento juridico cubano carece de las normas necesarias para solu-
cionar los conflictos que puedan surgir entre nombres de dominio y otras ins-
tituciones de Derecho. Asi, ninguna de las normas dictadas para la materia ha
regulado hasta el momento un procedimiento especifico elaborado para esta
institucion o para el tratamiento procedimental para resolver conflictos que in-
volucren o se generen ante estos recursos tecnologicos.

Sin embargo, se han puesto en vigor disposiciones juridicas que evitan la
confrontacion del registro de nombres de dominio con otros derechos de pro-
piedad industrial. La Resolucidon 2620, del 15 de junio de 2000, de la Oficina
Cubana de la Propiedad Industrial (OCPI), que es una entidad del Ministerio de
Ciencia, Tecnologia y Medio Ambiente de la Republica de Cuba (Citma), y esta
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encargada de llevar a su cargo la politica de Propiedad Industrial en el pais
dispuso reglas claras para la correspondencia de las Marcas y Denominaciones
de Origen como nombres de dominio, lo cual fue un paso innovador y de van-
guardia en adelanto a los conocidos conflictos de ocupacion ilegal de nombres
de dominio que tantas reclamaciones han dado origen en el seno de la Oficina
Mundial de Propiedad Intelectual (OMPI).

En la misma Resolucidén 2620, se establece que se debe buscar, en las
bases de datos de marcas, nombres comerciales, emblemas empresaria-
les, rétulos de establecimiento, lemas comerciales y denominaciones de
origen, aquellas denominaciones que constituyan o integren estos signos
distintivos y que resulten idénticas a las denominaciones cuyo registro como
nombre de dominio haya sido solicitado, lo cual sirve para prevenir la crea-
cién de nombres de dominio que tienen coincidencia de denominacidn con
lo registrado.

Por otro lado, la Resolucion 124 del MIC, del 20 de diciembre de 2000, es-
tablece el Registro de Direcciones IP de la Republica de Cuba, en el que deben
estar inscritos todos los servidores y usuarios finales con acceso a Internet en
nuestro pais. Asimismo, dispone que la inobservancia de lo establecido por esta
normativa es objeto de medidas administrativas para los destinatarios de la
disposicion.

La empresa Citmatel, devenida del Citma, es una entidad empresarial con
vasta experiencia en tecnologias de la informacion y servicios telematicos avan-
zados, es la encargada de la administracion del dominio «.cus, por lo que se
encarga de administrar el Centro Cubano de Informacion de Red (Cubanic). Su
desempefio como encargada de administrar el Cubanic, siguiendo las orienta-
ciones emanadas de la politica nacional para Internet, que se pusieron en vigor,
a través de las indicaciones del Citma, se rige por la Resolucidn 119, del afio
2002, que es la norma que se promulgo para regular el procedimiento de ad-
ministracion de los nombres de dominio «.cus. Esta regulacién también puso
en vigor las normas que se aplican en la administracion del Centro Cubano de
Informacion de Red.

Como resultado de la practica adoptada desde el inicio de la gestiéon de nom-
bres de dominio en Cuba, se promulgo la Resolucidn 141, del 4 de septiembre de
2007, del MIC, por la que se designa a Citmatel operador oficial del Cubanic. De
esta forma se oficializo a Citmatel, operador del Cubanic, del cual se ha encar-
gado desde las primeras conexiones de Cuba a la red de redes.
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Publicaciones en el entorno digital y la propiedad intelectual

Las publicaciones que se divulgan con caracter seriado y que se trasmitan en
formato digital, se rigen por la Resolucion 56, del 16 de junio de 1999, que esta-
blece que toda publicacion seriada cubana que pretenda circularse o difundirse
por Internet debera constar con la aprobacion especifica del Registro Nacional
de Publicaciones Seriadas (RPNS), independientemente del modo, institucion o
pais que utilice como via de ingreso a esa red. Esta entidad registral estd adscrita
al Instituto Cubano del Libro (ICL), que es el ente nacional rector de la politica de
edicion, publicacidn y circulacién de libros y publicaciones seriadas vy, a su vez,
esta integrado en el Ministerio de Cultura (Mincult), de la Republica de Cuba.

En el texto de esa norma se anexan, ademas, los requisitos y procedimientos
para aprobar la difusién de una publicacion seriada por medio de Internet. En
este sentido, el Ministerio de Cultura, por medio de esta norma, establecio que
el certificado de inscripcidn que se emita a favor de una publicacion de caracter
seriado por esta entidad registral sera habilitado con un sefialamiento especial
en el caso de aquellas publicaciones que se autoricen a ser divulgadas por me-
dio de Internet.

En cuestion de la publicidad registral y a los efectos de la proteccion por el
Derecho de Autor de las obras en formato digital, rige la Resolucién 13 de 20
de febrero de 2003, del Centro Nacional de Derecho de Autor (CENDA), que es
la institucion del Ministerio de Cultura de la Republica de Cuba encargada de la
proteccidn de los derechos de autor en el territorio nacional.

En esa resolucion se hace alusion a la posibilidad de registrar los derechos
autorales sobre programas de computacion y bases de datos, y se establece la
manera en que se lleva a cabo ese registro. Ademas, en la citada resolucion se
modifica la denominacion del Depdsito legal Facultativo de Obras Protegidas,
por el de Registro Facultativo de Obras Protegidas y de Actos y Contratos refe-
ridos al Derecho de Autor.

El software es una obra del intelecto. Breve referencia al temay
a las regulaciones de derecho de autor que le tutelan

La Resolucion Conjunta 1, del 22 de julio de 1999, dictada por el Ministerio de
Cultura y el Ministerio de la Industria Sideromecanica, nacié con vocacién de
ser lex specialis de la proteccion de los derechos de propiedad intelectual sobre
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el softwarey las bases de datos, en el ordenamiento juridico cubano. Esta nor-
ma puso en vigor el reglamento para la proteccion, por un lado, de programas
de computacion originales, sus versiones sucesivas y programas derivados con
independencia de la forma de creacion vy el soporte que los contenga y, por el
otro, de las bases o compilaciones de datos. Es importante destacar que esa
disposicion juridica complementaba las carencias de la vigente Ley 14, del 28 de
diciembre de 1977, cuya actualizacion esta contemplada en el programa legis-
lativo emanado de la Constitucidon de 2019. Por su parte, la Resolucién Conjunta
establecid reglas para inscripcion del software como obra sujeta a tutela por el
derecho de autor en Cuba.

Por Acuerdo 84 de abril de 2004 del Consejo de Ministros de la Republica
de Cuba, se dispuso la organizacion de un programa para cambiar progresiva-
mente los sistemas de los 6rganos y organismos del Estado y el Gobierno hacia
la plataforma de software libre, lo que ademas abre la posibilidad de migrar en
el futuro todos los sistemas publicos a esta plataforma, en el entendido de que
permitiria, por sus facilidades de programacion, amoldar programas de compu-
tadora existentes y probados, a las necesidades de un nuevo entorno.

Esta decision conllevo una fuerte inversion de preparacion de capacidades
de formacion y desempefio profesional, que incentivo el desarrollo en la Univer-
sidad de las Ciencias Informaticas, del sistema operativo cubano NOVA vy otros
sistemas, en base a codigo libre y abierto.

Por otra parte, puede entenderse que esta decisién constituyd un paso en la
aproximacion al desarrollo de una conciencia de insercion en la llamada «cultura
libres, cuyo maximo exponente incluso del lado del Derecho lo es el jurista es-
tadounidense Lawrence Lessig, quien dio a conocer en Internet su manifiesto el
25 de marzo de 2004, titulado «Free Cultures, lo que también puede entenderse
como una propuesta para la defensa y el fomento de una cultura de base copyleft.

A decir verdad, en el caso de Cuba la principal motivacion estuvo dada y
esta, en la decision de desarrollar capacidades enddgenas que sostengan una
decision y voluntad politica de ser soberanos tecnoldgicamente, por tanto, esta
mas vinculado con elementos de ciberseguridad y gestiéon con proteccion del
patrimonio digital nacional, que la propia filosofia de la que es portador el mo-
vimiento de Lessig. Si se quiere, esta mas vinculado a la filosofia del Movimiento
de Software Libre, liderado por Stemall, a pesar de que no se han asumido cons-
cientemente sus postulados de cuatro libertades, visto como un movimiento
establecido en el pais.
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Se reconoce que si hay una fuerte comunidad de desarrolladores que usan
tecnologias de software libre; sin embargo, una paupérrima comprension, como
cambio de concepto en el desarrollo de soluciones informaticas de cédigo abier-
to y software libre, como de la adopcion y el uso de las licencias, lo que consti-
tuye un contrasentido practico vy juridico.

Otro elemento importante en materia de software se introdujo mediante
la Resolucién 33, del 24 de enero de 2008, del Ministerio de la Informatica y
las Comunicaciones, en virtud de la cual se instituyo el Sistema de Registro de
productos de software. Este sistema registral se impuso atendiendo al objetivo
de ordenar los procesos de produccién y comercializacidon de la industria del
software en el pais. Por este motivo, los sujetos de esta norma son las personas
juridicas que fungen como productoras y comercializadoras de software.

Este Registro, a la vez que da publicidad a todos los productos registrados,
permite conocer los productos de software existentes en el mercado nacional,
evitando que por desconocimiento se destinen esfuerzos y recursos econdmicos
en un objetivo logrado por algln otro software, disefiado con anterioridad e
introducido en el mercado interno.

Este Registro del software, que coexiste con el Registro del CENDA, esta solo
encaminado hacia objetivos econdmicos, no ampara ni protege la propiedad inte-
lectual de esos productos, por lo que la via para la proteccion de estos derechos
sigue siendo la regulada por la normativa de propiedad intelectual de derecho
de autor vigente en la materia, es decir, en el Registro de Derecho de Autor del
CENDA, que reconoce al software como obra protegible por estatuto juridico.

El Decreto 359, del 31 de mayo de 2019, sobre el Desarrollo de la Industria
Cubana de Programas y Aplicaciones Informaticas, se establecen las normas
reglamentarias para ordenar y garantizar el derecho al acceso y la participa-
cion de las personas en el desarrollo de la industria cubana de programas y
aplicaciones informaticas, en correspondencia con lo establecido en la Consti-
tucion, las leyes y restantes disposiciones legales relacionadas con el tema, asi
como los acuerdos internacionales en esta materia de los que la Republica de
Cuba es Estado parte. La Resolucion 124, del 24 de junio de 2019, establece el
Reglamento para la Produccion de los Programas y Aplicaciones Informaticas y
la Evaluacion de su Calidad, mientras que la Resolucion 125, del 24 de junio de
2019, aprobo el Sistema de Inscripcidon de Programas y Aplicaciones Informati-
cas y derogo expresamente la Resolucion 33 del Ministro de la Informatica y las
Comunicaciones, de 24 de enero de 2008.
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Aproximacion al ordenamiento juridico
para el acceso a la informacion

En la actualidad, pensar en el derecho de acceso a la informacion exige una
mirada integradora de lo legislado y tener en cuenta el entorno digital que re-
plantea no solo las formas de su acceso, sino los mecanismos para su protec-
cion, uso, conservacion y difusion, todo ello a partir de razonamientos éticos de
nuevo tipo. La ética de la informacidn, como término, aparecio en los afios 1970,
en correspondencia con el fendmeno social marcado por el desarrollo tecnold-
gico propiamente dicho que propicié hasta hoy un cambio de paradigma.

En la década de 1980 comenz0 a replantearse sus fundamentos, pero el adve-
nimiento de Internet lo ha transformando de un tema cultural a un tema politico,
al punto de engendrase en las academias una nueva disciplina. Todo ello, sin lugar
a dudas, tributa a las libertades intelectuales del individuo y todas sus manifes-
taciones que se contraponen con las regulaciones de los poderes publicos, para
garantizar la seguridad de los propios individuos y del Estado en forma general.

El acceso a la informacidn es solo una parte del derecho a la informacion. El
derecho a la informacion como libertad de buscar o investigar, recibir y difun-
dir informacion, se adentra en el entorno tecnoldgico y en los procedimientos
establecidos, cuestionandolos para facilitar el acceso a la informacién como pri-
mordial tarea, en aras de lograr disposiciones juridicas que se pronuncian no
solo hacia el derecho a la informacion como principio universal, sino también al
derecho a la informacidn publica como principio individual.

Las disposiciones que obliguen a toda autoridad y los organismos del Esta-
do de hacer publica la informacidn que poseen, salvando las restricciones que
legalmente establecen, hacen la diferencia y defienden la condicién del ciuda-
dano de solicitar informacidn, y sancionan a las autoridades competentes que
no correspondan a ese derecho, es considerado incluso un derecho que va mas
alla de los poderes publicos y que trasciende las fronteras. Unido a todo este
proceso se engendran por rebote nuevas preocupaciones que se dirigen a la
privacidad de los datos personales y su proteccion.

El acceso a la informacion no agota el derecho a la informacion, este dltimo
abarca el acceso vy la seleccién de fuentes, la libertad de expresidn, reunion,
imprenta y asociacion, todos con fines informativos, el derecho de recibir in-
formacion objetiva, confiable en tanto es veraz y oportuna. Esta implicito en
él el derecho de informar y de ser informado. El acceso, actualmente esta mas
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relacionado con las tecnologias, es solo una arista del derecho a la informacion,
pero no deja de ser de suma importancia su reconocimiento en el plano tecno-
l6gico, donde mayormente se menciona.

Teniendo como premisa lo anterior el acceso a la informacién en Cuba no
escapa a este complejo panorama que partié desde lo establecido en la Cons-
titucion de la Republica de 1992, reformada en 1992 y 2002, que fue comple-
mentada directamente el Decreto Ley 265 de 2009, del Sistema Nacional de
Archivos de la Republica de Cuba, y el Decreto Ley 271, de las Bibliotecas de
Cuba, del 10 de agosto de 2010, en el que se reconocieron los cuatro principios
de las bibliotecas cubanas, el libre acceso a la informacién y el trabajo en red.
Ambas tributan al derecho a la informacion vy, a su vez, en conjuncion con las
que han sido emanadas de la actividad informatica, especificamente el Decreto
209 del Consejo de Ministros, del 14 de junio de 1996, y toda la legislacion de se-
gundo orden promulgada, fueron en su momento la expresion de las politicas y
estrategias, en relacién con la red global, seglin intereses y seguridad del pais y,
por ende, constituyen elementos que se deben tener en cuenta en los estudios
relacionados con el derecho a la informacion y los procesos de actualizacion
legislativa que impone la realidad social, en blsqueda de una coherencia con
principios universales y la salvaguarda de los derechos asi como la soberania
y el patrimonio de la nacién que al amparo de la Constitucion de 2019, son hoy
reconocidos y ampliados como derechos en progresion en el Articulo 32 inciso
d, f, g h,i,j,yenlosarticulos 41, 46, 47, 48, 53, 54, 55, 61, 62, 73, 78, 79.

La nueva Constitucion constituye un punto de partida para
regular la proteccion de datos en Cuba

El tratamiento de datos relativos a personas fisicas debe estar concebido para
servir a la humanidad. Se trata de un derecho inherente a la personalidad, con-
juntamente con el derecho a la propia imagen vy al honor. La evolucion tecno-
logica y la globalizacion han planteado nuevos retos para la proteccion de los
datos personales, ya que se ha incrementado la magnitud de la recogida e inter-
cambio de datos a nivel mundial.

Cada vez mas, dado el avance en la infraestructura de redes y facilidades de
acceso, los cubanos estan presentes en Facebook, Instagram, Imo, WhatsApp,
Twitter, Google; por tanto, se es sujeto de las clausulas y condiciones que estas
plataformas de servicio e intercambio de datos se le impone a los usuarios.
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Aunque es menester sefialar que el riesgo no esta solamente en el tratamiento
de datos que realizan estas compafiias que nos controlan a través de Internet,
sino también en la propia falta de conciencia de las personas que difunden su
informacion personal de manera desmedida, dejando al descubierto su vida
personal e incluso aquellos que publican informacion ajena sin permiso.

Otro punto importante estd en la recoleccion de datos vy el uso abusivo de
los mismos, porque son utilizados para fines diferentes a los que fueron reco-
gidos. Cuando hablamos de datos personales, no nos referimos solo al nombre,
numero del carné de identidad y correo electrénico, sino también a los datos
mas sensibles como pueden ser los de salud contenidos en las historias clinicas
de los hospitales, datos bancarios y referentes a nominas vy salarios, datos pe-
nales de personas sancionadas por tribunales, datos de alumnos en escuelas y
universidades, datos de nifios en los circulos infantiles, datos sobre orientacion
sexual, solo por citar algunos ejemplos que reclaman proteccidn. En definitiva,
se deben proteger todas las informaciones cuya divulgaciéon pueda impactar
negativamente en la privacidad de las personas dado que tal como se reconoce
por la doctrina y la jurisprudencia internacional, el Derecho de Proteccion de
Datos alcanza a todo dato que bien identifique o permita identificar a una per-
sona y conocer aspectos de su vida privada.

En Cuba se ha proclamado una nueva Constituciéon que entrd en vigor el 24
de febrero de 2019. En el Capitulo Il Derechos, se dispone: «Articulo 48. Todas
las personas tienen derecho a que se les respete su intimidad personal y fami-
liar, su propia imagen y voz, su honor e identidad personal». En materia especi-
fica de proteccion de datos de derechos, se correlacionan con lo dispuesto en el
Capitulo VI Garantias de los derechos:

Articulo 97. Se reconoce el derecho de toda persona de acceder a sus
datos personales en registros, archivos u otras bases de datos e informa-
cion de caracter publico, asi como a interesar su no divulgacion y obtener
su debida correccion, rectificacion, modificacion, actualizacion o cancela-
cion. El uso y tratamiento de estos datos se realiza de conformidad con lo
establecido en la ley.

Con la promulgacién de la nueva ley de leyes, cambia para bien el panora-
ma alrededor de este sensible tema. Hoy el Derecho de Proteccion de Datos
en Cuba, esta sujeto a ser desarrollado en virtud de una reserva legislativa. Se
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entiende que se habilita también su aplicacidn directa, en todo caso por ende se
imponen desafios para ese ejercicio asi como también reclama de una reorga-
nizacion institucional para su gestion efectiva no solo para los datos en manos
del sector publico sino también el privado.

En intervencion del ministro de Justicia en el programa Hacemos Cuba, se
dio a conocer que entre las prioridades del Estado se encuentra la creacion de
la Ley de Proteccion de Datos, siendo responsabilidad del Ministerio de Justicia
coordinar el equipo de redaccion del cuerpo normativo y presentar la propues-
ta a la Asamblea Nacional de Poder Popular, maximo dérgano legislativo en un
periodo perentorio de tiempo. Tenemos el desafio de lograr una adecuada ar-
monizacion de la legislacion cubana y prever normas que permitan crear las
condiciones para evitar cualquier tipo de indefension, frente a un mundo tan
tecnoldgicamente invasivo como el que comienza a ser parte del dia a dia de la
ciudadania. Unido a ello, ademas, se debe comenzar a promover una cultura de
respecto a la privacidad propia y ajena, advirtiendo sobre riesgos y medidas de
proteccion a la ciudadania.

La proteccion de datos busca el equilibrio con la innovacion tecnolégica des-
de su vertiente ética. El derecho de acceso a la informacion publica, debe estar
regido por los principios de: transparencia, publicidad, maxima divulgacion y
participacion ciudadana. El respeto a la dignidad plena, justicia social y equidad
como principios son la clave para regular. Hay que pensar, desarrollar y ejerci-
tar el Derecho desde la realidad actual, marcada por el uso del Internet y otros
avances tecnoldgicos, que reconfiguran, entre otros aspectos, las formas de los
ciudadanos relacionarse y actuar en la sociedad.

Conclusiones

El Derecho al servicio de la transformacion digital debe soportar la infraestruc-
tura para la integracion completa de la administracion electrénica, como modo
natural del funcionamiento de esta, con la debida seguridad juridica en el trafi-
co documental, ampliandose ademas el universo de derechos y convirtiéndose
en herramientas perfectas para potenciar principios basicos que rigen el fun-
cionamiento de las administraciones publicas, como el de eficiencia, eficacia y
transparencia.

Se concluye que aunque aun se adolece de una adecuada regulacién de algu-
nas cuestiones relacionadas a la incidencia de las Tecnologias de la Informacion
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y las Comunicaciones en la sociedad, se reconoce también que el legislador cu-
bano desde la nueva Constitucion de la Republica esta haciendo notar su cre-
ciente interés en elaborar paulatinamente las normas necesarias que permitan
el desarrollo del Derecho frente a retos y oportunidades que impone el proceso
de transformacion digital en Cuba pero el éxito reside en hacer sintesis legislati-
va y conexion principista en base a una mirada sistémica y proyeccién holistica
del fendmeno tecnoldgico que es esencialmente disruptivo, convergente y atra-
viesa a todas las areas del Derecho y la sociedad cubana.

No es poca la normativa vigente que sobre materia de TIC que existe en Cuba.
A pesar de ello, es evidente que esta resulta insuficiente para dar respuesta al
complejo entramado que ha traido el uso de las tecnologias de la informacion
en todos los ambitos de la vida social actual. La necesidad de promulgar dispo-
siciones juridicas mas avanzadas y de mayor rango normativo, que sistematicen
las normas en esta materia debe impulsar la consciencia del legislador cubano
que cada vez debe hacer su trabajo de artifice del arte de legislar para una
sociedad digital cada vez menos analdgica. En caso contrario, sera inevitable
impedir que el ordenamiento juridico cubano quede a la zaga en el desarrollo
de esta materia en relacién con todos los ordenamientos juridicos de la region y
el mundo. La dindmica econdmica de la sociedad actual hace imprescindible que
los operadores juridicos incorporen en el aprendizaje y la practica del Derecho
las nuevas definiciones y concepciones que la relacién de las Tecnologias de la
Informacién y las Comunicaciones y el Derecho estan propiciando. Todo ello
debe impactar también la ensefianza del Derecho en el pais y en otras areas
como las ingenierias y las ciencias de la informacion, porque ello forma parte
de las humanidades digitales.
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Avances en la implementacion
del gobierno digital en Cuba

Macpa Brito D TosTe

La informatizacién de la sociedad ha sido una prioridad del Estado
y el Gobierno de Cuba en estos afios de Revolucién, voluntad ex-
presa materializada, entre otros, con la creacion de los Joven Club
de Computacion y Electronica para acercar el uso de las nuevas
tecnologias a la poblacion (con alcance a los diversos grupos eta-
reos) y la introduccién del estudio de la computacion en los dife-
rentes niveles de ensefianza del pais, ambas acciones impulsadas
por nuestro Comandante en Jefe Fidel Castro Ruz, siempre con la
vision del aporte que puede significar el empleo de las Tecnologias
de la Informacidn y la Comunicacion (TIC) al desarrollo econdmico
del pais y a la calidad de vida de la poblacion.

Ha sido este uno de los programas priorizados en el pais y
chequeado por su primer nivel de direccién; a su vez, constitu-
ye uno de los ejes de la politica econdmica y social de la nacién.

El 28 de febrero de 2017, el Consejo de Ministros aprobd la
Politica Integral para el Perfeccionamiento de la Informatizacion
de la Sociedad en Cuba, que en la subpolitica asociada al Progra-
ma Nacional de Informatizacion, concibe el desarrollo y la im-
plementacién de los servicios en linea entre las instituciones y
hacia los ciudadanos, con prioridad en los tramites, la gestion del
Gobierno y la informatizacion de los registros publicos.

Por su parte, entre otras normas legales?® aprobadas y pu-
blicadas en la Gaceta Oficial del 4 de julio de 2018, el Decreto

26 Decreto N° 359 de 2019 «Sobre el desarrollo de la Industria cubana de programas y aplicacio-
nes informaticas», Decreto N° 360 de 2019 «Sobre la Seguridad de la Tecnologias de la Infor-
macion y la Comunicacion y la defensa del Ciberespacio nacional» y Acuerdo 8611 de 2019 del
Consejo de Ministros «Sobre el desarrollo de la Banda Ancha en Cubax.
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Ley 370 «Sobre la Informatizacion de la sociedad en Cuba», considera al go-
bierno electronico como el «[...] uso de las Tecnologias de la Informacion y la
Comunicacion (TIC) en la gestion de la administracion publica para incrementar
su eficacia y eficiencia, con la finalidad de mejorar la informacidn y los servicios
ofrecidos a los ciudadanos, incrementar la transparencia del sector publico y la
participacion de la poblacidons. De ahi que se considere al gobierno electronico
un medio para modernizar los procesos de las entidades gubernamentales, con
la informatizacidn de sus servicios y tramites a la poblacion, y asi mejorar su
interaccion con la poblacion al implementar canales digitales para captar, tra-
mitar y responder las opiniones y quejas, con la disminucion en los tiempos de
respuesta.

De esta manera, la implementacion del gobierno electrdnico en Cuba contri-
buye, entre otros aspectos, a modernizar y acercar la gestion del Gobierno y sus
instituciones a los problemas de la poblacion, al incremento del uso de canales
digitales para la atencidn ciudadana con una comunicacién en ambos sentidos,
a propiciar la participacion de la poblacion en la construccion de politicas publi-
cas y a agilizar el despliegue de los servicios y tramites que se ofrecen por vias
digitales, acortando los términos y elevando la calidad del servicio.

Para ello se requiere informatizar los procesos que soportan los servicios y
tramites gubernamentales, de un cambio cultural y organizativo, tanto de los
funcionarios publicos como de la poblacidn, en la apropiacion de las herramien-
tas para su interaccién con el Gobierno por vias digitales.

Adicionalmente, la implementacion del gobierno electrénico impactara en
la consecucion por el pais de los Objetivos de Desarrollo Sostenible (ODS) de la
Agenda 2030 de las Naciones Unidas, especificamente los relativos a la salud
y el bienestar, asi como una educacion de calidad; la igualdad de géneros; el
trabajo y crecimiento econdmico; y la industria, innovacién e infraestructura,
a contar con ciudades y comunidades sostenibles; a la produccién y consumos
responsables y contar con instituciones solidas.

A partir del estudio de las experiencias internacionales, se adpotaron cuatro
etapas para la implementacion del gobierno electrdnico en el pais: Presencia,
Interaccién, Transaccién y Transformacion, con elementos que se deben cumpli-
mentar en cada una. Se concibié que las entidades gubernamentales, entendi-
das como los 6rganos, los organismos de la Administracion Central del Estado y
las entidades nacionales, trabajan en la implementacion de las etapas de mane-
ra escalonada y simultanea. En este sentido, no se requiere esperar a que todas
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cumplan una etapa para pasar a la siguiente, sino que cada quien, en funcion de
sus condiciones, avanza por si en las diferentes etapas.

La primera etapa, Presencia, es la que debian cumplir todas las entidades de
Gobierno, como la base para avanzar al resto de las etapas. En esta se conside-
ré un grupo de elementos que deben ser cumplidos, entre ellos, la publicacion
en Internet del portal del Gobierno, bajo el dominio genérico de segundo nivel
«gob.cuy, con informacion instructiva o de interés para los usuarios, sean ciu-
dadanos o instituciones.

En la etapa de Interaccion, la segunda, se incorporan mecanismos de comu-
nicacion e intercambio del Gobierno con los usuarios. En la de Transaccién o
tercera, se garantizan los tramites y servicios en linea, asi como la interaccion
simultanea de los usuarios con el Gobierno. En la cuarta y Ultima etapa, Trans-
formacion, como lo inidca su nombre, se genera una transformacion en el pen-
samiento y actuar de los ciudadanos, elevando a un primer plano la interaccion
con el Gobierno por las vias digitales. Esta concepcion del gobierno electrdnico
concibe a los ciudadanos como centro del proceso y principales beneficiarios,
pero a su vez con una participacion activa.

Se ha considerado como premisa no informatizar procedimientos obsoletos,
es decir, realizar las transformaciones que requieren los procesos antes de su
informatizacion, para lograr la eficiencia y efectividad que se espera, aspecto
en el que no se ha avanzado lo suficiente y sobre el que deben incidir los princi-
pales directivos en cada nivel. Adicionalmente, se tomaron en consideracion los
cuatro tipos de relaciones del gobierno electronico, en los que se brindan, con el
uso de las TIC: servicios administrativos y de informacion a los ciudadanos (Go-
bierno/ciudadano), a las propias entidades de Gobierno (Gobierno/Gobierno), a
los empleados (Gobierno/empleados) y a las instituciones y empresas (Gobier-
no/negocios).

La prioridad en el proceso ha estado centrada en el primer tipo de relacion
con la implementacion de servicios a la poblacion, aunque se trabaja ademas en
la relacion entre las entidades de gobierno, porque impactan indirectamente en el
ciudadano, al lograr simplificacion y agilidad en los tramites por las vias digitales.

Situacion actual

En marzo de 2019 concluyd la etapa de presencia en los organismos de la Admi-
nistracion Central del Estado y los gobiernos provinciales, con la implementacion
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de 100 % de los elementos previstos. En diciembre de 2020 culmind la publi-
cacion en Internet de los portales de los gobiernos municipales, todos bajo el
dominio genérico de segundo nivel «gob.cus.

Los portales gubernamentales cuentan con espacios para la atencién ciuda-
dana en linea, permiten compartir contenidos en redes sociales e incorporan
algunos servicios y tramites a los que se les implementa su seguimiento en |i-
nea. No obstante, son insuficientes los servicios y tramites, las campafias de co-
municacion que sobre estos se realizan y persisten insuficiencias en los sistemas
de trabajo para la gestion de los portales, incluida la atencion a la poblacién por
vias digitales.

Estos portales gubernamentales constituyen una parte de los cimientos para
el avance del gobierno electrdnico en el pais. Son la tecnologia sobre la que
se deben soportar los procesos para la gestion eficaz y eficiente del Gobierno,
toda vez que se utilicen estas tecnologias para informar a la poblacién de ma-
nera oportuna, asertiva y proactiva, que la gestién del Gobierno esté cada vez
mas cerca de los ciudadanos. Resulta un reto en el cual la implementacion de
las tecnologias por si solas no cumplen el objetivo. Como se ha dicho en muchas
ocasiones, son una herramienta y no un fin en si.

En este empefio son protagonistas diferentes actores, desde la Administra-
cion Publica en todos sus niveles, las empresas de desarrollo de software, las
organizaciones de la sociedad civil y las universidades. Estas Gltimas en un im-
portante rol con proyectos desde la ciencia, investigacidn e innovacidon, en los
que participan estudiantes y profesores. Muchos son los resultados que hoy se
obtienen de estos escenarios académicos. A continuacion algunos ejemplos.

La Universidad de las Ciencias Informaticas (UCI) desarrolld herramientas
que permiten medir la utilidad practica de los portales institucionales de Go-
bierno, para los publicos en Internet (SeoWebMas y Telus), que se utilizan para
evaluar su posicionamiento web y su utilizacion por parte de los usuarios. Pero
el hecho de que los portales de Gobierno tengan publicos en Internet no es sufi-
ciente, si no se logra posicionarlos y recibir visitas de los usuarios; este proceso
se puede beneficiar con la utilizacion de ambas herramientas, que permiten
adoptar decisiones para mejorar los resultados.

La herramienta SeoWebMas posibilita evaluar un grupo de variables que
tributan al posicionamiento de los portales, para que los desarrolladores iden-
tifiquen las mejoras que requieran; la herramienta Telus, conocer variables aso-
ciadas a la utilizacion de los portales por los usuarios, entre ellas, el total de
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visitas que recibe y la cantidad de acciones realizadas por los visitantes, que
pueden ser busquedas internas en el sitio o descargas. Ello posibilita censar si
se estd haciendo una adecuada gestion de la informacion que se publicay de los
planteamientos que recibe la poblacidn por esta via. Estos proyectos propues-
tos desde la academia, son soluciones innovadoras que aportan a la soberania
tecnoldgica con herramientas cubanas.

A partir del convenio de colaboracion firmado entre la Universidad de La
Habana (UH), su Facultad de Comunicacién (FCOM) y el Ministerio de Comuni-
caciones, se cred el Observatorio de Gobierno Digital (OGD), visible en Internet
desde https://gobiernodigital.fcom.uh.cu, que se constituye como plataforma
cientifica y colaborativa, con referente de buenas practicas en la region e inter-
nacionales sobre el gobierno electrdnico, en beneficio de las entidades guber-
namentales y con enfoque ciudadano, contribuyendo a elevar la cultura necesa-
ria para la transformacion digital en el pais.

El Ministerio de Educacion Superior (MES) aprobd, ademas, la creacion del
Centro de Estudios de Gobhierno Digital en la UH, como estructura docente e in-
vestigativa para los temas de gobierno digital, al que se integra el Observatorio.
Profesionales de la academia junto al Gobierno, la sociedad civil y la Sociedad
Cubana de Derecho e Informatica, forman parte del grupo de expertos que so-
bre gobierno electrdnico consulta el Ministerio de Comunicaciones.

En este escenario, a partir de tener en cuenta las tendencias internacionales,?
e impulsan otras acciones en funcion de transitar del gobierno electrdnico al go-
bierno digital,?® pasando a una comunicacion en ambos sentidos entre el Gobierno
y la ciudadania.

Atendiendo a la brecha identificada a partir del estudio del informe sobre la
evaluacion del indice de Desarrollo del Gobierno Digital (IDGE), por las Naciones
Unidas, en su edicion de 2018, se trabaja de conjunto con los organismos en
la publicacion de los tramites transaccionales que evaltan las Naciones Unidas
como parte del IDGE, relacionados a solicitud de: certificacion de nacimiento,
matrimonio y defuncidn; permiso ambiental; plazas gubernamentales vacantes;

27 Utilizacion de Internet para entregar informacion y servicios del Gobierno a los ciudadanos,
segln las Naciones Unidas y uso de las TIC para mejorar la eficiencia, la efectividad, la transpa-
rencia y la rendicion de cuentas del Gohierno, segun el Banco Mundial.

28 Como la modernizacidn del Estado, mediante el aprovechamiento de las TIC.
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asistencia social; licencia de construccion y habitable; inscripcién de una activi-
dad comercial y Visa. Se incorporan otros, como cambio de direccién de residen-
cia, declaratoria policial, inscripcién de vehiculos, solicitudes de licencia de con-
duccion y documento de identidad. Se incorporan los pagos por canales digitales
(Tranfermdvil/EnZona) de Servicios Publicos (electricidad, comunicaciones, gas,
agua), de impuestos y de multas.

En los documentos aprobados en el VIII Congreso del Partido Comunista de
Cuba se recoge en el Lineamiento 82: «Avanzar en el desarrollo del gobierno y
comercio electrdnico, con prioridad en la informatizacién de los procesos, los
servicios en linea entre las instituciones y hacia los ciudadanos, que contribuya
a una mayor eficiencia, eficacia y transparencia de la administracion publica, la
economia y calidad de vida de la poblacidns.

Recientemente, Miguel Diaz-Canel Bermudez, primer secretario del PCC y
presidente de la Republica, en su discurso de clausura del citado Congreso del
PCC, expreso: «Soy un convencido, de que debemos incorporar como pilares de
nuestra labor, la informatizacién de todos los procesos al interior de la orga-
nizacion, el apoyo a la ciencia y la innovacidn para el abordaje vy la solucion de
los temas mas complejos, asi como el desarrollo creativo de la comunicacion
socialy.

No obstante los resultados expuestos en la implementacion del gobierno di-
gital en el pais, son muchos los retos que atin quedan en el trabajo que de con-
junto deben realizar los gobiernos, las empresas desarrolladoras de soluciones
informaticas, las proveedoras de infraestucura tecnolégica y telecomunicacio-
nes, y los trabajadores del sector no estatal apoyados todos en la ciencia y la
innovacion. El reto es avanzar con soluciones sostenibles, comunicar mejor los
resultados y lograr que el ciudadano sea participe activo de la transformacion
tecnoldgica y la modernizacion del pais.

En este sentido el Proyecto de Gobierno Digital, que como parte de la evo-
lucidn del gobierno electrdnico en el pais se inscribe en el macroprograma Go-
bierno, Institucionalidad y Macroeconomia, traza la ruta hasta el 2030, con el
objetivo de «Garantizar el gobierno digital —eficaz, eficiente, transparente y
participativo— capaz de satisfacer las necesidades de la poblacion y el desarro-
llo de la sociedad cubanax.

Durante este periodo, en el corto y mediano plazo, se trabajara en la estra-
tegia integral de formacion con vistas a la preparacion de la sociedad para la
transformacion digital, en lo que apoyaran el sistema educacional, las escuelas
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de cuadros, asi como los Joven Club de Computacion y la Union de Informaticos
de Cuba, que ofrecen espacios de capacitacion y formacidn, pero que requieren
ser mejor aprovechados en funcién del desarrollo del gobierno digital, sobre
todo en provincias y municipios. Asi mismo, temas como medicion de satisfac-
cion, informatizacion de registros publicos, implementacion de firma digital,
interoperabilidad y datos publicos abiertos, formaran parte de la agenda de
gobierno digital en Cuba, de manera que facilite la transparencia, rendicion de
cuentas y participacidn en la Administracion Publica cubana y se propicie mayor
calidad de vida de la poblacion, asi como el desarrollo y la modernidad de la
sociedad cubana.




El Observatorio de Gobierno Digital
de Cuba: un enfoque desde ciencia,
politica publica y ciudadania

Yunier Robricuez Cruz

En el escenario de la Administracién Publica son cada vez ma-
yores las iniciativas que pretenden determinar el impacto de
las politicas publicas en la sociedad. Este fendmeno se enfoca
hacia dos dimensiones fundamentales: las capacidades existen-
tes en las entidades publicas para cumplir con éxito su encargo
social y el efecto que generan en la poblacion las decisiones y
politicas que se toman. El «como» esta transformando la cali-
dad de vida de los ciudadanos y constituye un punto esencial en
la sociedad contemporanea, sobre todo por el principio de una
«gestion publica por y para el ciudadanos.

En la Cumbre Mundial de la Sociedad de la Informacién
(2003) se declara que no es posible el desarrollo si no se tienen
en cuenta el rol de la informacion y el conocimiento, vy los te-
mas relacionados con su acceso y uso universal. Esto ha deriva-
do en iniciativas y preceptos que situan al individuo en el centro
de la gestion publica y todas las articulaciones de la sociedad.

En este entramado de iniciativas, en pos del desarrollo so-
cial, se sittian en los ultimos afos los observatorios, los cuales,
desde sus diversas tipologias, han comenzado a posicionarse a
partir de procesos clave de observacion, recopilacion, analisis
y socializacion de informacion.

La importancia social de estos sistemas de informacion ra-
dica en que permiten comprender «[...] el panorama de la go-
bernabilidad [...]» (Correa y Castellanos, 2014) y «[...] pueden
ser utilizados por la comunidad, utilizando las TIC, para cono-
cer con mayor profundidad su realidad y encaminar sus esfuer-
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zos a la mejora de sus condiciones de vida [...] lo que propicia una adecuada
socializacidn de conocimiento en un escenario que posibilita compartir saberes,
experiencia, informacion, percepciones y vivencias (Instituto Nacional de Admi-
nistracion Publica de México)». De esta forma los observatorios se han converti-
do en los Ultimos afios en verdaderos escenarios de gestion de informacion, con
un alto impacto no solo en el reflejo social de determinados fendmenos, sino en
la toma de decisiones de politicas y estrategias en la gestion publica.

La proliferacion de estos en la ultima década responde a la necesidad de
observar y comprender determinados fenomenos, para poder desarrollar efec-
tivos procesos de decision, por lo que se evidencian dos tipologias genéricas de
observatorios: estatales y privados (Correa y Londofio, 2014). Los primeros se
definen como aquellos observatorios encaminados a la investigacion, analisis y
reflexion sobre politicas, hechos de Gobierno o Estado e impactos de tales expe-
riencias a nivel internacional, nacional, departamental o municipal; también se
incluyen en este aparte los observatorios de organizaciones y empresas del Es-
tado, mientras que en los segundos se encuentran todos aquellos observatorios
nacidos en el sector real de la economia, las universidades y las organizaciones
no gubernamentales (ONG), en cuyo caso el interés investigativo se orienta pre-
feriblemente hacia aspectos de orden econdmico, social, cultural o ambiental
(Correa y Londofio, 2014).

A esta clasificacion genérica por ambito de desarrollo y funcion social, se
suman hoy clasificaciones especificas mas enfocadas a los sectores emergentes
de desarrollo o a aquellos temas sensibles que, por su impacto en el desarrollo
de una sociedad sostenible y sustentable, requieren una observacion sistemati-
ca, por ejemplo:

+ Observatorios sociales, cientificos, politicos, econdmicos, juridicos, que de
acuerdo con Restrepo, Amado y Arqueta (2014) tienen un caracter mas global
e investigativo.

+ Observatorios de violencia de género, inmigracion, demograficos, racismo y
xenofobia, tecnologia, infancia, Salud, entre otros (Instituto Nacional de Ad-
ministracion Publica, 2014).

Estas clasificaciones, por temas o ambitos de desarrollo, también van mos-
trando el alcance —cada vez mas creciente— de las necesidades de comprender el
impacto de determinadas politicas publicas y el desarrollo que se va alcanzando
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en la sociedad. Es por eso que los observatorios han transitado de una observa-
cion pasiva —enfocada en comprender lo que ocurre— a una observacion mas
activa, donde los procesos de observacion y analisis contribuyen en la toma de
decisiones y establecimiento de politicas publicas.

Precisamente, una de las tendencias de los observatorios a nivel interna-
cional radica en la denominada «[...] responsabilidad social corporativa (RSC),
los cuales ejercen vigilancia a un nimero significativo de ejes tematicos que
impactan directamente en la ciudadania, el desarrollo local de un territorio y
todos los actores que estén en su radio de actuacién, como de Educacién, Salud,
competitividad empresarial y gestién de Gobierno [...]» (Sarmiento, Delgado e
Infante, 2019).

Estos nuevos ambitos de actuacion han contribuido a que los observatorios
se visualicen como:

1. Sistemas de informacion y conocimiento (Norchales y Abreu, 2016) (Sarmien-
to, Delgado e Infante, 2019), redes de cooperacion y colaboracion, o espacios
de reflexion e investigacion (Correa y Castellanos, 2014)

2. Cuyo objetivo es observar, comprender, interpretar/explicar/develar, el com-
portamiento de determinados fendmenos que se presentan en la sociedad
(Téllez y Rodriguez, 2014)

3. A partir del monitoreo de un conjunto de variables, indicadores y elementos
de desarrollo de los mismos (Norchales y Abreu, 2016)

4. Utilizando modelos, metodologias, técnicas, instrumentos y herramientas
(Norchales y Abreu, 2016)

5. Que permiten observar/vigilar, identificar/buscar, recolectar/capturar/obte-
ner, organizar/procesar, analizar, difundir/socializar datos e informacién de
forma sistematica o periddica (Norchales y Abreu, 2016) (Arias, 2013) (Sar-
miento, Delgado e Infante, 2019)

6. Generando nuevo conocimiento, tendencias, alertas y nueva informacion
con valor agregado, que permitan prever eventos futuros, orientar progra-
mas, evaluar estrategias, tomar decisiones y elaborar politicas (Correa y
Castellanos, 2014)

De ahi que un observatorio se puede definir como un sistema de gestion de
informacién, conocimiento e inteligencia —colaborativo, participativo e inves-
tigativo—, cuyo proposito fundamental es observar, comprender/interpretar,



PARTE 1l 63
GOBIERNO DIGITAL

socializar y predecir el comportamiento de determinados fenémenos de la
sociedad, a partir del monitoreo y analisis sistematico de variables, indica-
dores y elementos criticos de desarrollo de estos. Para este fin se llevan a
cabo procesos de vigilancia e inteligencia con modelos, metodologias, mé-
todos, técnicas, instrumentos y herramientas especificas, que garantizan la
calidad de los procesos de observacidn, identificacion/busqueda, recoleccion/
captura/obtencidn, organizacién/procesamiento, analisis, generacion y socia-
lizacién de datos, informacion y conocimiento, para el disefio de escenarios
futuros, la toma de decisiones y la concepcién e implementacién de politicas
y estrategias.

Esta concepcion —sistema de gestion—, que supera la vision de observato-
rios como meros sistemas de informacion y conocimiento, parte del caracter
sistematico y periodico que adquiere el monitoreo de informacion en los obser-
vatorios, de ahi que no se puede disponer y utilizar datos, informacién y cono-
cimiento de calidad sin una adecuada planificacion, organizacion, coordinacion
y control de estos recursos.

De plataformas infotecnolégicas
a verdaderos sistemas de vigilancia e inteligencia

Entre los elementos caracteristicos de los observatorios destacan aquellos re-
lacionados con su concepcidn, como espacios de colaboracidn en red y sus ca-
pacidades de monitoreo informacional. Por ello, diversos autores destacan que
poseen varios componentes esenciales para un desarrollo adecuado de estos
sistemas.

Correa y Londofio (2014) consideran que hay cuatro elementos clave, como
la organizacidn, los sistemas, el método y la socializacién, mientras que Nor-
chales y Abreu (2016) especifican en: enfoque de sector, apoyo en las nuevas
TIC —uso de base de datos y sistemas de recoleccion de informacion—, procesos
eficientes de almacenamiento y organizacion de la informacion, equipo de tra-
bajo, método de investigacion determinado e instrumentos de recoleccion de
informacion. Por su parte, Sarmiento, Delgado e Infante (2019) identifican a la
imagen o identidad del observatorio, objetivos, procesos y desarrollo, clientes
y usuarios, normas de vigilancia e inteligencia, recursos, herramientas para la
recopilacion de informacidn, procedimientos de analisis de datos e informacion,
salidas informativas, cartera de productos y servicios, entre otros.
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Resaltan entre los elementos distintivos que tienen que estar presente en
este tipo de proyectos:

+ Razon de ser del observatorio, propdsito y objetivos

« Usuarios del sistema

« Demandas y necesidades informacionales

+ Disefio del Sistema de Gestidon de Informacion, Vigilancia e Inteligencia, de
Conocimiento

« Elementos a monitorear u observar

+ Factores criticos de vigilancia

+ Politicas y estrategias del observatorio

+ Datos e informacion que se deben monitorear

« Procesos informacionales y su gestion (énfasis en los procesos de vigilancia e
inteligencia) (énfasis en la gestion documental y la informacidn de evidencia)

+ Procesos de creacidn y socializacién de conocimiento;

» Productos y servicios del observatorio

» Retroalimentacion e impacto social

La proliferacion de observatorios en la tltima década permite visualizar nu-
merosas iniciativas y experiencias nacionales e internacionales, en las que si
bien hay un notable interés en el desarrollo de estos, coexisten diversas mira-
das y enfoques metodoldgicos para su disefio e implementacidn. Todo eso ha
contribuido a una amplia variedad de conceptos, practicas y formas de hacer
particulares, todas mediadas por el contexto de actuacion en el que se insertan
estos sistemas, asi como en las capacidades tecnoldgicas, informacionales y co-
municativas para su avance (tabla 7).

Es por ello que la vigilancia e inteligencia organizacional han cobrado vital
importancia para el disefio de observatorios y sus procesos de trabajo. El im-
pacto viene dado por las necesidades de informacion, los factores criticos de
vigilancia u observacion, y los productos y salidas informativas de alto valor
agregado. Lo periddico o sistematico en las dinamicas y los flujos de trabajo
de los observatorios, requieren flujos de informacion claros y bien definidos,
que permitan y garanticen un monitoreo y analisis eficaz y eficiente. Actual-
mente, mas que observar, los mayores desafios de estas iniciativas estan
en el analisis para la comprension de fenomenos y la definicion de posibles
tendencias.
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TABLA 7. ENFOQUES METODOLOGICOS QUE LE PERMITEN A LOS OBSERVATORIOS IR DE LO
REACTIVO A LO PROSPECTIVO (FUENTE: ELABORACION DEL AUTOR)

De lo reactivo A lo prospectivo

De lo meramente tecnolégico A las TIC como apoyo

Del dato A la informacion

de la informacion Al conocimiento y la inteligencia

De repositorios o bases de datos A sistemas de informacion

De herramientas de blsqueda A procesos de informacion

De la vigilancia A la inteligencia

De salidas informativas A productos de inteligencia

De lo organizacional A lo publico

De la transmision de informacion A la participacion y colaboracion

Del sistema Al ecosistema o la plataforma en red

De un(los) especialista(s) A equipos de trabajo multidisciplinarios

De las dinamicas organizativas propias A normas y estandares de Vigilancia e
Inteligencia

De un enfoque al usuario/cliente A la sociedad y su desarrollo

En el contexto cubano, la Norma UNE 166006:2018 se comienza a aplicar
para tratar los temas de Gestidn de Vigilancia e Inteligencia, especificamen-
te aquellos sistemas que permitan el desarrollo de sus procesos, y ofrezcan
productos y servicios de este tipo. La necesidad de contar con una estructura
que permita dar respuestas a las necesidades informativas de los usuarios o
clientes, y que establezca las responsabilidades y los roles para la busqueda,
el analisis, la generacién y el uso de informacion, hace que esta norma se con-
vierta en una guia metodoldgica para crear las capacidades de monitoreo de los
observatorios.

Muchos investigadores han comenzado a desplegar sistemas de vigilancia e
inteligencia enfocados en observatorios, cientificos, sectoriales o de gobierno/
politicas publicas. En Cuba destacan estudios e investigaciones que han articu-
lado el disefio de observatorios con estandares y elementos de desarrollo de la
Vigilancia e Inteligencia Organizacional.

A partir de estas caracteristicas, se puede afirmar que un observatorio de-
sarrolla una labor en el ambito de la investigacion y la formacion, para apoyar y
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colaborar con los 6rganos gubernamentales, locales, provinciales o nacionales,
que se relacionan con su objeto de informacion.

La unidad responsable de su operacidn debe ser autonoma, independiente,
confiable y creible, con capacidad critica y comprometida a brindar un servicio.
Ademas de la exploracion sistematica, profunda y continua de la informacion,
debe contar con capacidades para revisar, analizar y contrastar los resultados
obtenidos en la toma de decisiones estratégicas y el impacto de su aplicacion.
Esto implica identificar y validar variables, dimensiones, indicadores, requeri-
mientos de informacion, fuentes informativas mas adecuadas, el analisis rigu-
roso de los resultados, su transformacion en productos utiles y oportunos para
la toma de decisiones, con el objetivo de un posible analisis prospectivo del
fendmeno social.

Los productos de un observatorio deben servir, al menos, para:

« Caracterizar una situacién o momento
- Apoyar la toma de decisiones coyunturales
- Formular escenarios a futuro

En tal sentido, tiene un vinculo estrecho con la gestion del conocimiento,
por lo que se asocia con buenas practicas, lecciones aprendidas, directorio de
saberes, vigilancia estratégica, redes de colaboracion y uso compartido del co-
nocimiento.

La experiencia del Observatorio de Gobierno Digital de Cuba:
los primeros pasos en un enfoque integrado
entre monitoreo de ciencia-politica pablica

Cuba, en los ultimos afios, ha estado trazando estrategias y metas para impul-
sar el gobierno electronico, desde la Politica de Informatizacion de la Sociedad
Cubana. E, tal sentido, el Decreto-Ley 370/2018 establece que lo relacionado
con el gohierno y comercio electronicos, constituyen temas de desarrollo como
parte de la transformacion digital de la sociedad cubana. En consecuencia, Or-
ganos del Estado, organismos y entidades gubernamentales nacionales, gobier-
nos provinciales y municipales, sector empresarial, instituciones académicas y
asociaciones profesionales, han dado pasos considerables no solo en la infor-
matizacion, sino también en las posibles articulaciones para la transformacion
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digital del sistema gubernamental. A esto se suma el principio de generar un
gobierno electronico con verdadero enfoque ciudadano, en el que, con el apoyo
de las TIC, la informacion y la comunicacidn, se generen verdaderos mecanis-
mos de articulacion entre el Gobierno vy la sociedad.

No obstante, en el contexto nacional atin persisten muchas problematicas en
relacidon con el tema y son muchos los desafios en materia de gobierno digital,
sobre todo por tratarse de un cambio cultural, que aposta por la transformacion
de la tecnologia, la informacidn y la comunicacion, pero que requiere entender
que, sin una efectiva gestion de Gobierno que garantice mejores tramites y ser-
vicios apoyados en estos recursos, no habra un disefio de gobierno digital efi-
caz y eficiente. Si nos limitamos a informatizar, informar y comunicar procesos
de Gobierno que tienen problemas y fallas, solo lograremos llevar al escenario
digital los mismos problemas que hoy tenemos en la Administracion Publica.
La transformacion digital del Gobierno es un proceso de mejora en si mismo,
pues no busca ditas de tecnologia, sino garantizar mayor y mejor calidad del
servicio publico para una mejor satisfaccion de las necesidades y demandas de
la poblacion.

Bajo esta realidad, el Ministerio de Comunicaciones (Mincom), encargado de
implementar la politica de informatizacion en Cuba y de coordinar el gobierno
electrdnico en el pais, ha identificado la necesidad de disponer de informacidn
veraz, confiable y oportuna sobre el estado de desarrollo del tema, en aras de
perfeccionar las estrategias y metas a corto, mediano y largo plazo.

La complejidad de este tipo de iniciativa viene dada por la tecnologia y las
particularidades infocomunicacionales de la Administracion Publica. En su con-
cepto, el Mincom define al gobierno electrénico como: «[...] el uso de las Tecno-
logias de la Informacion y la Comunicacién (TIC) por el Gobierno para mejorar
la informacion y los servicios que ofrece a los ciudadanos, orientar la eficacia y
eficiencia de la gestion publica e incrementar sustantivamente la transparencia
del sector publico y la participacion ciudadana [...]» (Mincom, 2019), de ahi que
las TIC constituyen un medio, mientras que la verdadera transformacion radica
en la gestion efectiva de Gobierno.

Todo esto ha permitido que en los Ultimos afios se evidencien etapas de
desarrollo de gobierno digital en el pais (presencia, interaccion, transaccion y
transformacidn), asi como directrices y pautas para la transformacion paulati-
na de la gestion del gobierno digital: portales bajo el dominio gob.cu, estruc-
turas y estrategias de informatizacion y comunicacion, uso de redes sociales,
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y especialistas o gestores involucrados en la tarea. A pesar de esto, los cam-
bios acelerados que tienen lugar en el ambito tecnoldgico y los atrasos que en
materia de gobierno digital presenta Cuba, imponen cambios acelerados pero
efectivos, por lo que se requiere un acompafamiento y articulacion desde to-
das las areas de desarrollo.

Estos elementos fueron razones esenciales para comprender la necesidad
de contar con un sistema que no se limitara a la dimension tecnologica, sino
que fuese capaz de observar y analizar los avances, aciertos y desaciertos en
la gestion de gobierno digital, a tono con los referentes y las buenas practicas
internacionales, y de las propias condiciones de Cuba.

Entre las principales necesidades informativas que demandaban este pro-
yecto estaba el analisis de indicadores de gobierno digital en Cuba, compor-
tamiento de la produccidn cientifica sobre el tema, socializacion de enfoques
tedricos y metodolodgicos para crear mayor cultura informacional sobre el tema,
sensibilizacién de la importancia de este enfoque de Gobierno en Cuba, difusidn
de buenas practicas y referentes nacionales internacionales.

Estas necesidades apostaban por un observatorio que permitiera —como
se evidencia— no solo mantener una actualizacion sistematica de las variables
e indicadores de gobierno electrénico en Cuba, sino identificar los principales
avances cientificos sobre el tema, para establecer politicas y estrategias mas
acertadas. Es por eso que una iniciativa de este tipo requeria concebirse fue-
ra del sistema gubernamental, para poder contrastar la realidad del tema en
la gestidn publica, su impacto social y los posibles avances cientificos, que se
deberian valorar por los decisores y maximos responsables de la politica y las
regulaciones sobre transformacion digital.

En correspondencia y bajo la voluntad politica de fortalecer los vinculos uni-
versidad-Gobierno/empresa-sociedad, se valord la posibilidad de crear un ob-
servatorio de gobierno digital para acompaiar el proceso de la transformacion
digital del Gobierno. La iniciativa requeria la mirada cientifica del tema y la ca-
pacidad de poder abordarlo desde un enfoque ciudadano, por lo que se propuso
desarrollarla en la Universidad de La Habana, especificamente en la Facultad de
Comunicacion. Esta ultima, por su aproximacion desde los temas de informacion
y comunicacion, y por disponer de la carrera Ciencias de la Informacion, que
contempla en su curriculo contenidos enfocados a la Gestion de Informacién y
del Conocimiento, la Vigilancia e la Inteligencia Organizacional, y el analisis de
informacién para la toma de decisiones.
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En 2019, con la acogida de este proyecto por la Universidad de La Habana
y con el acompafiamiento del grupo de expertos de gobierno digital en Cuba
—convocado por el Mincom— se comenzo6 a concebir y disefiar esta iniciativa,
para la cual se analizaron varias experiencias de observatorios internacionales,
tanto del ambito cientifico-universitario como de aquellos encargados de mo-
nitorear las politicas publicas. Una vez realizado el estudio de buenas practicas
internacionales y nacionales, se procedid a concebir este proyecto, a partir de
las necesidades especificas identificadas por el Mincom, en el marco del go-
bierno electrénico en Cuba: disponer de un sistema que analizara los diversos
indicadores de Gobierno, mostrara los proyectos y las principales iniciativas
sobre el tema, y socializara los avances cientificos en relacién con el gobierno
electronico, para facilitar la toma de decisiones y el disefio de politicas publicas.

La concepcidn estuvo a cargo de un equipo multidisciplinar de docentes,
investigadores y especialistas relacionados con la Vigilancia e Inteligencia, los
observatorios y los campos profesionales de las ciencias de la informacion, la
comunicacion, el periodismo, la informatica, el disefio grafico y la ingenieria
industrial. Entre los elementos y principios para su disefio se partia de:

« Observatorio publico enfocado a la sociedad cubana y sus diversos actores

« Caracter cientifico capaz de gestionar informacion de calidad, veraz y confiable

« Escenario que refleja el estado real de gobierno digital en Cuba

» Reconoce la necesidad de sensibilizar a la poblacién y las instancias de Go-
bierno sobre la importancia del tema, elevando la cultura digital

« Espacio inclusivo, participativo y colaborativo

« Escenario que apuesta por la construccidn colectiva de conocimiento

A partir de estos elementos se definié al Observatorio de Gobierno Digital
de Cuba como un sistema de informacion de alcance estratégico, con la finali-
dad de gestionar la informacion —observar (monitorear), procesar y analizar,
almacenar, visualizar, difundir y socializar—, que evidencie el grado de desarro-
llo del gobierno digital en el pais, asi como las tendencias y buenas practicas
internacionales sobre el tema. Este sistema, en su plataforma tecnoldgica, cons-
tituye un espacio de colaboracidn y red social enfocado a la observacion, el
analisis y la divulgacion del Estado y del gobierno electrénico, abierto, digital,
y sus tendencias a partir del uso de datos e informacion publica, aplicaciones y
herramientas digitales, con el propdsito de contribuir a una mejor comprension
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y toma de decisiones prospectiva de los actores involucrados en el tema, desde
productos informativos, de inteligencia e investigacion cientificas, asi como de
la propia informacidn publica gestionada. Su propdsito fundamental se centro
en contribuir a una mejor comprension del estado de desarrollo del gobierno
digital en Cuba vy las tendencias internacionales sobre el tema.

Principales caracteristicas del 0GDC

El OGDC esta destinado —a partir de las necesidades y caracteristicas del contex-
to cubano— a directivos y funcionarios publicos relacionados con el desarrollo
del gobierno digital en Cuba y los procesos de transformacion digital; investiga-
dores, docentes y estudiantes que tratan el tema; grupo de expertos de gobier-
no digital de Cuba; y poblacion/ciudadania.

Este se orienta a temas relacionados con el gobierno electronico, el gobierno
abierto, el gobierno digital y otras terminologias asociadas al desarrollo de la
Administracion Publica, el sistema empresarial y el desarrollo local. Mediante
un enfoque interdisciplinar e intersectorial debe garantizar acceso y disponibi-
lidad de la informacion y los datos sobre el desarrollo de esta area en el pais,
asi como los resultados del intercambio de informacion y cooperacién con las
distintas fuentes de informacion. Debe ser capaz de:

» Garantizar la observacion, el analisis, el procesamiento y la propuesta sobre
las diferentes aristas del gobierno digital.

+ Garantizar calidad, oportunidad y disponibilidad de la informacion.

+ Generar valor agregado en los analisis y las recomendaciones para quienes
reciben, almacenan y procesan la informacion.

« Apostar por la anticipacién como funcién prospectiva.

A partir de estas caracteristicas se identificaron los siguientes objetivos de
0GDC:

+ Objetivo general: observar la situacion y evolucidn del gobierno electrdni-
co, abierto y digital en Cuba, para una mejor comprensién del estado de
desarrollo del tema vy las tendencias internacionales, a partir del uso de
datos e informacion publica, aplicaciones y herramientas, productos infor-
mativos, de inteligencia y de investigacion cientificas.
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+ Objetivos especificos:

+ Registrar informacion relevante sobre las experiencias y estado de desarrollo
del gobierno electrénico, abierto y digital en el pais.

= Sistematizar indicadores que permitan medir las acciones y los impactos
vinculados a las iniciativas de gobierno digital en el pais.

« |ldentificar intereses y necesidades, acuerdos y normativas, tendencias, me-
todologias, y buenas practicas internacionales y nacionales que permitan
analizar y compartir el conocimiento generado sobre el tema.

+ Ofrecer productos infocomunicaciones que aborden aspectos teoricos, nor-
mativos, regulatorios, técnicos, metodologicos y de gestion, que contribu-
yan a la toma de decisiones y las politicas publicas sobre el tema en el pais.

+ Fomentar la relacién interinstitucional y la transferencia de conocimiento
entre la universidad y las entidades encargadas de estudiar, desarrollar y
atender el desarrollo del gobierno electronico, abierto y digital en Cuba.

A rasgos generales, el Observatorio de Gobierno Digital en Cuba se orienta
al monitoreo, analisis y socializacion de:

+ Estado de implementacion del gobierno electronico en Cuba, a partir de su
estrategia de desarrollo (aprobada por el Mincom).

» Tendencias y buenas practicas nacionales e internacionales sobre el desarro-
llo de gobierno digital.

+ Estandares, acuerdos, tratados y foros internacionales sobre el tema.

 Investigaciones cientificas cubanas que tratan el tema de gobierno digital
en Cuba.

» Produccion cientifica internacional y redes de trabajo colaborativo de comu-
nidades cientificas que abordan el tema.

« Contenidos publicados en los observatorios internacionales que tratan el
tema.

Propuestas de salida:
- Estado del arte y las tendencias nacionales e internacionales.

+ Diagndstico de estudios realizados en el pais sobre la implementacion del
gobierno electronico, abierto y digital.
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+ Evaluacion de posibles aplicaciones y soluciones informaticas que se deben
implementar.

+ Sistema de indicadores para la medicidn del avance y el impacto del gobier-
no digital en los ciudadanos.

« Evaluacion de la gestion del gobierno con el uso de las TIC, desde la perspec-
tiva del ciudadano.

« Acompafiamiento al desarrollo del gobierno electrdnico, digital y abierto, a
partir de las guias y los manuales derivados del trabajo colaborativo entre
entidades y actores clave.

Con estos objetivos y salidas informativas, el observatorio se concibié como
parte del Centro de Estudios de Gobierno Digital, de la Facultad de Comuni-
cacion de la Universidad de La Habana, escenario encargado de llevar a cabo
procesos docentes (capacitacion), investigativos (investigacion) y de monitoreo
(observatorio) sobre el tema. Esta estructura permitio institucionalizar la ex-
periencia y articular estos componentes esenciales del contexto universitario,
enfocando una perspectiva mas centrada en el ciudadano.

El diseiio del observatorio, por su razon de ser, facilitd la concepcion de un
Sistema de Gestidn de Vigilancia e Inteligencia para crear y fortalecer las capaci-
dades de vigilancia y monitoreo, y la creacién de un portal web para socializar los
principales resultados de esta iniciativa, logrando socializar y sensibilizar sobre
indicadores de gobierno digital en Cuba, proyectos y buenas practicas nacionales
e internacionales, acuerdos y tratados internacionales, marco regulatorio cubano,
articulos cientificos, tutoriales, noticias, eventos y comunidades de practica. De
esta forma se logra una vision integrada que apuesta no solo por el conocimiento
cientifico, sino por la observacion de los avances de gobierno digital en el pais.

La vision de Vigilancia e Inteligencia hacia el contexto interno se consolidé
a través de un proyecto nacional de ciencia, tecnologia e innovacién, que con
la participacion de 39 investigadores y docentes de UH, FCOM, Mincom, UIC,
Cujae, UCI y Empresa de Tecnologia de la Informacion de BioCubaFarma (ETI),
se puedan generar las diversas capacidades de monitoreo de este sistema.

Esta experiencia —en su concepcidn inicial— ha permitido articular los esce-
narios de ciencia, gestion publica y transformacion digital de la sociedad, como
resultado de los vinculos universidad-sociedad. Entre sus proyecciones futuras
se pretende consolidar este escenario como un centro de consulta para el acom-
pafiamiento de la informatizacion en el pais.
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Plataformas cubanas
de gobierno digital

MeparDO MoRALES MARTIN

El desarrollo de las plataformas cubanas para el gobierno di-
gital, buscan dar una base sociotecnoldgica que sustente los
postulados recogidos en la Constitucion de la Republica (2019),
en la que se plantea:

« La soberania reside en el pueblo, del cual dimana todo el
poder del Estado.

+ Los drganos del Estado se integran y desarrollan su activi-
dad sobre la base de los principios de la democracia socia-
lista, que se expresan en las reglas siguientes:

+ Todos los drganos representativos de poder del Estado son
electivos y renovables.

+Las masas populares controlan la actividad de los érganos
estatales, de los diputados, de los delegados y de los fun-
cionarios.

«Los elegidos tienen el deber de rendir cuenta de su actua-
cion y pueden ser revocados de sus cargos en cualquier
momento.

Los componentes del gobierno digital en Cuba son:

= Infraestructuras de telecomunicaciones, redes de datos y
centros de datos desplegados en el pais por empresas es-
tatales, 6rganos de la Administracion del Estado y otras
entidades presupuestadas.

+ Politicas y normas organizacionales e informativas, que
aseguran la implementacion, integracion e interoperabili-
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dad de los servicios, en los cuales interactian entidades de Gobierno, em-
presariales y ciudadania.

+ Plataformas y soluciones informaticas que permiten implementar servicios
en linea a poblacion, entidades de Gobierno y empresariales.

El primer componente es eminentemente tecnoldgico, que garantiza las in-

fraestructuras para el funcionamiento y acceso a las plataformas informaticas.
A partir de la politica de informatizacién y de banda ancha del pais, este compo-
nente ha alcanzado un nivel de disponibilidad y vitalidad que garantiza:

El acceso de los ciudadanos a las redes, desde sus hogares, centros de traba-
jo, Joven Club de computacion o electronica, salas de navegacion, zonas wifi
y desde las redes de datos mdviles.

Las capacidades de procesamiento en el Centro de Datos de Etecsa y otros
centros de datos (ministeriales, empresariales y de instituciones).

El segundo componente es sociotecnoldgico:

Desde el punto de vista social implica cambio cultural en los directivos y
funcionarios publicos que prestan los servicios, poniendo al ciudadano como
centro y objeto del servicio de las entidades de Gobierno, lo cual facilita el
cambio en el disefio de los procesos de interaccion ciudadano-Gobierno, faci-
litando la eliminacion de las barreras interentidades de Gobierno, que permi-
tan simplificar, agilizar y ahorrar en la interaccién Gobierno-ciudadano, per-
mitiendo cambios funcionales que aseguren la interaccion entre el Gobierno
y los ciudadanos, con inmediatez, transparencia y trazabilidad.

Desde el punto de vista tecnologico implica la asimilacidon de estandares de
interoperabilidad, para asegurar la integracion de diversas plataformas tec-
nologicas.

El tercer componente es sistémico técnico, sustentado en profesionales, em-

presas e instituciones que analizan, disefian, implementan, defienden y operan
plataformas informaticas, con un enfoque sistémico que rebase las barreras
interinstituciones y garantice la cooperacion, o sea:

La interaccion directa y en linea de la ciudadania con el Gobierno y sus servicios.
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 Los analisis, proyecciones y proactividad del Gobierno y sus entidades, en fun-
cion de los ciudadanos en un proceso bidireccional de aprendizaje continuo.

En estas paginas trataremos este tercer componente y describiremos las
plataformas cubanas de gobierno digital.

En la politica de informatizacion se asumio el despliegue de las soluciones de
gobierno digital en cuatro etapas:

1. Primera etapa: Presencia: concibe la publicacién en linea de la informacién
instructiva o de interés para los ciudadanos e instituciones.

2. Segunda etapa: Interaccion: concibe el comienzo de la implementacidn de
mecanismos de comunicacion e intercambio con los usuarios, a través de la
descarga de planillas, llenado de formularios y correo electrdnico.

3. Tercera etapa: Transaccidn: aqui se garantizan los tramites y servicios en
linea, asi como la interaccidn simultanea de los ciudadanos con los servicios
de Gobierno.

4. Cuarta etapa: Transformacion: aqui se genera una transformacion en el pen-
samiento y actuar de los ciudadanos, elevando a un primer plano la interac-
cion digital con el Gobierno.

La politica y las normas han creado las condiciones legales para el desarrollo
y la puesta en operacion de soluciones para el gobierno digital.

El desarrollo de las plataformas cubanas de gobierno digital ha sido liderado
por las empresas estatales socialistas, con la participacion de las formas no es-
tatales, creandose un ecosistema sociotecnoldgico y de servicios que ha permi-
tido ir conformando los distintos servicios horizontales y verticales necesarios
para el gobierno digital, relacionados con: identidad digital, certificados digita-
les y firma digital, gestidn informativa y servicios en linea, para la interaccion
entre personas naturales, personas juridicas, y personas naturales y juridicas.

Identidad digital

La identidad fisica de un ciudadano se valida de forma presencial ante la auto-
ridad, mostrando su carné de identidad/pasaporte, ya sea para recibir servicios
registrales, legales, bancarios o ser requerido por la autoridad. En el gobierno
digital la identidad digital se constituye en componente basico para avanzar ha-
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cia las etapas superiores, por eso en Cuba estan desarrolladas y operacionales
las siguientes plataformas informaticas:

« El Sistema Unico de Identificacion Nacional (SUIN), que facilita a los ciudada-
nos obtener los documentos de identidad y pasaporte, digitalizando toda su
informacion registral y biométrica.

- LaFicha Unica del Ciudadano (FUC), plataforma que interopera con el SUIN y
brinda servicios en linea, a través de interfaces de interoperabilidad tecnolo-
gica e informativa, a las soluciones tecnoldgicas de las empresas y entidades
no empresariales, que necesitan registrar los datos publicos relacionados
con laidentidad de los ciudadanos, lo cual garantiza una mayor operatividad,
seguridad y calidad en los datos de esos ciudadanos, que se emplean en los
diversos sistemas, al tener una fuente tnica de suministro que asegura la
integridad y calidad de estos.

+ El Proveedor de Identidad Digital (PID), servicio que se desarrolld y esta ope-
racional en este momento para acceder a los servicios de la Plataforma para
las Transferencias Financieras EnZona y a las tiendas virtuales que venden en
el bulevar EnZona, para el comercio electronico. Los servicios del PID estan
disponibles para operar con otras plataformas que demanden sus servicios.

El PID interopera con la FUC, en el momento del registro de las personas,
solicitando solo el numero de carné de identidad y tomando los datos desde la
FUC. Gracias a estas plataformas, el pais puede organizar los procesos y servi-
cios en linea, con una adecuada identidad digital de las personas que interac-
tlan con los servicios en linea.

Certificados digitales y la firma digital

Para garantizar la autenticidad, integridad y no repudio de operaciones y do-
cumentos, asociados a los servicios del gobierno digital, los ciudadanos tienen
que contar con certificados digitales que les permitan validar los servicios y
documentos electronicos que firman.

En Cuba esta actividad se regula a partir de la emision de:

+ ElDecreto Ley 370 del presidente de la Republica, «Sobre la Informatizacion
de la Sociedad en Cubax. En su Articulo 31 establece que los documentos
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en formato digital firmados electronicamente con el empleo de certifi-
cados digitales de la Infraestructura Nacional de Llave Publica (INL?P),
conforme a las regulaciones establecidas por la Ley, prueban la autentici-
dad de la elaboracién de estos y son reconocidos como validos, con plena
eficacia por las autoridades y funcionarios publicos a todos los efectos
procedentes.

La Resolucion No 2, del ministro del Interior, que establecid la Infraestruc-
tura Nacional de Llave Publica en interés de la proteccion criptografica de la
informacion oficial de la Republica de Cuba, y aprobd el Reglamento sobre
su funcionamiento.

A partir de esta base legal:

Las empresas y entidades presupuestadas que desarrollan tecnologias y ser-
vicios asociados a la ciberseguridad y las aplicaciones informaticas, cuentan
con las hases y los procedimientos para establecer servicios de Agencias
Emisoras de Certificados Digitales, integrandose a la INL?P.

Las entidades presupuestadas y empresariales pueden solicitar certificados
digitales para las personas naturales con las que interoperen en sus servi-
cios y pueden organizar sus procesos de gobierno digital hacia la ciudadania,
sus empleados y otras entidades, con el empleo de estos certificados para
las operaciones y firmas de documentos electrdnicos.

A partir de esta base legal, en el pais esta operacional y disponible para su

uso en funcidn de los servicios de gobierno digital (figura 24), por las entidades:

La INL?P estd operacional y contempla una infraestructura jerarquica con
la Agencia Raiz, rectorada por el Servicio Central de Cifrado de la Republica
de Cuba y cuatro Agencias Emisoras de Certificados Digitales operadas por
empresas estatales, las cuales brindan servicios a las personas naturales a
pedido de personas juridicas, para su empleo en operaciones de tramites en
linea y firma de documentos electrdnicos.

Las Soluciones de Firma Digital, proveidas por empresas nacionales para
entornos de redes, en la web y con dispositivos para equipos terminales, que
se emplean en distintos escenarios de los 6rganos de la Administracion Cen-



PARTE 1l 79
GOBIERNO DIGITAL

tral del Estado, Organizaciones Superiores de Direccion Empresarial (OSDE),
empresas y entidades.

Con las plataformas operacionales para la identidad digital, certificados di-
gitales y la firma digital, el pais cuenta con las tecnologias y los servicios ne-
cesarios para garantizar la identidad y firma digital, que permita organizar y
avanzar a las personas naturales y juridicas en los servicios en linea, de forma
rapida y adecuada al estado de desarrollo de los procesos y las infraestructuras
nacionales, sectoriales y de las entidades empresariales/presupuestadas.

FIG. 24 SERVICIOS DE GOBIERNO DIGITAL (FUENTE: ELABORACION DEL AUTOR).

Gestion informativa

La gestién informativa es decisiva a lo largo de todas las etapas y basica en las
dos primeras:

Primera etapa: Presencia: concibe la publicacion en linea de la informacion
instructiva o de interés para los ciudadanos e instituciones.
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Segunda etapa: Interaccion: concibe el comienzo de la implementacion de
los mecanismos de comunicacion e intercambio con los usuarios, mediante
la descarga de planillas, llenado de formularios, correo electrdnico.

Por ello en Cuba se han generalizado y estan operacionales varias platafor-

mas para brindar informacién sobre el acontecer social, cultural, productivo, de
servicios y politicas, asi como descarga, llenado y envio por correo electrdnico
de formularios, para los ciudadanos cubanos y extranjeros:

Sitios web, de la Presidencia, Asamblea Nacional, drganos de la Adminis-
tracion Central del Estado, gobiernos provinciales y municipales, entidades
presupuestadas y empresariales.

Sitios web especializados, entre los que se destaca INFOMED para el sector
de la Salud, por su alcance y resultados nacionales e internacionales.

Sitios web de los medios de informacion publica, prensa, revistas, radio y
television.

Cubadebate, sitio de informacion, interaccion y debate abierto a la ciudada-
nia dentro y fuera de Cuba.

Servicios en linea

Los servicios en linea permiten intercambios bidireccionales de informacion,
documentos y servicios, de forma electronica entre:

Personas naturales
Personas juridicas
Personas naturales y juridicas

Estos servicios caracterizan las ultimas etapas de la politica actual, para el

impulso del gobierno digital:

Tercera etapa: Transaccion: se garantizan tramites y servicios en linea, asi como
la interaccion simultanea de los ciudadanos con los servicios de Gobierno.
Cuarte etapa: Transformacion: se genera una transformacion en el pensa-
miento y actuar de los ciudadanos, elevando a un primer plano la interaccion
digital con el Gobierno.
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Como plataforma significativa de interaccion y servicios en linea, se ha de-

sarrollado y puesto en operacién la Plataforma Bienestar, que se emplea en la
oficina de atencién a planteamientos, de la Presidencia de la Republica, drganos
de la Adminitracion Central del Estado, gobiernos provinciales y municipales,
entidades presupuestadas y empresariales de servicio y los ciudadanos. Esta
cuenta con los siguientes sistemas:

L

a)

Participacidn popular: el sistema interconecta en tiempo real a la ciuda-
dania con las autoridades de Gobierno y entidades de servicios. Esta com-
puesto por:

La APK Participacion Popular, puede descargarse desde www.apklis.cu. Con
esta APK en sus moviles, los ciudadanos pueden:

+ Realizar reconocimientos, criticas y sugerencias sobre sus experiencias en la
interaccién con los servicios de las autoridades y entidades de servicio, los
cuales se realizan categorizados por tipo de actividad, tematicas, georrefe-
renciados, estampados en tiempo, con imagenes y datos segtin la tematica.

= Encontrar las vias tradicionales (teléfonos, web) de atencion de las entidades.

= Ver las entidades que estan atendiendo los reportes por este sistema.

Un nucleo accesible desde la Red Cuba para registrar, analizar y correlacio-
nar la informacion por las entidades, y para gestionar la respuesta a los ciu-
dadanos y el seguimiento por estos con transparencia y trazabilidad. Desde
este nucleo se brindan los siguientes servicios:

= Para las autoridades: cuadros de mando, tableros de control y herramien-
tas para realizar analisis de los reportes desde el nivel puntual en el terre-
no, hasta los analisis sectoriales, municipales, provinciales y nacionales.
Los gobiernos pueden realizar sus analisis territoriales correlacionando el
funcionamiento y la valoracion, a partir de los reportes de la poblacion de
las entidades de servicio y de las autoridades de Gobierno.

+ Para los ciudadanos: pueden dar seguimiento a las respuestas de sus reportes.

Registro de estado civil: este sistema interopera con los sistemas de regis-
tro del Ministerio de Justicia y la Ficha Unica del Ciudadano, brindando el



82 PLATAFORMAS CUBANAS DE GOBIERNO DIGITAL

servicio de solicitud en linea de los certificados de nacimiento, matrimonio
y otros. Facilita los procesos de blsqueda, conformacion, alistamiento y en-
trega coordinada de estos documentos a los ciudadanos. En este sistema los
certificados se entregan firmados digitalmente por los funcionarios de servi-
cio facultados. Estos documentos pueden ser validados en linea, a partir de
un codigo QR, un piny ticket, que se asocian al documento electrdnico.

3. Registro de la propiedad: este sistema interopera con la Ficha Unica del Ciu-
dadano y brinda el servicio de registro de la propiedad y digitalizacion de
los documentos, facilitando los procesos de blsqueda, conformacidn, alista-
miento y entrega coordinada de los documentos probatorios y los documen-
tos terminados a los ciudadanos. En este sistema, los certificados se entre-
gan firmados digitalmente por los funcionarios de servicio facultados. Estos
documentos pueden ser validados en linea, a partir de un codigo QR, un pin
y ticket, que se asocian al documento electronico.

4. Gobierno empresarial: este sistema permite interoperar con los sistemas de
gestion empresarial, automatizar los procesos internos de tramites que se rea-
lizan en cada uno de sus procesos clave de la empresa, con el empleo de tecno-
logias de automatizacion de procesos y firma digital. Este sistema se aplica en
varias empresas, con un impacto muy favorable en la eficiencia y efectividad,
a partir de la transparencia, trazabilidad, ahorro de papel, insumos, medios de
impresién, tiempo y el aumento del bienestar de los trabajadores.

En diferentes entidades del pais se emplean otras plataformas que brindan
servicios en linea, por ejemplo: Ministerio de las Comunicaciones (Vision), Mi-
nisterio de Economia y Planificacion (Sistema Central del Plan), Ministerio de la
Construccion (Aibalan), entre otros.

Un ejemplo del empleo integrado de los servicios de gobierno digital para la
poblacidn ha sido la Plataforma EnZona, para operaciones financieras y gobier-
no electronico, la cual interopera con los sistemas de bancos e identidad digital
y asegura todo su funcionamiento e interaccion con los usuarios y clientes de
forma digital y en linea:

- El registro de usuarios se valida con la Ficha Unica del Ciudadano.

- Elregistro de tarjetas por los usuarios se valida con los sistemas bancarios.

+ Los operadores de pagos electrénicos y tiendas virtuales con EnZona, reali-
zan su contratacion en linea, en https://bulevar.enzona.net.
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Los operadores de pagos electrdnicos y tiendas virtuales pueden gestionar
sus negocios en linea desde https://enzona.net o la APK ENZONA TPV.

Las reclamaciones sobre operaciones de pagos y transferencias, se realizan
en linea por los ciudadanos, llegandoles a todos los involucrados (comercio,
enzona, bancos) en su solucidn con los plazos pactados; los clientes pueden
darle seguimiento en https://transparencia.enzona.net.

La atencion ante dudas y preguntas esta disponible las 24 horas, empleando
un chatbot que combina distintas tecnologias y soluciones, e interactta con
la plataforma de bienestar, haciendo uso de los desarrollos del gobierno di-
gital, para los procesos de contratacion electrdnica y atencién en linea a las
reclamaciones de sus clientes.

Las plataformas cubanas para el gobierno digital, disponibles y en uso por

las entidades y la poblacién, permiten seguir avanzando en la consolidacion de
una cultura de brindar y recibir servicios en linea, con transparencia, facilidad
e inmediatez, superando las barreras intersectoriales y facilitando la gestion
de gobierno desde el ciudadano, empresas, entidades y gobierno. Estas plata-
formas pueden permitir a las entidades productivas, de servicios y Gobierno,
organizar y gestionar sus servicios para:

Reducir la necesidad de la movilidad de ciudadanos, empleados, funcionarios y
directivos, para gestionar tramites, documentos, planes, decisiones, y brindar
informaciones a personas naturales y juridicas, permitiendo generar aportes a
la eficiencia y efectividad en el actuar del Gobierno y las entidades de servicio.
Dar a ciudadanos, empleados, funcionarios y directivos, la oportunidad de
interactuar en el marco de su vida y funciones, desde cualquier lugar y en
cualquier momento, aportando datos, documentos, imagenes y otros ele-
mentos de interés.

Dar a las autoridades y entidades de servicios, la posibilidad de procesar y
analizar datos obtenidos de las fuentes primarias (ciudadanos, empleados
funcionarios y directivos), transparentes y trazables, que permiten aplicar
técnicas prospectivas, proactivas y operativas efectivas para la toma de de-
cisiones y planeacion.

Dar a toda la poblacidn activa que sea factible, la posibilidad de trabajar de
forma no presencial y brindar servicios, atendiendo al envejecimiento de la
poblacion en Cuba y la situacion creada con la COVID-19.
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Podemos afirmar que la industria cubana del software y los profesionales
que la integran, han logrado investigar, innovar y asimilar metodologias y tec-
nologias, que le han permitido desarrollar plataformas cubanas para el gobier-
no digital, modernas, présperas y sustentables, las cuales emplean inversiones
de infraestructuras de telecomunicaciones, redes y datos del pais, sin generar
gastos por importaciones de licencias de software, y con garantia para su evo-
lucién, ampliacidn, defensa y seguridad, debido a la soberania que implica su
desarrollo por profesionales cubanos.

Referencias bibliograficas
Constitucion de la Republica de Cuba, proclamada 24 de febrero 2019 y publica-

da en la Gaceta Oficial Extraordinaria, de la Republica de Cuba, 10 de abril,
GOE, Afio CXVII, 2019.
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La transformacion digital
en la empresa hoy: ser o no ser

CarLos RamoN Lopez

Como término, «tecnologia de la informacions (TI) se emplea
en la disciplina Sistema de Informacién, para denominar una
clase general de sistema que integra todos los artefactos que
se producen en el campo de la computacion, con el fin explicito
de ser usados para resolver problemas de una organizacion en
un dominio empresarial especifico. Esto provoca que el término
(como clase) sea el conector de dos contextos con subclases:

1. Un contexto social compuesto por personas y estructuras or-
ganizativas con procedimientos, politicas y cultura laboral.

2. Un contexto tecnoldgico, donde las subclases son los dife-
rentes tipos de sistemas de software que soportan las ope-
racionesy los procesos del negocio, los datos, la informacién
y el conocimiento presentes en la organizacion, asi como su
infraestructura de redes y comunicaciones (Baskerville, Bai-
yere, Gregor, Hevner & Rossi, 2018) (Gregor & Hevner, 2013).

Desde esta postura, existe un dilema en cuanto al alcance
del estudio de cada una de las subclases, que impacta conse-
cuentemente en la compresion de las multiples perspectivas de
la transformacion digital (TD). Cada subclase es objeto de estu-
dio en campos especificos de la computacion (CC2020, 2020),
en los que todo no se centran necesariamente en la adopcién
de las Tl en la empresa, al mismo tiempo que se ha estableci-
do un lenguaje comun en la disciplina Sistemas de Informacion
que a veces es muy conceptual, para integrar los estudios so-
bre este tema. Por tanto, hoy esta abierto el debate entre aca-
demia e industria, sobre el rigor y la relevancia de los estudios
en sistemas de informacion (Baskerville et al., 2018).
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El estudio de las Tl y su funcién en la empresa, ha evolucionado en el tiempo.
Como ilustra la figura 25, en trabajos académicos sobre estos temas cada mo-
mento en la evolucidn ha colocado a la tecnologia en un mayor o menor grado
de interdependencia con los objetivos estratégicos y la estrategia empresarial.
Es decir, siempre ha estado presente, con mayor o menor grado de interco-
nexion, el principio de «tecnologia parte des, «tecnologia interaccionando cons,
«tecnologia que coexiste paras... y cualquier otro matiz de interrelacién con el
negocio.

A
Managment IS Strategic IS E-Business Digital Business
Demand-oriented Competitive Integrated Bussines-IT
planning planning planning
Goal=effective Goal= Competitive Goal=IT-based
and efficient IS advantage business solutions
for business and innovation
“Planning School” “Positioning School”  “Co-alignment School”
comprehensive plans competitive options mutual alignment
and models of business and
IS strategies
Top-down Outside-in & Interactive
inside-out
1970 1980 1990 2000 2010 2018'

FIG. 25 DESARROLLO DE LA ESTRATEGIA EMPRESARIAL Y LA ESTRATEGIA TI
(FUENTE: R. ALEXANDER TEUBNER & STOCKHINGER, 2020).

Es importante comprender que el estudio sobre el posicionamiento estraté-
gico de las TI, no se origina en el contexto de la TD y tampoco es una tematica
circunscrita a estos Ultimos afios. Los estudios de R. Alexander Teubner & Stock-
hinger (2020) y Rolf Alexander Teubner (2013), liderados por investigadores del
Centro Europeo de Investigacion en Sistemas Informacidn, ubicados en la Uni-
versidad de Miinster, Alemania, abordan esta evolucidn e interaccién entre la
estrategia de la empresa y la estrategia TI. Paralelamente, han desarrollado una
exhaustiva investigacion aplicada en empresas y han realizado estudios tedricos
sobre estrategias digitales, trasformacion digital y proyectos de tecnocambio.
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Se puede resumir que en las Ultimas décadas las Tl, en el contexto de las em-
presas, han transitado por varias etapas que van desde un uso centrado en un
clasico «procesamiento de datos» hasta el desarrollo de los MIS (Management
Information Systems).

También ha prevalecido la tendencia a enfocar el uso de las Tl como fuente
de ventajas competitivas. Hoy se modera y conceptualiza la idea de la coadapta-
cion entre negocio y Tl, enfoque con diversos matices que ha ido consolidandose
en estudios sobre la alienacidn estratégica, las arquitecturas empresariales y
la gestion estratégica de las TI. En tal sentido, términos como «digitalizacidn»
y «estrategia de negocio digital» tienen una fuerte presencia en estudios aca-
démicos vy liderados por la industria. En ellos se aboga por una estrategia or-
ganizacional disefiada e implementada a partir de recursos digitales capaces
de generar un valor diferenciador para la empresa (Bharadwaj, Sawy, Pavlou &
Venkatraman, 2013). Los retos que tiene que enfrentar, en primera instancia, la
maxima figura directiva de la empresa en materia TI —denominado CIO (Chief
Information Officer)— estan relacionados con el momento (cuando) y la manera
(como) en que debe generarse ese valor diferenciador.

Curiosamente, que una empresa adopte uno de estos enfoques ilustrados
en la figura 28, no implica necesariamente la presencia de elementos de ob-
solescencia tecnoldgica, sino que puede interpretarse como un indicativo para
caracterizar su situacion actual en cuanto a la gestion y funcion de la tecnologia
informatica. Hoy algunos de estos enfoques vy clasificaciones siguen marcando
la creacion de mercados de diferentes tipologias de soluciones informaticas,
para un dominio empresarial. En la figura 26 se pueden apreciar los diferentes
tipos de sistemas que, generalmente, son invariantes en un modelo de negocio
genérico soportado por las Tl en la era digital.

Un sencillo ejercicio como recordatorio de algunos software comerciales exis-
tentes, nacionales e internacionales, remite a etiquetas que clasifican a los sis-
temas de las empresas en ERP (Enterprise Resource Planning), BPM (Business
Process Management Systems), SCM (Supply Chain Management Systems)y CRM
(Customer Relationship Management Systems), entre otros. Cada tipo de sistema
informatiza los flujos de informacidn que tienen lugar en la empresa, desde los
niveles directivos hasta los mas operativos. Cada uno presenta problematicas
especificas y desafios de integracidn con otros sistemas. Podrian tener los tra-
dicionales problemas de usabilidad y arquitecturas de software que dificultan
su escalabilidad, o comportamientos como sistemas legados en determinados
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FIG. 26 TIPOS DE SISTEMAS DE INFORMACION Y NIVELES DE DECISION
(FUENTE: LAUDON & LAUDON, 2020).

escenarios de fusiones organizacionales, que luego se traduce en insatisfactorias
experiencias de usuario. La estructuracion funcional en la piramide de la figura
28 —que Laudon & Laudon (2020) denomina arquitectura de las aplicaciones em-
presariales—, actia como un clasificador para otro grupo de soluciones TI con di-
sefios verticales, como las aplicaciones Tl para contabilidad, ventas, produccion,
recursos humanos, etcétera.

Cada uno de estos enfoques para la estructuracion funcional y las clasifica-
ciones de los tipos de sistemas empresariales (BPM, ERP, SCM, CRM), deberian
marcar la conceptualizacion de proyectos de software en las empresas. De esta
manera los proyectos son mucho mas consistentes y profesionales, pues parten
del estudio de analogias con sistemas y arquitecturas que recogen problemati-
cas identificadas por la comunidad cientifica hace décadas. Ademas, se ahorra
tiempo y recursos en identificar clases de problemas muchas veces estudiados.

Por experiencias en la ejecucidon de proyectos de consultoria, las iniciativas
Tl para el desarrollo y refinamiento de sistemas BPM y ERP, son victimas de
«modismos» que siguen algunos directivos. A falta de una solida estructura
empresarial de innovacion o por la premura en la concepcion de este tipo de



PARTE IV 91
LA TRANSFORMACION DIGITAL EN LA EMPRESA Y LA INDUSTRIA

proyectos, no se dedica tiempo suficiente para el analisis de problemas que
tienen potenciales estrategias de solucién en cada una de las clasificaciones
explicadas.

Para afadir complejidad al tema, en algunos casos la direccion de la em-
presa desconoce, por disimiles razones, estos niveles de interdependencia y
las multiples clasificaciones de los sistemas TI. Existen estudios que abordan
la dosificacion que la alta direccién deberia tener sobre la complejidad de las
arquitecturas y las operaciones asociadas a las Tl (Gobble, 2018). En la practica,
desde la experiencia en el desarrollo de proyectos de consultoria, se observa
que todos estos clasificadores se intercambian, y se les llama sistemas ERP a los
sistemas contables o se les da tratamiento de «soluciones especificas no clasifi-
cadas en nada» a los tipicos sistemas de gestion de relaciones con los clientes,
de tal manera, que se desaprovecha todo el potencial de perfeccionamiento de
una acertada clasificacion, como punto de partida para emprender una mejora
0 un desarrollo nuevo.

Normalmente, estos grupos de soluciones e iniciativas Tl «clasificadass,
correctamente o no, pueden paralizar las operaciones del negocio de una em-
presa. Por tanto, los CIO no tienen tiempo o carecen de preparacion para re-
flexionar por si mismos o solicitar asesoria sobre cuestiones estratégicas en
cuanto a la concepcion y uso de las TI. No obstante, son conscientes de las pre-
siones que reciben de las areas funcionales de la empresa, por ejemplo, cuando
una némina no puede cerrarse por un sistematico incidente no atendido v, por
tanto, no convertido en un problema a darle solucién por el proveedor interno
0 externo de ese servicio TI.

La adopcion de las Tl en la empresa, para que transforme el sistema de tra-
bajo para bien y coherentemente genere valor (si es medible mejor), no se logra
solo con una adecuada seleccién de tecnologias, ni con un proceso riguroso de
seleccidn de personal talentoso, ni con el reconocimiento de su importancia en
juntas directivas, ni con presupuestos aprobados para infraestructura Tl pro-
pias o subcontratadas. Ninguno de estos elementos por separado, aunque son
habilitadores de la trasformacion digital en la empresa, seran efectivos si no se
complementan con un enfoque articulador que sopese la comprension de diver-
sas clases de problemas. En determinado momento en la empresa podrian pre-
sentarse problemas que se inclinan mas hacia aspectos y desafios tecnoldgicos
y, en otro, podrian vincularse mas con aspectos culturales y organizacionales
donde la tecnologia es «inocuas.
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La alineacion TI-negocio: un marco conceptual necesario
para la transformacion digital

La alineacidn estratégica entrelas Tl y el negocio, es un concepto reconocido
desde los afios 90 del siglo pasado, como una problematica que enfrentan las
empresas para caracterizar el proceso sistematico que pretende ajustar e in-
tegrar los procesos de negocio, los procesos Tl, las estructuras y las unidades
funcionales de la organizacidn, con las estrategias empresariales y la estrategia
TI. Este término se conoce en la literatura cientifica como Information Techno-
logy Alignment o IT Alignment, o Business-IT alignment o Strategic Alignment.
Esta dltima denominacion se orienta mas al modelo de Alienacidn Estratégica
denominado modelo SAM (Strategic Alignment Model).

Como se aprecia en la figura 27, el resultado de una buisqueda por titulo, resumen
y palabras clave de los términos «transformacion digitals, «<informatizaciony y «es-
trategia Tl», en el buscador de la base de datos cientifica de Scopus (Scopus, 2019),
muestra que la alineacién, especificamente el modelo SAM, es la tematica mas ci-
tada y la que mayor representatividad de trabajos tiene en la comunidad cientifica
cuando se comunican contribuciones asociadas con algunos de estos tres términos.

7,084 document results
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FIG. 27 BUSQUEDA EN SCOPUS, DE TERMINOS ASOCIADOS CON TD (FUENTE: SCOPUS, 2019).

Sin embargo, la relevancia del concepto de alineacidon no es exclusiva de la
comunidad cientifica. Los estudios de campo de caracter multinacional acerca
de las tendencias de las Tl, desde la perspectiva de los ClO, ubican a la alinea-
cion como el primer o segundo tema de interés por parte de los responsables de
las Tl en las empresas (Kappelman et al., 2020). Especificamente, los resultados
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de los estudios de J. Luftman et al. (2015) han involucrado a miles de empresas
en varios continentes, incluido Latinoamérica. La SIM (Society for Information
Management) de conjunto con la revista MIS Quarterly, patrocina y realiza este

tipo de proyectos de diagnostico desde 1980 (SIM IT Trends Study).

La transformacidn digital es un proceso interdisciplinario que involucra los
cambios estructurales y las multiples barreras organizacionales, como se pue-
de apreciar en la figura 28. La creacion de valor y el impacto en el desempefio
organizacional son fines que se deben alcanzar en este proceso, con diversas

condicionantes de partida como medios.
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FIG. 28 INTERCONEXIONES DEL PROCESO DE TD (FUENTE: VIAL, 2019).
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Resulta oportuna la distincion que propone Vial (2019), en la que se diferen-
cia la transformacidn digital como término de la transformacion organizacional
habilitada por las Tl (digital transformation/IT-enabled organizational transfor-
mation). Aunque podrian analizarse simplemente como términos equivalentes
este estudio de revisidon de 282 trabajos aporta evidencias de que existen algu-
nos procesos transformadores, con implicaciones solo hacia lo interno de la em-
presa, y otros con claras dimensiones de traspasarla como sistema y expandirse
a la sociedad, los clientes externos, los proveedores, las entidades regulatorias
nacionales e internacionales, entre otros.

La alineacion como marco conceptual ayuda a la comprension de los com-
ponentes del proceso de cambio, por parte de los decisores Tl de las empresas.
Justamente, se posiciona en distinguir dos planos de interconexion: dominios
tecnoldgico y organizacional (figura 29). Desde el punto de visto practico, es-
tos planos se materializan en cuatro centros de cambio donde el interior de
cada uno de sus componentes (alcance del negocio, competencias distintivas,
gobierno del negocio, procesos de negocio y Tl, etc.) tiene diversos niveles de
abstraccion (Luftman, 1996).

t

| Estrategia de negocio Estrategia de las TI
|
: Alcance Alcance de la
Dominio I del negocio tecnologia
|
externo | /\ : /\
o T : Competencias Gobierno I /| Competencias Gobierno
B | distintivas del negocio : sistémicas delasTI
R |
]
@ o
f | | Infraestructura organizacional : Infraestructura TI
I : : Y procesos [ Y procesos
= |
< -
v : Infraestructura : Arquitecturas
Dominio | administrativa T
. | |
interno | /\ ! /\
: | Procesos ‘ ‘ Habilidades ‘ : ‘ Procesos | ‘ Habilidades |
| [
& - ——————— — — — — | -———————— — — — — — — — — — —
Dominio — _____ i ,_l___'___. Dominio Tl
negocio Integracion funcional

FIG. 29 CENTROS DE CAMBIOS DEL MODELO SAM (FUENTE: HENDERSON & VENKATRAMAN, 1993).
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En un dominio empresarial o de negocio es necesaria la ductilidad de los deci-
sores Tl en el manejo de diversos niveles de abstraccidn, porque los problemas no
se les presentan «etiquetados» ni en forma de arquetipos, y carecen de recursos
para enfrentarlos y clasificarlos. Esta situacion podria ser frustrante a la espera
de resultados satisfactorios en relacién con las TI. En este sentido, la alineacion
funciona como un sistema de lentes para analizar la empresa y tomar decisiones
sobre las Tl, sin reducirlas a desafios tecnoldgicos solo con tecnologia.

Como proceso, la alineacion maneja dos niveles de interconexidn: ajuste es-
tratégico e integracion funcional. El primero se define como las relaciones verti-
cales que se producen entre la estrategia y la infraestructura del negocio o entre
la estrategia y la infraestructura TI. Este tipo de relacion vertical pone énfasis
en la necesidad de elecciones que posicionen a una empresa en un mercado ex-
terno, el alcance de su negocio o un mercado de las TI. Estas opciones deciden
cémo estructurar del mejor modo las disposiciones internas, para ejecutar las
estrategias de posicionamiento en estos tipos de mercados. Las opciones que
sitian a la organizacién en un mercado se denominan estrategias. A su vez, las
opciones que determinan la estructura interna de la organizacion se denomi-
nan infraestructura y proceso. Notese que la definicion de ajuste estratégico se
maneja en los dominios de negocio y las TI. El contexto del mercado de las Tl es
amplio. Una segmentacion posible lo subdividiria en dos mercados integrados
por los centros proveedores de servicio T, del grupo empresarial o holding al
que pertenece la empresa, y los otros proveedores Tl que, igualmente, podrian
estar subdividos en lineas especificas de servicios TI.

La integracion funcional es el conjunto de relaciones horizontales que ex-
tienden el ajuste estratégico, a través de los sistemas funcionales de la orga-
nizacion. A medida que varian las estrategias de negocio deben ajustarse las
estrategias Tl y los procesos TI. En estas situaciones es que se definen las dife-
rentes relaciones funcionales. El posicionamiento efectivo de la empresa en el
mercado tecnoldgico, es determinante para su capacidad de adaptar y mejorar
con eficacia su tecnologia. La integracion funcional ofrece la oportunidad a las
Tl, de proporcionar una ventaja competitiva o de generar valor a la empresa.
Todo ello se refleja en la figura 30.

La ejecucion del proceso de alineacion transita por tres fases en las que los
centros de cambio representan un dominio especifico y conforman una perspecti-
va de alineacion (figura 31). Las interacciones que ocurren entre los componentes
del dominio ancla, primera fase, son el disparador o catalizador de la iniciativa de
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FIG. 30 PERSPECTIVAS DE ALINEACION (FUENTE: HENDERSON & VENKATRAMAN, 1993).

TD. El dominio pivote, como segunda fase, es el centro de cambio donde se llevan
a cabo las interacciones que permiten observar oportunidades para desarrollar
una accion de alineacion. Este es un dominio identificado como problematico o
donde radica la oportunidad de mejora. El dominio impactado sera el sistema de
interacciones sobre el que recaen los cambios producidos en el dominio pivote y
constituye la tercera fase que define una perspectiva de alineacion.
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FIG. 31 PATRONES DE INTERVENCION DE LAS TI DESDE LA PERSPECTIVA DE ALINEACION
(FUENTE: COLEMAN & PAPP, 2006).
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Un actuar intencionado sobre las estructuras y los procesos de una empresa y
sus TI, desde las perspectivas de alienacion, define patrones de intervencion que
funcionan como guias especificas del proceso de TD. La tabla 8 muestra cuatro
patrones de intervencién como perspectivas de alineacién. Concretamente las
perspectivas de ejecucidn estratégica, potencial tecnoldgico, potencial competiti-
vo Y nivel de servicio representan estilos diferentes de gestionar las T, motivados
por diversas nececidades de un contexto empresarial.

TABLA 8. PATRONES DE INTERVENCION EN LA EMPRESA
(FUENTE: MODIFICADO DE LUFTMAN, 1996)
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La reconfiguracion de los cuatro centros de cambios (estrategia de negocio,
estrategia TI, infraestructura del negocio e infraestructura TI), como dominios
(ancla, pivote e impactado), genera un sistema de interacciones diferentes y ne-
cesarias, ya que no hay una perspectiva de alineacion mejor que otra en el pro-
ceso de gestionar las Tl como fuente de generacion de valor para una empresa.



98 LA TRANSFORMACION DIGITAL EN LA EMPRESA HOY: SER 0 NO SER

Como afirma el consultor y profesor Jerry N. Luftman, del Global Institute for
IT Management, no hay un modo universalmente superior de formular y poner
en practica una estrategia, porque si lo hubiese, no fuera estratégico: todas las
empresas lo adoptarian. El potencial para el impacto de las Tl es tan variado y
complejo, que los decisores Tl tienen que considerar todas las perspectivas de
alineacion (figura 31), como lentes conceptuales alternativos y solo entonces
institucionalizar los patrones de intervencion mas adecuados.

La alineacion TI-negocio en la practica

El siguiente apartado ilustra dos aplicaciones del concepto alineacion. El prime-
ro es la aplicacion de un modelo que se utiliza para evaluar diferentes niveles de
madurez de la alineacion, modelo de Luftman (Jerry Luftman, 2000). El segun-
do es el desarrollo de servicios de consultoria, que se disefian a partir de flujos
de asesoria que siguen las perspectivas de alineacion (Lépez Paz, Macia Pérez,
Berna Martinez, Castro Zamora & Espinoza Cruz, 2019).

El modelo de Luftman auna la experiencia de mas de 20 afios de trabajo de
su autor, en el grupo de consultoria de la empresa IBM, y de sus actividades
académicas en el Stevens Institute of Technology, de la Universidad de New
Jersey (Sledgianowski & Luftman, 2005) (Luftman & Kempaiah, 2007) (Chan &
Reich, 2007). Su estructura (Luftman, 2000) la forman cinco niveles de madu-
rez y seis criterios de alineacién (comunicacidn, valor de T, gobierno T, cola-
boracion, alcance y arquitectura, y habilidades). La evaluacion de la alineacion
es un medio, no un fin. Lo verdaderamente importante es que los CIO y la alta
direccion la usen como herramienta para entender las interconexiones Tl-ne-
gocio en el proceso de evaluar unas TI mas o menos alineadas con el negocio.

Un estudio de aplicacion de este modelo demuestra, que menores niveles de
madurez de la alienacion correlacionan con desempefios empresariales mas po-
bres (Luftman & Kempaiah, 2007). La figura 32 muestra detalles de cada criterio
y los resultados especificos, en cuanto a los valores de los niveles de madurez.
Este tipo de hallazgo refuerza el interés de la empresa en el tema, pero aln la
problematica no esta resuelta, pues el tratamiento de la alineacion se ha con-
vertido en tarea operativa, en vez de explorar las capacidades diferenciadoras
de las Tl en el disefio de estrategias de negocios digitales.

Por otra parte, en la figura 33 se ilustra un resumen de cada uno de los
cinco niveles de alineacion con sus seis criterios de medicion. En la actualidad,
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FIG. 33 NIVELES DE MADUREZ DEL MODELO DE ALINEACION DE LUFTMAN
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este modelo esta disponible como parte de los servicios del Global Institute
for IT Management, institucion dirigida por el propio Jerry N. Luftman.

La segunda aplicacion del concepto de alineacién se ve en el contexto de eje-
cucién de servicios de consultoria, brindados por la Facultad de Ingenieria In-
formatica, de la Universidad Tecnoldgica de La Habana Jose Antonio Echeverria
(Cujae). El disefio y la aplicacion de este servicio de asesoria informatica especia-
lizada, se concibe a partir de un Marco Metodoldgico de Consultoria Tl desarrolla-
do en la Cujae, como herramienta metodoldgica de intervencidn en procesos de
transformacion digital (Pérez, Martinez, Paz & Bernabéu, 2018). Esta consultoria
tiene dos dimensiones:

1. La transferencia a los decisores Tl de formas de gestion y organizacion de
las TI, segln las particularidades de sus estructuras organizacionales, los
procesos de negocio y las capacidades TI.

2. Las interacciones entre clientes y consultores, donde se genera un sistema de
recomendaciones para el estudio, la priorizacion, la seleccién y el desarrollo
de proyectos e iniciativas Tl. Precisamente el sistema de interacciones que
conduce a la ejecucion de estas iniciativas se disefia siguiendo los patrones de
intervencion desde el concepto de perspectivas de alineacion.

Los contextos intervenidos durante estos servicios son unidades de negocio
que clasifican conceptualmente en dos areas: las que pueden proveer servi-
cios Tl y las que podrian demandar necesidades Tl. Las iniciativas Tl se llevaron
a cabo entre 2018 y 2020, y fueron formalizadas mediante vinculos universi-
dad-empresa (Samuel & Omar, 2015). En la figura 34, los recuadros blancos
representan las areas con necesidades TI, mientras que los recuadros verdes
muestran las que potencialmente podrian proveerlas.

La empresa Laboratorios AICA, del grupo empresarial de BioCubaFarma,
estd inmersa en un proceso de integracion posfusion. En este tipo de contexto
organizacional, los decisores Tl consideraron la oportunidad de evaluar las tec-
nologias para la gestion de procesos de negocio y la integracion de aplicaciones,
como un medio que facilitara el desarrollo de procesos de normalizacidn de sus
sistemas de trabajo y sus fuentes primarias de informacion, en correspondencia
con las practicas internacionales de este tipo es escenario (Schénreiter, 2018).

En una primera fase fueron transferidas a la empresa dos contribuciones,
para facilitar el proceso de fusion desde la vision de las TI. Con la primera se
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FIG. 34 CONTEXTO DE INTERVENCION Y APLICACION DE LAS PERSPECTIVAS DE ALINEACION
EN BIOCUBAFARMA.

obtuvo un diagndstico y modelado de algunos procesos clave, sensibles a invo-
lucrar en iniciativas de informatizacién con el paradigma y las tecnologias BPM
(Espinosa Cruz, 2014) (Espinosa Cruz & Lopez Paz, 2013), mientras que la segun-
da permitié el desarrollo de multiples servicios de acceso a datos, con tecnolo-
gias de Bus de Servicios Empresariales (Berna Martinez, Castro Zamora, Macia
Peréz & Lopez Paz, 2018) (figura 35). La empresa se beneficid con tareas de
coordinacién mas agiles, por la integracion de sus fuentes primarias de informa-
cion localizadas en los sistemas Tl que procedian de proveedores Tl de BioCuba-
Farma, como la ETI. Ademas, con los procesos modelados se pudo constatar que
habia un bajo nivel de correspondencia entre los procesos que ya existian, como
parte del Sistema de Gestion de la Calidad de la empresa y los flujos de trabajo
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FIG. 35 DIAGNOSTICO DE SOLUCIONES TI E INICIATIVAS TI DESARROLLADAS PARA SERVICIOS DE DATOS.

disefiados con un estandar para el modelado de procesos de negocio. En esta
primera fase el patrén de intervencion fue potencial tecnolégico.

En una segunda fase de la intervencion la consultoria se centré en aprove-
char determinados procesos estratégicos de la empresa, que podrian ser re-
disefiados bajo un concepto innovador. La alta direccion deseaba cambiar de-
terminados sistemas de trabajo y crear nuevos conceptos de gestion, que solo
tendrian sentido con el uso de tecnologia. Los conceptos que se crearon fueron
familias de recursos y familias de productos, que constituyen el centro de la es-
trategia de balance de recursos y productos de la empresa. Las complejidades
de recursos compartidos entre varias UEB y las particularidades de los sistemas
TI legados, que gestionan los inventarios de cada UEB que se fue fusionando,
hacian el proceso de balance muy engorroso. El valor de estos nuevos conceptos
para la empresa radicé en la normalizacién y el disefio de un sistema de rela-
ciones (férmula maestra, envase primario, secundario y terciario), en funcién de
los diferentes tipos de recursos que intervienen en la elaboracion de un produc-
to terminado. El patron de intervencion que siguieron las interacciones de los
consultores fue el de potencial competitivo.

Actualmente se desarrolla una tercera fase de intervencién para identificar y
formalizar los mecanismos de coordinacién entre la empresa Laboratorios AICA
y su sistema de proveedores Tl internos de BioCubaFarma (ETI) y externos (diver-
sos ministerios involucrados), de manera que pueda disefiarse una estrategia de
informatizacion que personalice las soluciones T, desde el estudio y la aplicacion
de multiples modelos de gobierno TI. En esta nueva fase se considera que, en
las estructuras federadas, las funciones y decisiones en relacion con las Tl son
descentralizadas. El costo en adquisicion de tecnologia es alto, pero se responde
muy bien a las demandas. En una estructura de gobierno Tl coordinada, se deben
analizar cdmo distribuir las funciones y decisiones a nivel de empresa y UEB. Por
ejemplo, se puede descentralizar el desarrollo de proyectos Tl y centralizar los



]-O 4 LA TRANSFORMACION DIGITAL EN LA EMPRESA HOY: SER 0 NO SER

servicios de infraestructura. Por su parte, en una estructura centralizada de go-
bierno TI, todas las funciones y decisiones se centralizan y se establece un Unico
canal de coordinacidn. Generalmente, es limitado el costo de la tecnologia, pero
la satisfaccion de las demandas es menos efectiva. El estudio de estos modelos
de gobierno Tl no solo permitira un analisis estratégico del sistema de relaciones
y decisiones de las Tl en la empresa Laboratorios AICA, sino que ayudara a com-
prender mejor el contexto de relaciones con otros proveedores.
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La transformacion digital
en la industria cubana:
quemar etapas

ARrRMANDO ESTEVEZ ALONSO

La industria cubana enfrenta un reto particularmente singular
al enfrentarse a la transformacion digital (TD). La Tercera Re-
volucidn Industrial, la de la robdtica y las fabricas automatiza-
das, nunca ocurrié masivamente en Cuba, como consecuencia
del bloqueo estadounidense que cerro el acceso a estas tec-
nologias y del retraso que en este aspecto tuvo la industria de
los paises que integraban el CAME (Consejo de Ayuda Mutua
Economica), también a causa de la brecha tecnoldgica creada
por la Guerra Fria. Un analisis mas profundo de las causas y
consecuencias de este fendmeno, esta mas alla del alcance de
este libro. El nivel de automatizacion con el que se enfrenta la
industria cubana en casi todos los sectores, al reto de la trans-
formacion digital, es sumamente bajo.

Al analizar las estrategias de adopcion de la TD en la in-
dustria, hay que tener en cuenta este punto de partida, por lo
que muchas de las recetas y propuestas de adopcidn del para-
digma Industria 4.0 y otros similares, no pueden ser traslada-
das simplemente a nuestro entorno y deberan ser redisefiadas
para incorporar esta singularidad. ¢Significa esto que debamos
cruzarnos de brazos y declararnos impotentes ante esta nueva
revolucién tecnoldgica? Todo lo contrario, nos enfrentamos a
una necesidad extrema, casi de supervivencia, de asumir los
nuevos paradigmas y realizar una urgente transformacion de
nuestra industria.

Como sucede siempre ante un cambio tecnoldgico de estas
dimensiones, las grandes empresas altamente automatizadas,
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los «<mamuts» de la Tercera Revolucion Industrial, tienen una gran infraestruc-
tura creada sobre la base de la automatizacién tradicional que les dificulta asu-
mir los nuevos paradigmas. Por eso en las revoluciones industriales caen los li-
deres tradicionales de muchos sectores y su papel lo ocupan competidores mas
pequefios, que supieron adaptarse mas rapido a los nuevos paradigmas. Esa es
nuestra principal ventaja al enfrentar la transformacion digital y debemos estar
muy conscientes de ella.

La COVID-19 ha influido significativamente sobre la TD en todo el planeta. La
necesidad de quedarse en casa ha acelerado la tendencia al teletrabajo (con sus
virtudes y defectos) y a la completa automatizacion de las industrias e infraes-
tructuras. Al mismo tiempo, se han puesto de manifiesto los riesgos de ataques
cibernéticos y la ciberseguridad se ha convertido en una prioridad para todos
los sectores, particularmente para las infraestructuras criticas. La reduccion
significativa de la contaminacion que se vio sobre China y Europa, en los mo-
mentos mas severos de las cuarentenas aplicadas en estas regiones, aunque no
tuvo un impacto significativo sobre la contaminacién, a largo plazo logré que
gran parte de la poblaciéon mundial y muchos gobiernos tomaran conciencia
de la situacion medioambiental y acelerd la migracion a energias renovables,
a pesar de la tendencia baja de los precios del petréleo, convirtiendo la etiqueta
de «verdex en un componente esencial de la TD.

Donde mas se ha manifestado la influencia de la COVID-19 sobre la TD ha sido
en la gestion de las cadenas logisticas. La crisis de suministros que se vivié en
los primeros meses de la pandemia, puso de manifiesto la debilidad de las cade-
nas de suministro globales, optimizadas para reducir costes, y trajo consigo la
reaparicion y aplicacion de conceptos como «resilienciax, o sea, la capacidad de
un sector industrial, infraestructura critica o cadena de suministro de soportar
eventos criticos. Aqui tenemos otra ventaja natural: nuestra condicién de isla
con una metropolis lejana y la necesidad de resistir durante 60 aiios el cruel
bloqueo econdmico, comercial y financiero de Estados Unidos, nos ha hecho
expertos en enfrentar y resistir todo tipo de crisis.

¢Como afrontar entonces en el entorno cubano la transformacion digital de
la industria? No hay recetas preconcebidas. Cada sector y cada industria debe
encontrar su propio camino. El riesgo principal es quedarse a medias, realizar
costosas inversiones que nos lleven a una posicion ya obsoleta y que limiten
la capacidad de esa industria, de adaptarse y ser competitiva a nivel interna-
cional. Peligroso también es ir demasiado adelante, saltando a tecnologias no
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probadas que después se desechan o incorporando costosos componentes
que carecen de utilidad practica en nuestro contexto. Un aspecto que se debe
tener muy en cuenta es el bloqueo, que se encuentra en su momento cul-
minante y representa una limitante real para ser considerada al seleccionar
cualquier tecnologia.

Hay varias claves y lineas de pensamiento que permiten disefiar una estra-
tegia exitosa. Primero, hay que evaluar cdmo ese sector industrial esta enfren-
tado la transformacidon digital en el mundo, cudles son las principales tenden-
cias y casos de éxito, y profundizar en sus logros y objetivos. Dada la velocidad
con que evolucionan estas tecnologias, hay que trabajar con informacion de los
ultimos 3 a 5 afios como maximo, y desechar todo lo anterior, porque puede
desviarnos por caminos cerrados. Luego, hay que trasladar esos objetivos a
nuestro entorno y ver si hay coincidencia o no desde un punto de vista rea-
lista y critico. llustro con un ejemplo: muchas de las tendencias de la TD en
la manufactura, van dirigidas a los consumidores de gama alta de los paises
desarrollados, que estan dispuestos a pagar un costo elevado por productos
altamente personalizados. Estas tendencias son ajenas a la mayor parte de
nuestra industria, centrada en cubrir las necesidades basicas de la poblacidn,
pero pueden ser interesantes para sectores con exportaciones de excelencia,
como el ron, los mariscos o el tabaco.

Un tema fundamental que no puede faltar en el andlisis, es el enlace con las
aplicaciones informaticas. Hay que visualizar el tema de manera integral; no se
puede concebir una industria del siglo xxi, donde la infraestructura automatiza-
da vaya por una parte y los sistemas informaticos de gestion por otra. Unir esta
brecha tiene retos de ciberseguridad, pero hay que verlo como un tema esen-
cial y no como algo accesorio que podra afiadirse mas adelante. Es primordial,
ademas, que en estos casos se dé prioridad a la tecnologia autoctona, hecha
en Cuba, adaptada a nuestras necesidades y funcionando sobre plataformas de
cddigo abierto siempre que sea posible. Afortunadamente, el ordenamiento mo-
netario ha eliminado una de las limitaciones que afectaba el uso de aplicaciones
cubanas que tenian que competir con las extranjeras, en un injusto escenario
cambiario de 1 x 1. Utilizar aplicaciones cubanas no solo es esencial por causa
de la necesidad de reducir costes de importacion, es esencial también para la
ciberseguridad y el propio concepto de resiliencia mencionado. Las aplicaciones
informaticas son las mas sencillas de atacar y bloquear, y pueden ser conductos
para virus y todo tipo de ataques informaticos. En el entorno actual de nuestro
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pais no hay espacio para la ingenuidad; es necesario reducir todo lo posible la
dependencia de aplicaciones externas.

Esta brecha entre aplicaciones informaticas y sistemas industriales se ha
visto acentuada por la separacion de las TIC, atendidas por el Ministerio de Co-
municaciones, y la Automatica, atendida por el Ministerio de Industria. Se han
hecho grandes esfuerzos para mantener una relacion e integracion entre ambas
politicas y se ha logrado en un nivel conceptual, pero en la practica siguen ca-
minos y prioridades diferentes, lo cual puede ser una limitante a mediano plazo.

Es de esencial importancia para la TD que exista una estrategia y definicion
clara de la integracion que debe existir entre el mundo de las aplicaciones de
gestion y los sistemas automatizados de los procesos industriales. No hay trans-
formacion digital sin esta integracion y realizarla de manera espontanea puede
incorporar serias vulnerabilidades de ciberseguridad. Este es uno de los puntos
esenciales que debe atender toda industria que inicie una estrategia de trans-
formacion digital. Debe definirse claramente cuadl es la necesidad y el objetivo
de esta integracion, e incluirla en el disefio de sus aplicaciones informaticas y
sistemas de control y ciberseguridad.

No se puede olvidar que el objetivo central de la TD es la satisfaccion del
cliente. Por tanto, este tiene que estar en el centro de cualquier estrategia que
se disefie. La estrategia de una industria pensada fundamentalmente para ex-
portar al mercado europeo, tiene que ser diferente a la de una industria dise-
fiada para satisfacer las necesidades de la poblacidn. Disefiar una estrategia
para el cliente cubano puede ser dificil por varias razones: la falta de estudios
de mercado concretos sobre el comportamiento del cliente nacional, aspecto
que se puso de manifiesto en los analisis realizados para el ordenamiento mo-
netario; las deformaciones en la demanda, creadas por un entorno de oferta
deficitaria de muchos productos esenciales; la competitividad de las formas de
gestion no estatal; y la rapidez con que esta evolucionando la sociedad debido
a la incorporacion de las tecnologias digitales. Cualquier estrategia que pense-
mos debe estar dirigida al cubano del mafana, no el de hoy; un consumidor que
es activo en las redes sociales y que compara tus productos y servicios con los
del resto del mundo.

Muchas industrias cubanas han comenzado su transito hacia la transforma-
cion digital con mayor o menor éxito. Hay proyectos en ejecucion muy intere-
santes en la electricidad, el gas, la industria manufacturera y la agricultura. En
este sentido ha sido esencial la colaboracion con las universidades y empresas
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cubanas de tecnologia y servicios. La mayoria son todavia proyectos experi-
mentales o que se encuentran en sus primeras etapas de adopcion, pero mu-
chos avanzan con paso firme y estan dando resultados interesantes, cambiando
mentes y desmontando mitos de todo tipo. Todavia queda un largo trecho por
andar y los pioneros en estos cambios estan enfrentados a barreras y trabas de
todo tipo: falta de comprension de directivos, limitaciones financieras, servicios
digitales publicos que no estan disefiados ni adaptados a las necesidades de la
industria, largos ciclos de desarrollo de las aplicaciones informaticas naciona-
les, conceptos rigidos de ciberseguridad, lagunas legales y otras muchas. Se
requiere voluntad e iniciativa para vencer estas limitaciones; pero es necesario
hacerlo. Estos pioneros estan desbrozando el terreno para la masificacion de
estas experiencias en un futuro cercano.

Todos los proyectos exitosos de transformacion digital en Cuba tienen un
elemento comun: un balance adecuado de tecnologia importada y soluciones
nacionales, que reduce la dependencia de proveedores extranjeros y permite
aprovechar los avances tecnoldgicos probados a escala internacional. En pro-
yectos vinculados a la seguridad nacional o la produccion masiva de produc
tos de alta demanda, se justifica un mayor componente nacional para lograr
mayor seguridad y abaratar costes; pero en la mayor parte de los proyectos
es conveniente emplear componentes existentes en el mercado, y combinarlos
con aplicaciones y soluciones nacionales. Los proyectos que dependen excesi-
vamente de tecnologias extranjeras suelen presentar problemas de integracion
en nuestro entorno; en muchos casos, enfrentan dificultades para su manteni-
miento y actualizacion debido al bloqueo estadounidense. Para incrementar el
componente nacional se hace imprescindible desarrollar la industria cubana de
produccién de equipos para la automatizacion, estableciendo alianzas con so-
cios tecnoldgicos de otros paises. Esto permitird acelerar la aplicacion de estas
tecnologias en muchos sectores, donde el coste de importacion representa una
barrera imposible de franquear.

Hay que tener presente que la transformacion digital no es la suma de tec-
nologias; no es una cosa que se compra y se instala: es un cambio en la forma
de pensar y actuar. La TD comienza en la mente de directivos y trabajadores: sin
un convencimiento y un entendimiento de sus objetivos y retos, cualquier inicia-
tiva estara condenada al fracaso de antemano. Es importante entonces la divul-
gacidn y la capacitacion sobre estos conceptos, carente hoy en muchos diplo-
mados y cursos de preparacion de directivos. Se siguen ensefiando conceptos
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obsoletos, del siglo pasado, que son propios de la Tercera Revolucion Industrial,
mientras que a los propios profesores les cuesta trabajo entender el cambio que
se estd produciendo ante sus 0jos. Hay que tomar como referente a las universi-
dades y empresas de avanzada, y trabajar aceleradamente en la transformacion
digital de las mentes, la mas compleja y necesaria. El directivo tiene que estar
convencido de la necesidad de dirigir a través de datos, y que esos datos deben
ser instantaneos y surgir directamente de las fuentes primarias de informacion,
en lugar de pasar por una piramide de funcionarios y departamentos que los
resumen y reinterpretan segtin sus puntos de vista.

Otro factor que incide en la TD son los trabajadores. La llamada generacidn
de los milenials esta entrando a la vida laboral, con conceptos y comporta-
mientos muy diferentes. Esperan un entorno de trabajo mas colaborativo y
tecnoldgico, donde la operacion de las maquinarias y los procesos no sea muy
diferente de las aplicaciones que usan a diario en su movil. Este factor genera
una presion adicional a favor del cambio, que no siempre es tenida en cuenta,
pero que puede marcar la diferencia entre el éxito o fracaso de cualquier pro-
yecto de TD. Hay que involucrar activamente a estos trabajadores jovenes en
la concepcion vy el diseiio de la estrategia de TD, porque pueden aportar ideas
muy interesantes; involucrarlos les hace sentirse participantes activos de la
transformacion.

La TD no es una opcidn; es una necesidad para mantener la competitividad y
vitalidad de cada industria. Se trata de transformarse o perecer. Muchos pien-
san que la TD es cuestion del futuro, que hay tiempo para prepararse, pero no
es asi: ya esta aqui, con un ritmo acelerado por la COVID-19 y la masividad en
el uso de las tecnologias. No es solo para el mundo desarrollado, afecta a to-
dos los paises y no siempre esta ligada a grandes inversiones; se puede hacer
mucho con creatividad y escasos recursos. Cada industria debe encontrar su
propio camino hacia la transformacion digital y para eso es esencial que los
directivos comprendan la esencia de este cambio transcendental e imprescin-
dible. El presidente Miguel Diaz-Canel Bermldez ha destacado en reiteradas
ocasiones la necesidad de acometer con urgencia estas transformaciones. Es
de vital importancia para el futuro de nuestro pais que estas ideas penetren en
la mentalidad de directivos y especialistas, y se conviertan en soluciones a los
problemas cotidianos e iniciativas transformadoras que modernicen nuestras
industrias, que nos permitan quemar etapas y dar el salto hacia la actualidad
tecnoldgica y la competitividad.



La transformacion digital
del sistema bancario

Beatriz MILIAN SARDINA

El sistema bancario se encuentra en un proceso de moderniza-
cion tecnologica, con el Banco Central de Cuba como rector de
la actividad. Este proceso comprende la modernizacion y el for-
talecimiento tecnoldgico de todos los sistemas que apoyan las
operaciones hancarias, como contables-financieros, de pagos,
compensacion vy liquidaciones, entre otros, encaminados a la
reduccién de los costos transaccionales en la economia, y am-
pliar la oferta de nuevos productos y servicios financieros ba-
sados en la tecnologia y optimizacion de los procesos internos,
con el objetivo de incrementar la actividad econémica vy, por
consiguiente, sustentar el crecimiento econdmico. Desarrollar
y modernizar estos sistemas constituye un proceso gradual,
continuo y complejo, que conlleva a diversas transformaciones.
Es imperativo aprovechar las oportunidades que la tecnologia
digital ofrece para ampliar la escala y profundizar el alcance de
los servicios financieros (Patifio et al., 2018).

La Politica Integral para el Perfeccionamiento de la Informa-
tizaciéon de la Sociedad en Cuba, directriz aprobada en febrero
de 2017 por el Consejo de Ministros, constituye el documento
rector en pos de que la Isla cuente definitivamente con una in-
formatizacion segura y sostenible. La nueva politica tiene como
objetivo integrar la investigacion, el desarrollo y la innovacion
con productos y servicios, instrumentar el Programa Nacional de
Informatizacion de la Sociedad, fomentar un programa de segu-
ridad tecnoldgica, y desarrollar y modernizar la infraestructura
tecnologica.

Bancarizacion de la poblacion no es mas que la utilizacion
de los servicios financieros a través de los bancos. Este proceso
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viene estrechamente ligado con la cultura de la poblacion y su grado de conoci-
miento de los procesos financieros que se logran mediante la educacidn financiera
(Delgado, 2020). Bancarizar es uno de los retos basicos del sistema bancario, en la
contribucion a la habilitacion de la transformacion digital en la sociedad cubana.
Para ello es importante apoyarse en una buena estrategia de automatizacion, una
difusion efectiva de la utilidad de las tarjetas emitidas por los bancos comerciales
cubanos, una plataforma tecnoldgica moderna, asi como de los productos, servi-
cios y plataformas de pagos disponibles a su alcance.

Incrementar la cantidad de personas naturales vy juridicas que conozcan la
utilidad de la tarjeta RED, emitida por los bancos comerciales cubanos y per-
sonalizada por la entidad financiera no bancaria denominada Servicios de Pa-
gos Red S.A. (REDSA), contribuird a la educacidn financiera de la poblacion, el
desarrollo del comercio electrénico y la transformacion digital de la sociedad.
Se detalla la conformacion y el significado del nimero de la tarjeta RED, la rela-
cion con los productos, su interaccidn con los componentes del entorno de pago
(cuenta bancaria, tarjeta de coordenadas, sucursal electronica, proveedor de
identidad y otros), asi como usos adicionales a la extraccion de efectivo.

La tarjeta RED es un extendido medio de pago, que constituye uno de los es-
labones clave en la estrategia que ha seguido el Banco Central de Cuba respecto
a fomentar, diversificar y adaptar los canales de pagos en el sistema bancario,
estrategia en funcion de la bancarizacion de la sociedad y que enfocada en el
desarrollo de la banca digital y el fortalecimiento de la infraestructura informa-
tica, actta en correspondencia con la Politica Integral para el Perfeccionamien-
to de la Informatizacién de la Sociedad en Cuba.

Una contribucion a la educacion financiera de la poblacion es el poder va-
lorar adecuadamente los beneficios de poseer una tarjeta RED vy evitar que se
utilice solo como un medio de extraccion de efectivo, en un momento donde
se potencia la diversificacion de los canales de pago, buscando incrementar la
oferta de productos y servicios novedosos y Utiles a la poblacion, aparejado de
un continuo desarrollo de plataformas digitales robustas y seguras.

El 2020 puso a prueba los sistemas actuales que apoyan las operaciones de
los bancos (Core Bancario: Core significa Centralized Online Real Time Exchange,
0 sea, intercambio en linea, en tiempo real centralizado), exponiendo las dificul-
tades y los problemas para proveer servicios digitales de forma agil y eficien-
te. Estadisticas de comportamiento al cierre de 2020 de los canales, proyectos
novedosos habilitados o en proceso, la pandemia y su impacto en el comercio
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electronico, entre otros factores, evidenciaron la necesidad de replantearse la
arquitectura con nuevos modelos que, involucrando a la industria del software
y a la academia, brinden la flexibilidad necesaria para escalar con rapidez y
responder a cambios significativos y masivos, sin deteriorar los servicios y sin
dejar de convivir con los sistemas legados por determinado tiempo. Es por ello
que, formando parte de la habilitacion de la transformacion digital en el sistema
bancario, en julio de 2020 fue creado un grupo de trabajo temporal multidisci-
plinario, coordinado por el Banco Central de Cuba en funcién del proyecto de
modernizacidn tecnoldgica del sistema bancario nacional, proyecto que forma
parte del programa Sistema Financiero en el macroprograma Institucionalidad
y Macroeconomia, dentro de uno de los ejes estratégicos del Plan Nacional de
Desarrollo 2030 (PNDES, 2030).

Las finanzas y la tecnologia tienen una larga relacion. De interés para mu-
chos actores resulta el desarrollo de la tecnologia, en funcién del aumento de
los servicios financieros: su acceso y uso. Las finanzas siempre han dado forma
a los desarrollos tecnologicos. Por ejemplo, la revolucidn industrial fue facili-
tada por la provision de capital proporcionado por intermediarios financieros,
en los siglos xvin y xix (Wilde, 2019). La tecnologia se ha utilizado en las finanzas
durante mas de 150 afios.

Como han catalogado Douglas Arner de la Universidad de Hong Kong y sus
colegas, se puede pensar en tres olas de interrupciones tecnoldgicas en las
finanzas (Arner et al., 2015). La primera ola de tecnologia (fintech 1.0) fue im-
pulsada por la finalizacion del primer cable telegrafico transatlantico en 1866;
se vio que las finanzas cambiaron gradualmente de analdgico a digital. Esto
fue seguido por una segunda ola de innovaciones tecnoldgicas en servicios
financieros, comenzando con la llegada del cajero automatico (ATM) en 1967
(fintech 2.0), que avanzo rapidamente. Ahora se presencia una tercera ola de
creciente penetracidn tecnoldgica en las finanzas, junto con el surgimiento
de nuevos actores y canales para la provision de servicios financieros (fintech
3.0) (Delgado, 2020).

Al actuar siempre en correspondencia con la Politica Integral para el Perfec-
cionamiento de la Informatizacién de la Sociedad en Cuba, los proyectos estra-
tégicos en el sistema bancario estan dirigidos a consolidar la infraestructura tec-
noldgica, el desarrollo de aplicaciones informaticas avanzadas, y la existencia de
redes de comunicaciones confiables y eficientes, que sustenten diferentes cana-
les electronicos y automatizados, para la ampliacion de los servicios bancarios,
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el crecimiento de las operaciones comerciales en linea, el incremento de la canti-
dad de cuentas bancarias y el desarrollo de los pagos electrdnicos en un ecosis-
tema de banca digital, que favorezca la inclusion financiera de nuestra sociedad
(Milian, 2019).

Es en este ecosistema donde las tarjetas RED desempefian un papel prepon-
derante, como medio de pago que agiliza el proceso de cobros y pagos, dejan-
do adicionalmente trazas electrénicas de todas las operaciones. La tarjeta RED
puede considerarse como el medio de pago mas extendido en las transacciones
de pagos electrdnicos de comercio electronico en nuestro pais (Milidn, 2019).

Resulta de interés hacer referencia a los inicios de la emisién y el uso de la
tarjeta RED en 1997, cuando se realizd la instalacion del primer cajero automati-
co en el pais y se emitieron las primeras tarjetas bajo la marca RED, para ser uti-
lizadas en la red de cajeros automaticos y Terminales de Puntos de Venta (TPV)
de Fincimex. A partir de ahi, fue incorporandose su empleo en los nuevos cana-
les de pagos habilitados en el pais, como la banca remota, la banca telefénica,
la banca mdvil y la pasarela de pagos.

La tarjeta RED

Las RED son las tarjetas plasticas (magnéticas hasta ahora), que operan en la
red de cajeros automaticos cubana, cuya marca RED se encuentra registrada y
son emitidas por los bancos comerciales nacionales. El nimero de esta tarjeta
esta conformado por 16 digitos con la siguiente estructura en sus posiciones
(figura 36).

1 2 3 4 |5 6 |7 8 9 100 11 |12 |13 14 |15 16
9 2 X X B B S S S N N N N N N D

Tarjeta | Producto = Banco Sucursal Nimero Digito de
Local chequeo
RED

BIN (institucion)
FIG. 36 CONFORMACION DEL NUMERO DE TARJETA RED.

Algunos de los productos principales que se utilizan para las tarjetas RED
aparecen en la tabla 9.
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TABLA 9. PRODUCTOS PRINCIPALES DE LAS TARJETAS RED (FUENTE: ELABORACION DE LA AUTORA)

Producto

00
01 Empresas

02 Estimulo

03 Empresas
04, 24 Nomina
05 Ahorro

06 Jubilados
07 Cuentas
corrientes MLC
09
Colaboradores
ANTEX

10
Colaboradores

11
Suplementaria
Colaboradores

12 TCP
13 TCP

25 Personas
Naturales

Tipo

Minorista

Mayorista

Minorista

Mayorista
Minorista
Minorista
Minorista
Minorista

Minorista

Minorista

Minorista

Minorista

Minorista

Minorista

Moneda

C

[y

C

Cup

Cup

Cup
cup
Cup
Cup
cuc

Cup

Cup

Cup

Cup

Cup

usb

> ATM

X
X
X
X

X (no pueden
recibir ni enviar
transferencia)

X (no pueden
recibir ni enviar
transferencia)

X (no pueden
consultar saldo ni
Ultimas operaciones,
no pueden recibir ni
enviar transferencia)
X

TPV

< X X X X

Comercio
electronico

> X X X

Observaciones

Convertidas de CUCa
CUP con el Ordena-
miento Monetario
Convertidas de
CuCaCup con

el Ordenamiento
Monetario

Se convierten segun
solicite el cliente
Sin descuento 30 %
en compras en TPV

Con descuento 30 %
en compras en TPV

Con descuento 30 %
en compras en TPV

Convertidas de
cucacCupcon

el Ordenamiento
Monetario
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Producto

Tipo

Moneda

ATM

TPV

Comercio
electronico
Observaciones

26 Personas

Naturales-TCP, | Minorista | USD X X X
Artistas, otros

28 Personas

Juridicas-CNA | Mayorista | USD X X X
y OFGNE

29 Personas

Juridicas- Mayorista | USD X X X

Extranjeras

Las RED son consideradas tarjetas de débito. En la Resolucidén 64/99 del Banco
Central de Cuba, se define que estas son «Aquellas emitidas por un banco o institu-
cion financiera no bancaria excepcionalmente autorizada que permite, mediante la
presentacion de la tarjeta y la autenticacion del titular, la utilizacion de los fondos que
este posee en una cuenta, para facilitar la adquisicién de bienes, servicios o anticipo
de efectivo, mediante un mecanismo que debita directamente su cuentax (figura 37).

Para emitir una tarjeta RED primero el cliente debe ir a cualquier sucursal de su
banco, abrir una cuenta y solicitar una tarjeta RED asociada a esa cuenta. El banco
envia esa solicitud con las informaciones asociadas a su sucursal electrénica y esta
a su vez al Centro de Control de Cajeros de REDSA, donde se personaliza la tarjeta
del cliente y se le envia a la sucursal, junto con su Nimero de Identificacion Personal
(PIN por sus siglas en inglés, Personal Identifier Number). En este proceso el clien-
te firma un contrato, donde asume las responsabilidades requeridas y establece los
limites con que operara su tarjeta. Una vez que recoge su tarjeta RED y su PIN en la
sucursal, ya puede utilizar la tarjeta segun el producto y las facilidades que brinde.

Cliente » Sucursal » Apertura de cuenta con tarjeta » REDSA
<<« en Sucursal Electronica <«

En la sucursal electrdnica queda registrada en una tabla la informacién de
tarjeta-cuenta, a la que debe operar contablemente cada vez que el cliente rea-
lice una operacion.
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1 2 3 4 5 6 7 8 9 10 11 12 13 |14 |15 |16
9 2 X X B B S S S N N N N N N D
Tarjeta Producto | Banco Sucursal Nimero Digito de
Local RED chequeo

BIN (institucion)

Tarjeta: 9224123456789123
Producto: |24 (n6mina)

Banco: 12 (BPA) Sucursal: | 345
NUumero: | 678912 Chequeo: | 3
BIN: 922412345
Comercio
Banco | Nombre Producto Tipo Moneda | ATM | TPV  electronico | Obs.
04 BICSA 03 Empresas Mayorista | CUP X X
06 BANDEC 04, 24 Nomina | Minorista | CUP X X X
12 BPA 05 Ahorro Minorista | CUP X X X
95 BANMET 06 Jubilados Minorista | CUP X X X

FIG. 37 EJEMPLO DE CONFORMACION DE UNA TARJETA RED.

El proceso de la entrega de la tarjeta RED y el PIN, en ocasiones, puede llegar
a demorarse hasta mas de 21 dias posteriores a que el cliente |a haya solicitado en
la sucursal. Esto se debe a multiples factores, entre los que se pueden mencionar:
impresion centralizada de tarjetas y pines, distribucion de las valijas por toda la
Isla através de la Empresa de Servicios Especializados de Proteccion S.A. (SEPSA),
problemas de equipamiento e insumos, limitaciones en el software, entre otros.
Para reducir esta situacion se ha habilitado el mecanismo de PIN no impreso, el
cual combina el uso de varios canales de pago donde no puede faltar el ATM.

Cada banco posee una sucursal electronica donde esta la base de datos con
todas las tarjetas RED de su banco y quedan registradas las operaciones relacio-
nadas con la tarjeta-cuenta (figura 38).

Desde la creacién de la Red de Cajeros Automaticos RED en 1997 y la emi-
sion de las primeras tarjetas RED hasta hoy, han ido aumentando los canales
de pago, donde de una forma u otra estas se utilizan; tal es el caso de la Banca
Remota, la Banca Telefdnica, la Banca Mdvil y la Pasarela de Pagos (en un inicio
PasaRed, que después fue sustituida por Enzona).
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FIG. 38 FLUJO DE OPERACIONES CON TARJETA RED EN LOS CANALES DE PAGO.

Tarjetas de coordenadas

VIRTUAL
BanbDec

En el caso de las operaciones en cajeros automaticos y terminales de punto de
venta, se requiere utilizar la tarjeta fisica RED y teclear el PIN. En el caso de los
nuevos canales de pago se hizo necesario adicionar otra forma de identificar
al cliente, dando mas seguridad a la transaccién. Es asi como surgid la tarjeta
matriz o tarjeta de coordenadas, como se le conoce (figura 39).

BANCA #

FIG. 39 EJEMPLOS DE TARJETAS DE COORDENADAS.
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En cada banco comercial la tarjeta tiene un nombre diferente, por ejemplo,
en el Banco Metropolitano (BanMet) es Telebanca, mientras que en el Banco de
Crédito y Comercio (Bandec) es Multibanca, y en el Banco Popular de Ahorro
(BPA) es Banca a distancia. La tarjeta de coordenadas tiene un nimero de 10
digitos y esta compuesta por 10 columnas y 10 filas (figura 40).

A B C D E F G H J

O 00N W=

10
Tarjeta: NN NNNN NNNN

FIG. 40 CONFORMACION DE LA TARJETA DE COORDENADAS.

Los bancos comerciales han adoptado un mecanismo para agilizar la entrega
de las tarjetas coordenadas; por eso estas tarjetas estan en stock en las sucur-
sales y cuando el cliente las solicita, se asocian a una tarjeta de coordenada
disponible a la tarjeta RED seleccionada por el cliente.

En la tabla 10 se muestra la cantidad de tarjetas magnéticas RED activas y
emitidas en Cuba entre 2018 y 2020.

TABLA 10. CUADRO COMPARATIVO DE TARJETAS RED (FUENTE: ELABORACION DE LA AUTORA, A
PARTIR DEL INFORME DE AVANCE DE LOS CANALES DE PAGOS ELECTRONICOS 2019 Y 2020)

Banco 2020 2019 2018
Tarjetas Crecimiento Tarjetas Crecimiento Tarjetas Crecimiento
activas cierre 'en 2020 activas cierre |en 2019 activas cierre |en 2018
BPA 2 502 655 708 992 1793 663 596131 1197 532 324 061

BANDEC | 3124 281 1279287 | 1844994 463 306 1381688 273 942
BANMET | 3287460 | 710 855 2 576 605 371922 2204 683 260 429
BICSA 2 457 -11 2469 336 2274 1508

TOTAL 8 916 853 2699123 | 6217730 1431695 | 4786177 859 940
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En la tabla 11 se resumen las posibles opciones basicas que se pueden rea-
lizar con las tarjetas magnéticas RED, a partir de la utilizacién de algun canal
de pago.

Tabla 11. Resumen de opciones con tarjetas RED (Fuente: elaboracidn de la autora, a partir del
informe de avance de los canales de pagos electrénicos 2019 y 2020)

Pasarela Banca Banca Banca
Operacion ATM | TPV | (Enzona) Remota Telefonica Mavil | Kiosco Sucursal
Consulta de saldo (una X X X X X
o todas las cuentas)
Ultimas operaciones X X X X X
Extraccion de efectivo | X X X
Deposito de efectivo X X
Compra de bhienes
0 servicios como: X X X X

compra en tiendas,

recarga saldo movil

Consultar servicio X X
Pago de servicios

como: teléfono,

electricidad, agua, X X X X X X
onat, gas, etc.

Transferencias entre

tarjetas/cuentas X X X X X
Consulta de limites X X X
Cambio de limites X X X
Amortizar crédito X X X X X
Recuperacion de

recibo X

Resumen y detalle de X

operaciones

Cambio de PIN, PIN X X X X X

digital

Consulta de informacio-

nes (tasa de cambios,

tasa de interés, comi- X X
siones, directorio de

sucursales, etc.)
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La figura 41 ilustra lo anterior.

Pasa@ VIRTUAL
S d Banpec

Pasarela de pago TPV Banca remota

& F 5

Banca telefonica  Cajeros automaticos  Banca movil

.

T <« # BD

Compra de productos, Giros postales Pagos de servicios Extraccion Compra de productos
libros, multimedia, y depdsito de efectivo en comercios

audiovisuales

Recargar de celular, cambio de limites, Transferencias entre tarjetas, consultas de saldo,
amortizar créditos {iltimas operaciones, pagos de impuestos

N

F1G. 41 OPCIONES DE PAGO CON TARJETAS RED.

La figura 42 muestra algunos servicios que se pueden pagar con tarjetas
RED, a través de canales de pago y bancos.

Cajeros automaticos | Banca telefonica | Banca remota = Banca movil

Electricidad X X Bandec, BPA X
Telefonia X X Bandec, BPA X
Acueducto X X X
Conbustibles X X X
Impuestos X X Bandec, BPA X

FIG. 42 PAGOS DE SERVICIOS CON TARJETAS RED.
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Analisis comparativo de la utilizacion
de los canales de pago entre 2019 y 2020

Al cierre de 2020, los montos de las operaciones que mueven saldo y no mue-
ven efectivo, representan 30,03 % de la matriz de pago, con un incremento de
18,7 % en relacion con 2019. Solo en el mes de diciembre de 2020, se supero
en 0,33 puntos porcentuales a los montos de las operaciones realizadas en
el mes de noviembre 2020, indicador que durante todo ese afio se mantuvo
con un crecimiento estable, alrededor del 1,5 % mensual, provocado princi-
palmente por la implementacion de la Tarea Ordenamiento; en diciembre se
incrementaron los montos de efectivo, representando 68,5 % de la matriz de
pago del mes, que en noviembre represento solo 61,8 %. La figura 43 muestra
la matriz de pago entre 2017 y 2020 en el pais. Esto evidencia el trabajo reali-
zado los meses previos vy, por tanto, los avances alcanzados con la implemen-
tacion de nuevos servicios a través de los canales electronicos de pago (Banco
Central de Cuba, 2021).

69,97 % 2020

11,37 %
e 88,63% 2019

7,40 % . Montos de operaciones
92,60 % 7018 sin efectivo

6,00 % AT Montos de operaciones
1007 2017 con efectivo

FIG. 43 MATRIZ DE PAGO.

Por otra parte, la cantidad de operaciones realizadas sin que medie el
efectivo evidencia un crecimiento de 22,8 % (figura 44), mientras que el
efectivo demandado en 2020 sobrepasa en 9 992 millones de pesos a lo
demandado en 2019, de ellos, 5 513 millones de pesos corresponden a ex-
tracciones de efectivo realizadas en diciembre (extracciones en ATM y en
ventanilla, en linea o por TPV). Todo esto estd en correspondencia con la
emisién de nuevas tarjetas magnéticas, por lo que las operaciones realiza-
das con este medio movieron 43 259 millones de pesos (Banco Central de
Cuba, 2021).
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42,21%

57,79 % 2020

()
19,46 % 80,54 % 2019

. Cantidad de operaciones
87,25% 018 sin efectivo

Cantidad de operaciones
con efectivo

12,75 %

11,99 %
88,01% 2017

FIG. 44 COMPARATIVA DE OPERACIONES QUE MUEVEN SALDO.

Respecto a los cajeros automaticos (ATM), culmind 2020 con 926 equipos en
funcionamiento; las principales incidencias estan relacionadas con la obsoles-
cencia tecnoldgica: deben sacarse equipos de servicio, por presentar roturas y
no haber disponibilidad para su reposicion. No obstante, se incrementaron las
operaciones realizadas por esta via en 2020 y se gestionaron por este canal
26 507 millones de pesos, lo que pudo apreciarse principalmente en las transfe-
rencias entre tarjetas, aunque hay un incremento significativo en las extraccio-
nes de efectivo durante el ultimo mes de 2020 (Banco Central de Cuba, 2021).

La tabla 12 y la figura 45 muestran la comparacion de las operaciones reali-
zadas y los montos gestionados en 2019 y 2020.

TABLA 12. CUADRO COMPARATIVO DEL CANAL DE PAGO ATM

Cantidad de operaciones 2019-2020
Montos en MM

ATM Total Crecimiento | yoneda total  Crecimiento
2019 2020 (veces) 2019 | 2020 ~ (veces)

Extraccion

de efectivo 50 845909 | 63 828 695 1,3 13131,8 | 238419 1,8

Pagos de

servicios 520 426 492 616 0,9 46,8 47,1 1,0

Transferencia

entre tarjetas 926 389 3089501 3,3 485,2 2618,3 5,4

Asociado con el canal de pago de los terminales de puntos de venta (TPV)
y Fincimex, en 2020 se realizaron 14,9 millones de operaciones, de ellas
1,3 millones corresponden a extracciones en ventanilla y 13,6 millones a pagos
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5000 000 25000 000 50 000 000
Extraccion 50 845 909
de efectivo 63 828 695
Pagos 520 426
de servicios 492 616
Transferencia | 926 389
- 2019 2020
entre tarjetas 3 089 501
5000 10000 15 000 20000 25000
Extraccion
de efectivo 23 841,9
Pagos 46,8
de servicios | 47,1
Transferencia || 485,2
X ’ 2019 2020
entre tarjetas 2 618,3

FIG. 45 COMPARATIVA DE CANAL DE PAGO ATM.

de productos y servicios. Estos Ultimos por un monto de 2 754 millones de pe-
sos, superior en 1 857 millones de pesos a los pagos de productos y servicios
efectuados en 2019. En los pagos de productos y servicios deben destacarse las
ventas que se realizan en MLC (Banco Central de Cuba, 2021).

Durante 2020, el comportamiento en los canales de pago de banca tele-
fénica, remota y mdvil (Transfermovil y Enzona), con respecto a 2019, fue de
crecimiento, excepto la banca telefonica. Se mantuvo en ascenso la cantidad
de clientes registrados en las plataformas de las bancas remota y movil, con
un incremento significativo de las operaciones realizadas por Transfermovil y
EnZona, donde la implementacion de nuevos servicios fue continua (pagos de la
Onat, aperturas de cuentas y solicitudes de tarjetas, pagos online a comercios 0
de forma presencial utilizando cddigo QR, solo por mencionar los mas destaca-
dos) (Banco Central de Cuba, 2021).

En la tabla 13 y la figura 46 se muestra la cantidad de operaciones y los
montos gestionados por las diferentes vias durante 2020 y su comparacion
con 20109.
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TABLA 13. COMPARATIVO DE OTROS CANALES DE PAGO

Comparativa 2019-2020
Operaciones con tarjetas que mueven saldo

Cantidad de clientes Montos en MM Moneda
Total
total
Crecimiento Crecimiento Crecimiento
Canal de pago 2019 2020 2019 2020 2019 | 2020
(veces) (veces) (veces)
Banca teléfonica 668562 | 496538 0,7 62,6 50,3 0,8

Banca remota (PN) | 219748 | 590 446 2,1 183031 | 288040 L6 73,6 | 2031 2,8
Transfermaévil 355266 | 1592150 4,5 4602795 30833809 6,7 861,9 | 6610,9 77

ENZONA 112060 97703 | 1218566 12,5 255 | 7072 27,1
CANTIDAD DE OPERACIONES MONTOS GESTIONADOS (MM)
o
o )
= O
28000 000 = 4000000 ©
m
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m
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FIG. 46 GRAFICA COMPARATIVA DE OTROS CANALES DE PAGO.
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Respecto al comercio electrdnico, se inicié una fase piloto en julio de 2016,
mediante la pasarela de pagos Pasared, con las tiendas virtuales de la Empre-
sa de Telecomunicaciones de Cuba (Etecsa) y Xetid®. Posteriormente, se incor-
poran al piloto TRD Caribe, Citmatel y Correos de Cuba. En 2018 tuvo lugar la
presentacion oficial de las tiendas virtuales 52 y 42, de TRD Caribe, y Superfacil,
de Citmatel, asi como el servicio de envio de giros de Correos de Cuba. En 2019
se realizd el lanzamiento de la tienda Gran Comercial, como una opcién para
las cooperativas no agropecuarias. A finales de 2019 se comenzd el comercio
electrdnico por la plataforma Enzona (trabajo de conjunto Xetid-REDSA3°); por
otra parte, comenzo el piloto de la plataforma TransferMovil (Etecsa-bancos),
con los primeros pagos en linea, en comercios. Paulatinamente fue desactivada
Pasared, pasando las tiendas virtuales existentes a la plataforma Enzona.

Resulta importante la bonificacién que los bancos comerciales realizan para
incentivar el comercio electrénico. En 2020 se bonificaron 5,2 millones de ope-
raciones de compras realizadas por TPV y, en tiendas virtuales, 392 000 mas
que las bonificadas en 2019. Estas se corresponden con un importe de 161 millo-
nes de pesos, e implicaron para el sistema bancario un gasto de 10,3 millones de
pesos, superior en 5,9 millones de pesos al periodo precedente (Banco Central
de Cuba, 2021).

Como proyectos novedosos o de reforzamiento de la seguridad, que se po-
tenciaron, se pueden mencionar las plataformas Transfermovil y Enzona, con
la posibilidad de compra de bienes, emision de tarjetas con impresion digital
del PIN o sin impresion del PIN, notificaciones y avisos a los clientes por el ca-
jero automatico, transferencia en linea entre bancos por la Banca Mavil, estan
en proceso incluir posibilidades de interaccion con monederos electronicos, la
extraccion de efectivo sin tarjeta en los ATM, los créditos para el consumo de
bienes del hogar utilizando tarjetas RED, extraccidn de efectivo sin tarjeta en los
cajeros automaticos, TPV funcionando con pin, entre otros.

Hasta hoy se fueron incrementando las operaciones por los diferentes cana-
les, pero el detonante fue el inicio de la COVID-19, reflejandose claramente en
el comercio electrdnico. Las plataformas han requerido de una mayor sistema-
ticidad en el monitoreo vy la agilidad en las respuestas a los problemas que se
presentan, por lo que trabajar en el flujo del proceso completo asociado a su

2 Empresa lider en servicios tecnolégicos en Cuba.
30 Empresa Servicios de Pago Red S.A.
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funcionamiento es lo que puede mejorar el servicio al cliente final. Para esto, es
necesario acelerar la transformacion digital en el sistema bancario, fundamen-
talmente enfocado al core bancario.

Enfoque hacia la transformacion digital de los sistemas informaticos

Basado en lo anterior y en funcidn de proyectar la modernizacion tecnoldgica
del sistema bancario, en julio de 2020 fue conformado un Grupo de Trabajo
Temporal multidisciplinario, coordinado por el Banco Central de Cuba y con la
participacion de especialistas de los diferentes bancos y las entidades de la in-
dustria de software (empresa DATYS). Como parte del trabajo del grupo, se ini-
cio un laboratorio de innovacion para contribuir a la creacion de las capacidades
de desarrollo, tecnoldgicas y organizativas necesarias, que faciliten la innova-
cion y experimentacion en funcidn de la modernizacion progresiva, flexible y
segura del sistema bancario y financiero nacional, y su insercién efectiva en el
Programa de Informatizacion de la Sociedad Cubana. Este laboratorio constitu-
ye un espacio para la formacion bajo el principio de aprender haciendo; tiene
previstos modelos de alianzas con las universidades y sera debidamente inten-
cionado todo el proceso de formacion, en funcion de los objetivos identificados
(Grupo de Trabajo Temporal Core Bancario, 2020).

El core bancario que utiliza la mayoria de los bancos y sus sucursales en Cuba,
se denomina SABIC (Sistema Automatizado para la Banca Internacional y de
Comercio) y fue creado a finales de 1993, transitando hasta la fecha por varias
actualizaciones y evoluciones a nuevas versiones en diferentes tecnologias. Fue
concebido bajo un esquema modular, que cuenta con un mddulo central basi-
co encargado de garantizar una contabilizacion transaccional, multimoneda y en
tiempo real. A sus versiones se le han incorporado nuevos tipos de transacciones,
procesos y otras adecuaciones inducidas por la propia evolucidn de las institucio-
nes financieras. De igual manera, cada uno de los bancos del pais ha introducido
adecuaciones a esta plataforma, a partir de un modelo que asegura el cumpli-
mento de requisitos, normas y regulaciones de interés institucional.

A pesar de que en los Ultimos tiempos este sistema ha permitido responder
de forma decisiva a las necesidades cada vez mas crecientes de los procesos de
informatizacion del pais, se han identificado problematicas que pudieran influir
negativamente en su buen desempefio. El sistema, disefiado bajo los principios de
una arquitectura y un IDE de desarrollo ya obsoletos, no facilita la optimizacion,
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el mantenimiento eficiente, la incorporacion agil de nuevos productos y facilida-
des para garantizar la alta disponibilidad que requiere. Una actualizacion del core
bancario exigird de un redisefio de la arquitectura actual, para alcanzar posibili-
dad de escalar ante crecientes demandas, facilitar el relso, el desarrollo agil v,
a la vez, la incorporacion progresiva de nuevos componentes tecnoldgicos que
garanticen mayor seguridad integrada, el uso de la Inteligencia Artificial, la block-
chain, el multicloud, la automatizacion inteligente y otras tecnologias emergentes
(Grupo de Trabajo Temporal Core Bancario, 2020).

De acuerdo con Gartner, casi la mitad de las organizaciones globales de servi-
cios financieros aun estan en una etapa muy precoz o inmadura de su proceso de
transformacion digital. Las instituciones financieras buscan adoptar tecnologias
y metodologias que se traten de iniciativas relacionadas a fintech, empresas que
por su naturaleza ofrecen servicios financieros basados en las tecnologias, las
cuales ya dejan de ser amenaza y forman parte de la cadena productiva de las
instituciones financieras (Newton, 2019).

El core bancario es el centro del proceso de modernizacidn e innovacion (fi-
gura 47), ya que sera necesario optimizarlo y al mismo tiempo asegurar que los
nuevos desarrollos y productos que se incorporen a la plataforma mantengan
con él la adecuada coexistencia e interoperabilidad, provocando una minima de-
gradacion en cuanto a su vitalidad, por el impacto que pueden tener los nuevos
desarrollos. Serd necesario mantener esta premisa hasta tanto no se alcance
su total sustitucion, es decir, es necesario garantizar una convivencia con los
sistemas legados (Grupo de Trabajo Temporal Core Bancario, 2020).

Por su importancia, este proyecto de modernizacion tecnologica del sistema
bancario nacional, sera presentado en la convocatoria del Ministerio de Comuni-
caciones (Mincom), de los programas de Ciencia, Tecnologia e Innovacién (CTI) de
interés sectorial y, a su vez, forma parte del programa Sistema Financiero en el ma-
croprograma Institucionalidad y Macroeconomia dentro de uno de los ejes estraté-
gicos del Plan Nacional de Desarrollo 2030 (PNDES, 2030). Esto demuestra la com-
prension de que solo con el conocimiento, la ciencia, la tecnologia y la innovacion, se
puede lograr el avance requerido para el sector bancario y la sociedad en general.

La lucha por el desarrollo, la independencia y la soberania, como siempre in-
sistié nuestro Comandante en Jefe Fidel Castro Ruz, exige la creacidon y movili-
zacion de capacidades de CTI. Esta deberia ser una conviccion compartida por
todos: pueblo, Gobierno, empresarios, cientificos, profesores, maestros, campe-
sinos. Junto a esto, hay que entender que el aprovechamiento de las capacidades
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1. Doctorados y Maestrias 3. Seguridad
2. Formacion « Infraestructura
CORE « Eventos « Estandares y normas
bancario actual «Talleres Regulaciones y
Otros sistemas « Intercambios con normativa funcionales,
legados especialistas de prestigio internas y externas
« Certificaciones « Politicas de acceso
«Cursos a datos
« Preparacion externa « Politicas de desarrollo
4. Entorno de desarrollo 5. Componentes
« Metodologias agiles oi-?
« Herramientas de gestion del proceso productivo « Acceso a datos
« Repositorio de datos de prueba « Analitica
« Testing y certificacion de componentes y soluciones externas « Interoperabilidad
« Repositorio de fuentes interna y externa
* Repositorio de componentes « Engine de procesos
* Infraestructura «Seguridad

FIG. 47 ESQUEMA CONCEPTUAL DEL LABORATORIO PARA LA MODERNIZACION TECNOLOGICA
DEL SISTEMA BANCARIO NACIONAL.

de CTI no se da espontaneamente. Lograrlo exige superar estilos de pensamiento
arcaicos; generar interacciones, sinergias; disponer de normas, regulaciones que
apoyen los esfuerzos a favor de la innovacion (Diaz-Canel, 2021).

La estrecha conexion entre ciencia y tecnologia, procurando la autonomia
tecnoldgica; la orientacidn a la innovacidn; la cooperacion, transdisciplinariedad
y el vinculo directo e interactivo con los decisores, son rasgos de practicas cien-
tificas y tecnoldgicas de la gestion del Gobierno (Diaz-Canel, 2021).

Durante 2021 se intensificd la transformacion digital de la banca; el siguiente
paso sera el uso de Interfaz de Programacion de Aplicaciones (API, por sus siglas
en inglés), para construir un ecosistema financiero. Bancos que tomen la iniciativa
y trabajen de la mano con empresas tecnologicas, podran captar nuevos clientes
mediante una propuesta atractiva de nuevos servicios financieros, asi como redu-
Cir costos operativos y construir una nueva experiencia bancaria (FisaGroup, 2021).

Disponer de unasdlida plataformabancaria pararespaldarlacreacion de valor
en las transacciones, es mas importante que nunca. Ambas, buen core bancario
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y la capacidad de reaccionar mas rapido, seran claves en la competitividad del
sector financiero (Zauzich, 2016).

Analisis de riesgos y oportunidades que trae el uso de la tecnologia

La rapida difusion de las tecnologias digitales esta transformando muchas acti-
vidades econdmicas y sociales. Sin embargo, la ampliacién de la brecha digital
amenaza con dejar ain mas rezagados a los paises en desarrollo, especialmen-
te a los paises menos adelantados. Para redefinir las estrategias de desarrollo
digital y los contornos de la globalizacidon en el futuro, es necesario adoptar
las nuevas tecnologias de manera inteligente, potenciar las alianzas y mejorar
el liderazgo intelectual (Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo, 2019). A pesar de esto se maneja internacionalmente el riesgo que
puede traer la aplicacion de las tecnologias mas innovadoras: por ello conocer-
los es importante para decidir el camino que se debe seguir (Delgado, 2020).

Los riesgos y las oportunidades que ofrecen las tecnologias identificados
por el comité de supervision de Basilea se muestran en la tabla 14 (Comité de
Supervision Bancaria de Basilea, 2018).

Apostar por un proceso de transformacion digital sera sin duda muy positivo
para cualquier entidad bancaria, ya que es permitira fidelizar a sus clientes, mejorar
la gestion, ser mas eficiente en las operaciones y ofrecer una constante innovacion
que facilitara llevar el control de los bienes (Corporacion de Sistemas Cobis, 2017).
Es oportuno lograr un balance entre los beneficios de la transformacion digital y los
riesgos, asi como tener en cuenta las expectativas del cliente, lo cual hace que este
balance tenga componentes tradicionales e innovadores (Delgado, 2020).

Las nuevas tecnologias son una herramienta poderosa, aunque neutral, que
puede ser usada para atender un gran nimero de asuntos en cada comunidad.
Su verdadero poder, por tanto, radica en la capacidad de sostener el desarrollo
integrado que promueva beneficios econdmicos y sociales de largo plazo. Usadas
efectivamente, las tecnologias de informacion y comunicacion pueden ayudar a
crear una fuerza de trabajo educada, entrenada y préspera que pueda construir
una economia vibrante y exitosa (Grupo de Informacidn Tecnoldgica, 2000).

La proliferaciéon de productos y servicios innovadores puede aumentar la
complejidad de la prestacion de servicios financieros, lo que dificulta que los
bancos administren y controlen el riesgo operativo. Los sistemas informaticos
de los bancos heredados, pueden no ser lo suficientemente adaptables, o la
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TABLA 14. RIESGOS Y OPORTUNIDADES EN LA AUTOMATIZACION DE LAS INSTITUCIONES BANCARIAS

Impacto
sobre el
sector de
consumo

Impacto
sobre los
bancosy
el sistema
bancario

Riesgos

* Privacidad de los datos

* Seguridad de los datos

* Discontinuidad de los servicios bancarios
* Practicas de marketing inapropiadas

* Riesgos estratégicos y para la rentabilidad

* Ciberriesgo

* Mayor interconexion entre las partes del
sistema financiero

* Elevado riesgo operacional-sistémico

* Elevado riesgo operacional-idiosincrasico

* Riesgo de gestion de proveedores/terceros

* Riesgo de cumplimiento de la normativa,
incluida la relativa a la proteccion de los
consumidores y la proteccion de datos

* Riesgo de blanqueo de capitales/financia-
cion del terrorismo

* Riesgo de liquidez y volatibilidad de las
fuentes de financiacion bancaria

Oportunidades

* Inclusion financiera

* Servicios bancarios mejores y
mas personalizados

* Menores costes de transaccion y
servicios bancarios mas rapidos

* Procesos bancarios mejorados y
mas eficientes

* Uso innovador de los datos con
fines de marketing y gestion del
riesgo

* Posible impacto positivo sobre
la estabilidad financiera por el
aumento de la competencia

gestion de cambios de los bancos frente a esa innovacién ser inadecuada. El
mayor uso de terceros, ya sea a través de la subcontratacidn u otras asociacio-
nes fintech, aumenta los riesgos relacionados con la seguridad de los datos, la
privacidad, el lavado de dinero y la proteccion del cliente (Delgado, 2020).

A nivel de todo el sistema, el aumento de la tecnologia en las finanzas podria
conducir a mas interdependencias tecnoldgicas entre los actores del mercado
y las infraestructuras, lo que podria provocar que un evento de riesgo de Tl se
intensifique en una crisis sistémica, particularmente donde los servicios se con-
centran en uno o pocos jugadores (BIS, 2019).%!

31 Banco de Pagos Internacionales (BIS, por sus siglas en inglés).
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Conclusiones

« Para que los clientes tengan y cumplan sus expectativas con la banca digi-
tal, es importante garantizar su educacion financiera. Cubrir la ausencia de
informacion sobre la tarjeta de débito RED, su uso en los canales y servicios
ofrecidos, posibilita a los clientes incrementar la capacidad de eleccion, la
experiencia como usuario, las habilidades tecnoldgicas y el ahorro de tiem-
po, al poder acceder a servicios 24 horas.

+ Una informacion eficiente hacia los publicos internos y externos conlleva a que
se utilicen eficazmente los canales electronicos, trasmitiéndose de forma ade-
cuada la actividad y los servicios que prestan las instituciones bancarias.

« Habilitar la transformacion digital en la banca significa alinear el trabajo en
funcion de modernizar las infraestructuras y los sistemas, basado en buenas
practicas para lograr el ecosistema de la banca digital.
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Las empresas en la economia digital

RauL BoniLLa

El desarrollo acelerado y disruptivo de las Tecnologias de la
Informacién y las Comunicaciones e Internet, han facilitado el
surgimiento de nuevas formas de hacer, provocando cambios
significativos en todas las esferas de la economia y la sociedad.
El impacto de Internet en el desarrollo econdmico y social son
considerados hoy la Cuarta Revolucion Industrial, dando paso
al surgimiento de la economia digital.

Hagamos un poco de historia. La Primera Revolucién In-
dustrial comenzd en Gran Bretafia, entre 1760 y 1850, cuya
caracteristica principal fue el desplazamiento del trabajo rural
del campo a la manufactura urbana. La Segunda Revolucidn
Industrial comenzd en 1870 vy resultd el movimiento de la pro-
duccion individual de bienes a la produccién y distribucion en
masa. Con el surgimiento de las computadoras y el crecimiento
de las Tecnologias de la Informacién y las Comunicaciones, se
inicié alrededor de 1960 la Tercera Revolucidn Industrial, que
constituyo el desplazamiento a una economia basada en com-
putadoras y sistemas informaticos.

Los primeros pasos en la automatizacion de los flujos
de informacion fueron dados alrededor de 1960, con el sur-
gimiento de los sistemas Materials Requeriment Planning
(MRP). Para 1980 el continuo desarrollo logré la evolucidn
de los MRP a sistemas mas robustos, con mejores presta-
ciones y orientados a soporte a la manufactura; surgieron
entonces los MRP Il, que pasaron a denominarse Manufac-
turing Resource Planning. Esta revolucién no se detuvo:
quienes desarrollaban software crearon alrededor de 1990
los Enterprise Resource Planning (ERP), sistemas capaces de
integrar y enlazar todas las transacciones internas de las
empresas y sus procesos; estos favorecieron una importante
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transformacidn en los procesos empresariales, la disminucion de costos y la
mejor eficiencia.

Para finales de los afios 1990, Internet habia dejado de ser una herramienta
para la investigacion. Mostrd su presencia y potencialidad en muchas areas de la
economia y la sociedad. La Cuarta Revolucion Industrial y quizas la mas profun-
da y transformadora estaba en marcha. Una nueva economia estaba surgiendo
como parte de esta acelerada transformacion, la economia digital. Nuevos con-
ceptos comenzaron a aparecer y cambiar aceleradamente las formas de hacer.
El e-business o negocio electronico fue ocupando de forma transformadora y
disruptiva el centro de la nueva economia digital y su poder transformador.

Del ERP al e-business

El desarrollo de los ERP ha estado basado en la automatizacion e integracion de
los datos transaccionales internos de las empresas. Su implementacion obligd a
las empresas a alinear sus procesos de negocios con la légica del procesamiento
de la informacidn. El reto de la implementacion de un ERP no es facil, sobre todo
por la imprescindible reingenieria de los procesos y la necesaria alineacion de
los empleados a las nuevas formas de hacer. Sin embargo, una vez cumplido el
reto, las empresas pudieron disfrutar de importantes saltos en su eficiencia, con
una significativa disminucion de sus costos operacionales, alta funcionalidad es
sus procesos de negocios y toma de decisiones.

El acelerado desarrollo de Internet y la infraestructura que ofrece para co-
nectar los diferentes actores de la economia y la sociedad, lo han convertido en
el motor, presente y futuro de la nueva economia digital.

Mientras los ERP se habian centrado en los datos internos de las empresas,
el e-business (negocio electrdnico) se focaliza en las interacciones de las empre-
sas con su entorno, cambiando las formas de interactuar con socios, clientes y
sociedad en general.

E-business define en si muchas nuevas formas de actuar de las diferentes areas
de la economia y los negocios. Este comercio electronico es una de esas nuevas
formas de actuar, que favorece la creaciéon de nuevos canales de ventas de pro-
ductos y servicios sobre Internet. Las nuevas plataformas de ventas como Ama-
zon, eBay y AliBaba, permiten no solo las ventas en linea, sino que se presentan
ademas como canales de agregacion de valor, para pequefios y grandes negocios
(Amazon FBA, Fulfillment by Amazon, es un muy exitoso ejemplo). «FinTechy, el
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nuevo término surgido para designar a las empresas tecnolédgicas asociadas para
dar solucidn y soporte a las finanzas, es sin dudas otra importante area donde el
e-business esta realizando una verdadera transformacion. E-payment, e-banking
y las cryptomonedas, son desarrollos que nos acercan a la realidad del no cash,
uno de los temas mas revolucionarios de la economia digital.

¢ERP 0 e-business? La pregunta para la empresa en la nueva economia digi-
tal no deberia ser, ¢implementar un ERP o desarrollar e-business? Ambos son
evidentemente necesarios. El ERP facilita la codificacidn, organizacion y estan-
darizacién de los datos y procesos de una empresa, transformando los datos
transaccionales en informacion para el soporte a la toma de decisiones. Pero es
sin duda la aplicacion del e-business con las nuevas formas de comunicarse e in-
teractuar, interna y externamente, asi como la capacidad de las empresas para
convertir los datos transaccionales en informacion e inteligencia del negocio,
los factores clave del desarrollo de las empresas en la nueva economia digital.

Crearelentornodigitalenel paisesimprescindible paradinamizar el desarrollo
de la empresa digital y la economia digital, maximizando la velocidad y el ren-
dimiento de las inversiones.

Elementos basicos para la creacion del entorno digital:

« Desarrollar inversiones de largo plazo, para eliminar las brechas de infraes-
tructura.

» Proveer Internet de banda ancha, terrestre (fibra) y movil.

- Atraer, entrenar y retener el talento digital.

+ Coordinar innovacion entre universidades, empresas y autoridades digitales.

« Identificar nichos de nuevas tecnologias y fomentar ambientes para la inno-
vacion en esas areas.

« Crear un ambiente institucional que facilite y promueva la adopcidn, por par-
te de los consumidores, de productos y servicios digitales.

- Promover aplicaciones que resuelvan necesidades apremiantes, que puedan
servir como catalizadoras de la expansion digital.

+ Expandir la adopcion de herramientas de consumo digital (comercio electrd-
nico, pagos digitales, entretenimiento, etc.)

« Fomentar emprendimientos digitales empresariales.

- Fortalecer el ambiente institucional y el desarrollo de regulaciones digitales.

+ Desarrollar politicas y regulaciones para garantizar un acceso inclusivo y
proteger a todos los usuarios de violaciones de privacidad, ciberataques
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y otras amenazas, a la vez que mantener el acceso a los datos para las nue-
vas aplicaciones.

Nuevos paradigmas de la economia digital

Muchos son los nuevos paradigmas transformadores y disruptivos que nos pre-
senta la economia digital:

» Big Data: el procesamiento de grandes cantidades de datos, asumiendo la
transformacion de datos en informacién y conocimiento, es una caracteristi-
ca distintiva de los nuevos sistemas, lo que favorece las acciones proactivas
en las decisiones y el desarrollo de la inteligencia de negocios.

« Computing Behavior: modelar y predecir comportamiento es también una
importante caracteristica de los nuevos sistemas. Las nuevas empresas en
la economia digital estaran listas para dar respuesta a las necesidades de
sus clientes, pero también tendran —ya la tienen— la habilidad de predecir el
comportamiento futuro.

Utility Computing: este término hace referencia a las nuevas formas de acce-
der y recibir los servicios informaticos, que se van aproximando a las formas
en que hoy recibimos servicios publicos (utilidades), como el agua, la electri-
cidad, el gas o el teléfono. Las personas y las empresas nos conectaremos
para recibir los servicios informaticos, no solo capacidad de procesamiento
y almacenamiento, sino también los servicios de contabilidad, finanzas y mu-
chos mas.

10T (Internet of Things o Internet de las Cosas): permitira movernos en un
mundo de dispositivos interconectados, que nos aportaran la informacion y
facilitara la interaccion con el entorno que nos rodea.

La economia digital es un gran desafio para el desarrollo de la infraestruc-
tura y las aplicaciones informaticas, pero el mayor reto esta en transformar
nuestras formas de pensar y hacer.



El comercio electronico en Cuba:
luces y sombras

MeparRDO MoRALES MARTIN

El comercio electrénico en Cuba se concibié desde finales de
los afios 1990, como uno de los proyectos de informatizacion
de la sociedad cubana. Fue creado por la Resolucidon Conjunta
N° 1 del Ministerio de Comercio Exterior (Mincex) y del Ministe-
rio de la Industria Sideromecanica (Sime), del 28 de enero de
1999, y la Comision Nacional para el Comercio Electrénico, con
el objetivo de normar, identificar y patrocinar la realizacion de
proyectos de comercio electrdnico.

Desde el punto de vista de la infraestructura, el Ministerio
de la Informatica y las Comunicaciones (MIC), en la Resolucidn
49, del 30 de marzo de 2001, creo los estimulos al proceso de
despliegue del comercio electrénico en Cuba, al disponer que
la Empresa de Telecomunicaciones de Cuba S.A. (Etecsa), prio-
rizara a las entidades que brinden servicios de comercio elec-
trénico y las entidades de soporte asociadas (bancarias, tecno-
l6gicas y de certificados digitales).

En la Gaceta de Cuba Oficial Ordinaria N° 14, del 15 de marzo
de 2006, se publicd el acuerdo del Comité Ejecutivo del Consejo
de Ministros, con los lineamientos para el desarrollo del comer-
cio electronico, donde se asignaron y definieron las responsa-
bilidades de los organismos de la Administracion Central del
Estado y demas entidades nacionales, en la implementacion de
las acciones y medidas para, de forma integral, garantizar el
avance del comercio electrénico en Cuba.

En este acuerdo se definid para Cuba: comercio electrd-
nico es la actividad comercial que se desarrolla mediante la
utilizaciéon de las Tecnologias de la Informacién y las Comu-
nicaciones (TIC), que comprende promocion, negociacion de
precios y condiciones de contratacion, facturacién y pago, en-
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trega de hienes o servicios, asi como servicios de posventa, entre otros. Sus
modalidades son:

« EyE: comercio entre empresa y empresa
« EyC: comercio entre empresa y consumidor
« GyE: comercio entre Gobierno y empresa
» GyC: comercio entre Gobierno y consumidor

De 2006 a 2019 se trabajo en la implementacidn de sus lineamientos:

« Se desarrollaron las infraestructuras de redes, acceso y centros de datos de
Etecsa, y se llevod la Red Cuba por todo el territorio nacional, con las redes
de datos fijas, mdviles y zonas wifi. Asi se crearon las condiciones para que los
ciudadanos puedieran acceder desde sus dispositivos privados o publicos en
entidades estatales, no estatales y salas de servicios de navegacion.

» El Banco Central de Cuba (BCC), la empresa REDSA y los bancos comerciales
cubanos desarrollaron los canales electronicos y aseguraron operaciones
interbancarias, normativas, y procedimientos para las transferencias elec-
trénicas y el control de las operaciones.

« En 2016, por la Resolucion 2 del ministro del Interior, se establecid la Infraes-
tructura Nacional de Llave Publica.

» En 2019, el Decreto Ley 370 del Presidente de la Republica, «Sobre la infor-
matizacion de la sociedad en Cubay, establecid |a validez de los documentos
en formato digital firmados electronicamente con el empleo de certificados
digitales de la Infraestructura Nacional de Llave Publica.

+ Laministra de Comercio Interior emitid la Resolucion 42, con las regulaciones
para la implementacién del comercio electrénico a través de tiendas virtua-
les, donde se establecen los requisitos para la realizacion del comercio elec-
trénico, sus principios, la estructura operacional y los requisitos de la tienda
virtual, los derechos de los consumidores y las obligaciones de los proveedo-
res, asi como otras disposiciones asociadas al comercio electronico.

En la politica de informatizacion del pais se definié como uno de los proyectos
priorizados, el desarrollo de una pasarela de pagos, por entidades y profesionales
cubanos. Este proyecto se realizd con la Empresa de Servicios de Pago RED S.A.
como inversionista y de ejecutor, a la Empresa de Tecnologias de la Informacion



]-42 EL COMERCIO ELECTRONICO EN CUBA: LUCES Y SOMBRAS

para la Defensa (Xetid). Resultado de esta inversidn se puso en operaciones por
RED S.A., en julio de 2016, la pasarela de pagos Pasared, primera en permitir los
pagos electrdnicos con tarjetas de los bancos comerciales cubanos a través de la
red de datos nacional. Sus servicios se emplearon en:

+ Latienda virtual de la Etecsa, para el pago del servicio telefonico.

+ Laprimera tienda virtual en Cuba, con servicios de pagos en linea operativa,
operada por la Cadena TRD Caribe en la tienda de 53 y 42.

+ Latienda virtual SuperFacil de la empresa Citmatel.

Simultaneamente, el Banco Popular de Ahorro (BPA) comenzd el desarrollo
de la banca mdvil, con el empleo del protocolo USSD de la red de telefonia mo-
vil, incorporando funcionalidades y servicios bancarios en la aplicacion Trans-
fermovil, desarrollada por Etecsa para servicios de los usuarios de la telefonia
movil. Esta experiencia se extendid al resto de los bancos comerciales cubanos,
ampliando los servicios y las opciones de los clientes de la telefonia movil para
acceder a los servicios bancarios y el pago de servicios publicos.

La falta de procedimientos claros y faciles para habilitar el comercio elec-
trénico, empleando la pasarela de pagos en linea, Pasared, y las complejidades
tecnoldgicas para implementar un servicio en linea por la red nacional accesible
a todos los cubanos, provocd que el empleo de esta pasarela de pagos se limi-
tara a los servicios de las tres tiendas virtuales.

Hasta aqui fue una etapa inicial, caracterizada por:

+ Lacreacion de condiciones regulatorias y tecnoldgicas.

« La presencia de solo tres tiendas virtuales con pagos por la pasarela de pa-
gos cubana Pasared.

+ El despliegue de la banca mdvil y su integracion con la aplicacion Transfer-
movil, para los clientes de la telefonia movil de Etecsa.

+ La ampliacion de los servicios de Transfermovil para el pago de servicios
publicos.

« La existencia de diversas tiendas virtuales para compradores en el exterior,
con entregas en Cuba.

Las experiencias acumuladas en el pais, las sombras de esa etapa y el es-
tudio de las soluciones y los servicios empleados en el mundo, asociados al
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comercio electronico, las pasarelas de pago, el empleo del QR (del inglés Quick
Response Code o cddigo de respuesta rapida) y las implementaciones de pla-
taformas tecnoldgicas como WeChat, Stripe, Amazon y las experiencias en el
desarrollo de Pasared, en 2018 se comenzo el disefio y la implementacion de
la Plataforma EnZona, con un concepto sistémico e integrador, que pone al ciu-
dadano en el centro de la atencion para facilitarle sus operaciones financieras,
compras, pagos, servicios como comerciante, gestion de sus negocios y aten-
cion a sus clientes.

La plataforma comenzd a operar en julio del 2019, interoperando con las infraes-
tructuras de la Empresa REDSA y los bancos comerciales cubanos, garantizando:

« El acceso de los cubanos por la red Cuba, al sitio https://enzona.net, donde
pueden usar sus servicios desde computadoras, dispositivos moviles iOS, An-
droid o descargar la APK para sistema operativo Android.

+ Elregistro en linea y la contratacién digital, accediendo al sitio https://bule-
var.enzona.net, sin necesidad de pedir permisos y con validaciones en linea
para la integridad y calidad de los datos, permitiendo en plazos no mayores
a las 72 horas poder brindar servicios de:

= Tiendas virtuales en el dominio de enzona.net.

+ Cobros por QR en establecimientos.

+ Uso de las API de pasarela de pago y pago por QR para integrarlas en desa-
rrollos tecnoldgicos de los clientes.

« La busqueda desde un unico sitio https://buscador.enzona.net, para locali-
zar productos y tiendas virtuales.

+ La proteccion del consumidor y la gestion de reclamaciones en https://trans-
parencia.enzona.net, para los prestadores de servicio y para el seguimiento
en linea por los clientes que reclaman.

+ La gestion de los pagos electronicos en su tienda virtual o negocio fisico,
desde https://bulevar.enzona.net.

+ Lagestion de las tiendas virtuales operadas bajo el dominio enzona.net.

+ Las pruebas de integracion y funcionales para las entidades que integran sus
tecnologias con las API de EnZona en los sitios web https://bulevarsandbox.
enzona.net y https://apisandbox.enzona.net, antes de poner en produccion
los servicios a la poblacién.
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« El chatbot Eliz en https://enzona.net, que brinda respuestas en linea a la
poblacion.

+ La gestidn de las relaciones sociales y los clientes, estableciendo relaciones
que facilitan las transferencias financieras, el envio de regalos y las comuni-
caciones en grupo, tanto desde https://enzona.net como desde la APK.

+ La informacidn y promocion sobre los servicios y las experiencias de los
clientes y los operadores de negocios de comercio electrénico en las redes
sociales, con los perfiles @ENZONA_BX en Facebook y Twitter.

« La interoperabilidad con equipos de la loT, disefiados y desarrollados para
operar con EnZona, como son:

+ Expendedor de productos
+ Autoservicio de pago

= Cajeros automaticos

+ Pesas automaticas

El desarrollo de la plataforma EnZona, unido a la evolucion de la plataforma
Transfermovil, como una pasarela de pagos que puede integrarse a tiendas vir-
tuales, la creacion del bulevar Mitransfer y el despliegue por la cadena CIMEX
de las tiendas virtuales de Tuenvio, han conformado un ecosistema financiero,
comercial y social que ha iluminado el desarrollo del comercio, las transferen-
cias y los pagos electrdnicos en el pais.

Contar en Cuba con dos plataformas que permiten implementar el comercio
electronico, una sobre protocolo USSD de la red mavil con infraestructuras de-
dicadas y otra sobre el protocolo IP en las infraestructuras del Centro de Datos
nacional, garantizan una alta disponibilidad y vitalidad de las plataformas y op-
ciones a la poblacién y los comerciantes.

Las estadisticas de desarrollo del comercio electrdnico, con el empleo de la
plataforma EnZona desde 2019 a mayo de 2021, muestran el desarrollo alcanza-
do por las infraestructuras bancarias y tecnoldgicas, unido a la organizacion y
el despliegue que han llevado a cabo las entidades estatales y no estatales. De
2019 a la fecha, los niveles de ventas alcanzaron los 402 millones de pesos en
19 mil comercios registrados en https://bulevar.enzona.net .

En la figura 48 se puede apreciar el crecimiento en mayo de 2020 en las ven-
tas en la tienda virtual de 52 y 42, que colapso el sistema logistico de entrega,
motivando junto al desabastecimiento, el paso a la modalidad de «combos»* en
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cantidades limitadas, modalidad que provoca un estrés diario a las plataformas
tecnoldgicas durante plazos cortos, similares a los que sufren los operadores
telefénicos el 31 de diciembre. También se observa en la figura 48, cdmo la pla-
taforma ha soportado un incremento sostenido de los niveles de operaciones y
ventas.
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-1 80M
- 60M
-1 40M
- 20M

150k

100k

50k
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FIG. 48 NIVELES DE OPERACIONES Y VENTAS CON ENZONA.

Desde septiembre de 2020 a mayo de 2021 se han registrado 19 mil comercios,
con una tendencia creciente, mes a mes, gracias a las facilidades de registro, con-
tratacion y habilitacion de las tiendas virtuales y el pago por QR EnZona.

Desde Moa hasta Guama se ha habilitado la opcion de pago por QR EnZona,
en cafeterias, restaurantes, puntos de venta de gas, tiendas y mercados de todo
tipo de productos, burdes de turismo, hoteles, bodegas, heladerias Coppelia y
un sinnimero de establecimientos estatales y no estatales, en todos los casos
con tramites en linea, sin necesidad de trasladarse, pedir permisos, imprimir
papeles, y con plazos de registro y activacion de 20 minutos para pagos por
QR en establecimientos y de 72 horas para establecer tiendas virtuales en el
dominio enzona.net.

Las facilidades para registrar, configurar y tener a disposicion de comercian-
tes estatales y no estatales, una tienda virtual en el dominio enzona.net, han
permitido que hoy se cuenten con 66 tiendas virtuales operativas en el territo-
rio nacional, a las cuales se puede acceder en https://buscador.enzona.net, para
localizar productos, tiendas y ver sus ofertas, desde un sitio Unico, sin tener que
visitar tienda a tienda.

32 Conjunto de productos combinados como unidad de venta.
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Analizando las muestras estadisticas de una de las plataformas cubanas,
podemos afirmar que desde la creacion en 1999 de la Comision Nacional para el
Comercio Electronico, hasta la fecha, en estos 22 afios de trabajo, el comercio
electronico en Cuba ha tenido un avance sostenido sobre la base de la innova-
cion, la creatividad y el compromiso de los profesionales cubanos, que han tra-
bajado implementando los lineamientos, organizando, desarrollando, operando
y defendiendo las infraestructuras tecnoldgicas.

La opcién de pago electronico en mas de 19 mil establecimientos sin necesidad
de importar un POS y las 66 tiendas virtuales operando solo en el dominio enzo-
na.net, brindan la opcidn de ventas y compras en linea a comerciantes estatales
mayoristas, minoristas, y no estatales. Las tiendas de Tuenvio, el bulevar Mi trans-
fer y los canales electrénicos de los bancos muestran el desarrollo alcanzado.

En resumen, luces y sombras.

Luces:

- Dos plataformas operando sobre distintos protocolos e infraestructuras, de-
sarrolladas, operadas y defendidas por profesionales cubanos.

« Uso creciente por los comerciantes estatales, no estatales y la poblacion del
territorio nacional, sin necesidad de importar un POS.

« Opciones de uso para la poblacion, desde computadoras y dispositivos movi-
les con acceso a las redes.

+ Directivos y profesionales de la banca, las empresas tecnoldgicas, el comercio y
los negocios preparados y comprometidos con el impulso del comercio electrénico

« Implementacion del comercio electronico en todas sus modalidades: EyE,
EyC, GYE, GyC.

Sombras:

« Los lineamientos para el desarrollo en Cuba del comercio electrdnico, acor-
dados en el Comité Ejecutivo del Consejo de Ministros en 2005, no han tenido
una adecuada implementacion, en relacién con:

* Priorizar recursos para la seguridad y supervision para el desarrollo del co-
mercio electronico.

+ Adoptar las medidas necesarias para garantizar los servicios de paqueteria en
el pais y hacia el extranjero que se hayan vendido por comercio electrénico.
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Incluir la tematica del comercio electrdnico en los planes de estudio de la
Educacion Media, Superior y escuelas ramales, para calificar y recalificar a
los cuadros, técnicos y especialistas en la utilizacion del comercio electronico.
Desabastecimiento de las tiendas virtuales y empleo del método de «com-
boss, que provocan las compras compulsivas en cortos periodos de tiempo.
Organizacion de la proteccion al consumidor en el entorno del comercio elec-
trénico.



Tipos de criptomonedas
y sus posibilidades
en Cuba

JorRGE BARRERA ORTEGA

Los sistemas financieros han constituido desde el inicio del
uso de las Tecnologias de la Informacion y las Comunicaciones
(TIC), uno de los principales campos para su aplicacion v, en
buena medida, promotores de su desarrollo. La causa principal
de esta realidad es que las finanzas tienen como objetivo la
creacion, el almacenamiento, el uso y el intercambio de los re-
cursos monetarios (el dinero), tanto a nivel internacional como
en cada pais, sus divisiones administrativas o econoémicas, y a
nivel de cada ciudadano.

Los recursos monetarios, por su parte, han sufrido a través
del tiempo, pero con mayor velocidad en los Ultimos 300 aiios,
una transformacion constante que los ha llevado de estar re-
presentados por un objeto fisico, inicialmente monedas con un
valor intrinseco, o monedas y documentos con un valor legal,
a convertirse mayoritariamente en informacion sobre la tenen-
cia de estos, registrada en las instituciones que operan todo el
sistema financiero.

En la actualidad, practicamente toda entrega de bienes o
servicios genera un flujo de recursos monetarios en la direc-
cién contraria, lo que implica un volumen de transacciones
gigantesco. Adicionalmente, el sistema financiero genera no
pocas transacciones propias, basicamente por los canjes entre
las diferentes monedas y el procesamiento de los créditos que
en el marco de este se otorgan. Todo los paises cuentan con
su dinero fiat,® y su valor en relacion con las demas divisas3*
cambia constantemente.
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Como las divisas son necesarias para las operaciones de comercio exte-
rior y para almacenar las reservas financieras de un pais, y su valor contra
las restantes cambia constantemente, la compra venta de divisas es uno de
los mercados con mayor volumen de operaciones y valor intercambiado. En
2019 el volumen total diario de intercambio de divisas entre las 39 mas im-
portantes, alcanzd 6,6 billones de ddlares (Best Raynor, 2021).

Los créditos, por su parte, generan multiples transacciones durante su
otorgamiento, amortizacion y cobro de intereses. El hecho de que el dinero
modifica su valor en el tiempo y que todo financiamiento implica un riesgo
que debe ser asegurado y cobrado, eleva considerablemente la complejidad
de estas transacciones.

Por sus caracteristicas, el procesamiento y registro de las transacciones
financieras tiene como requerimientos la exactitud, la agilidad, la auditabili-
dad, la inalterabilidad y la seguridad. Los volumenes crecientes de transac-
ciones financieras y sus caracteristicas, han creado —como se dijo al inicio—,
una relacidén dialéctica entre las finanzas y las TIC, al representar uno de sus
principales campos de aplicacion y al mismo tiempo plantear exigencias a
su evolucion.

Uno de los desarrollos mas interesantes en el uso de las TIC para las fi-
nanzas ha sido la aparicidn, hace unos 13 afios, de las criptomonedas. Cada
dia se publican cientos de articulos, muchos de ellos puramente comerciales
y algunos de la academia, sobre las bondades de las criptomonedas y en
menor medida sobre sus defectos. En muchos de ellos se afirma que en un
futuro no muy lejano las criptomonedas desplazaran al dinero fiat utilizado
en hoy de forma universal. Este capitulo tiene como objetivo comparar las
criptomonedas con el dinero fiat, presentar una taxonomia de estas y discu-
tir sus posibles usos en las actuales condiciones de Cuba.

33 Ge utilizara el término «fiaty (en latin: hagase), para designar el dinero que emiten los bancos
centrales de los diferentes paises y que por ley es de uso obligatorio en estos. En algunos tra-
bajos se emplea todavia el término «fiduciarios» (de fiducia, confianza en latin), en lugar de fiat,
algo heredado de la época en que los emisores del dinero prometian que estaba respaldado por
activos de otro tipo, fundamentalmente metales preciosos.

34 El término «divisay significa moneda extranjera necesaria para operaciones de comercio exterior.
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Criptomonedas y dinero fiat

Desafortunadamente, el término «criptomonedas se emplea en muchas oca-
siones como sinonimo del bitcoin y la tecnologia que utiliza.?® Es conocido
que actualmente existen mas de 5 mil criptomonedas y que la cifra aumenta
diariamente. Estas criptomonedas, desde el punto de vista monetario, son
de diferentes tipos, por lo que en primer lugar se presentara una posible
clasificacion que permita analizar de forma mas sistematica sus posibles
usos en Cuba.

Aun cuando las criptomonedas hayan tenido en los ultimos afios una
gran presencia en los medios de informacion, el proceso de su uso y ge-
neralizacion es alin muy incipiente. A continuacidén, algunas cifras para
ilustrarlo.

Segln Coinmarketcap (2021), el 12 de mayo de 2021 el suministro a nivel
mundial de dinero fiat era de 121,3 billones de USD, mientras que el valor
de mercado de todas las criptomonedas ascendia a 2,18 billones de USD, o
sea, aproximadamente el 1,8 % del suministro de dinero mundial. El valor
de mercado de las cuatro mayores compaifiias a nivel mundial era, en igual
fecha, 3,3 veces superior al de todas las criptomonedas.®

Como se dijo al inicio, el volumen diario de las transacciones de cambios
de monedas (FOREX) promedio 6,6 billones de USD en el afio 2019 (Best Ray-
nor, 2021), mientras que las criptomonedas (Coinmarketcap, 2021) movieron
un volumen diario de 0,166% billones de USD el 12 de mayo de 2021, el 2,5 %
del promedio de las operaciones de FOREX en 2019.

3 Ademas de las cadenas de bloque, bitcoin utiliza redes publicas igual a igual, un protocolo
para solucion del problema de los generales bizantinos basado en «prueba de trabajo» y utiliza-
cion de pseudénimos para identificar a los poseedores de bitcoins.

36 Tomado de: «Bitcoin vs The Biggest Companies And Assets In The World by Market Cap»,
https://coinmarketcap.com/largest-companies y consultado el 12 de mayo de 2021.

3 La cifra publicada en Coinmarketcap (2021) es de 0,332 hillones de USD, la cual refleja, sin
embargo, segln la metodologia de calculo publicada por ese sitio web, la suma de todos los
pares de criptomonedas contra otras criptomonedas o divisas, mientras que la metodologia del
BIS solo toma la mitad de esa cifra. Por esta razon, el valor presentado en este trabajo como
volumen diario es la mitad de lo publicado por Coinmarketcap.
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Taxonomias del dinero

Existen varios trabajos recientes (BIS, 2018 y 2019) (Tobias and Mansini-Griffoli,
2019) en los que se presenta y discuten taxonomias del dinero, que incluyen ob-
viamente las criptomonedas. Estos trabajos contienen frecuentemente graficos
para ilustrar la clasificacion que se propone. Las figuras 49 y 50 nos ayudaran
en la clasificaciéon que proponemos.

Emitido por
Electrénico Banco Central Cuenta
e »
de compensacion o reservas

Dinero virtual . .
Dinero digital
Accesible Banco Central (mayorista)

universalmente

. v Dinero local
Dinero movil Transferible
Depositos directamente
bancarios ~ \ | N - N\ /o T
Cuentas )

Criptomonedas
. redes que requieren
. permisos

de depdsitos

Dinero digital
Banco Central (minorista)
Criptomonedas
redes que no

Efectivo Dinero mercancia  requieren permisos

FIG. 49 «LA FLOR DEL DINERO» (TRADUCCION DEL ORIGINAL, TOMADO DE BIS, 2018).

La taxonomia presentada en la figura 49 parte de cuatro criterios de clasifi-
cacion que en sus intersecciones definen distintos tipos de dinero, a saber:

Accesibilidad universal.

Basado en procedimientos electronicos para su operacion.

Si es emitido por el banco central (dinero fiat).

Si se intercambia directamente sin requerir un intermediario (peer to peer).

BwWN
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Tipo Valor Tecnologia Ejemplos | Tipos de dinero
Tarjetas débito
Centralizado Cheques
Transferencias Dinero-B
Descentralizado  Nada significativo
Reembolso Alipay
con valor fijo Centralizado  We chat pay
M-pesa
T, Pax0s Dinero-E
Descentralizado  USD-coin
TrueUSD
Reembols.o on . Descentralizado  Gold-coin Libra? Dinero-|
valor variable
Descentralizado  Efectivo
Unidad Dinero
de cuenta Dinero digital del Banco
Descentralizado  Banco Central Central
Objeto < (CBDM)
0tros \ Dinero publico
Descentralizado ~ (BITCOIN) ;
Dinero manejado Criptomonedas
(Basis)

FIG. 50 «LOS ARBOLES DEL DINERO», UNA TAXONOMI{A JERARQUICA DEL DINERO
(TRADUCCION DEL ORIGINAL, TOMADO DE MORTEN & GARRAT, 2017).

NoOtese que en esta clasificacidn se definen las criptomonedas como aquel
dinero que se emite y opera por medios electronicos, se transfiere directamen-
te entre sus tenedores y se registra en redes de computadoras en las que los
participantes pueden requerir o no una autorizacion, mientras que el dinero
emitido por el banco central (CBDM), aun cuando también pudiera tener estas
caracteristicas, se denomina dinero digital del banco central.3®

La clasificacion presentada en la figura 49 utiliza los siguientes criterios:

» El tipo de instrumento (derecho u objeto).
+ Las caracteristicas de su valor (fijo, variable al reembolsarse, unidad de cuen-

ta, otros).
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« (CAmo esta respaldado para el caso de los derechos (por el Gobierno o por el
sector privado).
+ Tecnologia utilizada para su operacién (descentralizada o centralizada).

Y los siguientes tipos de dinero:

« Dinero-B (dinero bancario), con los ejemplos: tarjetas de débito, cheques,
transferencias.

+ Dinero-E (dinero electrdnico), con AliPay, WeChat Pay y M-Pesa, como ejem-
plos centralizados, y Paxos, USD-Coin y TrueUSD, como descentralizados.

« Dinero-I (dinero de inversiones), con Gold-coins y Libra, como ejemplos.

« Dinero de Bancos Centrales, con efectivo y dinero digital del banco central
como ejemplos.

+ Criptomonedas, con dos categorias: monedas publicas con bitcoin y mone-
das manejadas con basis como ejemplo.

Como se puede apreciar, en esta taxonomia el término «criptomonedas
se utiliza aun de una forma mas restringida que en la figura 49, ya que los
casos de dinero E y dinero | descentralizados, se incluyen por lo regular entre
las criptomonedas en las estadisticas y buena parte de los trabajos cientifi-
cos. Las taxonomias antes ilustradas muestran que, aun en investigaciones de
importantes instituciones, se utilizan diferentes contenidos para el término
«Criptomonedas.

En otros trabajos (Reuter, 2021; Carstens, 2018) se utilizan también los térmi-
nos «dinero digital» y «dinero virtual», para referirse a algunos tipos de dinero
que en otros trabajos se incluyen en las criptomonedas.

38 El término «dinero digital del Banco Central» (CBDM, por sus iniciales en inglés) se ha adopta-
do de forma universal en los Ultimos 3 afios para posibles criptomonedas que emitan los bancos
centrales. Hasta 2017 se pueden encontrar en articulos cientificos los términos «criptomonedas
del Banco Central» (Morten & Garratt, 2017) y CBDM. La adopcion de este ultimo nombre puede
deberse a que las investigaciones y los proyectos pilotos sobre este tipo de dinero se han am-
pliado considerablemente en los tltimos afos, y los resultados han mostrado hasta el momento
que no necesariamente se trataran de criptomonedas (BIS report, 2020) (Auer & B6hme, 2020)
(Auer, Cornelli & Frost, 2020).
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Definicion y clasificacion de las criptomonedas

Aqui se entendera por criptomoneda cualquier instrumento que cumpla con al-
guna de las funciones del dinero, que se obtenga, posea y cambie de propiedad
con la ayuda de medios criptograficos, y que sus transacciones puedan® ser re-
gistradas en una cadena de bloques. Esta definicion se aparta intencionalmente
de las caracteristicas del bitcoin en los siguientes sentidos:

- No necesariamente tiene que ser gestionada en una red igual a igual descen-
tralizada, en la que cualquiera con los recursos técnicos necesarios puede
participar.

« No es obligatorio proteger la identidad de los poseedores de la criptomoneda.

+ Es posible que la emision sea centralizada en una entidad financiera o inclu-
so en el Banco Central.

Se considera que lo novedoso y universal de las criptomonedas es el uso de la
criptografiay, en particular, la construccion de una cadena de bloques para su emision
y gestion, algo que se puede hacer sin restringirse a las caracteristicas del bitcoin.

En cuanto a la clasificacion de las criptomonedas que cumplen la definicidn
dada anteriormente, se utilizard como criterio la forma en que se fija su precio
en relacion con el dinero fiat. Este criterio es fundamental para analizar el posi-
ble uso de cualquier criptomoneda como medio de pago de productos o servi-
cios, una de las funciones del dinero que mas inciden en el buen funcionamiento
de una economia, ya que por ley el precio de estos se expresa en cada pais,
utilizando la unidad de cuenta definida por el banco central, que se materializa
en el dinero fiat.

Tomando en cuenta lo hasta aqui explicado, se propone la siguiente clasifi-
cacion para las criptomonedas:

1. Criptomonedas emitidas por el banco central. Aun cuando existen multiples
investigaciones sobre la emision de CBDM en los bancos centrales (Bech &

39 En un trabajo anterior de este autor, esta definicion de criptomonedas excluia la palabra «pue-
dany, que se incluye aqui, ya que en realidad el registro de las monedas digitales puede o no
realizarse con las cadenas de bloques, sin perder por esta razon su caracter de criptomoneda.
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Garratt, 2017; BIS, 2020; Auer & Bohme, 2020; Auer, Cornelli & Frost, 2020;
BIS, 2018), las técnicas criptograficas y las cadenas de bloques no se utilizan
aun en la emisién de equivalentes al efectivo o los depositos en los bancos
centrales.*® El desarrollo de estas tecnologias, junto con una mayor com-
prension y balance entre retos y oportunidades que plantean, deberan con-
ducir en un futuro no lejano a su utilizacion masiva por parte de los bancos
centrales.

2. Criptomonedas ancladas a dinero fiat. Existen varias criptomonedas ancla-
das a dinero fiat, que funcionan en la actualidad, la mayoria con altas y bajas
por falta de cumplimiento de sus procedimientos o transparencia en ellos.
JPMorgan, el gigante financiero de Estados Unidos, anuncié en febrero de
2019 la préxima puesta en funcionamiento del JPM Coin, una criptomoneda
anclada al ddlar, para acelerar las transacciones de sus clientes. Esto abre el
camino para la emision por bancos comerciales de criptomonedas ancladas
a dinero fiat.

3. Criptomonedas ancladas a activos (mercancias —commodities en inglés— o ca-
nastas de mercancias o de monedas fiaf). Al igual que las criptomonedas an-
cladas a dinero fiat, existe un grupo de criptomonedas hoy, ancladas a activos,
con sus altas y bajas por similares razones. Facebook ha anunciado un pro-
yecto* para emitir una criptomoneda (Libra primero y ahora Diem), anclada a
una canasta de monedas fiat, que promete resolver los problemas que hasta
el momento han tenido este tipo de criptomonedas. Independientemente del
poder financiero de Facebook, su experiencia en las TIC y la enorme masa de
usuarios que utilizan sus sistemas, la informacion disponible sobre este pro-
yecto no permite aln vislumbrar con claridad su futuro.

4. Criptomonedas cuyo precio flota. Los ejemplos mas conocidos de este tipo
de criptomonedas son bitcoin y ethereum. A pesar de su popularidad en los
medios, debido a sus actuales dificultades relacionadas fundamentalmente
con la inestabilidad de sus precios en moneda fiat (Agustin, 2018), su utiliza-
cion es hoy en dia basicamente de tipo especulativo.

40 En la actualidad los paises mas adelantados son China y Suecia que tienen experimentos pilo-
tos en fases finales (Reuter, 2021; Kharpal, 2021).

4l Libra Association Members, «an introduction to Librax. Disponible en: https://libra.org, June
2019.
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Particularidades de la emision y el uso actual del dinero fiat,
a través de los sistemas bancarios

El actual dinero fiat es resultado de un proceso de desarrollo de mas de 3 mil
afios. Desde la creacion de los sistemas bancarios en un grupo de paises a ini-
cios del siglo xix, con un banco central que realiza las funciones de emision pri-
maria del dinero, centro de liquidacion de las transacciones interbancarias y
prestamista de Ultima instancia, entre otras, la emision del dinero que existe en
el conjunto de la economia se realiza a dos niveles:

1. El Banco Central es quien hace la emision primaria del dinero a través del
efectivo y la aceptacion de depdsitos de los bancos comerciales y el Gobier-
no. Al conjunto de estas obligaciones del banco central se les da el nombre
de «base monetaria».

2. Los bancos comerciales*? estan autorizados a tomar depdsitos, y pueden
emitir dinero por la via de otorgar préstamos v reflejarlos en su contabili-
dad como activos ante los prestamistas y pasivos de igual magnitud, que se
depositan en cuentas a disposicion de ellos. Este proceso se denomina «emi-
sion secundaria de dinerox, ya que aumenta el total de dinero disponible
para la economia en su conjunto.

Esta funcidn de emisidn secundaria de dinero no es posible en un esquema
donde la emision de nuevos fondos esta sujeta a reglas definidas previamente
y no puede hacerse a discrecion de terceras partes, como ocurre en general
con las criptomonedas. Al mantener el anonimato o semianonimato de los po-
seedores de fondos, las criptomonedas impiden el otorgamiento de créditos
(Pernice, Henningsen, Proskalovich, Florian, Elendner & Scheuermann, 2019),
exceptuando los casos en que estos estén totalmente colaterizados, situacion
con poco o ningln sentido practico. Al otorgar créditos, los bancos comer-
ciales no solo permiten dinamizar la economia cuando suministran nuevos
fondos, sino que adicionalmente desempefian un papel de promotores de la

42 El nombre de banco se le da en Cuba a las instituciones financieras que estan autorizadas a
tomar depositos. En otros paises es posible que existan instituciones financieras no bancarias
que estén autorizadas a tomar depdsitos.
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eficiencia, al conceder los créditos a entidades que pueden mostrar su capa-
cidad de devolverlos.

Es obvio que el Banco Central, directamente o a través de érganos creados al
efecto, supervisa de forma constante el dinero secundario emitido y fija reglas
a los bancos comerciales para disminuir o evitar riesgos sistémicos. El papel de
los bancos comerciales no se circunscribe al otorgamiento de créditos, existe
una gran diversidad de medios de pago (Barrera, 2013), que permiten resolver
distintas situaciones comerciales o personales, en las que los bancos comercia-
les desempefian un papel fundamental para disminuir los riesgos propios de
esas transacciones, y ayudar con el financiamiento de estas.

Un ejemplo ilustrativo es el de las cartas de crédito, con las que un impor-
tador se pone de acuerdo con un exportador, para realizar una transaccion uti-
lizando sus respectivos bancos. El banco del importador garantiza con la carta
de crédito que el pago se efectuara si el exportador cumple ciertas condiciones
descritas en ese documento. El banco del exportador se responsabiliza con revi-
sar esas condiciones y si se cumplen le envia la documentacion correspondiente
al banco del importador, realiza el cobro y le paga al exportador. Otro ejemplo
es el del posible descuento de una letra de cambio a término aceptada. Con es-
tas operaciones las instituciones financieras y en particular los bancos pueden
asumir un crédito comercial otorgado inicialmente por un vendedor, adelantan-
do el importe de la letra de cambio menos obviamente un descuento.

Posibles usos hoy de las criptomonedas en Cuba

Cuba, por sus objetivos socioecondmicos, organizacion de la sociedad y del Es-
tado, y su condicion de pais del Tercer Mundo, bloqueado brutalmente durante
mas de 60 afios por el mayor imperio conocido, presenta condiciones muy es-
pecificas a la hora de analizar los posibles usos de las actuales criptomonedas,
en particular las siguientes:

« El uso de las posibilidades de enriquecimiento, a partir del caracter pura-
mente especulativo que tienen algunas criptomonedas, no tiene cabida en
los principios éticos que invariablemente han sido enarbolados y cumplidos
por la direccion de la Revolucion Cubana.

+ Lautilizacion de los principales avances técnicos en las diferentes ramas, con
el fin de propiciar los mejores resultados en el desempefio de la actividad
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de nuestro sistema econdmico y social, tienen una alta prioridad en el entra-
mado de las politicas de desarrollo definidas en la actualidad.

« Los recursos financieros en moneda libremente convertible con que se cuen-
ta son extraordinariamente limitados, mientras que existe un capital huma-
no altamente calificado como resultado de la politica educacional mantenida
por la Revolucion.

« El bloqueo de los Estados Unidos contra Cuba pone especial énfasis en la
limitacion de las tecnologias que se puedan adquirir y en el libre uso de sus
divisas.

+ No existen experiencias practicas en el uso de las nuevas tecnologias que se
han desarrollado como sustento de las criptomonedas.

+ La automatizacion del sistema bancario y en particular la de los medios de
pago digitales, se encuentra en una etapa que aun puede brindar resultados
importantes con el uso de la tecnologia existente, modernizando basicamen-
te los sistemas automatizados en que se basa y las capacidades de los ser-
vidores centrales.

+ El sistema bancario cubano, aun cuando estd organizado de forma similar a
la mayoria de los paises con un banco central y un grupo de bancos comer-
ciales, tiene la particularidad de que no existen bancos privados.

A partir de estas consideraciones generales, a continuacion se analizan por
cada tipo de criptomoneda segun se definieron anteriormente, las ventajas y
desventajas de su posible uso en Cuba.

Criptomonedas cuyo precio flota

Las criptomonedas cuyo precio depende exclusivamente de la oferta y deman-
da, como el bitcoin o el ethereum, tienen un precio con gran volatilidad, por
lo que constituyen un activo totalmente especulativo. La figura 51 muestra un
grafico con el precio y la volatilidad en 90 dias del bitcoin, desde inicios de 2016
hasta finales de enero de 2021.%

Es evidente que una moneda que tenga ese nivel de volatilidad no puede ser
utilizada como medio de pago. El principal uso de este tipo de moneda es en

4 https://www.bloomberg.com, 10 de mayo de 2021.
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FIG. 51 PRECIO Y VOLATILIDAD EN 90 DiAS DEL BITCOIN.

estos momentos, como ya se ha dicho, el de almacenamiento de valor con fines
fundamentalmente especulativos.

Una de las principales criticas que se le hacen al bitcoin es el alto costo en
energia que requiere el proceso de minado de esta moneda (Anexo). Su caracter
basicamente especulativo se puede constatar en este ejemplo: Un twitter de Elon
Musk, el propietario de Tesla, fabricante de autos eléctricos, planted que a partir
del 24 de marzo de 2021 se podia comprar en Tesla con bitcoin, y se publicaron al-
gunas noticias sobre compras masivas de bitcoins por Tesla y otros inversionistas.
En las siguientes semanas, el precio del bitcoin subid de 52 774,27 USD en la fecha
del twitter, a 63 314,01 USD el 15 de abril (20 %), maximo valor hasta el momento.
El 13 de mayo de 2021, el propio Elon Musk cambid de opinion y emitio otro twitter
diciendo que Tesla no aceptaria mas bitcoin debido al dafio que la mineria de es-
tos estaba causando al medio ambiente por el alto consumo de energia. En 4 dias,
el precio del bitcoin habia bajado 7 %.*

44 https://es-us.finanzas.yahoo.com/quote/BTC-USD/history/
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Debido a estas caracteristicas no parece adecuado que entidades cubanas se
involucren en la compra-venta de bitcoin u otras monedas de este tipo. Si alglin
cubano quiere participar en este mercado vy tiene los recursos requeridos, no
parece posible evitarlo ni enjuiciarlo, por lo que la principal medida que se debe
tomar es suministrarle a todas las personas la mayor informacion posible sobre
estas criptomonedas, con el fin de aconsejarlas adecuadamente, como se esta
haciendo.*

Criptomonedas ancladas a un activo (mercancias —commodities—
o canastas de mercancias o de monedas fiat)

Estas criptomonedas tratan de buscar una mayor credibilidad sobre su posible
valor, por la via de declarar que este esta pareado a algun activo (oro, com-
bustible, canasta de monedas, etc.). Si bien debido a este esquema su valor no
es mas especulativo que el activo que subyace, su funcionamiento se ha visto
afectado por la falta de transparencia en los procedimientos que garantizan
esta paridad.

Es posible que alguna de estas criptomonedas, con un respaldo institu-
cional de grandes proporciones, salga al mercado en los proximos afios*® y
pueda generar una fortaleza tal, que se utilice en el pago de transacciones
internacionales. Si esto sucede debe analizarse su posible uso por parte de
los bancos cubanos, como via para evitar el bloqueo actual a las finanzas in-
ternacionales a que estan sujetos. Esta posibilidad debe probarse con mucha
cautela, ya que es muy probable que el Departamento del Tesoro de Estados

% En las Ultimas semanas se ha dado bastante publicidad a algunas compafiias que, utilizando
esquemas de estafas conocidos como Ponci, por ser este el nombre del personaje que puso
en funcionamiento en los afos 20 del pasado siglo un sistema de este tipo que finalmente se
descubrid, han funcionado en Cuba y se ocultan ahora tras el fendmeno poco conocido de las
criptomonedas.

46 De hecho, Facebook el gigante de las redes sociales trabaja en un proyecto que inicialmente
tuvo el nombre de Libra y ahora lo cambié para Diem, donde inicialmente se proponia utilizar
una canasta de monedas como activo de referencia de la criptomoneda que emitirian. El pro-
yecto actual plantea emitir inicialmente criptomonedas pareadas a monedas fiat, aunque no
abandona la idea de una que se apoye en una canasta de monedas.
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Unidos les imponga a las compafiias que emitan estas criptomonedas, restric-
ciones similares a las que existen para los bancos internacionales sobre las
transacciones con Cuba.

Criptomonedas ancladas a monedas fiat

La situacidn de estas criptomonedas es muy similar a las ancladas a activos
tratadas anteriormente y tienen en principio las mismas posibilidades y riesgos
ya explicados para esas. La principal diferencia con aquellas es que su precio
en la moneda fiat a la que estan pareada, se comporta en general de una forma
mucho mas estable, por lo que también se les conoce como monedas estables
(stablecoins en inglés).

Criptomonedas emitidas por los bancos centrales

Como se sefialo anteriormente, el término utilizado hoy para este tipo de
dinero es el de CBDM, que puede subdividirse en dos categorias: al por ma-
yor, valido para los intercambios de valores entre las entidades financieras,
y minorista, con funciones similares al efectivo, para ser utilizado en las
operaciones de compra-venta de la poblacion. Aun cuando los CBDM no exis-
ten todavia en la practica, Gltimamente se ha trabajado intensamente por
parte de los bancos centrales, en su definicién conceptual. Este aumento de
actividad para el estudio y posible implementacion de los CBDM, tiene su
origen en el temor de que las tecnologias de las criptomonedas logren, al
conseguir las condiciones requeridas, desplazar a los actuales sistemas de
pago, poniendo en peligro la estahilidad financiera, principal objetivo de los
bancos centrales.

Entre estos trabajos merece la pena destacar el reporte N° 1 sobre los prin-
cipios fundacionales y las caracteristicas fundamentales de los CBDC minoristas
(BIS, 2020).

Si bien los CBDC parecen ser la respuesta adecuada para mantener el control
de los bancos centrales sobre los sistemas de cobros y pagos, no es menos cier-
to que su introduccion tiene que resolver importantes retos, en particular velar
porque los CBDC no provoquen corridas bancarias hacia el banco central, que
limiten las posibilidades de los bancos comerciales de obtener fondos con bajos
costos para el otorgamiento de créditos.
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En este reporte N° 1 elaborado por un grupo de bancos centrales convocados
por el Banco Internacional de Compensaciones (BIS, por sus siglas en inglés), se
definen los siguientes principios fundacionales que se deben tener en cuenta:

+ No daiiar objetivos politicos mas amplios.

+ Asegurar coexistencia y complementariedad con otras formas publicas y pri-
vas de dinero.

« Promover la innovacion y la eficiencia,

Y también, las siguientes caracteristicas fundamentales:

« Elinstrumento que se desarrolle debe ser: convertible, conveniente, acepta-
ble, accesible y con un bajo costo.

+ Los sistemas que se van a utilizar deben ser: seguros, instantaneos, resilien-
tes, disponibles, con gran capacidad de transacciones, escalables, interope-
rables, flexibles y adaptables.

« Institucionalmente deben tener un marco legal robusto y claro, y cumplir con
los estandares existentes.

Adicionalmente, en este reporte se discuten las decisiones basicas que se
deben tomar sobre el disefio y la tecnologia, en particular:

« Pagan o0 no intereses.

« Disefio, funcionalidad y acceso a los registros, requerimientos de autenticacion

« Almacenamiento y transferencia de los fondos.

« Gobernabilidad.

« Financiamiento de los sistemas.

« Modelos de negocio para los intermediarios.

- Compromisos que se deben considerar: seguridad/transacciones fuera de
linea, costo del servicio/uso universal, privacidad/cumplimiento de las nor-
mas, privacidad/capacidad y escalabilidad, programabilidad/rendimiento.

En cuanto a los BCDM para operaciones mayoristas, es necesario sefialar que
en mas de 80 % de los bancos centrales funcionan los asi llamados Sistemas de
Liquidacion Bruta en Tiempo Real (SLBTR) (Carstens, 2018), que se encargan en
la actualidad de procesar esas transacciones.
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En Cuba existe también un SLBTR desarrollado hace mas de 20 afios con
una tecnologia obsoleta y multiples dificultades en su operacion. Para opera-
ciones mayoristas ello brinda una oportunidad con un grupo importante de
ventajas:

+ Se materializaria en un proyecto piloto que permitiria familiarizarse con las
tecnologias que han surgido con las criptomonedas y, en particular, las ca-
denas de bloques, lo que debe permitir la formacidn de un grupo importante
de especialistas

+ De ejecutarse correctamente permitiria sustituir un bloque importante del
desarrollo informatico del sistema bancario, que en la actualidad se encuen-
tra obsoleto.

« Al ser el intercambio de fondos entre las entidades financieras el unico ob-
jetivo de este CBDM, tanto los volimenes que se van a procesar, como los
riesgos son relativamente bajos.

+ Debido a que no se requieren procesar volimenes grandes de transacciones,
los requerimientos de hardware deben poderse satisfacer con inversiones
minimas.

« Teniendo en cuenta que los participantes no deben pasar la cifra de un par
de decenas, las medidas para garantizar la proteccidn del sistema no deben
presentar mayores dificultades.

Conclusiones

Existen funciones actuales del dinero fiat, que se logran a través de un sistema
bancario a dos niveles, y que no pueden ser cubiertas por criptomonedas que
sean emitidas y gestionadas de forma descentralizada. De los tipos de cripto-
monedas definidos en este trabajo, esta claro que los BCDM son una forma mas
de dinero fiat, al igual que lo es el efectivo, que tarde o temprano deberd im-
plementarse en Cuba. Por las caracteristicas actuales de estos sistemas no pa-
rece aconsejable que el BCC acometa un BCDM minorista, aunque si es impres-
cindible mantenerse al tanto de sus desarrollos a nivel mundial. La sustitucion
del actual SLBTR del BCC ofrece una magnifica oportunidad para el desarrollo
de un sistema piloto que llegue a funcionar en condiciones reales, utilizando
las tecnologias que se han desarrollado con las criptomonedas, y permitir asi
acumular alguna experiencia practica sobre estas. Las criptomonedas ancladas
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a activos, segun sean confiables, transparentes y aceptadas de forma genera-
lizada, al igual que las ancladas al dinero fiat, podran servir como medio de
atesoramiento y eventualmente de pago, de forma similar a los activos a los
que estan anclados. Su posible uso en Cuba como medio de pago que sirva para
burlar el bloqueo econdmico, comercial y financiero de Estados Unidos, debera
analizarse sistematicamente. Por ultimo, las criptomonedas cuyo precio flota,
representan un tipo de activo para atesorar, pero al menos en las condiciones
actuales, no muy confiable y basicamente especulativo, por lo que el Estado
debe prohibir su uso.
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Anexo. Las cadenas de bloques

La tecnologia de las cadenas de blogque tiene su origen en un trabajo firmado
por Satoshi Nakamoto (2008), dado a conocer en Internet con el nombre de
«Bitcoin: A Peer-to-Peer Electronic Cash Systems, y que en lo fundamental des-
cribe el protocolo que utiliza hoy en dia esa criptomoneda.

Una cadena de bloques no es mas que un conjunto de bloques de datos en-
cadenados, de tal forma que el contenido de un bloque no puede modificarse
sin modificar los blogques siguientes, y utilizando ciertos datos para cada bloque,
que a partir de la aplicacion de elementos criptograficos son muy dificiles de
conocer. En cada bloque pueden almacenarse transacciones, o cualquier otra
informacion cuyo registro quiera conservarse sin que pueda ser alterado.

En la definicion original de las cadenas de bloques, estas son gestionadas
y registradas en redes de computadoras igual a igual, en las que cualquiera
puede participar. Para que este mecanismo funcione y que los bloques puedan
ser aceptados como validos por la red, tiene que existir un procedimiento que
permita lograr un consenso entre los elementos de la red, para resolver asi el
llamado problema de los generales bizantinos.” Al proceso de resolver este
problema se le conoce como «minadox», por analogia con la mineria del oro,
donde es necesario mover grandes volumenes de material para encontrar una
pequefa cantidad de oro. El término de prueba del trabajo (PoW, por sus siglas
en inglés)*® se utiliza para designar este proceso. Esta tecnologia se conoce
también con el nombre de «tecnologia de registros distribuidoss, por el hecho
de que los registros se llevan en varias computadoras al mismo tiempo.

47 El problema de los generales hizantinos consiste en lograr trasmitir un mensaje a otros gene-
rales a través de un territorio enemigo con el fin de coordinar una accion contra este, conociendo
que algunos de los generales pueden ser traidores y que si la mayoria de los generales no acttian
de conjunto no pueden lograr la victoria. En el caso particular del bitcoin o de aquellas criptomo-
nedas que utilizan similares procedimientos, el problema que se debe resolver consiste en buscar
un valor hash para la cadena de bloques que se quiere registrar que cumpla ciertas condiciones.
Este problema no tiene una solucion en tiempo polinomial, al menos por el momento, por lo que
la solucidn solo puede alcanzarse probando uno a uno miles de millones de alternativas.

48 El minado del bitcoin es uno de los aspectos que mas se le critica en la actualidad por el enorme
consumo de energia que representa. A finales de febrero de este afio se estimaba ese consumo en
121,36 teravatios-hora (TWh), superior a paises como Finlandia, Suiza o Argentina.
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Cuando las cadenas de bloques se utilizan para gestionar una criptomoneda
deben cumplir los siguientes principios:

+ Tiene que garantizarse que no se utilicen dos 0 mas veces los importes de la
criptomoneda, adquiridos por un participante.

+ (Cada transaccion incluye las cantidades que se van a transferir, quien las
transfiere y quien las recibe.

+ Solo el poseedor de los fondos a transferir puede generar una transaccion.
La posesidn de los fondos se demuestra especificando la transaccidn o tran-
sacciones anteriores registradas en la cadena a favor de este.

« A la unidad de almacenamiento de los fondos se le llama «monederox. Un
participante puede tener uno o varios monederos, cada monedero tiene aso-
ciada una lleve publica y una privada.

« La llave privada se utiliza para firmar las transacciones por el poseedor de los
fondos y la publica para indicar el nombre de los monederos de origen y destino.

+ Una vez registrada la transaccion en la cadena de bloques la propiedad de
los fondos pasa a quien los recibe.

« Tanto el que transfiere, como el que recibe los fondos puede ratificar en la
cadena de bloques que la transaccion quedd registrada, por lo que no se
requiere conciliacion de estas.

Notese que esta forma de registro difiere de la tradicional, en la que los im-
portes de las transacciones se suman o restan del saldo de las cuentas de los
participantes. Para recalcar esta diferencia se le da el nombre de contabilidad
por tok ens a lo explicado anteriormente, mientras que contabilidad por cuentas
al método tradicional.

Las cadenas de bloques han sido objeto en los tltimos afios de innumerables
investigaciones que han tenido como resultado la ampliacion del concepto ori-
ginal en varios sentidos.

Las redes en las que se gestionan las cadenas de bloques pueden ser de tres
tipos basicos (BBC, 2021):

+ Publicas (permissionless), en las que cualquiera puede participar en la red.

» Consorciales (permissioned), en las que varias entidades participan en la red
y solo pueden incorporarse otras entidades si reciben un permiso.

 Privadas (private), en las que una sola entidad administra la red.
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Adicionalmente al tipo de red que se utilice, las cadenas de bloques pueden
diferenciarse por otros criterios, en particular:

« Algoritmo de consenso utilizado.
« Tamaiio y caracteristicas de cada bloque.
- Tiempo necesario para registrar un bloque.

Existen decenas de algoritmos de consenso que se utilizan en las actuales
cadenas de bloques, cada uno con sus particularidades. En Shijie & Jong-Hyouk,
(2019) se analiza el funcionamiento de los siguientes:*°

« PoW (Proof of Work): Prueba del trabajo

« PoS (Proof of Stake): Prueba de soporte

« DPoS (Delegate proof of stake): Prueba de soporte delegada

» PBFT (Practical Byzantine Fault Tolerance): Tolerancia a fallos bizantinos practica
» Ripple: Algoritmo desarrollado para la criptomoneda Ripple

El algoritmo de consenso mas conocido es el de prueba de trabajo (PoWw),
que forma parte del articulo original sobre el bitcoin (Nakamoto, S., 2008). Los
demas algoritmos se utilizan en diferentes criptomonedas. La tabla 15 muestra
algunas propiedades de estos algoritmos.

TABLA 15. CARACTERISTICAS DE LOS PRINCIPALES PROTOCOLOS DE CONSENSOQ
(TOMADO DE SHIJIE, ZH. & JONG-HYOUK, L., 2019, Y TRADUCIDO AL ESPANOL)

Propiedad PowW PoS DPoS PBFT Ripple
Tipo®° Sol-prob. Sol-prob. Sol-prob. Sol-seg. Sol-seg.
Tol. a fallos 50 % 50 % 50 % 33 % 20 %
Cons.energ Alto Menor Menor Despr. Despr.
Escalabilid Buena Buena Buena Mala Buena

49 Ver también Yang, X., Ning, Zh., Wenjing, L. & Thomas, H. Y. (2019), con una descripcion deta-
llada de otros algoritmos de consenso.

50 Se refiere a si el algoritmo de consenso garantiza que los bloques no puedan ser alterados de
forma probabilistica o segura.
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El tamafio y la caracteristica de cada bloque no influyen en general en la
eficiencia de una cadena de bloques, ya que lograr el consenso es lo que nor-
malmente mas tiempo consume, y no depende directamente del tamafio o
caracteristicas del bloque. En cuanto al tiempo requerido para registrar cada
bloque, en dependencia del protocolo este puede ser fijo, como en el caso del
bitcoin, que como regla demora 10 minutos, o tan rapido como se pueda lograr
el consenso, como en el caso de ethereum que actualmente requiere entre 5y
14 segundos para registrar una transaccion.

Una caracteristica de las cadenas de bloques introducida por la criptomone-
da ethereum® es la de los contratos inteligentes. Los contratos inteligentes son
programas que se incorporan a la cadena de bloques, que monitorean ciertas
condiciones y de cumplirse alguna de las previstas toman decisiones sobre la
transferencia de fondos.

Existen varios articulos académicos (Atzei, Massimoi & Tiziana, 2017; Junis,
Malik, Prasetya, Lubay & Sari, 2018), que sefialan deficiencias en estos mecanis-
mos, algunos incluso afirman que esta idea debe tomarse con mucha cautela
(O’Hara, 2017). A partir de estos criterios puede afirmarse que la tecnologia de
los contratos inteligentes tiene atin un largo camino que recorrer y que su uso
estara restringido a casos muy especificos.

Existen muchos intentos de aplicar® las cadenas de blogues en campos dis-
tintos a los de las criptomonedas, pero hasta donde el autor conoce no se han
logrado aun aplicaciones en la vida real que, como ha sucedido con otras tecno-
logias, no dejen lugar a dudas sobre su desarrollo posterior.

Todo parece indicar que las cadenas de bloques se continuaran utilizando en
el futuro inmediato —como la tecnologia base de las criptomonedas—, en apli-
caciones muy especificas (por ejemplo, registros de propiedad) y como comple-
mento de algunas aplicaciones de las actuales bases de datos, para aumentar
su robustez.

5L En realidad, bitcoin tenia desde sus inicios la posibilidad de escribir pequefios programas que
funcionan como contratos inteligentes, pero muy rudimentarios.

52 Tratar de aplicar una tecnologia para la solucién de un problema, porque se domina o esta de
moda, es uno de los errores mas frecuentes en la aplicacion de las TI. Lo correcto es definir las
herramientas que se van a utilizar, a partir de analizar las caracteristicas del problema.
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Las Tecnologias de la Informacidn y las Telecomunicaciones (TIC)
han transformado el conocimiento en un factor primordial de la
produccion, basando la productividad en la generacion de cono-
cimiento y el procesamiento de la informacidn. En la nueva eco-
nomia del conocimiento, las TIC y la biotecnologia son las infraes-
tructuras clave (Castro Diaz-Balart, 2004). Una exitosa experiencia
cubana, hoy mas difundida en Cuba y el mundo por el enfrenta-
miento a la COVID-19, es el desarrollo de la industria médico far-
macéutica cubana, de base biotecnoldgica, constituida en Organi-
zacion Superior de Desarrollo Empresarial (OSDE), conocida como
BioCubaFarma, a partir del Decreto-Ley 307 de 2012.

En Cuba también se apostd desde muy temprano a la forma-
cion de recursos humanos para el desarrollo de la informatica,
que es también un area muy prometedora en la economia del
conocimiento. Una muestra de ello es la estrategia iniciada por
el lider de la Revolucién Cubana, Comandante Fidel Castro Ruz,
al fundar la Universidad de Ciencias Informaticas (UCI), con la
proyeccion de la Zona Especial para el Desarrollo Cientifico y
Tecnologico de la Informatica, en el territorio que hoy ocupa
esta universidad y zonas aledafias, donde no es casual que se
haya oficializado recientemente el Parque Cientifico Tecnoldgi-
co de La Habana, al cual se hizo referencia anteriormente como
estructura organizativa solamente para las TIC.

En Cuba existen condiciones favorables, dadas por el propio
modelo econdmico-social, para conectar la Educacion Superior
y la ciencia con la economia vy el sector empresarial. Una po-
litica cientifica se construye con tres componentes: potencial
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humano, financiamiento y buenas formas de organizacién y funcionamiento de
las instituciones. Una cadena bien articulada de lineamientos, politicas, estra-
tegias, programas, proyectos y planes para el desarrollo econdmico y social
territorial, dan nuevas oportunidades en el objetivo de elevar el impacto de la
Educacion Superior. Si la mirada es hacia las politicas y los planes sectoriales,
desde la universidad nos orientariamos hacia las oportunidades que se abren en
funcion de los sectores priorizados.

Las universidades, entidades de Ciencia, Tecnologia e Innovacion (ECTI) y
empresas del sector TIC, deben identificar como una oportunidad los niveles de
aceleracion de la transformacion digital a nivel internacional, agudizados con
la pandemia de la COVID-19. En el contexto cubano esta estrategia esta condi-
cionada por los Lineamientos de la Politica Economica y Social de nuestro pais,
aprobados desde el VI Congreso del Partido Comunista de Cuba (PCC) y recien-
temente, de los lineamientos 81 al 86 del VIII Congreso partidista.

El Ministerio de Comunicaciones, organismo rector de las TIC en Cuba, ha apro-
bado nuevas politicas y actualizado su estrategia para la investigacion, el desarro-
llo y la innovacion tecnoldgica sostenible, en sus actividades fundamentales para
el periodo 2021-2025, la cual considera que: «Para garantizar el aporte, que a las
TIC le corresponde, es necesario fomentar la generacion, asimilacion y aplicacion
de conocimientos y tecnologias, asegurar una adecuada transferencia tecnoldgica
y estimular la integracion coherente del potencial cientifico, sus resultados y su
conversion como produccion de bienes y servicioss.

Cdémo se favorece la relacion con las universidades en Cuba, a partir del mar-
co regulatorio con la creacion de las nuevas empresas interfaces, es un tema
que se abordara en este capitulo. Esta nueva organizacion, también ECTI, cons-
tituye hoy una via en el contexto cubano, para contribuir desde las capacidades
y potencialidades de cada Centro de Educacidn Superior (CES), a que las necesi-
dades del sector productivo y de servicios se conviertan en demandas efectivas,
que no solo ayuden a la dindmica cientifica (y formativa) de las universidades,
sino también que devengan productos y servicios que satisfagan la demanda
domeéstica del pais, para sustituir importaciones e incrementar su insercion a
nivel internacional.

La ciencia, la tecnologia y la innovacién son hoy mas necesarias que nunca
para vencer los complejos desafios que enfrenta la nacidn cubana. Nuestro pais
no puede garantizar su desarrollo econdmico a mediano y largo plazo, basan-
dose Unicamente en la atracciéon de su demanda domeéstica, la exportacion de
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productos primarios o el uso extensivo de la fuerza laboral, por lo que necesita
incrementar sensiblemente la productividad del trabajo y las exportaciones de
alto valor agregado (AVA).>® Asi se resume el sentir de los académicos miembros
de la Academia de Ciencias de Cuba, idea que sintetiza la frase de nuestro lider
historico: «La ciencia y las producciones de la ciencia, deben ocupar algtn dia
el primer lugar de la economia nacional [...]» (Castro, 1993). La obra de la Revo-
lucién Cubana ha contribuido significativamente a hacer realidad esta afirma-
cion. «El capital humano es condicion necesaria, pero no es condicion suficiente:
ahora hay que construir el tipo de organizacién (microeconémico) y el contexto
regulatorio (macroecondmico), que potencien la integracidn de la ciencia con la
economiay (Lage, 2013).

El Decreto-Ley 323 «De las entidades de Ciencia, Tecnologia e Innovacions,
del 31 de julio de 2014, establece las disposiciones para la organizacion y el fun-
cionamiento de las ECTI en Cuba, y reconoce tres tipos de entidades: centro de
investigacion, centro de servicios cientificos y tecnolégicos y unidad de desarrollo
e innovacion. Como parte del perfeccionamiento del sistema de ciencia, tecnolo-
gia e innovacion, y en coherencia con los acuerdos del VII Congreso del PCC, se
aprobaron nuevas normas juridicas que estipulan el reordenamiento de las ECTI
en funcidn de la produccidén y los servicios, hacia su transformacion en empresas
y la implementacién de formas de organizacidn, financiamiento y gestion de la
actividad cientifica, asi como la generalizacidn de sus resultados en los procesos
productivos y de servicios, respectivamente. Estos son en orden cronoldgico:

+ Decreto-Ley 363/2019 (GOC-2019-998-086), que establece la creacién de dos
de ellas: los parques cientificos y tecnolodgicos y las empresas de ciencia y
tecnologia, que funcionan como interface entre las universidades y ECTI, con
las entidades productivas y de servicios.

» Decreto-Ley 23/2020 (GOC-2020-945-091), que dispone la creacion de la fun-
dacion de la Universidad de La Habana, como institucion sin fines de lucro,
de caracter publico, no gubernamental, sin animo de lucro y también autofi-
nanciada.

33 «Analisis del estado de la ciencia en Cuba, de cara al cumplimiento de los Lineamientos de
la Politica Econdmica y Social del Partido y la Revoluciény, Academia de Ciencias de Cuba, La
Habana, 2014.
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« Decreto-Ley 2/2020 (GOC-2020-156-016), que reconoce como empresas de
alta tecnologia a las ECTI, que se caracterizan por:

[...] mostrar una actividad intensiva en investigacion, desarrollo e inno-
vacion, asi como elevados estandares tecnoldgicos; cierran el ciclo de
investigacion, desarrollo, innovacion, produccion y comercializacion de
productos y servicios de alto valor agregado, con énfasis en el mercado
exterior; y constituyen una via de conexion y alineacidon del conocimiento
con la produccion, tanto por los resultados de la investigacion cientifica y
tecnoldgica propia, como de la asimilacion y el empleo de conocimientos
procedentes defuentes externas.

Las empresas interfaz de ciencia
y tecnologia en el contexto cubano

La gestion del conocimiento se relaciona con varios procesos identificados en
el modelo de gestion de la universidad, de los cuales el proceso de ciencia e
innovacion tecnoldgica reviste de una especial atencion, para hacer que la uni-
versidad sea mas pertinente a la sociedad, y distingue a esta institucién como
«productora de conocimientox. Segun la NC I1SO 9001:2008, se promueve un
enfoque basado en procesos cuando se desarrolla, implementa y mejora la efi-
cacia de un sistema de gestidn de la calidad, para aumentar la satisfaccion del
cliente mediante el cumplimiento de sus requisitos.

El vinculo universidad-sociedad en Cuba no se considera una funcién, entre
otras, sino una cualidad de todas las funciones que la universidad realiza. Para
designar ese vinculo estrecho de las instituciones universitarias con la socie-
dad, se emplea el concepto de pertinencia social, entendida como las multiples
relaciones que se construyen entre universidad y entorno, vinculos, nexos,
interacciones, en los que universidad y sociedad experimentan profundas
transformaciones. La pertinencia social es un principio que conduce la poli-
tica universitaria. Actualmente se acepta que en el siglo xxi vamos hacia una
sociedad y economia basadas en el conocimiento. Seria mejor proyectarnos
hacia un desarrollo econdmico-social sostenible basado en el conocimiento,
en lo cual estd inmersa la universidad con todas sus funciones sustantivas de
formacion, investigacion y extensidn (Diaz-Canel, 2012). La empresa inter-
faz de ciencia y tecnologia potencia en la universidad cubana su pertinencia
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basada en la integracion interna de los procesos sustantivos universitarios,
y externa con el entorno economico y social. Hoy funcionan dos de estas
nuevas organizaciones en el contexto cubano: CETA S.A.>* y SICTE S.A.>, las
cuales se gestionan como sociedades mercantiles de capital 100 % cuba-
no, donde la Universidad Tecnoldgica de La Habana (Cujae) y la Universidad
Central Marta Abreu, de Las Villas (UCLV), son accionistas de ambas ECTI,
constituidas por escritura publica 129, del 5 de agosto de 2020. Los objetivos
que persiguen son:

+ Propiciar el impacto de la ciencia, la tecnologia y la innovacién en el desarro-
llo socioecondmico del pais.

« Gestionar proyectos demandados por el sector empresarial y de servicios.

« Contribuir a la infraestructura e instalaciones especializadas para el desa-
rrollo de los proyectos de investigacion.

« Remunerar a los participantes en los proyectos de investigacion.

« Destinar fondos para el desarrollo, el fomento y los nuevos proyectos.

+ Garantizar la transferencia de las tecnologias desarrolladas por universida-
desy ECTI.

« Gestionar la comercializacién de productos académicos.

« Promover, organizar y realizar eventos cientificos.

Seglin las caracteristicas de la universidad, que funge como accionista
principal con el 95 % de las acciones, la Cujae de la empresa CETA S.A. y
la UCLV de su homdloga SICTE S.A., y los antecedentes a la creacion de es-
tas nuevas estructuras y el entorno donde se desarrollan, van marcando la
implementacion del Decreto 363/2019. De ahi la relevancia de usar el enfo-
que de proyectos también hacia dentro y contar, en el programa sectorial del
Ministerio de Educacion Superior (MES), con un proyecto de 2021-2023, para
fortalecer el papel de la Educacidn Superior en el sistema de CTI, a través de
las estructuras de interfaz, que permitira realizar una valoracion de su im-
plementacidn experimental y documentarla para facilitar su generalizacion a
otras universidades del pais.

54 https://www.cetacujae.com
5 https://sictesa.uclv.cu
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El cambio, desde el contexto regulatorio, también se propicia a partir de
acompanfar el Decreto-Ley 323/2019, con dos nuevas resoluciones del Ministerio
de Ciencia, Tecnologia e Innovacidn:

1. Resolucidn 286/2019 (GOC-2019-999-086) del Ministerio de Ciencia, Tecno-
logia y Medio Ambiente (Citma), que establece el reglamento para la orga-
nizacion y el funcionamiento del registro nacional de entidades de ciencia,
tecnologia e innovacion.

2. Resolucidon 287/2019 (GOC-2019-1000-086) del Citma, que establece el re-
glamento para el sistema de Programas y Proyectos de Ciencia, Tecnologia
e Innovacion.

Se parte de que existe un Sistema de Programas y Proyectos de Ciencia,
Tecnologia e Innovacién, como componente del Sistema de Ciencia, Tecnologia
e Innovacion del pais, que constituye la forma organizativa para la planificacion,
el financiamiento, la ejecucion, la evaluacién y el control de las actividades de
investigacion, desarrollo e innovacidn. La Resolucidn 287, en su Articulo 55.1,
faculta a las empresas de Interfaz a ejecutar determinados proyectos de cien-
cia, tecnologia e innovacidn, y particularmente de transferencia de tecnologia,
demandados por el sector productivo o de servicios, cuyo presupuesto respalda
la remuneracién, mientras que la Resolucion 287, en su Articulo 26.1 precisa:
«Una vez aprobado el proyecto la entidad ejecutora realiza su contratacion, de
acuerdo con lo establecido en la legislacidn vigente en materia contractual.

Adicionalmente, estos cambios tienen incentivos econémicos no solo para
los que intervienen directamente en este sistema de programas y proyectos,
como establece el capitulo VI de la Resolucién 287, sino también a nivel empre-
sarial con la aprobacion de:

1. Resolucion 434/2019 (GOC-2019-1001-086), del Ministerio de Finanzas y Pre-
cios, que establece eximir del pago del impuesto sobre utilidades que ge-
neren estas nuevas unidades organizativas, durante los primeros 5 afios de
constituidas.

2. Resolucidn 115/2020 (GOC-2020-551-060), del Ministerio de Economia y Pla-
nificacion, que establece las bases generales para el perfeccionamiento del
sistema de asignacion de liquidez del plan de la economia.
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La industria de servicios y productos informaticos

La industria del softwaretiene sus particularidades, referidas fundamentalmen-
te alos modelos de negocio, las concepciones sobre la propiedad intelectual, los
requerimientos de recursos materiales y financieros, y especialmente, la nece-
sidad de una rapida actualizacion de sus productos y servicios (Pérez y Garcia,
2013; Cornellis, 2005; Faloh, 2013). Especial mencidon merecen los recursos hu-
manos requeridos en la actividad, de cuya creatividad y motivacién dependera
el éxito. Ademas, ofrece oportunidades casi privativas de esta industria de tra-
bajo en red, que se potencia de existir una buena conectividad como parte de
la infraestructura.

En el sistema del MES, solo para referirnos al nivel superior de pregrado,
hay varias carreras vinculadas a esta industria, entre ellas: Licenciatura en
Ciencias de Computacion; ingenierias en Automatica, Telecomunicaciones y
Electrdnica, e Informatica y Ciencias Informaticas en la UCI; y mas reciente-
mente, Ingenierfa en Ciencias de la Informacidn, con una orientacion a este
perfil, y carreras de ciclo corto, entre las que se potencia a demanda del Minis-
terio de Comunicaciones como rector de la actividad, la especialidad en Redes
y Seguridad Informatica. Aunque en este universo de graduados, como capital
humano altamente capacitado para este sector, casi nunca se mencionan gra-
duados en el perfil de ciencias basicas, como la matematica y las ingenierias,
que también cuentan cuando de productos y servicios con AVA se trata. A di-
ferencia de un producto tradicional, el software se desarrolla teniendo como
principal recurso el intangible.

Desde el marco regulatorio se han aprobado recientemente nuevas normas
juridicas que propician el fortalecimiento de las empresas de software, con én-
fasis en la empresa estatal, entre ellas, el Decreto-Ley 359 «Sobre el Desarrollo
de la Industria Cubana de Programas y Aplicaciones Informaticass, del 31 de
mayo de 2019, que implementa, entre otras, las resoluciones siguientes:

1. Resolucién 48/2020 (GOC-2020-426-042), del Ministerio de Comunicaciones,
con el objetivo de organizar y sistematizar la ejecucion de la politica aproba-
da para el fortalecimiento y desarrollo de la empresa estatal de aplicaciones
y servicios informaticos

2. Resolucidon 50/2020 (GOC-2020-428-042), del Ministerio de Educacion Su-
perior, que permite la contratacion directa de académicos, investigadores
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y estudiantes vinculados a estos proyectos, con capacidad de retribuir su
trabajo por el aporte y el resultado del proyecto.

3. Resolucién 23/2020 (GOC-2020-428-042), del Ministerio de Cultura, que
aprueba el reglamento para la proteccidn especial por Derecho de Autor de
los programas v las aplicaciones informaticas, y de las bases de datos.

A lo antes expuesto debemos afiadir la aprobacién en marzo/2021, del De-
creto-Ley 28 (GOC-2021-213-024), que establece la organizacion y el funciona-
miento del Consejo Técnico Asesor, aplicable a los organismos de la Adminis-
tracion Central del Estado, organizaciones superiores de direccion empresarial,
entidades nacionales, drganos locales del Poder Popular, asi como a cualquier
otra entidad que se considere pertinente para su mejor desempefio, como «0r-
gano de consulta, que estudia y emite recomendaciones relacionadas con sus
actividades para la adopcién de decisiones a partir de la aplicacion de la ciencia,
la tecnologia yla innovaciony.

La empresa interfaz para propiciar el impacto
en sectores estratégicos

Esta nueva unidad estructural, a diferencia del departamento de CTI del Centro
de Educacidn Superior (CES), rompe su dependencia funcional para convertirlo
en una unidad estructural de proceso (transversal) con funciones de coordina-
cion. Se deben desaprender estilos de trabajo para romper con conceptos antes
utilizados, que propicien pensar —mas que en una «oficinas— en un nivel supe-
rior de organizacion de la ciencia y la innovacion tecnolégica, que desde un CES,
potencie un tejido cientifico innovador que haga a la universidad mas pertinente
a la sociedad desde la gestidn del conocimiento. Una adecuada articulacién en-
tre el departamento de CTI del CES y la empresa interfaz propiciaria, con una
vision de escenario futuro y el conocimiento de las capacidades y potencialida-
des del CES en el presente, gestionar discontinuidades potenciando la sinergia
entre actores internos con una proyeccion a corto, mediano y largo plazo del
camino a la innovacion.
Una empresa interfaz propiciaria:

+ Alejarnos de pequefios emprendimientos aislados en areas universitarias e
impulsar al CES a no limitarse al control de lo planificado, sino a incrementar
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la probabilidad de que ocurran determinados eventos, al intencionar la par-
ticipacidn creadora del potencial humano de la universidad en la cadena pro-
ductiva, para obtener productos y servicios de AVA en interés de la sociedad.

+ Desarrollar una nueva dindmica de cambio: un modelo en red basado en
la interdisciplinariedad, el multinivel y las interfaces de confrontacidn entre
ciencia, industria y sociedad.

« Cambios organizaciones al CES, por ejemplo, una constante actualizacion de
la red cientifico-productiva, que promueva la creacidn de laboratorios de las
empresas en las universidades.

+ Nuevas estrategias para la captacion de financiamiento e infraestructura, lo
que complementa las vias utilizadas por el CES.

« Valorizacién de la propiedad intelectual, incluso con la posibilidad de incu-
bar nuevas empresas a partir de resultados cientificos, donde participen los
centros de investigacion de las universidades y otras empresas del territorio.

En Rodriguez, Delgado y Rubio (2018) se presenta una propuesta de cambios
en la universidad cubana, para potenciar la gestion del conocimiento orientada
al sector empresarial. Hoy en Cuba estan dadas las condiciones necesarias para
concebir proyectos multidisciplinarios y multisectoriales que, unido a la volun-
tad y responsabilidad de los directivos de la universidad y las empresas para
establecer alianzas, propicie fuentes de financiamiento efectivas para la activi-
dad cientifica y potencie desde cada tipo de organizacion la gestidn de la CelT,
mediante una Direccidon de Proyectos que integre tesis doctorales y de maes-
tria, que conduzcan a un impacto en la industria nacional del software, donde
las relaciones entre las entidades se formalizan con contratos que precisan las
obligaciones y los beneficios econdmicos para los involucrados en la innovacion.

A la competitividad de la empresa cubana del software y la informatizacién
de la sociedad, pueden contribuir de manera significativa varias universidades
y ECTI del pais, aunque la mas visible es la UCI. De este aporte dependera sen-
siblemente incrementar y sostener el impacto econémico para elevar el PIB del
pais, tanto de manera directa por los productos y servicios de esta industria,
como indirectamente al propiciar el desarrollo tecnoldgico de la base producti-
va. Todo lo anterior, aparejado a la informatizacion de la sociedad cubana como
impacto social inmediato, no solo pone al ciudadano como centro de las trans-
formaciones, sino que este testimonio se convierte en la palanca principal de las
exportaciones después.
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Conclusiones

En los Ultimos afios se han dados pasos importantes en la institucionaliza-
cion del sistema de ciencia e innovacion tecnoldgica de Cuba, amparado en
decretos leyes, resoluciones ministeriales y manuales de procedimiento para
su aplicacion. En todo ello, la innovacion desempefia un papel central.

Se han creado nuevas ECTI, parques tecnoldgicos, empresas de interfaz y de
alta tecnologia, que facilitan la conexion entre el sector académico y cientifi-
co, teniendo como centro las universidades y las ECTI, y el sector productivo
y los servicios. Estas nuevas ECTI tienen que desempefiar un papel funda-
mental en los procesos de innovacion y transferencia de tecnologia.

Las universidades y ECTI tienen un capital humano muy calificado y gran can-
tidad de resultados cientificos no aplicados. Ahora, con las facilidades desde
el punto de vista econdmico y de tiempo que dan las empresas de interfaz, se
propicia y acelera el proceso de innovacion y transferencia de tecnologia.

Las empresas de interfaz se han logrado insertar de forma rapida en
el sistema general de ciencia, técnica e innovacion, logrando en corto
tiempo un considerable impacto en el sector productivo del pais. Estas
se constituyen como una estructura dinamizadora importante, que pue-
den contribuir no solo a la transformacion digital de la sociedad cubana,
sino a la consolidacidn de una industria nacional de productos y servicios
informaticos de AVA.
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Los Parques Cientificos y Tecnologicos
y la transformacion digital

RarAEL Luis ToRRALBAS EZPELETA

Los Parques Cientificos y Tecnolégicos (PCT) tienen su origen
en los afios 50 del pasado siglo, con el novedoso desarrollo de
utilizacién de suelo y espacio en el entorno de la Universidad
de Stanford, Costa Oeste de Estados Unidos, que a la postre
se convertiria en el famoso Silicon Valley, donde la experien-
cia demostro que las empresas ubicadas en ese lugar encon-
traron en la institucidn universitaria una masa critica suficien-
te para dar respuesta a soluciones tecnologicas, instalaciones
especializadas y mano de obra calificada. Estos esfuerzos se
combinaron con los emprendimientos de alta tecnologia que
surgieron en la Costa Este, a la sombra de las universidades
de Boston y Harvard, y el reconocido Instituto Tecnoldgico de
Massachusetts (MIT).

Aquel concepto de concentracion de actividades economi-
cas, tecnoldgicas y de participacion activa de las universidades,
se propagd rapidamente por otras zonas de Estados Unidos vy
el resto del mundo, como alternativa moderna, sostenible e
innovadora transformandose en instrumentos generadores
de crecimiento econdmico. Los principales modelos disefiados
poseen como elemento comun la proximidad espacial de em-
presas intensivas en conocimiento, centros de investigacion y
universidades, lo cual propicia una serie de sinergias y relacio-
nes, que resultan en transferencia de tecnologias y un ambien-
te favorable para la innovacién.

Los PCT proveen infraestructura técnica, logistica y de ad-
ministracion, con el objetivo de ayudar a empresas e institu-
ciones a desarrollar sus productos, aumentar la competitividad
y establecer un ambiente que propicie la creacion. En el mun-
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do existe un incremento de esta modalidad (Albahari, Klofsten & Rubio, 2019),
creando espacios fisicos y areas geograficas para estos fines.

La importancia y efectividad de los PCT se manifiesta en el avance y la ex-
pansion que han tenido a nivel mundial, evolucionando desde aquellas prime-
ras iniciativas hasta los llamados parques de tercera generacion, que asumen
un papel determinante como instrumentos del desarrollo econdmico y social
del territorio en el que se ubican. En la actualidad, la Asociacién Internacional
de Parques Cientificos y Areas de Innovacidn (IASP) registra 350 instituciones
miembro en 76 paises, agrupados en seis dreas geograficas diferentes. En Amé-
rica Latina se contabilizan 38 organizaciones, en su division regional, donde
Cuba esta representada desde 2017 por la Universidad de las Ciencias Informati-
cas (IASP, 2020). Es significativo que esta prestigiosa organizacion internacional
pondera el surgimiento y la consolidacion de los Parques Cientificos y Areas
de Innovacion, a la cercania con centros de Educacién Superior, intensivos en
conocimientos que faciliten la transferencia de tecnologias entre los sectores
académico y productivo. Seguin datos de esta organizacién, mas de 50 % de sus
miembros se localizan cercanos a universidades (figura 52).

Ubicacion (Universidad)
25 50 75 100

7 adyacente a un campus universitario

terreno propiedad de una universidad,
"0 o en un campus o adyacente a este

ubicado en otro lugar

Distribucion en porcientos (%)

FIG. 52 DISTRIBUCION DE LOS PCT RADICADOS EN O CERCA DE UNIVERSIDADES (FUENTE: IASP).

éQué es un Parque Cientifico y Tecnologico?

A pesar de su creciente popularidad no existe en la literatura especializada una
definicion globalmente aceptada de los PCT. Los puntos en comun entre la ma-
yoria de los académicos vy las asociaciones, incluida la IASP, hacen referencia a
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una iniciativa, la mayoria de las veces publica, de creacion de un area geografica
delimitada y destinada a favorecer el desarrollo y la aplicacion de actividades
cientificas y tecnoldgicas, con el fin de promover y albergar instituciones de
investigacion (en numerosos casos asociadas a universidades del entorno) y
empresas intensivas en conocimiento, entre las que se estimula y produce la
transferencia de conocimientos (Castro Diaz-Balart, 2003) (Sanz Irles, 2011).

Esta transferencia se da principalmente dentro del area del parque y en su
entorno, pero también con instituciones de investigaciéon y empresas localiza-
das fuera de él. Ademas, el estimulo para esta transferencia ocurre mediante
una gestion activa del area por parte de profesionales especializados, ofrecien-
do a centros de investigacion y empresas servicios de alto valor afadido, asi
como espacio fisico y servicios basicos y tecnologicos.

Los PCT constituyen un mecanismo eficaz para promover la innovacion y
facilitan el crecimiento y la diversificacion de nuevas empresas y agrupaciones
industriales en una regidén o pais (Xie, Song, Zhang, Hao, Liu & Chen, 2018), sien-
do un instrumento de politica de innovacidn para fomentar el crecimiento y la
creacion de redes (Ng, Appel-Meulenbroek, Cloodt & Arentze, 2019).

Es comun confundir el concepto de PCT con el de poligono o parque indus-
trial; sin embargo, hay algunos rasgos que distinguen a los primeros y los hacen
radicalmente distintos a los segundos:

» Los PCT tienen, en su inmensa mayoria, un elemento inmobiliario, con suelo
o edificios en alquiler o venta, pero no son un negocio de este corte. El al-
quiler o la venta de suelo o espacios no es el objetivo, sino solo un eslabon
necesario en su consecucion.

+ Los PCT tienen fuertes vinculos con las universidades y otros centros gene-
radores de conocimiento.

+ Los PCT requieren una gestion especifica y especializada.

« Los PCT no solo acogen empresas existentes y maduras para potenciar su
competitividad, sino que dedican importantes esfuerzos a favorecer el naci-
miento de nuevas empresas, lo cual se hace generalmente a través de pro-
gramas de incubacién, fomento de spin off (empresa derivada o desprendi-
miento), start up (empresa semilla, embridn o emergente), etcétera.

« Los PCT trabajan en red y son elementos centrales de muchas de ellas: son
en si mismos redes, cuyos nodos los constituyen las empresas e instituciones
alli instalados. La misionde los gestores del parque es, precisamente, crear y
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mantener agiles y operativos los canales y vinculos a través de los cuales se
comunican esos nodos.

éCuales son los factores clave para el éxito
de un Parque Cientifico y Tecnolégico?

Entre los factores clave para el éxito de un Parque Cientifico y Tecnoldgico, se
considera la propuesta de Cabral-Dahab entre las mas abarcadoras, que incor-
pora, a partir de su priorizacion, los tres grupos de actores criticos que intervie-
nen en cada factor (Sanni, Eghbetokun & Siyanbola, 2010):

Determinantes: el staffo nivel de decision de la administracion de las instituciones.
Reactores: aquellos involucrados en la localizacién, preparacion, construc-
cion, administracion y expansion del parque.

Ejecutores: aquellos que administran los resultados del parque, que pueden
ser la comercializacion de productos y servicios de alta tecnologia, transfe-
rencia de tecnologia, conocimiento indirecto e innovacion.

Segln el Paradigma de Administracion Cabral-Dahab, en un Parque Cientifi-

co y Tecnoldgico deberan confluir los factores siguientes (Cabral, 1998):

L

Tener el respaldo de actores econdmicos poderosos, dinamicos y estables,
nacionales y regionales, como un organismo de financiamiento, institucion
politica o universidad local (determinantes).

Incluir en su gestion una persona activa y con vision (o un grupo de perso-
nas), con poder de decisién y un perfil alto y visible, que es (son) percibi-
da (os) por los actores relevantes de la sociedad, como la interfaz entre el
mundo académico y la industria, con planes de largo plazo y buena gestion
(determinantes).

Tener una identidad clara, a menudo expresada simbdlicamente, como el
nombre elegido por el parque, su logotipo o el discurso de la gestién (deter-
minantes).

. Estar insertado en una sociedad que permita la proteccion intelectual de los

productos o procesos a través de patentes, de secreto o de cualquier otro
medio y tener la capacidad de hacerlo (determinantes).
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5. Tener una gestion con experiencia establecida o reconocida en los asuntos
financieros, y que ha presentado planes de desarrollo econdmico a largo
plazo (reactores).

6. Ser capaz de seleccionar o rechazar que empresas y proyectos entran en el
parque. Se espera que el plan de negocios de la empresa debe ser coherente
con la identidad del parque (reactores).

7. Tener acceso a la investigacion calificada y personal de desarrollo en las
areas de conocimiento donde el parque tiene su identidad (reactores).

8. Tener la capacidad de proporcionar conocimientos de mercadotecnia y ha-
bilidades de gestion a las empresas, especialmente a las nuevas spin off o
start up, que carecen de este recurso (reactores/ejecutores).

9. Incluir un porcentaje importante de empresas de consultoria, asi como em-
presas de servicios técnicos, incluidos los laboratorios y las empresas de
control de calidad (ejecutores).

10. Ser capaz de comercializar sus productos y servicios de alto valor agregado
(ejecutores).

Otros elementos de éxito que se consideran pertinentes a los efectos del
disefio del modelo de gestion del PCT son: presencia de empresas lideres, in-
novadoras y dinamicas; beneficios para las empresas con precios y costos com-
petitivos; servicios basicos con flexibilidad en el uso de espacios y un entorno
agradable; relaciones de colaboracidn y amplia red de contactos con diversas
fuentes de financiacion de la innovacidn con proyectos a largo plazo (Zhang,
2002); ubicacion proxima a un aeropuerto internacional o una ciudad importan-
te, con buena infraestructura de acceso (Lugger & Goldstein, 1991).

El modelo de PCT que se adopte debera tener en cuenta las caracteristicas
de cada territorio; la intensidad tecnoldgica; los actores; las redes vy las estra-
tegias de desarrollo, privilegiando la implantacion de empresas de alta tec-
nologia, la generacidn y difusion de flujos de conocimiento en la I1+D+i, el vin-
culo y las alianzas con las universidades, asi como la aparicién y el desarrollo
de procesos de incubacién como principales modalidades (Valdés y Delgado,
2018). Los efectos de la incubacidn de empresas de ciencia y tecnologia, de
la interaccion entre la innovacion y el espiritu empresarial, la sinergia en la
ciencia y la innovacidn tecnoldgica y la innovacidn de sistemas, y el efecto
cluster y el ecoldgico, constituyen también factores de éxito en los parques
(Xie et al., 2018).
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¢Qué actores estan presentes
en un Parque Cientifico y Tecnoldgico?

La concepcion de un PCT establece claramente dos conceptos de partida:
area geografica definida y entidad gestora especializada. En este sentido, al
seleccionarse la localizacion, preferentemente cercana a un centro intensivo
en conocimiento, debe establecerse un derrotero que delimite el espacio dis-
ponible para el asentamiento de la iniciativa y su futuro crecimiento. Un plan
director debe proyectar las inversiones necesarias en infraestructura basica y
tecnoldgica, que permita el adecuado flujo de recursos financieros y materiales
para llevarla a cabo. La adecuada factibilidad técnica y econdmica, soportara
la inversién inicial y garantizara el retorno de los gastos de capital. Por otra
parte, una entidad gestora, profesional, eficiente y con personal especializado
para administrar el PCT, debe surgir con la forma organizativa mas adecuada a
las necesidades de la gestidn y que facilite la participacion de todas las partes
interesadas, a saber universidades, empresas, gobiernos u otros inversores.

En Cuba se han definido las sociedades mercantiles de capital 100 % nacio-
nal para cumplir este rol, pero en el mundo estas organizaciones varian a fun-
daciones sin animo de lucro, sociedades de responsabilidad limitada, compaiiias
de capital totalmente privado, etc. En la practica habitual, cuando se habla de
Parques Tecnoldgicos se suele hacer referencia a proyectos de dimensiones me-
dias o grandes, no necesariamente vinculados a una universidad, mas parecidos
a los Parques Industriales y orientados a la instalacion de empresas tecnolo-
gicas, pudiendo —con algunas limitaciones— albergar actividades productivas.
Sin embargo, al hablar de Parques Cientificos se hace mencion a proyectos de
dimensiones mas reducidas, vinculados o desarrollados por una universidad,
enfocados a la generacidén de nuevas empresas, denominadas generalmente,
spin offy start up. De ahi que el papel de una universidad en el desarrollo de un
Parque Cientifico es crucial.

Al combinar los conceptos de Parques Cientificos y Tecnoldgicos, se hace evidente
que las empresas (nacionales o extranjeras) y otros potenciales clientes de la ini-
ciativa, seran atraidos no solamente por los buenos servicios y comunicaciones del
entorno, sino ademas por su proximidad y relacion con una universidad y su potencial
docente e investigador. Asi, un PCT es una inversion a futuro que hacen los actores
principales de este proceso: las universidades, centros de investigacion, empresas y
gobiernos regionales y nacionales, para impulsar su desarrollo econdmico y social.
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Los PCT permiten a las universidades servirse de infraestructuras y servicios
de alta tecnologia y le representan una magnifica oportunidad de cooperacion
con la empresa, para el intercambio de ideas y la busqueda de un lenguaje co-
mun mas cercano, que permite a estudiantes y profesores acercarse a tecnolo-
gias novedosas, logrando una formacion mas completa y una fuente de ingresos
para su desarrollo. Los empresarios por su parte, buscan en los parques, la
fuerza de trabajo calificada acorde a sus necesidades, infraestructura tecnold-
gica, facilidades fiscales, tributarias y otras.

Los gobiernos apuestan alacreacién de los parques paraimpulsar su desarro-
llo econdmico vy social, en el contexto de la sociedad del conocimiento. Los es-
pacios territoriales son cada vez mas competitivos y los gobiernos regionales de
muchos paises del mundo, ofrecen cada vez mas alicientes en forma de infraes-
tructuras, modernos equipamientos, servicios especializados, marcos juridicos
reguladores racionales, incentivos, espacios de calidad ambiental, atractivas
areas residenciales, etc, por lo que la creacién de areas impulsoras de la in-
novacién y la transferencia de tecnologia, como los PCT, parecen, desde esta
perspectiva, opciones obligadas en el compromiso de alcanzar la competitivi-
dad requerida de la industria nacional.

¢Qué papel desempeiian los Parques Cientificos
y Tecnolégicos en la creacion de nuevas empresas?

Estos son, en principio, entornos iddneos para la creacion y el desarrollo de
nuevas Empresas de Base Tecnoldgica (EBT), que son aquellas que generan pro-
ductos o servicios innovadores a partir del uso sistematico del conocimiento
cientifico y tecnoldgico. Esta facilidad se fundamenta en el contacto con capital
humano altamente especializado, intercambio con otros emprendedores y acce-
so a infraestructuras avanzadas. Cabe recordar que por la naturaleza de los PCT
se constituyen en escenarios ideales para la ubicacion de centros de |+D+i de
grandes empresas, centros de [+D+i de pequefias 0 medianas empresas tecno-
logicas, start up, spin off, empresas de servicios especializados e «incubadoras»
de empresas.

Para comprender la naturaleza y la dindmica de evolucion de los PCT, a con-
tinuacion se definen algunos de los conceptos mencionados, que son los mas
comunmente empleados en la terminologia relacionada con el funcionamiento
de los parques y la creacion de empresas: start up, spin off e incubadoras.
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Se entiende por spin off, aquella que se origina en departamentos o labo-
ratorios de investigacion de una institucién universitaria o la que surge de es-
tructuras de 1+D+i en empresas, que aplica nuevos resultados y aprovecha las
oportunidades de un nuevo mercado. Las spin off suponen el aprovechamien-
to de oportunidades de negocios, mediante la explotacion de una idea nacida
de un emprendimiento empresarial, apostando por proyectos que surjan en lo
fundamental en el ambito universitario, a fin de favorecer la transferencia de
tecnologia del sector académico al productivo.

El concepto de start up se define como una estructura empresarial orien-
tada a conseguir un negocio escalable y repetible, con capacidad para crecer
rapidamente, apoyandose en la tecnologia y en la innovacion. Expresa la idea
de creacion de nuevas iniciativas econdmicas, por el empuje de una persona
0 grupos de personas, que le imprimen independencia y viabilidad propias
en términos de estructura juridica, técnica y comercial (Castro Diaz-Balart,
2003).

La importancia de unas y de otras estriba en la capacidad para introducir en
el mercado innovaciones tecnologicas y su efecto en promover la competitivi-
dad en sectores especializados emergentes. Sin embargo, la carencia de recur-
sos financieros y humanos, conocimientos empresariales, juridicos y vinculos
y relaciones comerciales, obliga a la necesidad de ayudarlas en su despegue
mediante un proceso de «incubacidns.

El fundamento estratégico de estas incubadoras es esencialmente el mismo
que el de los parques y se fundamente en superar las limitaciones del mercado,
para facilitar el acceso a estas empresas de reciente creacion y saltar las barre-
ras de entrada a las que deben enfrentarse sus creadores. Por otra parte, los
servicios que proporciona una incubadora, resultan los mismos para una start
up o una spin off y son basicamente espacio de oficina equipado, direccion
estratégica, soporte técnico, acceso a financiacion, asesoria legal, marketing y
networking. Las nuevas empresas, cuando terminan el proceso de incubacion,
estan listas para salir a la economia real.

¢Qué etapas o hitos pudieran definirse
en el desarrollo de un Parque Cientifico y Tecnoldgico?

El desarrollo de una iniciativa novedosa y compleja, como es el caso de un PCT,
implica atravesar por diversas etapas bien diferenciadas, y donde es preciso
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determinar los aspectos esenciales que pueden definir el éxito o fracaso (Castro
Diaz-Balart, 2003).

La primera fase pudiéramos definirla como de reflexion previa, donde deben
analizarse con total objetividad si estan creadas las condiciones de partida que
aseguren la viabilidad del parque a mediano plazo. A la sazdn recalcamos que
la proximidad de un centro intensivo en conocimiento, la posibilidad de una in-
versién inicial en infraestructura y un mercado objetivo de impacto, son como
minimo indispensables. Debe desterrarse todo atisbo de voluntarismo, que pue-
de llevar inevitablemente a un posterior fracaso.

La proxima fase, que pudiéramos definir como de preparacion, sigue a la
decision de construir el parque. Aqui son indispensables dos elementos: el li-
derazgo para llevar adelante la iniciativa y el consenso entre todas las partes
interesadas acerca de la viabilidad del proyecto. El inicio o arranque es una
fase critica donde se decide el éxito y la sostenibilidad de la iniciativa y donde
es clave lograr éxitos inmediatos en forma de impactos, tanto en lo econémico
como en lo social. Esto significa atraer empresas nacionales o extranjeras,
incubar nuevos proyectos y empresas, proveer servicios de alto valor afia-
dido, establecer nuevos centros tecnoldgicos, etc. Es clave no defraudar las
expectativas creadas vy justificar las inversiones realizadas, por lo cual es re-
comendable iniciar con acuerdos previos, que aseguren los necesarios éxitos
iniciales. Por Gltimo y en una etapa que pudiéremos llamar de consolidacion,
se debe asegurar la creacion de redes internas que faciliten el proceso de
intercambio de ideas, conocimientos y tecnologias entre los usuarios del par-
que. En resumen, se trata de asegurar recursos, movilizar apoyos y generar
sinergias.

¢Qué modelo de Parque Cientifico y Tecnoldgico
deberia adoptar Cuba?

La adopcion de un modelo para Cuba no debe ser una copia o traslado me-
canico de iniciativas foraneas, sin analizar el contexto de nuestro modelo
economico y social y sin perder de vista el objetivo principal de acelerar el
ritmo de aplicacidn del conocimiento y la introduccién de nuevos resultados
para beneficios economicos. Deben combinarse la disponibilidad de recur-
sos humanos, financieros y materiales, con la voluntad abierta y consciente
de colaborar entre los diversos actores y partes interesadas, en funcién de
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asimilar e implementar las nuevas ideas y relaciones, que surgen de la crea-
cién y consolidacidn de estas iniciativas, asi como de superar los retos que
se presenten.

Como punto de partida, nos parece razonable que un Parque en Cuba no
debe ser diferente a como estas iniciativas surgen y se gestionan internacio-
nalmente, pero atendiendo a las caracteristicas de nuestro modelo econémico
y social. Entendemos que deben tenerse en cuenta, estos cinco estamentos
esenciales:

1. Acceso al capital humano altamente calificado: aprovechando y desarrollan-
do el intelecto, a partir de su constante formacion y capacitacion profesional
y el impulso de novedosas investigaciones.

2. Generacion de riqueza: por la produccidn y comercializacion de productos y
servicios de alto valor agregado, y la congregacién e intercomunicacion de
cientificos y tecnologos.

3. Concentracion de actividades de alta tecnologia: fortalece la innovacion
tecnoldgica, mediante la articulacion de actividades entre personas, uni-
versidades, centros de investigacion y desarrollo y empresas nacionales y
extranjeras.

4. Promocidn de la inversion nacional y extranjera: atrae a empresas naciona-
les y extranjeras, para el desarrollo de proyectos y el establecimiento de em-
presas conjuntas, etc., con el objetivo de lograr producciones innovadoras.

5. Adecuada infraestructura: edificacion, locales, comunicaciones, logistica,
servicios basicos, tecnologicos y de valor afiadido.

El modelo funcional del Parque (figura 53) debe tener como centro el pro-
yecto de investigacion, desarrollo e innovacion (1+D+i), que se disefie a partir
de ideas y necesidades de innovacion, y que puede ser presentado por per-
sonas juridicas o naturales, sean nacionales o extranjeras. A partir de su eva-
luaciéon y aprobacidn se ejecutara, recibiendo servicios basicos, tecnoldgicos,
de valor afiadido y otros incentivos, y obteniéndose de forma rapida un nuevo
producto, o servicio, o alglin componente funcional de un producto o servicio
existente, con destino al mercado nacional o a la exportacién. Otra posible
salida seria una nueva Entidad de Base Tecnologica (EBT), que se incubara
en el Parque a partir de un proyecto de innovacion exitoso y con resultados
comercializables.
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FIG. 53 DIAGRAMA FUNCIONAL DEL PCT (FUENTE: ELABORACION DE LOS AUTORES).

¢Como pueden contribuir los Parques Cientificos y Tecnologicos
en la transformacion digital de la sociedad?

La transformacidn digital es el cambio asociado con la aplicacion de tecnologias
digitales en todos los aspectos de la sociedad humana. En este escenario, Cuba
ha apostado por el desarrollo de la Industria del Conocimiento, que implica uti-
lizar la informacion como elemento fundamental para generar valor y riqueza
por medio de su transformacion a conocimiento.

El modelo de gestion y organizacion de un PCT tematico se sustenta en impul-
sar el emprendimiento, creando un ecosistema de innovacion para el desarrollo
de las Tecnologias de la Informacion y la Comunicacion (TIC), de manera que en
el PCT se establezcan relaciones con todos los agentes necesarios, es decir, uni-
versidades, centros de investigacion, y micro, pequefias, medianas y grandes em-
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presas nacionales e internacionales. Las TIC se perfilan como un motor impulsor
indispensable para la economia y la sociedad, como lo demuestran los estudios
realizados por la consultora Gartner®® que prevé que el gasto mundial en tecno-
logias de la informacién alcance los 3,8 billones de ddlares, lo que significa un
aumento de 4 % contra el cierre estimado para 2020 (Consultora Gartner, 2020).

Aunque todavia esta por debajo de los niveles prepandémicos, de acuerdo con
el ultimo prondstico, todos los segmentos de gasto en TI —incluyendo los sistemas
de centros de datos, servicios tecnoldgicos, servicios de comunicaciones, soft-
ware empresarial y gasto en dispositivos— se prevé que disminuyan al cierre de
2020. Sin embargo, el gasto en software empresarial tendra el mayor repunte en
2021 con una ganancia prevista de 7,2 %. Ese gasto se debera en gran medida
a los esfuerzos de digitalizacion de las empresas, la necesidad de aumentar el
apoyo a una fuerza de trabajo remota y la demanda de servicios virtuales como la
educacion a distancia o la telesalud (Consultora Gartner, 2020).

En el caso de las TIC, la IASP estratifica la presencia de este sector de forma
significativa o mayoritaria en 64,1 % de sus miembros, contabilizando aparte
otras areas de conocimientos afines, como las ciencias de la computacion vy el
hardware, la electronica y la ingenieria de software. Los porcentajes restantes
se refieren a otros sectores como biotecnologia, soluciones de salud y ciencias
farmacéuticas (figura 54) (IASP, 2020).

Sectores tecnolégicos 5 50 5 100

TIC y Comunicaciones 64.1%

Biotecnologia

Ciencia de la Computacion
y Hardware

Electrdnica 29.1 %

Ingenieria de software 29.0 %

Salud e industria

. 27.4 %
farmacéutica

Porcentajes de PCT / Al
FIG. 54 PRESENCIA DE LOS PRINCIPALES SECTORES EN PCT Y Al (FUENTE: IASP).

%6 https://cambiodigital-ol.com/2020/10/gartner-el-gasto-en-ti-crecera-un-4-en-el-2021/
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En Cuba se propician cada vez mas nuevos espacios para la innovacion en
las empresas. En la conceptualizacion del modelo econémico cubano se favo-
rece la interaccidon de los sectores empresarial, presupuestado y académico,
y los sistemas educativo y formativo, con las entidades de ciencia, tecnologia
e innovacion. Esto incluye parques tecnoldgicos, encadenamientos productivos
y ciclos cerrados de investigacion, desarrollo, produccion y comercializacion,
integrados por diferentes formas de propiedad y gestion. Ademas de la nece-
saria utilizacién de las tecnologias de la comunicacion, la informacion y la au-
tomatizacion para promover la informatizacion de la sociedad, de la ciencia, la
tecnologia y la innovacion.

En el Plan Nacional de Desarrollo Econdmico y Social hasta el 2030, se con-
sidera un principio rector el propiciar y estimular la investigacion cientifica, la
aplicacion de la ciencia, la tecnologia, la innovacion, asi como su difusion y ge-
neralizacion en todas las esferas de la sociedad. El Lineamiento 113 de la Po-
litica Econdmica y Social del Partido y la Revolucion promueve la creacion de
estructuras dinamizadoras (empresas de alta tecnologia, parques cientificos y
tecnoldgicos, incubadoras de empresas, zonas especiales de desarrollo y otras).

La Politica para el Perfeccionamiento de la Informatizacion de la Sociedad
Cubana, del afio 2017, expresa la necesidad de implementar parques cientifi-
co-tecnologicos que potencien la vinculacidon de la investigacion, el desarrollo
y la innovacion (1+D+i) entre las universidades y los productores de servicios
informaticos.

La politica para la creacion de los Parques Cientificos y Tecnoldgicos, y los
vinculos de las universidades y entidades de ciencia, tecnologia e innovacion
con las entidades productivas y de servicios aprobada en 2018, tiene como ob-
jetivo presentar variantes para la gestion de la ciencia, tecnologia e innova-
cion que permitan promover la transferencia de bienes, servicios, tecnologias
y otros intangibles derivados de la investigacidn, desarrollo e innovacién hacia
el sector productivo y social, asegurando el acceso a los ingresos derivados de
esas transferencias por parte de las instituciones y las personas participantes y
lograr un mayor impacto de las universidades y entidades de ciencia, tecnologia
e innovacién en el desarrollo econdmico y social.

En paralelo, la industria nacional de aplicaciones y servicios informaticos, em-
prendid un proceso de fortalecimiento y desarrollo de sus empresas estatales,
buscando en lo fundamental potenciar las soluciones nacionales, incrementar los
ingresos por exportaciones y lograr una mayor retencion del capital humano ca-
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lificado, aparejado al pujante movimiento de emprendimientos tecnoldgicos, que
desde el sector privado contribuyen a la informatizacion de la sociedad.

Con este analisis se valida la necesidad de potenciar la formacion de pro-
fesionales en especialidades del sector, el imperativo de transformar digital-
mente nuestras organizaciones y la sociedad, y el de trabajar intensamente en
areas del conocimiento que impulsen esa transformacion, fomentando una cul-
tura de la innovacion y facilitando la creacion de entidades de base tecnolégica
que participen en la generacion de productos y servicios de alto valor afiadido
(Torralbas y Delgado, 2021).

De forma general se puede concluir que, teniendo en cuenta las condiciones
de infraestructura, servicios basicos, tecnoldgicos y de valor afiadido, los incen-
tivos proporcionados por el marco legal habilitador mas los brindados por la
entidad gestora, siempre resultara ventajoso el escenario del Parque, para que
las personas naturales y juridicas concursen con proyectos, constituyendo el
principal atractivo el acceso al talento humano altamente especializado de las
universidades y los centros de investigacion.

A partir de la incubacion de nuevas entidades se fortalecera el tejido empre-
sarial de la industria de aplicaciones y servicios informaticos, y se aprovechara
la transversalidad de las TIC para generar resultados que impacten en todos los
sectores de la economia vy la sociedad.
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Nuevas carreras y unidades
de ciencia, tecnologia e innovacion,
en funcion de la transformacion digital

ALNA Ruiz JHones / YupiviAn ALmevpa Cruz / ALEJANDRO LAGe /
NataLiA MARTINEZ

No hay dudas de que en un tema como la transformacion digital
(TD), donde la ciencia, la tecnologia y la innovacion son claves,
las universidades estan llamadas a desempefiar un importante
papel, en su doble rol de productoras de la fuerza de trabajo
calificada que habilitara la transformacion, y creadoras y repo-
sitorios del conocimiento, establecido o nuevo, necesario para
su desarrollo. Las tecnologias digitales se caracterizan por su
transversalidad y su ubicuidad, pero también por su dinamica.
Es conocido que los ritmos a que se han ido implantando las
que han sido tecnologias disruptivas en cada momento de la
historia de la humanidad se han ido acortando dramaticamen-
te. Obsérvese en la figura 55 una comparacion de los afios que
le tom0 llegar a 50 millones de usuarios a cada uno de los pro-
ductos o servicios tecnoldgicos que se ilustran.>’

Cada dia, literalmente, aparecen nuevos productos o
servicios basados en las tecnologias digitales; cada dia hay
avances en la creacién de nuevo conocimiento y en su adop-
cion. Esta dindmica es muy dificil de seguir para el sector
productivo, que tiene que basar sus desarrollos en tecnolo-
gias que ya hayan mostrado cierta estabilidad y efectividad.
Esto hace imprescindible las alianzas entre las universidades

7 https://ticsyformacion.com/2017/05/13/cuanto-tardaron-estos-productosservicios-en-lle-
gar-a-50-millones-de-usuarios-infografia/
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¢Cuantos anos tardaron estos productos o servicios tecnolégicos

en alcanzar los 50 millones de usuarios?

Aerolineas Autormovil Telétono Electricidad 'au.eta Television Cajero Qedanacor
de crédito automatico personal
~ Cd
N -(Q)-
. .
62 afios 50 afios 46 afios 28 afios 22 afios 18 afies 14 afies
Tarléd Tarjel
orr:j:?c de?:b;c Internet PayPal i YouTube Facebook Twitter
= = 5
\-f' a D
12 afios 12 afios 7 afios 5 afios 4 afios

Fuente_ Vala Afshar (Twitter)

FIG. 55 TIEMPO QUE TOMO A ALGUNOS PRODUCTOS INFORMATICOS ALCANZAR
50 MILLONES DE USUARIOS.

y los centros de investigacion de TIC y las empresas productoras de bienes y
servicios del sector.

En Cuba hubo una temprana respuesta, desde la academia vy la ciencia, al
desarrollo de la computacion. En 1970, con el impulso del Comandante en Jefe
Fidel Castro Ruz, se cred la primera minicomputadora cubana, la CID201, que
resulté de un esfuerzo eminentemente universitario, ya que nacio en el Centro
de Investigaciones Digitales (CID, actual ICID), creado en la Universidad de La
Habana (UH) en 1969. En ese mismo afio se abrid la primera carrera universita-
ria de perfil informatico en Cuba: la Ingenieria en Computacion, en el Instituto
Técnico Militar (ITM), y en 1971 comenzd la carrera de Licenciatura en Ciencias
de la Computacion, en la Universidad de La Habana. Eso solo fue el comienzo.

Hoy existen carreras relacionadas con las tecnologias digitales en todas las
provincias del pais, que gradian cada afio miles de especialistas en esta rama:
Licenciado en Ciencias de la Computacion, Ingeniero Informatico, Ingeniero en
Ciencias Informaticas, Ingeniero en Telecomunicaciones, Ingeniero Automatico,
pero también: Diseflador de Comunicacion Visual, Licenciado en Ciencias de la
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Informacion, Ingeniero Industrial, y otros en sectores especificos, como Licen-
ciado en Sistemas de Informacidn en Salud o Licenciado en Criptologia, en las
universidades del Ministerio de Salud Publica (Minsap) y del Ministerio del In-
terior (Minint), respectivamente. En los tltimos tiempos se han abierto nuevas
posibilidades de formacion superior, orientadas a diferentes demandas del de-
sarrollo de la TD del pais. En la Universidad de La Habana, por ejemplo, se ha
disefio en 2021 la nueva carrera de Licenciatura en Ciencia de Datos.

Como se conoce, con la actual ubicuidad de las tecnologias digitales, en cada
momento y accién que acometemos se generan datos, que son almacenados
para su posterior uso. Todas nuestras pequefias acciones cotidianas, como en-
viar un mensaje por Whatsapp, postear una foto en Instagram, subir una entra-
da a un blog, enviar un correo electronico, buscar una direccion en Google Maps
0 acceder a la prevision climatoldgica, generan datos. Y no solo los generamos
los humanos: la Internet de las Cosas (/Internet of Things, 10T) resulta de la ge-
neracion de datos por los miles de millones de dispositivos conectados a la red,
en entornos industriales, domésticos, de servicios publicos. La explosion en la
generacion de datos ha sido tan grande, que se calcula que 90 % de los datos
de toda la historia se han generado en los ultimos 5 afios.

La toma de decisiones estratégicas hoy se basa en el conocimiento extraido
a partir de los datos, tanto en los entornos empresariales como en las adminis-
traciones publicas, la ciencia o la academia. El influyente diario The Economist,
en su edicion del 6 de mayo de 2017, afirmaba: «El recurso mas valioso del mun-
do ya no es el petrdleo; son los datos».>® De manera se requiere de especialistas
bien preparados en el manejo de este enorme climulo de datos, frecuentemente
sin estructura clara ni conexién aparente, en gigantescas dimensiones: el llama-
do Big Data. El cientifico de datos se ocupa precisamente de esto.

En Curriculum Guidelines for Undergraduate Programs in Data Science se
establece:

El ciclo recursivo de obtencion, discusion, curaduria, gestion y procesa-
miento de datos, exploracion de datos, definicion de preguntas, realiza-
cion de analisis y comunicacion de resultados se encuentra en el ndcleo

%8 https://www.economist.com/news/leaders/21721656-data-economy-de-
mands-new-approach-antitrust-rules-worlds-most-valuable-resource
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de la experiencia de la ciencia de datos. Los estudiantes universitarios
necesitan comprender y practicar la realizacién de todos los pasos de
este ciclo de datos para engranar preguntas de investigacion sustantivas.
Los estudiantes necesitan la capacidad de “pensar con datos”[...] las ex-
periencias de datos deben desempefiar un papel central en todos los cur-
sos, desde el curso introductorio hasta el de contenido fundamental y la
optativa avanzada. Estas experiencias deben incluir datos sin procesar de
una variedad de fuentes e incluir el proceso de limpieza, transformacién y
estructuracion de datos para el andlisis. También deben incluir el tema de
la procedencia de los datos y cdmo informar las conclusiones que se pue-
den extraer de los datos. La ciencia de datos esta necesariamente basada
en la experiencia; es un arte practicado y una habilidad desarrollada.>®

Los estudios de ciencia de datos constituyen una carrera del estado del arte,
que se esta abriendo en estos momentos en universidades de todo el mundo;
por ejemplo, la organizacion Data Science Programs calcula, con actualizacion
de inicios del afio 2020, mas de 500 universidades en Estados Unidos que po-
seen programas académicos de ciencia de datos; la mayor parte son de posgra-
do, pero ya se listaban 98 programas de grado.®® En el area hispanohablante
existe la carrera en varias de las mas importantes universidades; por ejem-
plo, en Espafia la ofrecen la Universidad Carlos Il de Madrid, la Universidad de
Valencia, la Politécnica de Catalufia, la Universidad Publica de Navarra, la de
Cantabria y la de las Palmas de Gran Canaria. En América Latina pueden citarse
la Unam, la de Las Américas en Puebla, el TEC de Monterrey, la Universidad de
Montevideo, la Universidad Mayor de Chile, la Universidad de Buenos Aires, la
Universidad LEAD de Costa Rica y la Universidad de Sao Paulo en Brasil.

Es interesante comentar que la propuesta de abrir estos estudios de grado
en la UH, partié de la Facultad de Matematica y Computacién (Matcom), como
respuesta al reclamo del Gobierno, de formar especialistas en Estadistica. El
modelo de profesional que se propuso tuvo en cuenta las tendencias internacio-
nales de convergencia en las técnicas estadisticas, matematicas y computacio-
nales, en el analisis de cuerpos de datos para el descubrimiento de informacién.

%8 https://www.economist.com/news/leaders/21721656-data-economy-de-
mands-new-approach-antitrust-rules-worlds-most-valuable-resource
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El plan de estudios de 4 afios, que por ahora solo se ofrece en el curso regular
diurno, integra, entre otras, Matematica, Estadistica y Probabilidades, Inteligen-
cia Artificial, Sistemas Computacionales, Programacion, Sistemas de Informa-
cion, e incluye temas especificos de ciencia de datos, como el preprocesamiento
de datos, la ingenieria de datos, el procesamiento de imagenes, la proteccion de
los datos, etc. Tiene un enfoque hacia la aplicacion practica de todo este cuerpo
de conocimientos en los diferentes campos como la salud publica, la economia,
las finanzas, la investigacion cientifica, el medio ambiente o el analisis de la
opinién publica, por solo citar algunos.

Al mismo tiempo, se abrié en Matcom una unidad de ciencia y técnica que
servira de espacio natural de aprendizaje y experimentacion para la nueva
carrera: el Laboratorio de Ciencia de Datos e Inteligencia Artificial, cuyo objetivo
estara fundamentalmente orientado a promover y desarrollar a todos los nive-
les, la toma de decisiones informadas sobre base del analisis de datos. Esto se
realizara a partir del desarrollo de proyectos concretos, tanto con instituciones
gubernamentales, sociales o cientificas, como con empresas. Para ello se utili-
zaran de manera practica los resultados del estado del arte en el campo de la
ciencia de datos, asi como de la Inteligencia Artificial. Igualmente, se trabajara
de manera colaborativa con los grupos de investigacion de Matcom y la univer-
sidad en general, para obtener nuevos resultados cientificos que, a través del
Laboratorio, puedan llevarse a aplicaciones practicas.

Ejemplo concreto de lo que se espera de este Laboratorio es la participacion,
incluso desde antes de su creacion oficial, de varios de sus integrantes en el Gru-
po de la Ciencia para el enfrentamiento a la COVID-19. Se trabajo en modelos de
prondsticos, analisis de la relevancia de las medidas tomadas, modelos de mi-
crosimulacion en funcion de los escenarios de vacunacion, asi como en el descu-
brimiento de conocimiento en publicaciones cientificas relacionadas. Esta labor
ha permitido a la maxima direccién del pais disponer de conocimientos basados
en datos que se han tenido en cuenta a la hora de tomar decisiones. Asimismo,
se participd directamente en la construccion de herramientas de ciencia de da-
tos que permiten la divulgacion, el procesamiento y la visualizacion de datos
cubanos de la COVID-19 en el mundo.

No hay duda de que esta nueva unidad de I+D+i contribuird enormemente a
la TD del pais y es de esperar que otras entidades similares surjan en otras uni-
versidades o centros de investigacion e, incluso, empresas, con altas potenciali-
dades en el tema. Una de sus tareas mas importantes, como ya mencionamos, es
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impulsar la comprension en los directivos a todos los niveles, de que la direccion
de cualquier actividad o entidad no debe estar basada solo en el conocimiento de
la actividad, las percepciones y las concepciones personales de los cuadros que
dirigen, como tantas veces ocurre, sino en hechos, en los datos que se recogen y
analizan, en la informacion que estos puedan brindarnos, en el conocimiento que
podamos construir a partir de esta informacion.

No es este el Unico nuevo emprendimiento de la UH que responde a los reque-
rimientos de la TD del pais. La Facultad de Fisica ha gestado un proyecto cientifico
que se inserta en los esfuerzos del pais por avanzar en la informatizacién de la so-
ciedad. A partir de contactos con la direccién de la Empresa de Telecomunicacio-
nes de Cuba (Etecsa), y contando con su apoyo, se empez0 a gestar la idea de usar
de forma estable los datos de las torres de celulares, para obtener estimados de
movilidad poblacional en todo el pais —apuntemos que el uso de este tipo de datos
con fines de investigacion esta amparado en el articulo 33 del Decreto-Ley 370 del
2019—. En paralelo se propuso un proyecto al Programa IS4H, de la Organizacion
Mundial de la Salud, de nombre «Datos de movilidad para la epidemiologia basa-
dos en la telefonia movily, que fue aprobado y ejecutado en 2019 para la compra
de un servidor y la formacion de personal en el uso de los datos de telefonia, en
situaciones epidemioldgicas. Dos investigadores de la Facultad de Fisica dirigieron
una tesis en Ingenieria Automatica para el desarrollo del software BDPhoneFlow,
para facilitar el almacenamiento y acceso a estos datos. Cuando la COVID-19 llegd
a Cuba, existia una primera version de este software, registrada y funcional. La
situacion epidemioldgica catalizd la implementacion de este tipo de soluciones,
en consonancia con los esfuerzos que el Mincom y la direccién del pais venian
haciendo, de promover el desarrollo del Big Data.

Por qué un proyecto asi surgié dentro de la Facultad de Fisica, merece un
analisis detallado. La fisica es habitualmente entendida como la rama de la cien-
cia que estudia las leyes mas fundamentales de la materia. No obstante, es co-
mun encontrar fisicos trabajando en muchos otros espacios del saber mas o me-
nos distantes de este concepto, entre ellos, la biologia, la economia, las ciencias
de la computacion. En particular, la rama de la fisica conocida como fisica esta-
distica, desarrolld una metodologia para el estudio de las propiedades macro,
a partir de las propiedades micro en sistemas de muchos cuerpos, inicialmente
pensada para la comprension de los estados de la materia condensada (sélidos,
materiales conductores, propiedades térmicas, etc.). No obstante, el esfuerzo
de ir de lo micro a lo macro es extensible a muchas areas del saber, donde las
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propiedades elementales pueden ser mas o menos simples o conocidas, pero la
emergencia de propiedades a gran escala resulta mas dificil de explicar. Es por
eso que las aplicaciones de los métodos fisicos, en particular la fisica estadisti-
ca, hallan su espacio en el estudio de sistemas de muchos entes (mas alla de los
atomos) y, desde los afios 1990, han formado un campo conocido como fisica de
los sistemas complejos, incluyendo sistemas sociales, econémicos, ecologicos,
bioldgicos y desde luego, atdmicos y moleculares. Es desde esta perspectiva
que los investigadores del grupo de Sistemas Complejos de la Facultad de Fisica,
se acercan a la modelacién de las epidemias y la movilidad humana.

A partir de la relevancia dada a este proyecto por la direccién de la UH,
el Mincom y el Gobierno, y considerando la tradicion de la Facultad de Fisica,
en particular el Grupo de Sistemas Complejos y Fisica Estadistica, de colaborar
con espacios intermedios entre la fisica y otras ramas, se decidié la creacion
del Centro de Sistemas Complejos, dentro de esa Facultad. El centro surgié en
diciembre de 2020, para promover investigaciones de nivel internacional, cola-
boraciones con el sector empresarial, formacion de capital humano y coordina-
cion a nivel nacional de instituciones afines a los temas de biologia de sistemas,
sensores, fisica estadistica y sistemas complejos.

Los nuevos emprendimientos en la formacion de especialistas para la TD en
Cuba tienen un espacio importante en la Universidad de las Ciencias Informati-
cas (UCI). Este centro de Educacidn Superior, creado en 2002 por el Comandante
en Jefe Fidel Castro Ruz, y concebido ademas como un centro productor de
software, comenzd con una Unica carrera: Ingenieria en Ciencias Informaticas.
El ingeniero en Ciencias Informaticas tiene como objeto de la profesion el pro-
ceso de transformacion digital de las organizaciones, entendiéndose como tal
la habilitacion y mejora de procesos organizacionales, mediante el tratamiento
computacional de la informacion y el desarrollo, la adopcidn y el mantenimiento
de sistemas, productos y servicios informaticos, para contribuir a la toma de
decisiones basadas en datos, la gestion del conocimiento y la racionalizacion
u optimizacion de sus procesos y recursos. Esta transformacion digital puede
abarcar organizaciones de diverso grado de complejidad, lo que requiere una
vision mas amplia de la informatica como recurso estratégico generador de va-
lor para instituciones, empresas y el Estado (UCI, 2017).

En correspondencia con el progresivo proceso de informatizacion de la so-
ciedad cubana, que implica el uso seguro, ordenado y masivo de las TIC, en la
UCI se estan abriendo en los dltimos 5 afios nuevos programas de formacion,
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dos de ellos son carreras de universitarias de pregrado con 4 afios de duracion:
Ingenieria en Bioinformatica e Ingenieria en Ciberseguridad. También se abrio
un programa en la nueva modalidad de Programas de Educacidn Superior de
ciclo corto: Administracion de Redes y Seguridad Informatica.

Es posible afirmar:

[...] sin el desarrollo de la bioinformatica no es posible enfrentar actual-
mente proyectos que aspiren a desarrollar medicamentos y otros produc-
tos novedosos con una fuerte posicidn de patente y en un tiempo relativa-
mente breve, y esto es imprescindible para poder colocar los productos
nacionales en el mercado mundial. La demora de esta actualizacion tec-
nologica repercutird en la eficiencia y la competitividad biotecnoldgica
nacional (valdivia J. A. y Febles J. P., 2004) .

La atencidn priorizada a esta rama emergente se reforzd a partir del afio
2000, cuando:

[..]a propuesta de la comunidad cientifica, las autoridades cubanas anali-
zaron las posibilidades de iniciar en Cuba un proceso masivo de introduc-
cion de la Bioinformatica. Esta decisidn se interpretd como una oportuni-
dad para producir un salto cualitativo en las aplicaciones biotecnoldgicas
y en la integracion de proyectos de alto valor cientifico (Febles, 2006).

Una accion clave en este sentido fue el curso organizado por el Centro de
Ingenieria Genética y Biotecnologia (CIGB), para la formacion acelerada en bioin-
formatica, de un grupo de estudiantes de los Ultimos afios de varias carreras
universitarias, en estrecha colaboracion con la Universidad de La Habana y el
Instituto Superior de Ciencia y Tecnologia Nuclear (ISCTN), del Citma (actualmen-
te Instituto Superior de Tecnologias y Ciencias Aplicadas, de la Universidad de La
Habana).

La hioinformatica es una ciencia transdisciplinar, en la que confluyen la infor-
matica y las ciencias de la vida como bioquimica, biologia, quimica y fisica, entre
otras, que se enfoca en la investigacion, el desarrollo y la aplicacion de herramien-
tas informaticas para la solucién de problemas bioldgicos, médicos o biotecnolo-
gicos, en general aquellos que impliquen la adquisicion, el almacenamiento, la or-
ganizacion, el analisis y la visualizacidn de datos quimico-bioldgico-estructurales.
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La carrera de Ingenieria en Bioinformatica, que se imparte en la UCI desde
2015, responde a la creciente necesidad en la industria biotecnoldgica cubana, asi
como en las areas de la investigacion biomédica y agropecuaria, de profesionales
idéneos, dotados de herramientas interdisciplinarias con base en la biologia mo-
lecular, la quimica, la informatica y la matematica, que posean competencias es-
pecificas de la bioinformatica, con un enfoque desde la ingenieria del conocimien-
to, para apoyar el desarrollo biotecnoldgico, quimico-farmacéutico, agropecuario
y biomédico del pais, desde esta area del saber. El ingeniero en Bioinformatica
tiene como objeto de trabajo los datos, la informacion y el conocimiento de origen
médico y quimico-bioldgico, que incluye procesos y estructuras nanoscopicas aso-
ciados con la vida, provenientes de la investigacion, la produccidon o los servicios,
en las areas hiomédica, agropecuaria y biofarmacéutica.

Otra arista de importancia vital en el proceso de informatizacion del pais es
la ciberseguridad, una dimension de la seguridad nacional de Cuba, siempre en
evolucion, porque continuamente el pais se encuentra sometido a nuevos ries-
g0s, amenazas y agresiones. Es imprescindible, por tanto, el estudio, la investi-
gacion y la actualizacion de esta dimensidn, ante los nuevos retos que impone
el desarrollo y despliegue de las TIC en el pais.

Miguel Diaz-Canel Bermudez, primer secretario del PCC y presidente de la
Republica de Cuba, expresd en la clausura del Primer Taller Nacional de Infor-
matizacién y Ciberseguridad: «[...] en el ciberespacio hemos enfrentado la agre-
sidn para subvertir ideoldgicamente a nuestra juventud [...] De igual forma, se
conocen los planes de espionaje a gobiernos y personas utilizando perversa-
mente estas tecnologias [...] Por estas razones hablamos de informatizacion y
de ciberseguridad (Diaz-Canel, 2015)».

En un proceso de informatizacion segura de la sociedad, bajo principios de
soberania tecnologica, resulta estratégico contar en el pais con especialistas
que posean la preparacidn necesaria en ciberseguridad, que sean capaces de
gestionar el sistema de seguridad informatica de las instituciones, elaborar pla-
nes de seguridad, implementar controles técnicos, gestionar incidentes y velar
por el cumplimiento del marco regulatorio establecido en el pais.

En 2019, el Ministerio de Comunicaciones realizd un diagndstico en todo el
pais para determinar la cantidad de especialistas dedicados a la ciberseguridad,
su nivel de formacion y las acciones principales de capacitacion llevadas a cabo
con este personal. Este estudio arrojo que aproximadamente unas 1589 personas
ejercen funciones asociadas directamente a la ciberseguridadpero que se carece
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de los conocimientos necesarios para enfrentar esta tarea. Esto reafirma la nece-
sidad de formar profesionales en el campo de la ciberseguridad (Mincom, 2019).

En el &mbito internacional, a partir de un estudio realizado entre 2015 y 2017,
en el que participaron prestigiosos profesionales de la Asociacion de Maquinaria
Computacional (ACM) y otros de la IEEE ComputerSociety (IEEE-CS), la Associa-
tion for Information Systems (AIS) y la International Federation for Information
Processing (IFIP), se ha afiadido la ciberseguridad como una disciplina de las
ciencias informaticas, que ademas de los contenidos relacionados directamente
con la computacion, incluye aspectos regulatorios de politicas, procesos, facto-
res humanos, ética y gestion de riesgos (ACM, 2017).

En Cuba, el eslabon de base de esta profesion lo constituye el puesto de
trabajo Especialista en seguridad de las TIC, caracterizado en la Resolucion
128/2019 del Mincom, «Reglamento de seguridad de las tecnologias de la infor-
macién y la comunicacién en el paiss.

El Plan de Estudios E de la carrera de Ingenieria en Ciberseguridad, que co-
menzo a impartirse en la UCI en el curso 2021, establece como objeto de la
profesion la gestion de la ciberseguridad de las instituciones, a partir del es-
tablecimiento, implementacion, operacion, monitorizacion, revisién, manteni-
miento y mejora continua de las medidas necesarias para la preservacion de
la confidencialidad, integridad y disponibilidad de la informacién, asi como la
proteccion de las tecnologias mediante las cuales esta informacién es creada,
procesada almacenada y trasmitida.

El surgimiento de la carrera de Ingenieria en Ciberseguridad esta estrecha-
mente relacionado con el posgrado en Seguridad Informatica, que desde 2018
se desarrolla en la UCI, la cual brinda una formacion especializada a profesiona-
les de varios organismos e instituciones del pais. En este programa se imparten
entre otros cursos y entrenamientos: Fundamentos de la Seguridad Informatica,
Elementos de Criptografia, Proteccidon contra Programas Malignos, Seguridad
en Redes, Evaluacion de Vulnerabilidades y Gestion de Parches, Gestion de In-
cidentes de Seguridad Informatica, Sistemas de Deteccion de Intrusiones, Prue-
bas de Intrusion, Gestion de Configuraciones de Seguridad, Seguridad en Dis-
positivos mdviles, Gestion Automatizada e Integrada de Controles de Seguridad
Informatica y Reconocimiento de Patrones aplicado a la Seguridad Informatica.

Es importante sefialar que esta especialidad de posgrado posee un perfil
mas especifico y se enfoca en temas avanzados de la seguridad informatica,
mientras que la carrera de pregrado va dirigida al eslabdn de base, teniendo
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en cuenta la necesidad actual de las instituciones, de contar con un profesional
competente para la gestion del sistema de ciberseguridad de estas. En el desa-
rrollo de la especialidad han sido fundamentales las alianzas con los organismos
e instituciones del pais, especializados en ciberseguridad, donde se destaca la
empresa Segurmatica (actualmente Unidad Docente de la UCI), la Oficina de Se-
guridad paralas Redes Informaticas (OSRI), la Direccion de Criptografia del Minint
y la Direccion de Operaciones de Seguridad de Etecsa.

Es también fundamento tedrico-practico para la consolidacién de la carrera
de Ingenieria en Ciberseguridad, el programa de Educacién Superior de ciclo
corto en Administracion de Redes y Seguridad Informatica, que se desarrolla en
la universidad desde septiembre de 2015. En este se imparten varias asignatu-
ras del perfil profesional, entre las que se pueden mencionar: Sistemas Digita-
les, Sistemas Operativos, Redes de Computadoras, Aplicaciones y Servicios Te-
lematicos y Seguridad Informatica. Es importante acotar que el técnico superior
que forma este programa tiene como objeto de la profesion la administracion de
aplicaciones e infraestructura de redes informaticas, garantizando la cibersegu-
ridad de estas. O sea, el programa esta focalizado especificamente en la admi-
nistracion de redes, creando habilidades en sus graduados para desempefiarse
en este puesto de trabajo, garantizando a su vez la seguridad de la infraestruc-
tura de red. La gestion de la ciberseguridad es un objeto mucho mas amplio,
donde la seguridad de las redes es uno de los tantos mecanismos de seguridad
tecnoldgica que es necesario aplicar en el sistema de ciberseguridad (UCI, 2015).

Finalmente, en 2018 se inaugurod la Academia CISCO para la formacion es-
pecializada en administracion de redes de datos, que posee el soporte y la co-
laboracion de la empresa CISCO Systems, lider mundial en soluciones de red e
infraestructura. Este centro cuenta en su claustro con 19 instructores cubanos
avalados internacionalmente, de ellos 14 de la UCI, lo que garantiza a la univer-
sidad poseer un grupo especializado de docentes en esta tematica, fundamental
para la formacién en ciberseguridad.
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La Inteligencia Artificial (1A) ha sido identificada a nivel mundial
como una de las tecnologias con mayor proyeccion e impacto
en todas las areas de la actividad socioecondmica, actiia como
un catalizador de la investigacién y la innovacién y tiene un
papel principal en la transformacion digital de la sociedad. Su
nivel de desarrollo y grado de introduccidén en la vida ha llevado
a que paises y organizaciones trabajen en su proyeccion a largo
plazo. Tres documentos recientes que reflejan el interés guber-
namental por la IA en todo el mundo son:

1. Definicion de lineamientos éticos para la IA, por parte de la
Comision Europea (European Comission, 2019).

2. Aprobacion de la posicion belga sobre las estrategias para
el desarrollo de la IA (Al 4Belgium Coalition, 2019).

3. Aprobacién de una Estrategia Nacional de IA para Espafia
(ENIA, 2020).

Decididamente, la 1A ha dejado el marco de los laboratorios
cientificos para entrar en la vida socioeconémica del mundo.
Por eso, cada vez mas paises y organizaciones internaciona-
les trabajan para establecer estrategias de desarrollo de esta
disciplina, que incluye la creacion de un reglamento para su
empleo ético.

En Cuba, a partir de la década del 80 del siglo pasado, se
experimento un despegue de las acciones relacionadas con la IA,



2 ]- 2 LAS UNIVERSIDADES ANTE LA TRANSFORMACION DIGITAL: MODELOS EMERGENTES

aunque desde afios anteriores hubo algunos trabajos. Hoy existen laboratorios
y grupos de investigacion en IA, incluyendo todo lo relativo a ciencia de datos y
reconocimiento de patrones, en varias instituciones del pais. Entre ellas estan
la Universidad Central de Las Villas (UCLV), la Universidad de Camagiiey (UQ), la
Universidad Tecnoldgica de La Habana (Cujae), la Universidad de las Ciencias In-
formaticas (UCI), el Centro de Aplicaciones de Tecnologias de Avanzada (CENATAV)
perteneciente a la empresa DATYS, la Universidad de Oriente (UO), la Universidad
de La Habana (UH) y el Instituto de Cibernética, Matematica y Fisica (ICIMAF).

A pesar de que los resultados son notables, se han identificado algunas di-
recciones de trabajo para los préximos afios. Entre ellas se destacan:

+ Potenciar la vinculacion con la industria del software.

« Gestionar la formacion doctoral en informatica.

+ Gestionar programas de maestrias en estas areas, atendiendo al plan de
desarrollo econdmico de la nacién hasta el 2030.

+ Incrementar la participacion de profesores e investigadores cubanos de es-
tas ramas en proyectos de colaboracion internacional.

Los logros en la formacidn posgraduada de profesionales de las ramas de la
informatica y las ciencias computacionales, asi como el reconocimiento nacional
e internacional en el desarrollo de aplicaciones de la Inteligencia Artificial a la
solucion de problemas reales en diversas areas del conocimiento, motivaron
que en abril de 2019 la Universidad de Estudios Internacionales de Hebei (UEIH),
en China, realizara la propuesta a Cuba de crear en su pais un Instituto Inter-
nacional de Investigaciones en Inteligencia Artificial, para potenciar la coopera-
cion con especialistas de la Isla en esta disciplina.

Colaboracion internacional en Inteligencia Artificial:
perspectivas de desarrollo entre Cubay la UEIH

Lacolaboracidninternacional puede desempefiar un papel principalenel desarro-
llo de la 1A en Cubay esta colaboracidn con la UEIH pretende ir en esa direccion.
En esta comunicacidn se presentan las ideas fundamentales del proyecto, el
cual involucra la participacion de varias instituciones cubanas y cuenta con el
apoyo de los gobiernos de Cuba y China. Es una muestra de la importancia de
la internacionalizacion, el fortalecimiento de la piramide de formacion posgra-
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duada en computacion e informatica y de la integracion de recursos humanos
de diferentes centros, en funcion del desarrollo de la Inteligencia Artificial para
el beneficio de la sociedad.

Estas lineas no pretenden ser una revision exhaustiva de todo lo que en ma-
teria de desarrollo de Inteligencia Artificial se lograra mediante la colaboracién
entre China y Cuba. Solo mostrara algunas acciones que se prevén gracias a
un proyecto de colaboracion internacional, entre la Universidad de Estudios In-
ternacionales de Hebei y el Ministerio de Educacion Superior (MES) de Cuba,
liderado por la Universidad de Camagiiey. Para la presentacidn se toman como
referencia los temas fundamentales, en los que se encuentran las mayores posi-
bilidades de contribucién. También, algunos ejemplos de acciones que ya se han
definido y propician el desarrollo de la Inteligencia Artificial.

Creacion del Instituto Internacional de Investigaciones
en Inteligencia Artificial (1111A)

Vision: acompaiiar al Gobierno de la Republica Popular China, la provincia de
Hebei y la Universidad de Estudios Internacionales de Hebei, en la construccion
conjunta de la iniciativa de La Franja y La Ruta, y su relacion con la Agenda
2030 y los Objetivos de Desarrollo Sostenible desde el campo de Inteligencia
Artificial, en actividades cientificas y docentes, y la formacion y captacion de
talentos, junto con propuestas para el perfeccionamiento constante del proceso
de aplicacion de los resultados, segun las necesidades.
Mision general:

« Dar respuesta a las cuestiones que en el orden cientifico y docente se deri-
van del proceso de construccién conjunta, de la iniciativa de La Franja y La
Ruta en relacion con la teoria y las aplicaciones de la Inteligencia Artificial.

+ Asimilar y desarrollar los métodos de solucion de problemas de la Inteligen-
Cia Artificial.

 Introducir en la practica social los aspectos mas novedosos de la Inteligencia
Artificial para la solucién de problemas cientificos y socioeconémicos.

« Formar recursos humanos altamente calificados en el area de la Inteligencia
Artificial y las disciplinas afines.

+ Impartir programas de maestria y doctorado, segun las necesidades de in-
vestigaciones y aplicaciones.
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 Publicar los resultados del trabajo investigativo por diversos medios impre-
sos y digitales, nacionales e internacionales sobre Inteligencia Artificial.

+ Efectuar eventos cientificos nacionales e internacionales, que permitan co-
nocer el estado de las investigaciones y aplicaciones en diversas latitudes
sobre el desarrollo de la Inteligencia Artificial.

+ Firmar convenios de cooperacion con instituciones afines y de interés para
el trabajo conjunto.

Los aspectos principales de la estrategia de trabajo del IllIA son:

+ Produccion cientifica con una alta visibilidad internacional.

+ Pertinencia e impacto en la sociedad y la economia.

« Formacion de especialistas en Inteligencia Artificial y disciplinas afines.

+ Proceso de formacion doctoral con un papel central en la planificacion.

« Colaboracién mutuamente ventajosa con otras instituciones.

« Conversidn de resultados cientificos en productos o servicios comerciales.

Se propone que el Instituto no cierre el proceso I+D+i, sino que se establez-
can relaciones con empresas y otras instituciones que ayuden a cerrar el ci-
clo. Esto significa que el 1A genera nuevos métodos de solucion de problemas
basados en Inteligencia Artificial y de estos resultados se crean prototipos de
productos, los cuales se convierten en productos comerciales en alianza con
otras instituciones, que se puede materializar mediante la existencia de parques
tecnoldgicos o la creacion de spin off, etc. Este enfoque libera al Instituto de
la responsabilidad de la introduccion, la comercializaciéon y el mantenimiento
de productos o servicios informaticos, que lo desviaria de la mision principal.
Notese que este enfoque también es aplicable a resultados de grupos de in-
vestigacion de instituciones cubanas, que quieran explorar las posibilidades de
introduccion en China.

La transformacion digital actual se desarrolla sobre la base de la integracion
de diferentes tecnologias informaticas, de ahi que el IllIA no solo prevé limitar
su actividad a a 1A, sino que tiene entre sus tematicas de investigacion:

 Inteligencia Artificial
e BigData
 Internet de las Cosas
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» Blockchain (cadena de bloque)
« Computacién en la nube
« Desarrollo de software

Serd un Instituto enfocado hacia la investigacion y el desarrollo de aplicacio-
nes en areas de interés como:

+ Biotecnologia y biomedicina

« Medio ambiente

» Calidad de vida del adulto mayor

« Ciudades inteligentes

+ Agricultura de precision
 Fabricacion inteligente (industria 4.0)

Este IIIIA esta concebido para la investigacion, el desarrollo, la innovacion y
la formacion doctoral, de maestria y pregrado, de fuerte vinculo con empresas
chinas y la utilizacion de los resultados en Cuba, con un Centro de Datos para
computacion de alto desempefio y Big Data, con el objetivo de brindar servicios
a las investigaciones del Instituto y a las empresas.

Los elementos basicos en el proceso de concepcion de la formacién doctoral
en el campo de la Inteligencia Artificial en el IllIA son:

- Aporte de tutores por instituciones cubanas.

+ Estudiantes a tiempo completo que desarrollaran el doctorado totalmente
en China o en algunos casos podrian realizar entrenamientos en Cuba.

+ Cursos de preparacion a los estudiantes incluidos en el desarrollo del pro-
grama en China.

+ Seleccién de los doctorandos por una comisién conjunta entre profesores
cubanos y de la UEIH.

+ A cada estudiante de doctorado se le designara una tutoria, formada por
uno o mas profesores, quienes definiran de conjunto el tema de doctorado y
seran los encargados de desarrollar el proceso de inscripcion en Cuba.

« Los tutores de tesis puedan ser de diferentes universidades, incluidas ex-
tranjeras, si el comité doctoral lo acepta.

+ Sedesarrollard un seminario doctoral anualmente, donde se evaluara el tra-
bajo de los aspirantes.
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La tesis sera escrita en inglés.

La presentacion de la tesis en el acto de predefensa o defensa podria ser en
Cuba o en China.

La tesis se enfocard en aplicaciones en las seis areas de prioridad estableci-
das por esta universidad (Biotecnologia y Biomedicina, Medio ambiente, Cali-
dad de vida del adulto mayor, Ciudades inteligentes, Agricultura de precision,
Fabricacion inteligente o Industria 4.0).

Se impartiran también programas de maestrias ajustados y disefiados a las

exigencias y solicitudes de la contraparte china.

Acciones desarrolladas

La pandemia de la COVID-19 ha incidido en retrasos del cumplimiento de las ac-
ciones proyectadas; sin embargo, en China se ha continuado la fase constructiva
de las instalaciones del 1A, con resultados muy satisfactorios que vislumbran
proximamente la culminacion de esta etapa.

L

A continuacion se muestran algunos resultados y logros de esta colaboracion:

Edicidn del libro Inteligencia Artificial y otras tecnologias para una sociedad digi-
tal, de conjunto entre Cuba y China. A partir de las relaciones establecidas en el
marco del proyecto, se acordd publicar un libro sobre Inteligencia Artificial y otras
tematicas de interés, el cual consta de 19 capitulos agrupados en tres secciones.
La primera presenta los fundamentos y el estado actual de algunas de las tecno-
logias de mayor impacto en la actualidad en la transformacion digital; la segunda
muestra las aplicaciones de estas tecnologias en diferentes areas del conocimien-
to y de la actividad socioecondmica; v la tercera presenta la actualidad de estas
en el entorno de China y esta escrita por autores chinos. El libro ya esta listo para
ser publicado. En estos momentos se realizan gestiones con la contraparte china,
para su publicacion en inglés, chino y espafiol, con editoriales chinas.

Participacion en el Congreso Internacional de Promocion de Logros Técnicos
de los 100 Expertos de Alto Nivel, en la provincia de Hebei, en modalidad vir-
tual. El congreso se llevd a cabo en linea y en vivo, con expertos de alto nivel
de diferentes paises y representantes de algunas entidades participantes. El
congreso conto con 10 subforos, entre ellos, el de Inteligencia Artificial orga-
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nizado por el Instituto Internacional de Investigaciones en Inteligencia Arti-
ficial de la Universidad de Estudios Internacionales de Hebei y la Asociacion
Internacional de Intercambio de Talentos de Alta Gama de Hebei. El tema cen-
tral fue la aplicacién de la Inteligencia Artificial en seis campos principales,
que incluyeron rehabilitacién médica, biomedicina, conservacion de energiay
proteccion del medio ambiente, agricultura moderna, fabricacion inteligente
y ciudades inteligentes. Otras acciones realizadas en el evento fueron:

«El Dr. C. Rafael E. Bello Pérez, de la UCLV, Académico de Mérito de la Aca-
demia de Ciencias de Cuba, impartié una conferencia sobre aplicaciones de
Inteligencia Artificial.

«La Dra. C. Yailé Caballero Mota, académica, presentd varios software o pro-
ductos relacionados con tecnologias de IA en rehabilitacion médica, biofar-
macos, conservacion de energia y proteccion ambiental, agricultura mo-
derna, manufactura inteligente, ciudades inteligentes y otros campos, los
cuales fueron conectados con la Red Global de Talentos, organizada por la
Oficina Provincial de Expertos Extranjeros de Hebei y el Congreso del Foro.

«Se realizé una ceremonia de firma en linea, entre la Universidad de Estudios
Internacionales de Hebei y la filial de la Academia de Ciencias de Cuba en
Camagiiey-Ciego de Avila, especificamente para la creacién de un centro
chino-cubano de estudios, sobre la aplicacién de la Inteligencia Artificial
en el diagnostico de enfermedades neurodegenerativas, que puede cons-
tituir una importante plataforma para promover la formacién conjunta de
nuevos talentos, la aplicacion de las tecnologias y los conocimientos de la
Inteligencia Artificial en investigaciones de doctorado y posdoctorado, en
el Hospital Internacional de la Amistad Cuba-China de Hebei vy el Instituto
Internacional de Investigaciones en Inteligencia Artificial.

La cooperacion entre Cuba y China en tematicas de IA ha sido comentada
por la prensa cubana en numerosas oportunidades. Para consultarlo, estos son
algunos sitios que dan cuenta de ello:

« http://www.adelante.cu/index.php/es/noticias/de-camagueey/21619-uni-
versidad-de-camagueey-y-china-avanzan-en-temas-de-inteligencia-artificial

- https://www.mes.gob.cu/es/noticias/consolidan-cuba-y-china-acciones-pa-
ra-crear-instituto-de-inteligencia-artificial
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« http://www.radiobayamo.icrt.cu/2020/11/05/participara-cuba-en-fo-
ro-de-inteligencia-artificial/

« http://www.cubadebate.cu/noticias/2019/07/29/cientificos-cubanos-colabo-
ran-con-china-para-crear-una-instituto-de-inteligencia-artificial/

« http://www.radiotaino.cu/web/site/mostrar?url=Cuba-y-China-traba-
jan-de-conjunto-por-la-inteligencia-artificial-%28%2B-F0t05%29-2020-06-12

« https://elgeneralisimo.unica.cu/cuba-y-china-inauguran-nueva-coopera-
cion-internacional-para-aplicacion-de-la-inteligencia-artificial-en-enferme-
dadesneurovegetativas/

Conclusiones

Aqui se comentaron algunas acciones y los primeros resultados de la experien-
cia en la formalizacién de la cooperacion cientifica entre instituciones cubanas
y la Universidad de Estudios Internacionales de Hebei en China. Estas acciones
y los resultados demuestran una alternativa provechosa de formulacion de la
cooperacion, al tiempo que potencian las alianzas entre los grupos cientificos,
tanto a nivel nacional como internacional, y ratifican la factibilidad del enfoque
propuesto. En una segunda etapa se debera avanzar en lo relativo a la forma-
cion doctoral, asi como fomentar distintas formas de la educacion no presencial
o semipresencial. Mas alla de las cuestiones que aqui se comentan, se pretende
convocar a que se considere la Inteligencia Artificial como un componente clave
de la transformacion digital de la sociedad y que la cooperacion internacional
resulta decisiva para alcanzar el éxito.

Referencias bibliograficas

Al 4Belgium Coalition. Disponible en: https://www.ai4belgium.be/wp-content/
uploads/2019/04/report_en.pdf

European Comission: Ethics Guidelines for Trustworthy Al, 2019. Disponible en:
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trus-
tworthy-ai

ENIA: Estrategia Nacional de Inteligencia Artificial. Gobierno de Espafia, Secre-
tarfa de Estado de Digitalizacion e Inteligencia Artificial, 2020. Disponible
en:https://portal.mineco.gob.es/es-es/comunicacion/Paginas/201202 np_
enia.aspx



L aboratorios de innovacion:
una ruta para fomentar
la transformacion digital local

TaTiaNA DELGADO FERNANDEZ / REYNALDO ALONSO REVES / ELENA
Ficueroa CaBrera / GiseLa Diaz GARCiA

Siguiendo una practica cada vez mas generalizada a nivel glo-
bal, los laboratorios de innovacion estan haciéndose mas popu-
lares —también en nuestro pais—, para fomentar la innovacién
comunitaria. La Unidn de Informaticos de Cuba (UIC), como par-
te de su apoyo al Programa de Informatizacion de la Sociedad,
ha decidido impulsar este tipo de mecanismo centrado en el
ciudadano, con el propdsito de enfrentar, desde la colaboracion
integrada de diversos actores a nivel local, retos de innovacion
que respondan a necesidades concretas de las personas, a la
vez que las involucren en su ideacion y cocreacidn con el eco-
sistema digital y la administracion publica.

A diferencia de la innovacion convencional, la innovacion
ciudadana es entendida como un proceso colectivo que forma
parte de la propia naturaleza humana y que se asienta sobre la
capacidad de escucha y lo indisciplinar. Puede impulsarse por
medio de la creacion de infraestructuras a su servicio y nuevas
maneras de interrelacionarse los actores de los ecosistemas
locales de innovacion.

Los llamados laboratorios de innovacién ciudadana se encarnan
de diferentes maneras: laboratorios vivientes (Living Labs), labora-
torios de fabricacion (Fab Labs), espacios de hackers (Hackerspaces)
o de hacedores (Makerspaces), espacios de innovacion o espacios
de coworking. Funcionan de manera analoga a todos los interme-
diarios de innovacion, lo que hace mas dificil notar los limites entre
estos conceptos (Ferchaud, 2018).
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La primera de estas iniciativas de intermediacion de la innovacion, cercana
conceptualmente a los laboratorios de innovacién como se abordan aqui, bajo
la etiqueta de laboratorio viviente (Living Lab), se origina en el Instituto Tecno-
logico de Massachusset (MIT), donde se llevaron a cabo observaciones de los
patrones de vida de los usuarios en un hogar inteligente, durante un periodo
de tiempo largo. En Europa ha habido una vision mas amplia de Living Labs con
grandes objetivos como «[...] mejorar la innovacion, inclusion, utilidad y usabili-
dad de las TIC y sus aplicaciones en la sociedad» (Eriksson et al., 2005).

En sus raices, el concepto de laboratorio viviente o de innovacién se inspira
en tendencias como la innovacion abierta (Chesbrough, 2003) (Bergvall-Kare-
born & Stahlbrost, 2009) y la innovacidn del usuario (von Hippel, 2005). El tér-
mino «innovacion abierta» se atribuye a Henry Chesbrough, director ejecutivo
del Open Innovation Center, de la Universidad de Berkeley. Chesbrough (2006)
define innovacién abierta como «[...] el paradigma que asume que las firmas
pueden y deben usar ideas externas al igual que ideas internas, y caminos in-
ternos y externos para el mercados. Los procesos de innovacion abierta combi-
nan ideas internas y externas dentro de las arquitecturas y los sistemas, cuyos
requerimientos se definen mediante modelos de negocio que a su vez utilizan
estas ideas para crear valor (Delgado, Sanchez & Reyes, 2019). Los laboratorios
son vistos como sistemas de innovacién abiertos, donde se puedan explorar y
validar diferentes ideas y conceptos con diferentes actores, facilitando el inter-
cambio de conocimientos y tecnologias (Schuurman, Baccarne, Marez, Veeck-
man & Ballon, 2016).

La tendencia de centrarse en el usuario sugiere que su participacion en el
proceso de innovacion, es vital para el éxito de una innovacion (Von Hippel,
2005). Ademas, se destaca la necesidad de redes de innovacidn interorgani-
zacionales, para poder abordar desafios como el aumento del costo y la com-
plejidad de la investigacion y el desarrollo, ciclos de vida de la tecnologia mas
cortos, proveedores y clientes mas informados y la creciente difusion de la in-
vestigacion de vanguardia en las universidades.

Los laboratorios urbanos instancian la innovacion local, fomentando la
«creatividad urbanas a través de espacios para el aprendizaje abierto y compro-
metido entre diversos grupos de partes interesadas, con el objetivo de apoyar la
creacion y el intercambio de conocimientos (Evans & Karvonen, 2014). En estos
ambitos, la participacion ciudadana ocurre junto con proyectos colaborativos y
cocreados, y las tecnologias moviles y sociales actuales permiten avanzar en el
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contenido generado por los ciudadanos, a través de practicas como la mineria
de datos de datos publicos, el crowdsourcing o la ciencia ciudadana (Figueire-
do-Nascimento, Cuccillato, Schade & Guimaraes Pereira, 2016).

En este capitulo se abordan conceptualmente los laboratorios de innovacion,
sus principales caracteristicas y los roles que emergen en estos. Luego se intro-
ducen algunas experiencias e iniciativas en marcha de la Union de Informaticos de
Cuba, en su ruta con los laboratorios de innovacion para la transformacion digital.

Laboratorio de innovacion

Los laboratorios de innovacion son «[...] espacios publicos que permiten a las
autoridades locales y a los ciudadanos interactuar en la innovacion abierta [...]»
(Chesbrough, 2003), «[...] la experimentacion y la participacion ciudadana hacia
el disefio de servicios de orientacion local [...]» (Rehm, 2021).

Un laboratorio de innovacion (o viviente) puede entenderse como escena-
rio o entorno para la innovacion impulsada por el usuario (Bergvall-Kareborn
& Stahlbrost, 2009). Los Living Labs ofrecen una «[...] plataforma colaborativa
de investigacion, desarrollo y experimentacion en un entorno real, basada en
metodologias y herramientas especificas, e implementada a través de proyectos
especificos de innovacion y actividades de construccion de comunidads (Gasco,
2017). Los usuarios colaboran para crear un fin deseado (Higgins & Klein, 2011).

De forma similar, se ha ofrecido el concepto de laboratorio viviente urbano,
reconocido por Leminen & Westerlund (2016) como «[...] un lugar virtual o fisico
donde varias partes interesadas colaboran juntas para abordar problemas de la
vida real y cocrean soluciones para desafios sociales, tecnologias, servicios y pro-
ductos». En (Konstantinidis, Petsani, & Bamidis, 2021) se hace referencia al con-
cepto dado por la Red Europea de Laboratorios Vivientes (ENoLL), que los define
como «[...] ecosistemas de innovacion abierta centrados en el usuario basados en
un enfoque sistematico de creacion conjunta del usuario, que integra procesos de
investigacion e innovacion en comunidades y entornos de la vida real».

Seglin Manzini (2013), los laboratorios de innovacion ofrecen dos oportu-
nidades principales. En primer lugar, brindan la posibilidad de que las innova-
ciones de abajo hacia arriba pasen mas rapido de la primera etapa «heroicas
(cuando las invenciones sociales son todavia prototipos), a las etapas siguientes
cuando se crean empresas mas maduras v, si es necesario, cuando se habhilitan
productos y los servicios se conciben y mejoran. En segundo lugar, brindan una
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oportunidad para que las agencias publicas se retinan con personas y otras
organizaciones con el fin de experimentar juntos. Los laboratorios vivos ofrecen
una alternativa a los experimentos de la administracién publica que a menudo
se llevan a cabo en un entorno de laboratorio controlado (Bouman & Grimmeli-
khuijsen, 2016).

Un laboratorio viviente consta de cinco componentes (Bergvall-Kareborn &
Stahlbrost, 2009):

1. Usuarios que representan usuarios finales potenciales.

Un entorno de aplicacion que representa el contexto en el que los usuarios

interactian y reflexionan sobre el escenario de uso del mundo real.

Tecnologia TIC que facilita la colaboracion.

4. Organizacion y métodos que surgen como mejores practicas dentro de un
laboratorio vivo.

5. Los colaboradores que aportan sus conocimientos y experiencias.

w

Durante los ultimos 10 afios, los laboratorios de innovacién se han converti-
do en una infraestructura de investigacion clave y eficaz, donde los seres huma-
nos (jovenes, adultos mayores, pacientes, etc.) estan en el centro del estudio,
lo cual de acuerdo con Hossain, Leminen & Westerlund (2019), es esencial para
cualquier investigacion «ecoldgicamente validas.

Las caracteristicas comunes de los laboratorios de innovacion son:

« Centro en el ser humano (ciudadano).

+ Participacién de las partes interesadas en un enfoque de cuadruple hélice.
+ Colaboracién y cocreacion.

+ Innovacidén abierta.

» Espacios publicos (fisicos o virtuales).

+ Plataformas y metodologias colaborativas.

Roles en un laboratorio de innovacion

Un laboratorio propicia que las personas y los usuarios de servicios y produc-
tos, asuman roles activos como contribuyentes y cocreadores en el proceso de
investigacion, desarrollo e innovacion. En Schuurman et al. (2016) se plantea
la hipdtesis de que las motivaciones y el valor (potencial) asociado para los
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diferentes actores que participan en el laboratorio de innovacidn, estan relacio-
nados con los roles especificos que estos asumen en la constelacién (tabla 16).

TABLA 16. RELACION ENTRE ROLES, MOTIVACION Y VALOR POTENCIAL ASOCIADO EN LOS LABO-
RATORIOS DE INNOVACION (FUENTE: SCHUURMAN Y OTROS, 2016)

Rol
Utilizadores

Facilitadores

Proveedores

usuarios

Investigadores

Motivacion
Desarrollar, probar y aprender.
Exploracion para la innovacion.

Cumplir con los objetivos de politicas.

Explotacion de la infraestructura
proporcionada.

Motivaciones intrinsecas sobre
extrinsecas.

Explotacién del conocimiento
implementable.

Exploracion de nuevos conocimientos.

Valor potencial

Informacion sobre la necesidad.
Informacion sobre la solucion.

Estimular la creacion de valor
economico y social.

Estrategia de mercado.
Infraestructura de exhibicion.
Diversion.
Participacion/empoderamiento.

Datos de investigacion para la
valorizacion académica.

En la literatura (Reyes-Chirino & Delgado-Fernandez, 2021) se destacan expe-
riencias de actores concretos en una etapa inicial de la explotacion de los la-
boratorios, donde se identifican algunos de estos roles, como se refleja a con-

tinuacion:

Coordinador (facilitador): se encarga de convocar el laboratorio y de coordi-
nar todo el proceso y la logistica, de organizar al resto de los participantes y
de mantener el contacto con las instituciones y los organismos locales.
Mentor (facilitador/utilizador): su funcién es acompafar a los grupos, orien-
tarlos, dinamizar la innovacion e intervenir en caso de conflicto.

Mediador (facilitador/utilizador): tiene como funcién servir de enlace entre
los grupos y las comunidades de afectados, favoreciendo las condiciones
para el didlogo.

Innovador (utilizador/investigador/usuario): propone uno de los proyectos
seleccionados; en algunos casos es una sola persona, pero también puede
ser un grupo de personas.

Colaborador (investigador/utilizador): colabora en los proyectos seleccionados.
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Laboratorios de innovacion para la transformacion digital,
impulsados por la Union de Informaticos de Cuba

Desde el mismo primer afio de su constitucion, la Unién de Informaticos de Cuba
(UIC) estuvo explorando distintas formas de propiciar espacios dinamicos de tra-
bajo colaborativo para sus miembros. Una primera iniciativa que trato de poten-
ciarse, principalmente desde los trabajadores por cuenta propia (TCP) con apoyo
de la presidencia, fueron los espacios coworking. En otra vertiente, inspirada en
algunas experiencias sobre laboratorios de innovacion en Montreal y Quebec, se
comenzd a trabajar la linea de los laboratorios urbanos de innovacion, direccion
que surgid con el objetivo de habilitar espacios que permitieran dinamizar, arti-
cular, incubar y transformar ideas para fomentar innovaciones digitales en los
territorios. La figura 56 muestra en una linea de tiempo, la evolucién de los labo-
ratorios de innovacion y cdmo se proyecta su desarrollo para los proximos 2 afios.

Formulacién co-Lab

« Se gestionan retos de Inicio co-Lab
innovacion en Lab-PR « Conformacion equipos
« Se lanza Convocatoria « Taller de Inicio
EuropeAid/162608/DD/ACT/CU « Alistamiento espacios Labs
« Se buscan socios en Espafia » Analisis ecosistemas
Primeras ideas « Formulacion conjunta * Propuesta de valor
« Intercambio UIC-Canada UlC-Tecnalia- GobMunCfgos « Adquisicion de equipos
« Formulacion proyecto PNCTI  + Aprobacion por la UE  Lanzamiento retos
Ciudades inteligentes en HV y firma Contrato UIC-UE « Otras actividades Plan Afio
2017 2018 2019 2020 2021 2022 2023
Proyecto FCIL
« Inicio proyecto de TdR co-Lab Habilitacion Labs Cierre co-Lab
Laboratorio de Innovacién  « Se firman Términos de « Ejecucion del proyecto < Ejecucion final
para Ciudades Inteligentes Referencia con MINCEX - Habilitacion cinco Labs  « Socializacion
en Pinar del Rio. « Se constituye el equipo  « Desarrollo de prototipos  de resultados
« Metodologia de creacion del proyecto en la UIC « Sostenibilidad
de Laboratorios de nacional y generalizacion
Innovacion « Alistamiento espacios Labs « Taller de cierre
» Manual de identidad
« Sitio co-Lab

FIG. 56 LINEA DE TIEMPO DE LA EVOLUCION DE LOS LABORATORIOS DE INNOVACION
CONDUCIDOS DESDE LA UIC.
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Como se aprecia, en 2017 se proyectd por primera vez el desarrollo de un
laboratorio de innovacién en La Habana Vieja, en el marco de un proyecto del
Programa Nacional de Ciencia, Tecnologia e Innovacién (PNCTI), de informatiza-
cion, titulado «Experimentacion de Ciudades Inteligentes en La Habana Vieja.
A pesar de que el proyecto consiguid cierta apropiacion por parte del Gobierno
local, no todas las condiciones de infraestructura pudieron habilitarse. Como
parte de esta iniciativa se creo6 un prototipo de laboratorio de innovacion ciuda-
dano, Lab@na, en el marco de unas residencias de laboratorios de innovacion
en MediaLab Prado, de Madrid, al que concursé un equipo cubano v, junto a
una iniciativa mexicana y otra portuguesa, ganaron la beca de fortalecimiento
de capacidades en estas iniciativas desde Espafa.®' Esto constituyd una expe-
riencia muy interesante porque se contrastaron las motivaciones iniciales del
equipo de Lab@na con otras experiencias muy consolidadas de Madrid y Ara-
gon. Por otra parte, el proyecto del PNCTI, en La Habana Vieja, ha continuado
trabajando con el actual intendente de ese municipio, y en sinergia con la Pla-
taforma Articulada para el Desarrollo Integral Territorial (Padit), asi como con
otros actores como la Oficina del Historiador de la Ciudad, para materializar el
laboratorio y su impacto en dos vertientes principales:

1. Lanzar y gestionar retos innovadores de ciudad inteligente, a tono con las
necesidades y capacidades locales, que puedan consumir la plataforma de
ciudad inteligente desarrollada sobre FIWARE por el equipo del proyecto que
representa a la Universidad Tecnoldgica de La Habana (Cujae).

2. Desarrrollar una plataforma colaborativa de innovacion, donde el ecosiste-
ma digital de innovacion pueda confluir para apoyar la cocreacion.

Ambas vertientes estan en desarrollo como parte de una segunda fase del
proyecto del PNCTI, en este caso un nuevo proyecto de la UIC, aprobado en la
convocatoria del Programa de Telecomunicaciones e Informatizacion de 2020,
para ser ejecutado entre 2021 y 2023. El proyecto, titulado «Ciudad como plata-
forma inteligente y colaborativa, lo integran la UIC (coordinadora del proyecto)
e investigadores de la Cujae, la Escuela de Cuadros del Estado y del Gobierno,

¢l https://www.medialab-prado.es/noticias/resolucion-de-la-convocatoria-de-residencias-para-
iniciativas-de-laboratorios-ciudadanos-y
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Etecsa y la Empresa de informatica del Gobierno de La Habana (InfoCAP), ade-
mas de trabajadores no estatales que estaran ofreciendo sus servicios en algu-
nas etapas del proyecto. Como clientes principales se suma el Gobierno munici-
pal de La Habana Vieja y el de Bayamo, en la region oriental del pais.

Otras provincias se han incorporado a la ruta de la UIC con los laborato-
rios de innovacion, siendo Pinar del Rio la primera en exponer los principales
resultados. En febrero de 2019 se consiguio lanzar el primer laboratorio de in-
novacion para la transformacion digital en Pinar del Rio, donde gracias a un fi-
nanciamiento de Fondos Canadienses para Iniciativas Locales (FCIL), ademas de
contribuciones de la Plataforma para el Desarrollo Integral Territorial (PADIT)
y de un proyecto de desarrollo local autorizado por el Gobierno municipal de
Pinar del Rio, se pudieron crear las condiciones tecnoldgicas y de infraestruc-
tura para su arrancada. Entre los prototipos desarrollados en ese laboratorio
de innovacion estan: una herramienta de monitoreo de la calidad del agua y
alerta temprana ante inundaciones; el «boton de ayuda» para ancianos sobre
la plataforma Arduino; el Sistema de Informacidn Dinamica en tiempo real para
Pinar del Rio; y un sistema automatizado basado en el identificador de radiofre-
cuencia (RFID), para los servicios de transporte publico.

El mas reciente resultado del laboratorio de innovacion para la transformacion
digital en Pinar del Rio, lo constituye GICAcovid, una aplicacién web que se encar-
ga de gestionar la informacidn que se registra hoy en los centros de aislamiento,
habilitados en la provincia de Pinar del Rio para combatir la COVID-19 (Reyes Chi-
rino & Gorgoy Lugo, 2020). Esta herramienta, consecuencia de la sinergia entre
la Union de Informaticos de Cuba en la provincia, la Universidad Hermanos Saiz
Montes de Oca y el Centro para la Gestion Estratégica del Desarrollo Local (GE-
DEL), constituye una prueba fehaciente de la fortaleza en la alianza UIC-Gobier-
no-universidad-empresa, consolidada desde el laboratorio en la provincia.

GICAcovid es una aplicacidn que registra datos de pacientes, acompafantes
y los propios centros en dependencia de su tipo; ademas genera reportes y
aporta graficos que enriquecen las estadisticas que siguen el comportamiento
de la enfermedad en Vueltabhajo. GICAcovid tiene un gran impacto social, por-
que resulta un paso mas en la lucha contra esta terrible epidemia y ayuda en el
analisis de los grupos de riesgo, las comunidades mas vulnerables, los pacientes
con antecedentes patologicos y personas mas afectadas, entre otros indicado-
res de interés (Pelaez y otros, 2021), como experiencia pionera en el pais, resul-
tado del laboratorio de innovacion que ya se extiende a otras provincias.
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Después de este, otros laboratorios de innovacion estan emergiendo desde
la UIC, por ejemplo, los laboratorios de transformacion digital de Cienfuegos y
Camagiiey. En Cienfuegos ha proliferado un grupo de proyectos e iniciativas que
habilitan capacidades de laboratorios de innovacidn. Estos son los mas desta-
cados:

1. A través del proyecto «Apoyo al fortalecimiento de capacidades desde la
transformacion digital para el enfrentamiento al cambio climatico en la ciu-
dad de Cienfuegoss», con financiamiento del PPD/FMAM/PNUD, se cred un
laboratorio de innovacién tecnoldgica para el desarrollo de software educa-
tivos, app, web, productos multimedia, potenciacidn de espacios interactivos
por redes sociales en funcion de la gestion del conocimiento y el fortaleci-
miento de capacidades frente al cambio climatico. Como resultado, se incen-
tivaron las innovaciones de nifios y adolescentes en forma de videojuegos,
infografias, aplicaciones web y otras herramientas digitales.®?

2. Desde el laboratorio tecnoldgico se ha desarrollado un grupo de acciones,
entre ellas:

+ Implementacion de proyectos de transformacion digital de los procesos in-
ternos de actores del ecosistema local, permitiendo una gestion mas agil y
eficiente e incorporando tecnologias habilitadoras de la TD.

= Capacitacion de los actores locales en aspectos relacionados con las tecno-
logias de la informatica y las comunicaciones.

+Servicio de videoconferencias.

+Servicios de ingenieria asociados a los temas de transformacion digital.

3. El Proyecto Desarrollo Territorial y Turistico Sostenible e Incluyente y Re-
siliente, de la provincia de Cienfuegos, contempla una accion de transfor-
macion integral hacia una ciudad inteligente que conduce la UIC, la cual,
entre otras dinamicas, esta desarrollando una plataforma interactiva para
mejorar la experiencia cultural de los visitantes, que incluye iluminacion
inteligente, control de acceso, videovigilancia, realidad aumentada y apli-
caciones moviles.

62 https://nube.uic.cu/index.php/s/wz59Xnbgx3KRxXg
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4. Como parte del Programa de Digitalizacion Territorial en Cienfuegos, se cred
el Centro coordinador para la transformacidn digital.

Uno de los territorios que mayor dinamica ha mostrado en la innovacion
abierta, potenciando los laboratorios de innovacion, es Camagiiey. En el marco
del proyecto comunitario sobre habilitacion de la transformacion digital en el
sector cultural, en esta provincia, se han venido desarrollando prototipos como
se describe a continuacion:

1. Viderhe es una plataforma de sefalizacion digital basada en la nube, que
permite visualizacion de contenidos digitales enriquecidos con plantillas en
listas de reproduccion asignadas de manera independiente, a pantallas con
aplicaciones cliente multiplataforma de reproduccion con alto rendimiento
y fiabilidad. Cuenta con aplicaciones cliente-multiplataforma de adminis-
tracion, basadas en el concepto nube, que permite administrar pantallas y
contenidos digitales de forma muy sencilla y desde cualquier lugar. Alberga
centralizadamente y permite la gestion remota de contenidos multimedia,
carteles basados en plantillas prediseiiadas y en configuracion de plantillas
dinamicas, listas de reproduccion, configuraciones de pantalla y de la cuen-
ta, los cuales estaran disponibles en todo momento. Las aplicaciones infor-
maticas que componen Viderhe (multiplataforma), han sido desarrolladas
por SMART SOLUCIONES CUBA.%® Viderhe (software como servicio) se des-
pliega a la medida, con control en tiempo real, seguridad, privacidad y alto
rendimiento vy fiablidad.

2. Visita virtual Museo Casa Natal Ignacio Agramonte Loynaz es un prototipo
de aplicacion Android, desarrollado por la Universidad de Camagiiey Ignacio
Agramonte Loynaz, para visitas virtuales, con contenidos particulares para
el mencionado museo. Es en cierta forma una invitacién a visitarlo y vivir la
experiencia que ofrece. Uno de sus objetivos es proveer una visita al museo
desde el salon o recibidor del primer piso, de manera virtual, a personas con
discapacidad motora, que no pueden acceder a sus niveles superiores e inte-
ractuar con los objetos historicos que alli se atesoran. El recorrido es por salas,
fotografiadas a 360 grados, y con posibilidades de imagenes en 3D de objetos

3 https://www.smartsoluciones.nat.cu/
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museables. Al tocar sobre el objeto que desee se detalla su fotografia y brinda
informacidn sobre este. Los elementos obtenidos en el laboratorio han permi-
tido concebir un prototipo de mayor aceptacion para otros museos.

. Mediador de lengua de sefias para personas sordas e hipoacusicas es un
prototipo de aplicacidn perfilada para el Centro de Interpretacion Camagiey
Ciudad Patrimonio, con el interés de servir para la intermediacion entre los
contenidos patrimoniales que se interpretan de la ciudad y las personas con
discapacidad auditiva, mediante el lenguaje de sefias cubano. Su principal
objetivo es facilitar a los usuarios la interaccion con el centro de interpre-
tacion, que incluye la maqueta de la ciudad, y que contiene un médulo ex-
clusivo para las personas con este tipo de discapacidad. Ofrece un recorrido
virtual por las principales rutas patrimoniales de la ciudad de Camagiey,
basado en fotografias de 360 grados y carteles de museografia con realidad
aumentada. Es desarrollado por la Universidad de Camagiiey Ignacio Agra-
monte Loynaz, con el apoyo de la Asociacion de Sordos e Hipoacusicos de
esa provincia.

. Audioguia es una aplicacion para dispositivos moviles, que conduce un re-
corrido en espacios museables, mediante audios en secuencia de la museo-
grafia, y que aporta contenidos necesarios para la interaccion con los publi-
cos y la compresion del mensaje de educacion que se quiere trasmitir. Los
audios estan acompafiados de imagenes y textos que refuerzan el mensaje,
utilizable ademas cuando las personas tienen alguna discapacidad auditiva
pero pueden leer. Util cuando el piblico que visita la instalacion es elevado,
las areas extensas y no se cuenta con suficientes especialistas. Este prototi-
po se desarrollo en el Centro de Interpretacion Camagiiey Ciudad Patrimo-
nio, por la Universidad de Camagiiey Ignacio Agramonte Loynaz, con buena
aceptacion en la validacion por parte de los especialistas. La perfilacion del
prototipo permitira desarrollar un laboratorio ciudadano para los museos
que hoy estan en los retos del laboratorio de innovacion para la transforma-
cion digital del sector cultural.

. Pantalla y mesa tactil, prototipo implementado en el Centro de Interpreta-
cion Camagiiey Ciudad Patrimonio como mesa tactil, y en el Complejo Au-
diovisual Nuevo Mundo como pantalla. En el primer caso, forma parte de
la museografia, con varias aplicaciones, y en el segundo, con los servicios
de una plataforma de sefializacion digital. El disefio puede variar segtn las
necesidades del contexto, asi como el tamafio de la pantalla que se va a
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utilizar, que ha sido en este caso televisores LED ensamblados en el pais.
El dispositivo puede ser conectado a la red de datos, mediante cables UTP
0 una conexion inalambrica. En ocasiones se ha desplegado la pantalla con
sefializacion digital, pero sin la funcion tactil, todo depende de los objetivos
que cumpla. Desarrollado por IM Electrénica, sirve de soporte a diferentes
aplicaciones, entre ellas, las visitas virtuales a los museos y la plataforma de
sefializacion digital.

Algunos de estos prototipos han podido ser validados/mejorados con un
nuevo proyecto cofinanciado por la Unidn Europea, que coordina la Unidn de
Informaticos de Cuba —como se vera mas adelante—, y que cuenta con el apoyo
técnico de la Fundacion Tecnalia® de Bilbao, Espafia. Esto ha permitido su vali-
dacion y mejoras. Igualmente, algunos han pasado a etapa de escalamiento en
determinados espacios, y han sido personalizados para esos contextos.

Como se esbozd antes, en 2019 la UIC presentd y fue aprobado un pro-
yecto en una convocatoria de la Union Europea, para fortalecer las capaci-
dades de la sociedad civil cubana. El Proyecto «Laboratorios de innovacion
para la transformacion digital del sector de la cultura» (coLab), comenzo su
ejecucion en enero de 2021 y debe concluir en 2023. Se orienta a la habili-
tacion de una red de cinco laboratorios de innovacidn en territorio cubano,
seleccionados segun ciertos factores de alistamiento (Delgado, Sanchez &
Reyes, 2019). Las provincias beneficiarias son: Pinar del Rio, Mayabeque,
Cienfuegos, Camagiiey y Las Tunas (figura 57). Los resultados esperados de
este proyecto son:

1. Conformada una red de cinco laboratorios de innovacién ciudadana, a partir
de metodologias validadas internacionalmente.

2. Fortalecidas las capacidades de los actores involucrados en los laboratorios
de innovacion de los cinco territorios seleccionados.

3. Facilitada la participacion ciudadana en los procesos de cocreacion con el
Gobierno, para mejorar la calidad de vida de los ciudadanos.

4. Desarrollados y validados prototipos de soluciones innovadoras en el ambito
del patrimonio cultural local.

64 https://www.tecnalia.com/en/about-us
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A) PROTOTIPANDO LABORATORIOS DE INNOVACION
(LAB@NA) EN RESIDENCIAS DE MEDIALAB PRADO.

B) ECOSISTEMA
LOCAL DE
INNOVACION

Y AUTORIDADES
DEL GOBIERNO
DE LA HABANA.

C) LANZAMIENTO
DEL LABORATORIO
DE INNOVACION
PARA CIUDADES
INTELIGENTES,

DE PINAR DEL RiO.
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D) PROTOTIPOS

DE DISPOSITIVOS
DE CIUDAD
INTELIGENTE,
APORTADOS POR
LA UNIVERSIDAD
DE PINAR DEL RiO
AL LABORATORIO
DE INNOVACION

DE ESA PROVINCIA.

E) ESPACIO
COLABORATIVO
DEL LABORATORIO
DE INNOVACION
PARA LA
TRANSFORMACION
DIGITAL EN
CIENFUEGOS (SEDE
UIC CIENFUEGOS).

F) EVENTO DE
SOCIALIZACION

DE PROTOTIPOS
DEL PROYECTO
CAMBO CLIMATICO
EN CIENFUEGOS.
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G) LABORATORIO
DE INNOVACION
PARA LA
TRANSFORMACION
DE CAMAGUEY,
DURANTE
SEMINARIOS
VIRTUALES.

H) PROTOTIPO
MESA TACTIL,
GESTIONADO POR
EL LABORATORIO
DE INNOVACION
DE CAMAGUEY.

FIG. 57 EXPERIENCIAS DE LABORATORIOS DE INNOVACION PARA LA TRANSFORMACION DIGITAL
EN CUBA, CONDUCIDOS POR LA UIC HASTA 2021.

Reflexion final

La UIC ha adoptado la ruta de los laboratorios de innovacion para poner en con-
tacto a innovadores que tienen motivaciones digitales concretas, con colabora-
dores del ecosistema de innovacion local que aportan ideas para resolverlas y
ayudan a hacerlas viables. Aln la estrategia esta en su etapa inicial de implemen-
tacién; no obstante, ya se empiezan a apreciar resultados en algunos territorios.

A la vista de un par de afios, los laboratorios de innovacion para la transfor-
macion digital conducidos por la UIC, formaran parte activa de las iniciativas de
fomento a la innovacion, junto a otras que el pais esta promoviendo para incentivar
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la creatividad e innovacion y potenciar la creacion de valor, como los Parques Cien-
tificos y Tecnoldgicos (por ejemplo, el Parque Cientifico y Tecnoldgico de La Habana,
ubicado en la UCI, y el Parque Cientifico y Tecnolégico de Matanzas), las Empresas de
Interfaz Universidad-Empresa (por ejemplo, CETA en la Universidad Tecnologica de
La Habana) y la Fundacion de Ciencia, Tecnologia e Innovacion, de laUniversidad de La
Habana. A diferencia de estas revolucionarias iniciativas que se potencian desde
las universidades y se basan en interrelaciones de triple hélice (Universidad-Empre-
sa-Gobierno), los laboratorios de innovacion que se estan iniciando y desarrollando
con la conduccion de la UIC, surgen desde la ciudadania y persiguen la colaboracion
entre autoridades publicas, empresas, organizaciones de investigacion y personas
(ciudadania), en un contexto de la vida real.

Muchos desafios se perciben en la ruta que se ha propuesto la UIC con los laborato-
rios de innovacion para la transformacion digital. Algunos de los mas importantes son:

« Aprender a «escuchars a la ciudadania a través de mediadores.

- Comprometerlos con las soluciones.

+ Conseguir la efectiva colaboracion de los actores del ecosistema en un entor-
no de confianza, pero también de incentivos socioecondémicos.

« Tras la obtencion y validacion de los prototipos, cerrar el ciclo de la innovacién
con modelos de negocio que se ajusten a la empresa estatal socialista y las
nuevas formas empresariales privadas, como las micro, pequefias y medianas
empresa,s que estan emergiendo como nuevos modelos de gestion en Cuba.
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ecosistemas de innovacion social
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Pueden existir diferentes puntos de partidas para referirse
a las comunidades TIC. Sin dudas el inicio mas relevante es
el movimiento de Software Libre, de inicios de la década de
1980: el Proyecto GNU, en el que Richard Stallman promovid
conceptos tan disruptivos dentro del desarrollo de las Tecno-
logias de la Informacion y las Comunicaciones, que marcaron
el camino de una apertura a la colaboracién y la innovacion.
Libertad para usar, copiar, difundir y modificar un programa;
compartir con otros la igualdad de derechos sobre el soft-
ware; un modo de trabajo que anima a toda la comunidad de
ingenieros informaticos a cooperar y producir software cada
vez mas fiables y Utiles para todos. Estos son los preceptos
que comparte el movimiento Software Libre (Stallman, 2010).
Tantas prerrogativas sociales y de derecho sobre el softwa-
re no fueron compartidas por todos en el movimiento y dio
lugar a la iniciativa de Cddigo Abierto. Bruce Perens y Eric S.
Raymond fundaron la iniciativa Open Source, en 1998, para
defender un modelo de negocio que explota las ventajas del
cddigo abierto, sobre la base de un sistema flexible de licen-
cias vy el trabajo comunitario en el desarrollo del software.
Aunque los fundadores de ambas vertientes marcan las dife-
rencias, la adopcion social de los conceptos los unifica en la
Filosofia de Software Libre y Codigo Abierto (FLOSS, por sus
siglas en inglés) (Haff, 2018).

La FLOSS cuenta en su directorio® con 16 525 softwarey el
proyecto de analisis comparativo de software de codigo abierto
OpenHuh,®¢ con 497 305 resultados. Todos estos proyectos son
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una muestra del poder comunitario para la generacion de resultados, donde se
alcanza todo tipo de innovaciones, en especial innovaciones radicales.®” Basta
con sefalar, por ejemplo, Debian, Nginx, Docker, Python, GitLab, Jenkins, Elas-
ticsearch, Grafana y Cassandra, para notar este potencial y las ventajas que
muestran para generar una industria TIC sostenible.

En este capitulo se aborda el entramado de complejidades de las comunida-
des FLOSS, para lo cual se realiza un recorrido desde una revision sistematica
de la produccidn cientifica asociada de los Ultimos 10 afios, hasta referentes
que ejemplifican las complejidades de los desarrollos en las comunidades. Se
resaltan sus modelos de organizacion, asi como las relaciones con la economia
y la sociedad. Ademas, se profundiza en las caracteristicas del ecosistema tec-
noldgico para propiciar las innovaciones sociales y referentes comunitarios en
Cuba, articulados con la Unidn de Informaticos de Cuba.

Ciencia y comunidades FLOSS

La polémica de que si en una comunidad FLOSS se hace ciencia o no, es un tema
en discusion. Algunos autores clasifican las investigaciones alrededor de las co-
munidades en seis areas:

FLOSS ejemplo de fendmeno unico.

Relacion pais, industria, mercado y nivel de investigacion.
Compaiiias y nivel de decision.

Relacién proyectos y nivel procesos-decisiones.
Influencia interproyectos.

Relacidn individuo y nivel de decision (Eseryel, 2020).

N

En este resumen tematico se identifican importantes areas de investigacion
como la gestion empresarial y las ciencias sociales. Por otra parte, se reconoce
también que el mayor volumen de literatura asociada con las comunidades se

65 https://directory.fsf.org/wiki/Main_Page

%6 https://www.openhub.net/

7 Innovacion radical es una creacion de una propuesta de valor completamente nueva de un
producto o servicio.
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encuentra en la literatura gris, la cual se clasifica como aquella informacion de
caracter mas informal como blogs, foros y wikis (Kevin, 2019).

Una revisidn sistematica de los tltimos 10 afios en la base de datos SCOPUS,
empleando palabras clave como: community, comunidad, open source, free soft-
ware, permitid corroborar las areas que describe (Eseryel, 2020) y profundizar en
otras polémicas necesarias en la relacion ciencia y comunidad FLOSS. En la bus-
queda se recupero un total de 187 articulos enmarcados entre 2004 y 2021. De los
ultimos 10 afios se encontraron 119 articulos con una distribucion mayoritaria, en
conferencias cientificas (62 %) y articulos en revistas (25,1 %). Desde el volumen
de articulos se puede identificar que no existe una amplia produccién cientifica
indexada en SCOPUS y que inici6 a partir de 2004 (figura 58). Al adentrarse en la
polémica de la ciencia y las comunidades FLOSS, se identifico que la mayoria de
los articulos pertenecen a la ciencia de la computacion (55,8 %) seguido por las
ciencias de la decision (14,7 %) y matematicas, ingenieria y ciencias sociales, con
un aproximado de 15 % cada uno. En este orden se puede apreciar que su impacto
es amplio y su mayor aporte esta en la ciencia de la computacion.
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FIG. 58 PRODUCCION CIENTIFICA EN SCOPUS, ASOCIADA A LAS COMUNIDADES FLOSS (FUENTE: SCOPUS).

Modelos de organizacion de las comunidades

Eric S. Raymond presento en 1997, el libro La Catedral y el Bazar, en el que pone
al descubierto las complejidades del modelo de desarrollo comunitario y el ca-
racter disruptivo del FLOSS en la industria del software. Segun Eric S. Raymond
las comunidades FLOSS tienen la influencia de los modelos de tipo Catedral o
Bazar, aunque es este Ultimo el que lo identifica (tabla 17). Un aspecto distintivo
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de estos modelos es que han garantizado la innovacion en la industria TIC. Por
una parte, el modelo Catedral favorece en su mayoria la innovacion incremental
y el Bazar la innovacion radical. No es de extrafiar que muchos de los éxitos de
transnacionales como Alphabet (Google) y Tesla, respondan a la aplicacion del
modelo Bazar, especialmente en areas como la transportacion sostenible y la
Inteligencia Artificial (Chkiss, 2016).

TABLA 17. PRINCIPALES CARACTERISTICAS DE LOS MODELOS CATEDRAL Y BAZAR

Catedral Bazar
1. Obedece a un interés comercial 1. Desarrollo abierto y descentralizado
2. Desarrollo cerrado, centralizado 2. Equipo de trabajo geograficamente
y jerarquico disperso
3. Equipo de desarrollo geograficamente 3. Uso intensivo de herramienta de
cercanos comunicacion a través de Internet
4. Los errores son dificiles de percibir 4. Equipos multidisciplinarios, con
y al encontrarse no se publican competencias y responsabilidades
5. Los usuarios no intervienen diversas
6. Intervalos de tiempos largos 5. Participacion constante de los usuarios
entre versiones del producto 6. Liberaciones rapidas y frecuentes
7. Los errores forman parte del trabajo y se
comparten

Desde el pensamiento comunitario, el valor de la contribucion, el reconoci-
miento asociado y el sentido de pertenencia constituyen fuertes motores para
el desarrollo de una comunidad. Eric S. Raymond apunta un ndmero de leccio-
nes aprendidas en la aplicaciéon del modelo Bazar:

1. Todo buen desarrollo de software comienza a partir de las necesidades per-
sonales del programador.

2. Los buenos programadores saben qué escribir, los mejores qué reescribir
(qué reutilizar).

3. Nose entiende cabalmente un problema hasta que se implemente la primera
solucion.

4. Sitienes la aptitud adecuada encontraras problemas adecuados.

5. Cuando se pierde interés en un programa el ultimo deber es heredarlo a
alguien competente.
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6. Tratar a los usuarios como colaboradores es la manera mas adecuada de
mejorar el codigo.

7. Libere rapido y a menudo. Escuche a los usuarios.

8. Con muchas miradas todos los errores saltan a la vista.

9. Las estructuras de datos inteligentes y el codigo insuficiente funcionan mu-
cho mejor que en sentido contrario.

10. Si tratas a los probadores como si fueran el recurso mas valioso, responde-
ran convirtiéndose en ello.

11. Lo mas grande después de tener buenas ideas, es reconocer las buenas
ideas de los demas.

12. Las soluciones mas innovadoras provienen de comprender que la concep-
cion del problema era erronea.

El modelo Bazar apuesta por el modelo de organizacion horizontal, donde
es muy relevante el papel del lider de la comunidad. Es cierto que la creacién
de la comunidad se ve matizada por la iniciativa del potencial lider, pero en un
principio es mas relevante no partir de cero (reutilizacion) para tener resultados
rapidos y comenzar con una idea que tenga futuro (valor de innovacion). Por
otra parte, el lider de la comunidad debe tener un grupo de aptitudes y acti-
tudes que son fundamentales para llevar a un buen término la aplicacién del
modelo Bazar.

El lider de una comunidad:

+ Reconoce las buenas ideas de los demas (Esta caracteristica rompe con el
modelo Catedral).

+ Carismay facilidad de comunicacion.

+ Tiene méritos, pero sabe guiar e influir.

» Demuestra, no dice (la practica como criterio de direccion).

» Incentiva la autonomia vy la creatividad.

« Sabe delegar.

El modelo de desarrollo en la industria de las TIC avanza cada vez hacia
la descentralizacidn. En este aspecto, el modelo de desarrollo comunitario ha
influido notablemente. Un analisis de los principales proveedores de servicios
en Internet muestra la adopcion del enfoque comunitario en diferentes tipos de
productos, con especial énfasis en la apuesta del software como servicio.
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Comunidades FLOSS como ecosistemas de innovacion

El ecosistema de innovacion de una comunidad FLOSS se encuentra articulado
por la existencia de la comunidad en si (virtual y real), organizado segun el
modelo Bazar y conectado con la economia y la sociedad a través de Internet.
Desde el andlisis del estudio sistematico citado anteriormente, se pueden revi-
sar los principales elementos que permiten constituir y articular una comunidad
para la innovacion y la sostenibilidad (figura 59).
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FIG. 59 CORRELACION DE TERMINOS EN ARTICULOS CIENTIFICOS, CON LAS PALABRAS CLAVE
OPEN SOURCE COMMUNITIESY SUSTAINABLE DEVELOPMENT.

Una comunidad sustenta su trabajo desde el desarrollo de un proyecto, donde
el componente intercambio de conocimientos es elevado, a través del desarrollo de
practicas comunitarias centradas en la comunicacidn, en su mayoria onfine. Las re-
des sociales son el medio ideal de intercambio para el funcionamiento de una comu-
nidad. Las redes sociales de una comunidad FLOSS pueden sustentarse en diferen-
tes plataformas como: GitHub, GitLab, Mercurial, Telegram, Facebook, Whatsapp,
Twitter y YouTube, por solo citar las mas empleadas. El centro de todo el ecosistema
lo constituye el Sistema de Control de Versiones, donde su caracter descentralizado
se hace cada vez mas fuerte por sus ventajas (Alwis, 2009). Tomando como casos
de estudio la plataforma GitHub (https://github.com/) y GitLab (https://gitlab.com/),
fuentes de la mayoria de los emprendimientos FLOSS del mundo, se evidencia el
soporte de la comunicacion a través de wiki, forumy blog. Ademas, brindan apoyo
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a eventos comunitarios (Meetups, Hackatons), iniciativas startups e intercambios
intercomunidades. El elevado entramado de relaciones que articula los ecosistemas
de las comunidades FLOSS y su modelo de gestion, constituyen las principales ven-
tajas que permiten el desarrollo de la innovacion.

La industria ha aprovechado estas ventajas. Las comunidades por su parte
desarrollan modelos de negocios para garantizar la sostenibilidad. Estos aspec-
tos han llevado al acercamiento empresa-comunidad, conformando un modelo de
trabajo que da ventajas competitivas y permite fortalecer su cadena de valor en
las empresas o dar un enfoque empresarial al desarrollo comunitario (figura 60).
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Comunidades y la Union de Informaticos de Cuba

En nuestro pais se promueve, a través de la Politica Integral para el Perfecciona-
miento de la Informatizacion de la Sociedad en Cuba, asegurar la sostenibilidad
y soberania tecnoldgica. Para ello se apela al enfoque de usuario de tecnologias
de cddigo abierto, lo cual resulta insuficiente si se desea avanzar en una verda-
dera sostenibilidad y soberania tecnoldgica.
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Si bien es cierto que la historia de comunidades FLOSS en Cuba, data de los afios
2000 (Porto Blanco, 2018), su desarrollo aqui ha quedado en un nivel primario a partir
de la formalizacion y conexion con los esquemas de desarrollo de software. La expe-
riencia en la distribucion cubana de GNU/LINUX Nova (https://www.nova.cu/), resulta
un ejemplo y caso de estudio que se debe tener en cuenta. Con los aciertos y desacier-
tos en el trabajo comunitario, esta distribucion desarrollada por la Universidad de las
Ciencias Informaticas constituye un motivo para fomentar la Filosofia de Software
Libre y de Codigo Abierto. Es una apuesta que Cuba contintia necesitando en estos
tiempos de agresiones constantes en el ciberespacio (Koenig, 2004).

La adopcién de la Filosofia de Software Libre y de Codigo Abierto constituye
una necesidad en la industria del software en la Isla, y una oportunidad para
lograr mejor transformacion digital y posicionamiento internacional. En este sen-
tido, la Unidn de Informaticos de Cuba (UIC) apoya la alianza y creacion de co-
munidades FLOSS en diferentes tematicas. Entre sus objetivos fundacionales esta
promover el intercambio y la generalizacion de experiencias comunitarias. Hasta
la fecha, la UIC ha apoyado la constitucién de la Comunidad de Odoo Cuba vy la
Comunidad Cubana de Desarrolladores de Videojuegos. Ademas, ha logrado la
integracion y colaboracion con otras existentes, como la Comunidad de Usuarios
de Tecnologias Libres, SysAdmin de Cuba, PostgreSQL, Comunidad Scratch Cuba,
HumanOsS v la Agrupacion de Deportes Electrdnicos.

La UIC sostiene servicios para apoyar el trabajo comunitario con el despliegue
de plataformas como GitLab (https://gitlab.uic.cu/), videoconferencias a través de
Jitsi (https://conferencias.uic.cu) y Chat Conrocketchat (https://chat.uic.cu/home).
Ademas, participa en la organizacion de los eventos internacionales Festival Lati-
noamericano de Instalacion de Software Libre (FLISOL) y Python Pizza, asi como
los coordinados por Linux Professional Institute (LPI), a partir de la membresia de
la UIC a esta organizaciéon comunitaria internacional.

Conclusiones

En mundo del desarrollo de software son cada vez menos frecuentes las in-
novaciones sustentadas en un modelo organizativo de tipo Catedral. Estudios
recientes sustentan que los desarrolladores TIC ven con mayor naturalidad la
pertenencia a una comunidad, como forma necesaria para su desarrollo profe-
sional (Marks, 2017) (Kevin, 2019). En este sentido, la afiliacidn profesional en el
sector tiene mayor adherencia a las formas organizativas de tipo comunidad,
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con esquemas abiertos y colaborativos de trabajo, tal y como propone el mo-
delo Bazar. Multiples han sido las comunidades FLOSS que han evolucionado a
empresas sostenibles con miembros cada vez mas comprometidos. EI camino
cubano del desarrollo de comunidades FLOSS tiene reservas que no han sido
explotadas y que de conjunto con la Unién de Informaticos de Cuba se podria
potenciar para crear una industria TIC exitosa, comprometida con el modelo
social cubano y reconocida a nivel internacional.
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La Educacion, en todos los niveles, desempeiia un papel de-
terminante en la formacidn y el desarrollo de los recursos hu-
manos, nucleo fundamental para el avance econdmico y social
de cualquier territorio. El objetivo de la Educacion hoy incluye
formar individuos creativos, emprendedores, criticos, compe-
tentes en el empleo de las Tecnologias de la Informacion vy las
Comunicaciones (TIC), autonomos, con altos dotes sociales, que
se adapten facilmente a los ambientes laborales, capaces de
trabajar con cualquier persona, en cualquier lugar y momento.

Debido al auge de las herramientas de comunicacion digital,
los analisis relacionados con el papel y la importancia de las
tecnologias en los procesos educativos estan en el centro de
atencién de la comunidad cientifica. Gracias al uso coherente
y adecuado de la tecnologia en la clase, se puede profundizar
en el aprendizaje, mejorar la motivacion y el interés de los es-
tudiantes, fomentar la participacion en grupos e incrementar
la capacidad de analisis y resolucién de problemas de los estu-
diantes, para mejorar asi la calidad educativa.

El término «tecnologia disruptiva» (disruptive technology)
fue acufiado por Clayton M. Christens en 1995, como parte de
su articulo «Disruptive Technologiess, junto con Joseph Bower,
mientras que en su libro The Innovator’s Dilemma, publicado
en 1997, lo describio de una manera mas especifica con el tér-
mino «innovacion disruptivay (Veiga, 2016). Algunos hitos del
impacto de la disrupcién en la Educacion son:
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« Laimprenta se puede decir que es el invento mas innovador de la Educacion
disruptiva: los libros rompieron el monopolio del conocimiento.

« En 1768, James Watt construyd el primer modelo de una maquina de vapor,
innovacion disruptiva que revoluciond la industria.

» La aeronautica permitid volar y representd un cambio importante para la
humanidad.

« Internet redimensiond las categorias de tiempo y espacio, y modificd las ma-
neras de hacer en todas las areas del conocimiento

Segln estudios publicados, en 2021 las disrupciones de mas impacto fue-
ron: la ciberseguridad, la explosidn de la 5G, la revolucion de la movilidad, la
medicina personalizada y las tecnologias disruptivas aplicadas en las aulas,
que introdujeron cambios funcionales y en la esfera pedagogica y didactica, ya
que mediante el apoyo de las plataformas digitales se consigui6 una Educacion
adaptada a cada individuo, lo que «[...] constituye las bases para la innovacién
disruptiva en la Educacion [...]» (Vidal et al., 2019).

Sin embargo, en estos momentos de cambio e incertidumbre algunos no ter-
minan de ver con buenos 0jos la introduccidn de tanta tecnologia disruptiva en
los colegios. Apuestan por defender a ultranza la Educacion de toda la vida, en-
tre otros, por problemas como las adicciones a la tecnologia. Este pensamiento
debe ser superado. El empleo adecuado de la tecnologia en la Educacién brinda
la posibilidad de usar herramientas mas interactivas, que logran mantener la
atencion de los estudiantes con mayor facilidad. De esta forma, los alumnos se
motivan mas en aprender.

El docente debe ser un intermediario entre el futuro y el pasado. El pasado
visto como nuestra identidad, lo que somos. Pero la cultura no es estatica, se
desarrolla y se transforma, por lo que el maestro debe ser capaz de adaptarse a
los nuevos cambios: aprender el manejo de los recursos tecnologicos y llevarlos
al aula, pues la tecnologia forma parte del dia a dia, lo que permitira al docente
comunicarse de una mejor manera con sus estudiantes porque estara hablando
con su mismo «lenguaje».

Las tecnologias disruptivas deben ayudar a que el profesor formule estrate-
gias de ensefianza que potencien la Educacion en todos los niveles educativos
y con ello favorezcan el aprendizaje significativo, propiciando una participacion
mas activa de los alumnos en el aula, asi como aplicar los conocimientos adqui-
ridos en la solucion de problemas.
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Uno de los grandes retos de la Educacion esta relacionado con el cambio gene-
racional, por ello se debe ensefiar con métodos adecuados para alcanzar un pro-
fesional capaz de enfrentar problemas actuales y futuros. Especial atencién se le
brinda a los educadores para el desarrollo de habilidades y competencias, que le
permitan asumir el avance cientifico y tecnoldgico, y la transformacion digital de
la Educacion del siglo xx, caracterizada por su virtualizacion y aprendizaje colabo-
rativo, y basada en Internet. Se espera universalizar el conocimiento y la cultura;
crear conocimiento, tecnologia y capital humano; innovacion y creatividad.

La tecnologia, tal como exige la contemporaneidad, es esencial para esta
nueva Educacion que necesitamos. Por eso, las escuelas requieren de la infraes-
tructura tecnoldgica adecuada, en aras de desarrollar un aprendizaje a tono con
los retos de la sociedad actual. La crisis sanitaria que estamos viviendo por la
COVID-19, ha dado varias lecciones en ese sentido: demostro que resulta vital
para los actores del proceso educativo, el uso adecuado de la tecnologia para el
aprendizaje, mostro el potencial creativo de docentes y estudiantes en la Educa-
cion a distancia y evidencio que la escuela como institucién puede organizar sus
procesos docentes incluyendo las tecnologias. No obstante, la presencia de la
tecnologia en el proceso educativo no puede responder a condiciones de emer-
gencia, sino articularse como un proceso integral de transformacion que parte
de la concepcion educativa necesaria para este siglo.

La transformacion digital en la Educacion

La transformacion digital (TD) es entendida como un proceso estratégico que se
desarrolla al interior de las organizaciones. Por lo tanto, en su disefio e imple-
mentacion estan implicitos una serie de cambios asociados a la vision, la cultura,
los procesos, las relaciones, el redisefio de servicios, el ecosistema, la propues-
ta de valor, el modelo de negocio y otros aspectos. La TD implica incorporar de
tecnologias para alcanzar los cambios mencionados, la redefinicion de modelos
organizacionales y la propuesta de valor del modelo de negocio (Gdmez, 2017).

La TD es un proceso importante para el desarrollo de las organizaciones
educativas, que les permitira afrontar los retos de la Educacion en el siglo xxi,
lo cual no significa usar mas tecnologia, sino cambiar la mentalidad de las per-
sonas, de los equipos de trabajo. Considerar este proceso significa llevar a cabo
una transformacion que abarca varias etapas. Diferentes autores refieren que
estas etapas son las que se resumen en la figura 61.
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FIG. 61 MAPA CONCEPTUAL SOBRE LA TRANSFORMACION DIGITAL (FUENTE: ELABORACION DE LOS AUTORES).

La TD incide en los cambios de forma de pensar de los educandos, optimiza
los procesos y debe facilitar el acceso a recursos educativos de apoyo el apren-
dizaje. Asumir este proceso permite:

+ Evolucionar hacia una organizaciéon mas innovadora y emprendedora.
« Desarrollar una estrecha relacion con la sociedad y el sector productivo.
 Potenciar las ventajas competitivas sostenibles en el contexto digital y global.

Un estudio sobre la TD en el entorno educativo, realizado por Cruz y Gue-
rrero (2020), detectd en el aspecto referido a la formacion de lideres para la
TD, que alcanza impactos importantes como: lideres del sector productivo con
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capacidades digitales, egresados que se incorporan al sector productivo, capa-
citacion del capital humano de las organizaciones productivas, transferencia
tecnoldgica en los encadenamientos productivos, transformacion a través de
la gestidn digital de la informacidn, transformacion en la forma de relacion y
comunicacion con los clientes, entre otros. Esto constituye un importante re-
sultado para disefiar la TD en las entidades educativas e involucra a una serie
de nuevas acciones fundamentales para el desarrollo del proceso de ensefian-
za-aprendizaje, con apoyo de la tecnologia, entre ellas:

+ La preparacion y seleccidn de los recursos de educativos digitales.

+ El disefio de las actividades de aprendizaje en linea, con situaciones de
aprendizaje claras y precisas.

« Empleo de métodos y medios que potencien la participacion activa del es-
tudiante.

« Fortalecer el papel del profesor como orientador y referente para los estu-
diantes.

« La capacitacion sistematica de los docentes.

« Empleo de herramientas de Inteligencia Artificial

« Fortalecer el aprendizaje cooperativo mediante el disefio de actividades.

« Lainteraccion frecuente con los estudiantes y la retroalimentacion.

« Empleo de actividades ludicas. Aprendizaje con videojuegos

+ La necesaria planificacion y organizacion del proceso de formacion con apo-
yo de la tecnologia.

« Aplicacion de la técnica del aula invertida.

También tiene los beneficios siguientes:

1. Flexibilidad horaria: la teleeducacion permite manejar nuestros tiempos
para realizar actividades que no se podian desarrollar en una jornada pro-
medio de estudios.

2. Formacion a largo plazo: la digitalizacion de la Educacion brinda la posi-
bilidad de capacitarse en cualquier momento y lugar a través de los afios,
sin las barreras que suponen acudir a una institucion educativa. Esto es
particularmente importante para quienes quieren seguir creciendo profe-
sionalmente.

3. Ahorro de tiempo en traslados.
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4. Mayor nimero de asientos virtuales: al no haber un espacio fisico, las clases
estan disponibles para un mayor nimero de personas, lo que beneficia tanto
a mas poblacién avida por aprender como a las instituciones educativas.

5. Ahorro economico: usualmente, la formacion a distancia en un programa
suele ser mas barata que la presencial, lo que permite disponer de mas
recursos.

6. El crecimiento de la transformacion digital de la educacion ha potenciado la
movilidad virtual: las instituciones educativas se han visto conducidas a es-
trechar lazos internacionales y plasmar esfuerzos en alianzas y colaboracio-
nes. La movilidad virtual también se convierte en una gran oportunidad para
aquellos estudiantes que deseen matricularse en materias de otras institu-
ciones, al verse facilitada la interaccion y colaboracion entre universidades.

7. Mejor empleo de la ciencia de datos: la TD hoy ofrece una informacion de da-
tos Unica, que permitira un mejor empleo de las modernas técnicas de des-
cubrimiento del conocimiento basada en datos de los estudiantes, no solo de
los que utilizaban tecnologias digitales antes de la COVID-19.

8. Incremento del autoaprendizaje: el propdsito es fomentar y crear innova-
cion, permitiendo la adopcion de una metodologia basada en proyectos, a
través de la cual el alumno se apropia del proceso de aprendizaje apoyando-
se en herramientas como las redes sociales, teleconferencias, plataformas
de gestion de aprendizaje, entre otras.

9. Superacion profesoral orientada a las TIC: procesos de formacion pedagogi-
ca continuos para los docentes. Por medio de webinars y tutoriales se han
desplegado esfuerzos permanentes para ayudar a los profesores a adaptar-
se a la teleeducacion.

Sin embargo, la TD también conlleva una serie de conflictos ante la incorpo-
racion de la tecnologia en las metodologias de ensefianza, la generacidn/trans-
ferencia de conocimiento, las relaciones con los agentes productivos/sociales y,
sobre todo, en el desarrollo de nuevas capacidades de tecnologias digitales en
comunidades integradas por generaciones no muy familiarizadas con las tecno-
logias (Cruz y Medina, 2020).

A pesar del desarrollo tecnoldgico y el reconocimiento, por la gran mayoria de
sus profesionales, de su papel en la calidad de la Educacion y las multiples posi-
bilidades que ofrece para mejorar el proceso de ensefianza-aprendizaje, la TD en
la Educacion atn no ha alcanzado los resultados esperados. Formarse en el uso
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pedagdgico de las TIC aplicadas a la Educacion es una apuesta de futuro segura.
Entre los problemas que limitan el impacto de las TIC en la Educacién estan:

» El nivel de preparacion de los docentes para explotar, con fines didacticos,
las posibilidades que la tecnologia ofrece para perfeccionar el mensaje que
llega al estudiante.

« La marcada tendencia a mantener métodos y formas de ensefianza realiza-
das con medios ya trascendidos por la practica pedagogica actual.

+ Limitados conocimientos sobre la metodologia que se debe utilizar para el
empleo de las TIC en la Educacidn.

» La poca calidad de los recursos educativos empleados, que en muchas oca-
siones complican la explicacion de un concepto simple en lugar contribuir a
su comprension.

Para afrontar retos y barreras, es importante ver la tecnologia como ele-
mento fundamental a la hora de impulsar una Educacidn disruptiva, que le brin-
de un nuevo enfoque al aprendizaje. Entre las acciones estan:

« Ensefar a los estudiantes haciendo, conviviendo en escenarios cercanos a
la realidad o en escenarios reales, a través del empleo de métodos activos
como el juego de roles y el trabajo en equipo.

« Llevar al aula fisica o virtual el debate de problematicas en la frontera del
conocimiento de la ciencia que ensefiamos, que obliguen en su solucion a la
integracion de varias disciplinas y areas del conocimiento, que comprendan
que el conocimiento esta en constante evolucion y que el profesional debe
continuar su formacién. Creo que podemos hacer autopsia de las soluciones,
discusién sobre distintas soluciones a un mismo problema.

» Desarrollar acciones de motivacidn, las dos acciones anteriores pueden in-
fluir en la motivacidn por la profesion y su impacto en la sociedad, la recom-
pensa de descubrir la solucidn a un problema y la satisfaccion por su impac-
to. Esto requiere de docentes que estén en constante superacion y que pasen
a ser un guia del estudiante en esta etapa de su vida, un tutor que después
deje andar solo a ese estudiante pero que sepa que siempre puede volver a
buscar el aprendizaje en la universidad.

- Estar centrado en el aprendizaje. Se trata de una forma distinta de pensary
desarrollar la actividad docente. Cambio del rol del profesor.
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« Potenciar la capacidad de autoaprendizaje del alumno. Dirigido a que los
estudiantes puedan captar claramente lo que desea aprender y realice un
proceso cognitivo adecuado.

» Estar orientado hacia la adquisicion de competencias. Las competencias son
necesarias para desplegar la carrera profesional de manera exitosa y con-
templa: conocimiento, habilidad y valor o actitud.

« Mantener una preocupacion por los resultados.

El proceso educativo del siglo xxi debe centrarse en desarrollar las capaci-
dades vy la creatividad del estudiante, de forma tal que le permita descubrir y
desarrollar su propio talento. Como dijera nuestro Apdstol, José Marti:

Siente la necesidad de usar métodos que contribuyan a desarrollar la in-
teligencia por la via de la actividad y la moral, por la via del ejemplo dia-
rio, ensefar lo Util y no lo ornamental, preguntar con el alma y responder
con ella, he ahi el centro principal de sus concepciones, una ensefianza
cientifica desde la primaria, ya que desde ese momento hay que cultivar
los sentimientos de dignidad e independencia.

Otro instrumento para lograr una verdadera TD en las instituciones pudiera ser
la aplicacion de una gestién educativa estratégica, con actividades para alcanzar
las metas propuestas, por ejemplo, la formacion del estudiante en un ambiente
armonioso y activo, donde se integren todos los miembros del proceso educativo,
en entornos digitales, para lograr el aprendizaje de manera significativa.

La creatividad, la participacion activa, el aporte reflexivo, la flexibilidad, la
invencioén, la capacidad de continuar aprendiendo, son valores que se deben
promover a través de la gestion educativa, vista como un conjunto de procesos
tedrico-practicos, integrados horizontal y verticalmente dentro del sistema edu-
cativo, para cumplir los mandatos sociales.

Segln Gallego (2011), el uso innovador de las TIC es la base de la formacion,
siempre y cuando provoque efectos positivos sobre el aprendizaje de los estu-
diantes. Este planeamiento implica reconocer que, aunque existen otras mul-
tiples variables que también intervienen, las perspectivas y recomendaciones
para la formacidn y el desarrollo profesional descansan en la innovacién tecno-
l6gica que se realiza desde aproximaciones didacticas basadas en las buenas
practicas innovadoras.
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La innovacion para la transformacion digital en la Educacion

La innovacion es uno de los lemas del siglo xxi y la Educacién no puede dejar
de incorporarse a esa revolucion para alcanzar el nivel que un mundo interco-
nectado solicita, y para hacer frente a esos retos. La tecnologia constituye una
herramienta indispensable para promover la Educacidn disruptiva y orientar
el proceso de ensefianza-aprendizaje. La necesidad de pasar de un paradigma
tradicional, centrado en la ensefianza y el profesor, a uno centrado en el apren-
dizaje, en el sujeto que aprende (figura 62).

Paradigma tradicional Nuevo paradigma

Centrado en el sujeto

Centrado en el profesor que aprende

Fig. 62 Cambio de paradigma.

La enseflanza presupone innovacion permanente, propicia para aplicar
tecnologias disruptivas que contribuyan al perfeccionamiento de los progra-
mas y estrategias de desarrollo y establezcan desafios a alumnos y docentes
para elevar la calidad de la Educacion. La tecnologia e innovacion disruptiva
dan nombre a los procesos relacionados con la introduccidn de tecnologias y
las acciones que modifican la actuacion de las personas, e inciden en el logro
de ventajas competitivas, al incorporar nuevos recursos y habilidades vy, por
lo general, reducen los costos de soluciones de otras épocas. El docente debe
crear espacios que brinden nuevas transformaciones, estrategias, metodolo-
gias; faciliten innovaciones y planifiquen el proceso de ensefianza-aprendiza-
je, de forma tal que desarrollen el interés y la motivacion de los alumnos por
adquirir nuevos conocimientos.

La innovacidn tiene su origen en el desarrollo de nuevas ideas. Es co-
mun que exista una asociacion entre la innovacion y las actividades rela-
cionadas con la creatividad, incluso con la inspiracion del momento; esos
elementos son de vital importancia para que se lleve a cabo el proceso
de innovacion, representando un reto estratégico para las empresas que
generan ideas de manera cotidiana. La innovacion es la generacidn de
soluciones ingeniosas, creativas y rentables, considerandose las necesi-
dades y demandas de los consumidores, mercados y sociedad en general
(Gonzalez, 2015).
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En la Educacidn tiene que haber una innovacidn disruptiva que modifique el
sistema tradicional de ensefianza. Algunas razones para este cambio son:

« El conocimiento es obicuo.

+ Lasuposicion de que todos los estudiantes aprenden igual, al mismo tiempo,
no es real.

« No se estan creando habilidades para el trabajo en equipo de la manera en
que se necesita en la vida.

« Estamos en la era del aprendizaje 3.0.

+ Resulta imprescindible la personalizacion del aprendizaje.

« Lograr que el estudiante aprenda lo que hay que aprender.

« Existe una inminente necesidad de repensar los sistemas educativos para
evitar ahogar la creatividad de los aprendices, enterrando un sistema educa-
tivo basado en el control e instaurando uno de empoderamiento.

La transformacion digital en la Educacion en Cuba

La alfabetizacion; la superacion obrera campesing; la creacion de sistemas de be-
cas, universidades por provincia y centros municipales de Educacion Superior, son
muestras de la voluntad de la Revolucidn por crear un pueblo culto. Es conocido el
esfuerzo de Cuba, incluso en los afios mas duros del llamado Periodo Especial, por
dotar a los centros de ensefianza a todos los niveles y en todas partes, de equi-
pamiento computacional para modernizar el proceso de ensefianza-aprendizaje
y preparar a nifios y jovenes con todos los recursos que las TIC. Si miramos a la
Educacién Superior encontramos que, sin embargo, mas alla del uso de videos o
presentaciones, la forma de ensefiar y aprender se han mantenido formalmente,
salvo interesantes excepciones, igual a como se desarrollaba muchos afios atras.
Clases presenciales, conferencias, seminarios o laboratorios son esencialmente
las actividades docentes en que se trabaja. Los mayores cambios provienen de
algunas formas de organizacion, ya sean cursos por créditos, por bloque u otras
formas de estructurar las carreras. Disminuir el tiempo de duracion ha sido otra
manera de transformar la ensefianza, pero la tecnologia poco ha impactado.

En 2020, como consecuencia de la pandemia, ha sido obligado el uso de la en-
sefianza a distancia e inmediatamente se ha puesto de manifiesto que el sistema
de la Educacion no estaba preparado para asimilar ese cambio. Estudiantes y pro-
fesores se han resentido ante él, de manera que estamos ante un escenario donde
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la infraestructura tecnologica, sin ser todo lo actualizada que se quisiera, ofrece
oportunidades que no se estan explotando plenamente, sobre todo en lo que res-
pecta a la conectividad y las redes WiFi. Apenas se le dice al estudiante que busque
informacion en Internet; pero no se transforman los paradigmas de actuacion.

Para esto se deben considerar también las oportunidades que brinda la tecnologia
para la Educacion; no solo para preparar un curso y colocarlo en una computadora o
en una plataforma educativa, sino que hay que considerar que se trata de una combi-
nacion de recursos, interactividad, apoyo y actividades de aprendizaje estructuradas
y, muy importante, tanto el docente como el estudiante deben cumplir su rol.

Clases inversas, nuevos roles, construccion colectiva del conocimiento entre los
estudiantes y el profesor, que deja de ser el Unico repositorio de la verdad cientifi-
ca, son espacios aun bastante inexplorados. Queda entonces un amplio espacio de
creacion, pensamiento y transformacion en el uso de las tecnolog'ias en el sector
educacional. La preparacién de los recursos humanos en Cuba, tanto desde el pun-
to de vista pedagodgico como tecnoldgico, ha sido una tarea permanente y esto ha
tenido mucho valor en la etapa actual, ya que el conocimiento cientifico tiene una
gran repercusion en la forma en la que utilizamos recursos tecnoldgicos. Ese cono-
cimiento ha contribuido al desarrollo de las tecnologias actuales. Se han elaborado
modelos y estandares de calidad para la mejora del proceso de ensefianza-apren-
dizaje de los cursos, con el empleo de la tecnologia para medir la satisfaccion de
uso y el aprendizaje de los contenidos de cada uno de los cursos en linea.

Resalta la importancia de incluir herramientas tecnoldgicas que faciliten la
interaccion digital, con programas como: realidad virtual, realidad aumentada,
Inteligencia Artificial, hologramas y aprendizaje adaptativo. Igualmente, es cla-
ve la utilizacidn de la nube para coordinar la estrategia educativa y el despliegue
de capacidades para el fortalecimiento de las estructuras de ciberseguridad, al
considerar las potenciales amenazas en los sistemas. ES necesario avanzar con
mucha agilidad por el camino de una TD que revolucione la Educacién Cubana
y la lleve a ser en el siglo xxi, el mismo ejemplo que fue la Educacion Cubana en
el siglo xx: de las primeras a nivel mundial, ahora con el uso de las tecnologias.
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Una de las areas del conocimiento donde los cambios tecno-
l6gicos tienen un impacto importante es la medicina. Estas
influyen desde sus procesos hospitalarios en la eficacia de su
servicio hasta la innovacion en protocolos y procederes médicos.
La revolucidn tecnoldgica incide en el rol del médico, la relacion
médico-paciente y, en general, en una nueva manera de hacer la
medicina (Hammond, 2008; Pique, 2013; Bandrés Moya, 2018).
El médico, por ejemplo, para el analisis de datos a la hora de
diagnosticar y tomar decisiones, requiere expertos, teniendo en
cuenta la gran cantidad de informacién que posee. A pesar de
que es un hecho, algunas preguntas surgen en este escenario:

+ ¢Seran necesarias nuevas especialidades médicas orienta-
das al analisis de datos?

« ¢La forma de diagnosticar y prevenir enfermedades evolu-
cionara radicalmente?

+ ¢Estan preparados los sistemas de Salud y las universidades
para estos cambios?

La revision tiene el objetivo de analizar el desarrollo de las
tecnologias disruptivas, que han incidido hasta hoy en la prac
tica médica y como este desarrollo se prevé que transformara
la forma en que se ejerce la medicina en el afio 2030. Con estos
elementos se analizan algunas buenas practicas para lograr que
las instituciones de Salud lleguen de forma natural a esta nueva
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etapa y las universidades formen los médicos del futuro, y se mencionan algunas
barreras que pueden obstaculizar su alcance. Encontrar la manera en que el siste-
ma de Salud cubano logre modelar el uso de las tecnologias actuales y las que se-
ran tendencias hacia 2030, debe ser un objetivo primordial en el proximo periodo.

Las tecnologias y la medicina en el futuro

Segun futurélogos como Ray Hammond, entre los seis factores de cambio que
condicionaran el mundo en 2030, esta: el desarrollo exponencial de la tecno-
logia y el modelo de Prevencidn-Extension en medicina (prevencion de enfer-
medades y extension del periodo de vida) (Hammond, 2008). Este término, in-
troducido por Ray Hammond, se utiliza para describir la medicina que surgira
durante los proximos 20 afios, que segln este autor, mas que intentar encontrar
cura para las enfermedades y los dolores existentes, la revolucion médica que
viene «producird una nueva disciplina enfocada a la medicina personalizada
para prevenir la enfermedad y aumentar firmemente la longevidad humanas.
(Hammond, 2008; Pique, 2013; Christensen, Baumann, Ruggles y Sadtler, 2006).

La medicina del futuro sera mucho mas eficaz si se logra aprovechar mejor el
potencial que representa la gran cantidad de datos disponibles. Varios autores
la denominan la «medicina de las 4P: personalizada, predictiva, preventiva y
participativax (Pique, 2013; Bandrés Moya, 2018; Becerril, 2017):

» Personalizada: cada decision médica es especifica para cada paciente. Se pasa de
una medicina enfocada a poblaciones a otra basada en el individuo (Pique, 2013).

+ Predictiva: centra su accion en predecir la respuesta de un individuo a un
tratamiento: qué personas estan en riesgo de padecer una determinada en-
fermedad, la evolucién de un paciente que padece una enfermedad. Esta an-
ticipacion permite planificar estrategias de prevencion, inicio precoz del tra-
tamiento, mejor pronostico, entre otros (Bandrés Moya, 2018; Becerril, 2017).

« Preventiva: actividades que realizan los profesionales de la salud desde la
atencién primaria y contribuyen a la prevencién de enfermedades vy la pro-
mocion de salud (Bandrés Moya, 2018; Becerril, 2017).

« Participativa: modelo de atencion médica en el que se destaca el papel
proactivo de un nuevo tipo de «paciente digital», que no espera a estar en-
fermo para acudir al hospital. Este e-paciente utiliza Internet para conseguir
informacion sobre la enfermedad que padece y comparte experiencias en
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distintos foros con otros individuos con enfermedades o sintomas parecidos
(Bandrés Moya, 2018; Becerril, 2017).

Las tecnologias disruptivas

Segln (Christensen, Baumann, Ruggles y Sadtler, 2006), las disrupciones co-
mienzan por una tecnologia o innovacion que satisface las necesidades de un
segmento de clientes: pocos, sofisticados y rentables, de un sector (lower end)
o0 atendiendo a ciertos atributos solo apreciados por unos pocos en detrimen-
to de otros atributos mas estandar (new-market). Una tecnologia disruptiva es
cualquiera que, por su naturaleza novedosa, por la caida de restricciones a su
aplicacion o por una reduccion severa de costos, tiene la capacidad de incidir
profundamente en un sector de actividad y su cadena de valor, posiblemente
trayendo la aparicion de nuevos roles, a la vez que eliminando a otros.

El desarrollo y las crecientes mejoras en las Tecnologias de la Informacion y
las Comunicaciones (TIC) y la disrupcidn de sus tecnologias e innovaciones, asi
como la convergencia tecnoldgica, estan transformando la forma de trabajar en
el sector de la Salud. Las posibles aplicaciones de las innovaciones tecnologicas
abarcan muchas, sino todas, de las actividades relacionadas con la atencion,
administracion y educacion en Salud. Estas innovaciones ofrecen oportunidades
para incrementar la cobertura y mejorar la calidad de la atencidn, efectividad
y eficiencia del sistema de salud. Las aplicaciones que se desarrollan son muy
diversas: registros médicos electrdnicos, servicios de tele-medicina, portales
de Salud, sistemas de gestion hospitalaria, entre otros, abarcan las areas que
utiliza las TIC para mejorar las acciones de salud en los ambitos de prevencion,
diagnostico, tratamiento, monitoreo y gestion. Las tecnologias informaticas dis-
ruptivas que son tendencias para los préximos afios y que tienen un impacto en
la salud son la realidad aumentada, la impresion 3D, la Inteligencia Artificial, In-
ternet de las Cosas y Big Data (Christensen, Baumann, Ruggles y Sadtler, 2006).

Impacto actual de las tecnologias disruptivas en la medicina
Realidad aumentada

Busca mejorar la realidad, superponiéndole realidades artificiales (Bandrés
Moya, 2018; Christensen, Baumann, Ruggles y Sadtler, 2006; Philips, 2015). Los
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elementos que puedes ver y tocar se combinan con otros elementos virtuales
para mejorar tu experiencia. Uno de los desarrollos que permitié generalizar la
realidad aumentada fue el Google Glass introducido por Google. Aunque su uso
no ha sido tan impactante en la medicina, si se estan dando ejemplos interesan-
tes para la ensefianza en las cirugias y otras especialidades:

« Lactancia materna: en Australia fue utilizada en un experimento para mejo-
rar la técnica de lactancia.

+ Ensefianza de anatomia: los estudiantes de medicina, enfermeria u odonto-
logia aprenden anatomia de una forma mas dindmica y versatil.

+ Enfermeria: AccuVein, aplicacion que permite encontrar la vena de forma
sencilla para que la inyeccién no duela tanto. Toda una invencién para los
pacientes mas aprensivos.

Impresion 3D

Evolucionando a la impresidn 4D, esta desempefiando un papel importante en
el mundo de la medicina, con la llegada de materiales de impresion 3D biocom-
patibles. La flexibilidad del disefio 3D, que permite adaptarse al paciente con
total fiabilidad y la rapidez con la que obtenemos los modelos impresos, supone
un gran avance. Algunos ejemplos de su utilizacion (Pique, 2013; Christensen,
Baumann, Ruggles y Sadtler, 2006; Philips, 2015) son:

+ Audifonos: el primer ambito médico donde llegd este avance, incluso cuando
no se hablaba de 3D, fue en las prétesis auditivas.

+ Protesis dentales: generacion de implantes a través de impresion 3D, una de
las disciplinas que mas avanza y en la que se obtienen algunos de los pro-
gresos mas atractivos.

+ Trasplantes cardiacos: el Hospital de La Paz, en su area de Cardiologia Pe-
diatrica, esta trabajando junto a socios tecnologicos como Siemens, para de-
sarrollar mediante impresidn 3D prétesis cardiacas personalizadas y adapta-
das a cada paciente.

+ Rehabilitacion: se crean férulas a medida del paciente, que inmovilizan el
miembro fracturado e incorporan un sistema de electroestimulacion que, co-
nectado al movil, permite seguir la rehabilitacion desde casa, lo que reduce
el tiempo de recuperacion y los costos.
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Simulacros para cirugia: se trata de la creacion de modelos de los huesos que
van a operar. De esa manera, se evita la improvisacién en los procedimientos
quirurgicos, se reducen los tiempos en el quirdfano y la recuperacién de los
pacientes es muchomas rapida.

Inteligencia Artificial (1A)

Sistemas expertos (SE): area de la Inteligencia Artificial de mayor éxito dentro
de la medicina. Estos sistemas permiten almacenar vy utilizar el conocimiento
de uno ovarios expertos humanos en un dominio de aplicacion concreto. Su
uso incrementa la productividad, mejora la eficiencia en la toma de decisio-
nes y permite resolver problemas cuando los expertos no estan presentes
(Pique, 2013; Christensen, Baumann, Ruggles y Sadtler, 2006; Philips, 2015).
En Cuba no se ha extendido el uso de los sistemas expertos, aunque existen
ejemplos de su uso. En Salud por ejemplo:

+SE DIAG para diagndstico de anomalias craneofaciales.
+ Sistema experto para el diagnostico de la hipertension arterial.

En otras areas del conocimiento podemos encontrar:

+ Sistema experto para el diagnostico presuntivo de enfermedades flingicas
en los cultivos.

= Sistema experto para la Resolucion Objetiva por Sistema Experto de Tor-
mentas. (ROSET).

= Sistema experto para la prediccion de tormentas locales severas.

Softel, la empresa de desarrollo de software, tiene desarrollada una herra-

mienta: ExperLab, para la creacion de sistemas expertos. En el area de Salud ha
desarrollado dos sistemas:

+ Sistema de Apoyo al Diagnostico Clinico (SADClin): sistema consultante in-
teligente para el diagnostico clinico de mas de 700 enfermedades y sin-
dromes que abarcan los diferentes aparatos comprendidos en la anatomia
humana (digestivo, respiratorio, cardiovascular, locomotor, endocrino,
neuroldgico, etc.). Se desarrolld para apoyar el proceso educativo. A partir
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de los sintomas iniciales referidos por el paciente en la consulta, de an-
tecedentes personales y familiares, y del interrogatorio correspondiente
a la investigacion semioldgica de estos, asi como eventualmente de otros
sintomas revelados durante el proceso, el sistema confirma un conjunto de
diagndsticos presuntivos, los cuales orientan la fase de examen fisico del
paciente, en la cual se deben introducir los signos que confirmaran o no
esos diagnosticos. De aqui emerge un conjunto de diagnosticos plausibles,
caracterizados por su grado de certidumbre, los cuales son presentados al
médico para su consideracion. O sea, se puede decir que SADClin trata de
simular el comportamiento de un doctor durante la consulta a un paciente,
pues la estrategia que sigue y la forma en que subdivide el problema para
su solucion, han sido extraidas de expertos en medicina interna con largay
amplia experiencia, y reflejan la forma de razonar de un médico durante la
consulta, de manera estandar.

+ Sistema de ayuda para pruebas de medicina nuclear (MNNSE): sistema ex-
perto que le permite a los médicos especializados en nefrologia, medicina
nuclear (MN), determinar si el estado del paciente exige o lo excluye de la
realizacion de una prueba de MN. Si el paciente es aceptado, propone qué
prueba realizar, la dosis maxima de radiacion permitida. Si es necesario
emplear otros medicamentos propone cudles y las dosis.

En la realizacion de las pruebas de medicina nuclear, resulta fundamental
conocer las indicaciones precisas en la aplicacion de radiofarmacos para pa-
cientes que los requieran y no puedan ser evaluados por otros procedimientos.
La capacitacion de los médicos especialistas en el drea de medicina nuclear es
escasa, lo que trae aparejado con cierta frecuencia, la indicacién de estudios
gammagraficos que no se justifican, por lo cual se hace necesario implementar
sistemas que faciliten la toma de decisiones, con respecto a la utilizacién o no
de esos estudios, en la evaluacién diagndstica de los pacientes.

« Redes neuronales artificiales: usadas como sistemas de apoyo para decisio-
nes clinicas en el diagnostico médico, como la tecnologia de Procesamiento
de Conceptos en el software de registros médicos electronicos (Pique, 2013;
Christensen, Baumann, Ruggles y Sadtler, 2006; Philips, 2015). En Cuba se
ha desarrollado NeurolLab, cuyo objetivo es proporcionar una herramienta
sencilla, que permite la configuracion, el entrenamiento, la validacion, el uso
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y la puesta en marcha de las Redes Neuronales Artificiales (RNA). Para el
trabajo en la deteccion de patrones en imagenes, se desarrollo también la
aplicacion SIRNA, sistema de herramientas ideado y diseiiado para que el
especialista pueda preparar patrones que se entregaran a un entrenador de
RNA (Neurolab) y, posteriormente, utilizar la RNA entrenada para detectar
eventos dentro de imagenes. En el area de Salud se desarrollé una RNA para
la identificacion de patrones en imagenes de gammagrafia de rifidn, que se
ha utilizado en el diagnostico y seguimiento de enfermedades de los rifiones,
en el Departamento de Medicina Nuclea, del Instituto de Nefrologia, con el
fin de estudiar, diagnosticar y monitorear la evolucion de pacientes some-
tidos a diferentes tratamientos, con vistas a curar ciertas afectaciones que
ocurren en estos drganos vitales.

Interpretacion de radiologias: ayudan a escanear imagenes digitales, como
las provenientes de la tomografia axial computarizada, para sefialar zonas
visibles de posibles enfermedades. Una aplicacion tipica es para la deteccion
de un tumor.

Analiticas predictivas: el almacenamiento de grandes cantidades de infor-
macion, tanto en instituciones publicas como privadas esta siendo clave para
detectar patrones en enfermedades como la obesidad o diabetes y disminuir
su impacto en los pacientes (Pique, 2013; Christensen, Baumann, Ruggles
y Sadtler, 2006; Philips, 2015). Internet de las Cosas: cada vez son mas los
dispositivos comunes que cumplen con funciones de salud. Por ejemplo, no
es raro que un smartphone o un reloj inteligente tenga sensor para medir
nuestro pulso cardiaco, estas funciones que monitorizan nuestra actividad
fisica pueden ya venir integradas cuando compramos un nuevo dispositivo.
Cada dia son mas las personas que utilizan su teléfono movil para comprobar
cuanto se mueven en el dia, cuanto ejercicio han hecho en su entrenamien-
to, o el comportamiento de su suefio en las noches. Diagnosticar y prevenir
enfermedades, monitorizar constantes vitales, agilizar la toma de decisiones
son algunas de las mejoras que permiten las tecnologias del Internet de las
Cosas en el ambito de la salud (Pique, 2013; Christensen, Baumann, Ruggles
y Sadtler, 2006; Philips, 2015).

Wearables: es uno de los dispositivos mas populares. Puede ser usado para
tomar medidas sobre datos biométricos de los pacientes y de esta manera
recopilar informacion en el tiempo. La novedad es que los médicos y espe-
cialistas pueden efectuar el analisis en tiempo real por lo que permite dar
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seguimiento al paciente de una manera en la que antes no lo hubieran podi-
do hacer (Philips, 2015).

« Smart bed (0 camas conectadas): estas camas inteligentes permiten detectar
si la cama estd ocupada o el momento en que un paciente se levanta de ella.
Se ajustan automaticamente a la presidn y soporte que el paciente necesita
sin la interaccion manual del personal de enfermeria. Internet de las Cosas
también permite, en el hospital, controlar la temperatura de las diferentes
areas o tener centralizado el material médico para su mejor localizacion.

+ Caso osito de peluche: el nifio ingresado en el hospital se entretendra ju-
gando con él mientras este lo que hace es medir su temperatura, su ritmo
cardiaco y su nivel de oxigeno en sangre. Este dispositivo inteligente ya se
esta probando en hospitales del Reino Unido, Bosnia y Croacia.

Big Data

Esta tendencia tecnoldgica aborda el manejo de los grandes y complejos conjun-
tos de datos que son dificiles de procesar con herramientas de gestion de bases
de datos convencionales. El problema esta en coémo acceder, distribuir y utilizar
esta gran cantidad de datos no estructurados y que sean Utiles para tomar de-
cisiones. En el caso de la medicina, entre la informacidn de los pacientes, de las
clinicas y de los hospitales, existe una acumulacién masiva de datos clinicos en
formato escrito en papel o electrénico que no se utilizan por la dificultad ma-
terial que existe para «digerirlos» de forma efectiva, aunque el equipo médico
se propusiera gestionarlos (Becerril, 2017; Philips, 2015; Garcia Barbosa, 2017;
Wang vy Krishnan, 2014). La recopilacion de grandes bases de informacion ha
permitido el avance significativo en la prevencion y el diagndstico. La interco-
nexion permanente de profesionales sanitarios a nivel mundial ha facilitado que
el diagnostico se pueda realizar desde parametros mas amplios a los que se po-
dia acceder antes que apareciera este tipo de tecnologia. Big Data se convierte
en una oportunidad sin precedentes de accesibilidad a una masiva cantidad de
datos desbloqueados. Esta oportunidad se traduce en informacién mas contex-
tualizada, diagndsticos mas concretos y atencién mas personalizada. Algunos
ejemplos de sus aplicaciones en la medicina son:

« Apnea del suefio en pacientes con hipertension: mientras que la apnea del
suefio afecta entre 6 % y 13 % de la poblacion en general. Entre los pacientes
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con hipertensidn de dificil control tiene una incidencia mucho mayor, siendo
aproximadamente 80 % de estos los que la sufren. El tratamiento habitual
con CPAP (Presidn Positiva Continua en la Via Aérea, por sus siglas en inglés),
un dispositivo que insufla aire a presidn en las vias respiratorias a través
de una mascarilla, ayuda a reducir la presion arterial en 70 % de los casos
de hipertension de dificil control. El analisis predictivo basado en Big Data
podria ayudar a detectar al grupo de pacientes para los que este tipo de tra-
tamiento no supone una herramienta efectiva para la hipertensién de dificil
control, es decir, 30 % restante.

« European Medical Information Framework (EMIF): el objetivo principal de
esta iniciativa es la de crear una infraestructura para la reutilizacion eficaz
de los datos europeos existentes en materia de salud para la investigacion
clinica y epidemioldgica. Actualmente se recopila informacién sanitaria de
alrededor de 52 millones de ciudadanos europeos. Uno de los objetivos fun-
damentales del EMIF es la creacidn de un catalogo o Plataforma EMIF (Boil-
son, A., Weston, D. & Connolly, R., 2018).

+ Plataforma para el Analisis Big Data en Salud: esta plataforma tendra un im-
pacto directo en las unidades clinicas del Hospital Universitario y Politécnico
La Fe, Espafia. Proveera de informacion clave como resultado de sus indica-
dores en tiempo real, para la mejora de la actividad asistencial. Permitira
la realizacion de informes descriptivos, proyectos basados en la mineria de
datos y la elaboracidn de modelos predictivos que ayuden en la toma de de-
cisiones clinicas para la mejora de la atencidn sanitaria (Castelld, Tortajada,
Valdivieso, Lopez, Mas & Gdmez, 2017).

Incidencia de las tecnologias disruptivas
en la medicina del aiio 2030

Se calcula que la informacion biomédica disponible se va a duplicar cada 18-
24 meses durante los proximos afios. Esto supone un desafio para la gestion,
disponibilidad y gobierno de estos datos, para lo que debe estar preparado el
sector de la salud. Por lo que para sus servicios sera de gran impacto la aplica-
cion, de forma ordenada, de politicas que permitan implementar en los hospi-
tales las tendencias tecnoldgicas utiles. Teniendo en cuenta que la percepcion
ético-politica se dirige a la satisfaccion de las necesidades de los ciudadanos
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y por ende al desarrollo social, es importante evaluar todas las aristas de la
perspectiva que se observa hacia el afio 2030. Introducir en el contexto de
la Salud los conceptos de la medicina de las 4P, a partir del uso adecuado
de las tecnologias, es una manera de satisfacer las necesidades de los ciudada-
nos desde los servicios de Salud. Existe una perspectiva que sostiene la neutra-
lidad valorativa de la ciencia y la tecnologia, segun la cual, ellas no son ni buenas
ni malas, sino que eso dependera de como los agentes sociales utilicen los co-
nocimientos, las técnicas y los instrumentos, y esa sera la perspectiva real que
prime en ese analisis (Lage Davila, 2018). En el libro Extreme Future, James Can-
ton describe a la revolucion médica por venir, como la etapa en que las especu-
laciones sobre las enfermedades y los tratamientos daran paso a una medicina
que, siendo mas precisa y predictiva, mejorara la salud. Sera una medicina que
tendra, intrinsecamente, la capacidad de asomarse al mapa gendmico de cada
individuo desde su nacimiento hasta su muerte. Los médicos dispondran de una
herramienta de diagndstico, que no tiene comparacion, el ADN individual. Lo
que llevarda a una etapa superior de prevencion tecnoldgica, de promocidn del
buen estado de salud y del aumento del tiempo de vida (Becerril, 2017; Canton,
2006). El desarrollo tecnoldgico que se prevé para 2030 tendra un impacto im-
portante en la medicina y en el sector de la Salud en general, practicamente en
todos sus ambitos: gendmica, epidemiologia, ensayos clinicos, operativa clinica,
colaboracién ciudadana, teleasistencia, gestién administrativa, entre otras. En
todos estos ambitos, el futuro de la salud y de los sistemas y modelos sanitarios
transitara hacia la recoleccion, el almacenamiento, el ordenamiento, el analisis
y la consulta, de manera estructurada, segura y anénima, de la avalancha de
datos que generaran estos avances.

También se plantea que «ser 0 no sers competitivo resume las opciones de
sobrevivencia y triunfo, o fracaso y anulacion. Para lograr que nuestro siste-
ma de Salud siga siendo competitivo a nivel mundial, se debe articular el co-
nocimiento cientifico de sus médicos y trabajadores en general con la innova-
cion y el desarrollo de las tecnologias, hacerlo se convierte en una opcion de
supervivencia y de triunfo en el futuro (Canton, 2006). El volumen de datos en
el que estan inmersos en la actualidad los sistemas de Salud es sorprendente,
si tenemos en cuenta que solo el genoma de una persona ocupa del orden de
los 3GB. Gran parte de estos datos son no estructurados (radiografias, reso-
nancias magnéticas, mensajes de Twitter) y no pueden gestionarse con bases
de datos tradicionales. Ademas, son generados, analizados y explotados a una
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gran velocidad, como los datos que envian en tiempo real los sensores que
recogen las constantes vitales de un paciente. Las tres magnitudes clave
que caracterizan cualquier entorno Big Data, son precisamente el volumen,
la variedad y la velocidad. Esto convierte al sector de la salud en uno de los
campos mas propicio para su aplicacién vy, a su vez, el Big Data serd en el futu-
ro uno de los grandes aliados de la medicina de las 4P (Becerril, 2017; NUfiez,
2009). De ahi que sea importante establecer la relacion de las tendencias
tecnoldgicas con su desarrollo, a las que ya se les vinculan tecnologias disrup-
tivas, como los datos masivos (Wang, Krishnan, 2014; Nufiez, 2009). Algunos
ejemplos pueden ser:

Personalizada: gracias a las tecnologias de Big Datay a los avances recientes
en la medicina gendmica (aplicacién del genoma humano a la practica de la
medicina), se podra ofrecer a cada paciente la terapia mas adecuada con los
menores efectos secundarios, o sea, como se dice, un verdadero «traje a la
medida» (Bandrés Moya, 2018; Nufiez, 2009).

Predictiva: el Big Data y el analisis de los datos que proceden de los equi-
pos que monitorizan a los bebés (frecuencia cardiaca y respiratoria, presion
sanguinea, niveles de oxigeno en la sangre) permiten determinar posibles
infecciones antes que aparezcan sus sintomas, a través de la correlacién ma-
tematica de estos datos con los obtenidos de radiografia o analisis clinico.
Es importante tener en cuenta que en bebés prematuros adelantar un tra-
tamiento, aunque solo sea en una hora, puede marcar la diferencia entre la
vida o la muerte (Becerril, 2017).

Preventiva: gran repercusion mediatica tuvo en el 2013 la noticia de que
la actriz Angelina Jolie se sometid a una doble mastectomia y tomo esa
decision sin basarse en sintomas concretos. Una prueba de secuenciacion
de ADN revel6 que tenia una mutacion del gen BRCA1, que aumentaba en
87 % las probabilidades dedesarrollar cancer de mama. Gracias al diagndsti-
co temprano y a la realizacién dela intervencién quirdrgica, la actriz previno
la enfermedad, por lo que disminuy6 considerablemente la posibilidad de
sufrirla (Nufiez, 2009).

Participativa: las personas cada vez mas suelen ser usuarios de wearables
como pulseras y relojes que miden desde el pulso, la distancia recorri-
da, la tension, la glucosa o la temperatura. Los datos generados por es-
tos nuevos pacientes seran aprovechados por soluciones de Big Data, que
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los transformaran en informacion valiosa que pueda incidir en la mejora
de la atencidn sanitaria de los ciudadanos (Merelli, Pérez Sanchez, Gesing
& D’Agostino, 2014).

La medicina de precision

Se hace obvio que, si se puede hacer la «mineriay de las informaciones de in-
terés especifico en grandes colecciones o bases de datos de las dmicas (tie-
nen como objetivo el estudio colectivo de grupos de moléculas atendiendo a su
estructura, funcién y dindmica en la vida como fendmeno natural) es posible
llegar a conocer factores causa-efecto de enfermedades y estados de bienestar
que no resultan evidentes de la simple observacion, trascendiendo incluso la
experiencia de los médicos y especialistas mas expertos. Esto permite también
realizar la llamada medicina de precision al conocer la individualidad de la ge-
nética de individuos y de poblaciones completas.

Telemedicina

Esta intrinsecamente ligada al desarrollo de la tecnologia y las telecomunicacio-
nes,y aunque su desarrollo ha sido bastante reciente, esta rama de la ciencia mé-
dica tiene muchos mas afios de haber sido definida. En la realidad actual se han
replanteado varias dinamicas sociales, debido a la crisis causada por COVID-19 y
el uso de latelemedicina se haintencionado aiin mas en todos los paises. En Cuba,
las primeras experiencias nacionales en telemedicina datan de la década de 1970,
cuando se incursiond en los sistemas para consultas a distancia. En el periodo
1998-2001 se implementd el Programa de Telemedicina a escala nacional. El
centro de referencia para el funcionamiento del telediagndstico es el Hospital
Clinico Quirlrgico Hermanos Ameijeiras, de la capital, que cubre todas las espe-
cialidades médicas.

«Se realizaron intercambios diagnosticos y consultas de segunda opinion entre
profesionales de instituciones de segundo y tercer nivel de atencidn, pero ain no
es una practica generalizada la consulta a través de la telemedicina, y el sistema
se ha limitado a la transmisién y el intercambio de imagenes entre institucioness
(Vidal, Ledo, Dominguez, Ramos, Diaz, Estévez, Morején, Marifio & Matar, 2018).

A partir del aflo 2018 se planted la necesidad de impulsar este servicio
y se realizaron consultas online, clases magistrales y eventos de manera
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virtual en algunos hospitales del pais, principalmente en el Hospital Clinico
Quirldrgico Hermanos Ameijeiras. Dada la necesidad imperiosa por la situa-
cién generada por la COVID-19 y para el impulso de nuestra economia, se
inicié en 2021 el proyecto de desarrollo de una plataforma de telemedicina,
que integre de manera armonica, de cara a la atencién y la comercializacion
de los servicios hacia el exterior, las aplicaciones antes usadas, para la rea-
lizacion de servicios de telemedicina, llevando a un nivel superior el uso de
las tecnologias.

« Cloud Computing: son conocidos los beneficios del uso de la nube para ges-
tionar procesos, almacenar, gestionar y acceder a la informacion. Los hos-
pitales, clinicas y centros médicos consumen gran cantidad de informacién
para la atencidn a los pacientes, cuidando de la informacidn sensible y que
debe ser protegida. Las tecnologias de cloud computing garantizan la se-
guridad, la escalabilidad, la disponibilidad de la informacién a través de las
aplicaciones. De esta manera, los pacientes pueden acceder a servicios mé-
dicos proveidos (teleconsulta, telediagndstico, teleeducacion) gestionando
su informacion a través de esta tecnologia.

« mHealth: se entiende como el uso de dispositivos mdviles (teléfonos inteli-
gentes, dispositivos de monitorizacidn, asistentes digitales, entre otros) con
el fin de apoyar la atencion médica. Se centra en prestacion de servicios
basada en la movilidad y la ubicuidad.

Con el desarrollo exponencial de dispositivos capaces de conectarse de ma-
nera inhalambrica y el acceso a la telefonia movil en el mundo, se amplid la
oportunidad para promover aplicaciones enfocadas en salud de prevencion,
diagnostico y tratamiento.

Las experiencias en Salud son mucho mas limitadas, aun cuando se reconoce
su importancia como via alternativa que amplia las posibilidades de comunica-
cion entre los profesionales y con toda la poblacion, y que es coherente con la
tendencia internacional de ofrecer servicios de Salud cada vez mas personali-
zados. La incursion en este campo se ha enfocado en dos direcciones: apoyar la
docencia, pues se reconoce la utilidad de los dispositivos mdviles para la gestion
de entornos personales de conocimiento y divulgar informacion de Salud. En
este Ultimo sentido se destacan, en particular, los servicios de mensajeria para
el enfrentamiento de la tuberculosis y la promocidn de Salud de la denominada
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Linea de Apoyo a las Personas Viviendo con VIH/sida, ambos con suscripcion
voluntaria y gratuita (Vidal, Ledo, Dominguez, Ramos, Diaz, Estévez, Morejon,
Marifio & Matar, 2018).

Se han creado apk para la informacion en Salud y ejercicios preventivos,
como Enfermedad de Alzheimer. Profilaxis y Ejercicios en la etapa inicial APK,
Ejercicios para la salud APK 'y Plantas medicinales APK, por Citmatel. A partir
del impacto de la pandemia de la COVID-19 en la poblacion, ha surgido una serie
de aplicaciones moviles que apoyan la atencion, la educacion y los servicios a la
poblacidn, entre ellas:

+ PsiConSalud, que ofrece recursos psicologicos de probado valor terapéutico
para pacientes y trabajadores, con el objetivo de brindar apoyo psicologico
en tiempos de pandemia:

* COVID-19-InfoCU: se nutre de los contenidos disponibles en el sitio Infec-
ciones por coronavirus, y ofrece a los profesionales del Sistema Nacional
de Salud y a la poblacién en general, informacion basica sobre la familia
de los coronavirus, las infecciones que causan y lo mas reciente en cuanto
al desarrollo de este patégeno: casos confirmados, muertes asociadas y
paises afectados.

+ Pesquisador Virtual: una aplicacién para recabar informacion sobre el es-
tado de salud de la poblacién, como complemento del proceso de pesquisa
activa que realiza el sistema de Salud cubano.

+ Sistema de monitoreo epidemioldgico para PCR: monitorear el flujo de tra-
bajo, el proceso de toma de muestras y su notificacion de resultado.

« Performance support: este modelo permite descongestionar los centros
médicos usando nuevos medios de comunicacion para relacionarse con los
profesionales de la Salud. El performance support es guiado por el mismo
especialista de la salud que pueda asistir de manera remota a un paciente.

Otro elemento interesante es el influjo en la salud de las redes sociales y el
Internet 3.0 y 4.1. Un ejemplo es la existencia y crecimiento de las comunidades
de pacientes. Los sujetos se influyen mutuamente y esas influencias se socializa
a través de las redes sociales (Facebook, Twitter, entre otras) y otras prestacio-
nes de la web 2.0. Lo que se puede utilizar como instrumento colaborativo por
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el sector de la salud e incluso como modelo para entender como los patrones de
comportamiento pueden emerger o involucionar. Las redes sociales pueden ser
aprovechadas directamente como una herramienta para ayudar a los pacientes
a vivir mas y con mejor calidad. Una de las opciones puede ser los servicios
en linea supervisados y dirigidos a los pacientes con condiciones especificas
para que puedan unirse a determinadas comunidades donde se interrelacionen,
intercambien informacion u opiniones y de esta manera ofrezcan o reciban apo-
yo. Estas redes pueden convertirse en excelentes fuentes de datos, a medida
que aumente el nimero de pacientes que participan en ellas, los que de alguna
manera pueden contribuir a descubrir nuevos e inesperados patrones de salud
u otros aspectos relacionados.

En las entrevistas no estructuradas que se realizaron los expertos coinci-
dieron en que para lograr un 6ptimo aprovechamiento de los avances de las
tecnologias y que estas impacten enla calidad y la eficiencia de los servicios
de salud es importante desarrollar una cultura tecnoldgica que garantice su
apropiacion adecuada unida a codigos de ética, valores y responsabilidad en
su uso. Por lo que es necesario capturar, almacenar y analizar todos los datos
disponibles sobre ensayos clinicos, historiales médicos, secuenciacion de ADN
de pacientes, informacion procedente de redes sociales, entre otros. Para lo
que se debe disponer de una gran base de datos compartida entre todos los
hospitales y el resto de los agentes del sector de la Salud (Wang, Krishnan,
2014). Para la aplicacién de las tecnologias disruptivas en el ambito sanitario
es necesario tener en cuenta algunos factores que fueron identificados en la
bibliografia y presentados a un grupo focal organizado con profesionales de
la salud. De los factores presentados se obtuvieron como de mayor impacto
los siguientes:

» Los nuevos componentes y relaciones entre los datos, equipos, personas,
entre otros, deben trabajar sistémicamente y garantizar estandares de ca-
lidad. Esta es la Gnica manera de obtener resultados e informaciones Utiles
y valiosas para comprender los contextos de los estados de salud y poder
pronosticar el futuro de la asistencia médica.

« Manejar la informacidn que se genere con cierto grado de prudencia, inclu-
so después de las diferentes consideraciones estratégicas que se puedan
plantear. Esto es importante porque, a pesar del potencial que tiene la tec-
nologia para mejorar lacomprensidn de los fendmenos asistenciales y poder
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fortalecer la capacidad de predecir con cierto grado de exactitud el futuro,
siempre es necesario analizar los aspectos coyunturales, ético-morales,
ideoldgicos, entre otros. La seguridad y la proteccidn de los datos, que en
el caso del sector de la Salud son de especial sensibilidad (datos de carac-
ter personal relacionados con la salud, genéticos, informacion clinica, en-
tre otros), que deben ser preservados. Seria de gran valor que los estudios
académicos y las investigaciones cientificas que se desarrollan en las areas
que vinculan las tecnologias con el sector de la salud, amplien y validen su
aplicacion practica en la asistencia hospitalaria y fuera de su estructura.
Estos estudios deben centrar sus objetivos en criterios como la eficacia,
efectividad clinica y social, eficiencia, utilidad y, de esta manera, adoptar
las tecnologias disruptivas en la practica real como una herramienta mas
en la toma de decisiones médicas.

En la actualidad existen barreras que pueden irse modelando para lograr
que el desarrollo tecnoldgico incida en el logro de una medicina mas efectiva
y eficiente en nuestro pais. Trabajar desde la ciencia y la innovacion para mi-
nimizar los efectos de estas barreras, a partir de la propuesta de nuevas poli-
ticas, métodos y herramientas e influyendo en la formacion académica de los
médicos, puede ser un importante aporte al desarrollo futuro de este sector en
Cuba. Como resultado del grupo focal fueron identificadas las siguientes barre-
ras agrupadas en tres categorias:

1. Administrativa: debe existir un acuerdo entre las partes involucradas para
compartirla informacion que hoy reside en compartimentos estancos.

2. Tecnoldgica: la tecnologia tiene que consolidarse en el sector de la Salud. Un
factor importante resulta ser la preparacion de los médicos del futuro y su
relacion con los cientificos de datos. Es crucial contar con analistas de datos
expertos en el ambito de la salud para que, a través del uso de tecnologias,
puedan dar el soporte adecuado a los médicos en la toma de decisiones re-
lativas a sus pacientes.

3. Legal: los datos personales procedentes de pacientes son extremadamente
sensibles y serd preciso garantizar su confidencialidad e integridad. Esta ba-
rrera sera salvable si se cuenta en todo momento con la ayuda de expertos
en seguridad de la informacion y el debido proceso legal (Wang, Krishnan,
2014).
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Aunque ya se estan viendo los primeros avances, sobre todo en el diagndsti-
co y seguimiento de algunas enfermedades, queda mucho por hacer para llegar
a una verdadera medicina 4P. Este cambio revolucionario necesitara de la maxi-
ma implicacion y colaboracion de todos los actores del sector de la salud y de
los expertos en tecnologias, lo que permitiria a la medicina cubana, que ya es
reconocida a nivel mundial, posicionarse en el uso de las tecnologias y avanzar
por el camino de la medicina del futuro.

Conclusiones

Los procesos cientificos tecnologicos han transformado radicalmente la relacion
entre hombre, naturaleza y el resto de los seres vivos, por lo que la salud debe
ser atendida con mayor esmero. De aqui que las tecnologias disruptivas deban
ser empleadas en todas las areas del conocimiento humano, con énfasis en la
medicina, permitiendo evaluar de forma permanente sus beneficios y sus ries-
gos. Estas tecnologias estan directamente relacionadas con el alcance de la me-
dicina de las 4P y su aplicacion en los sistemas de salud, y para que su gestion
sea efectiva sera necesario romper barreras que faciliten su proceso.
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Inclusion digital.
Experiencias y proyecciones desde
la Union de Informaticos de Cuba

DavaLE Torres Digcuez / CeciLiA VALDESPINO TAMAYO

Las Tecnologias de la Informacion y la Comunicacion (TIC) cons-
tituyen herramientas de conocimiento que ofrecen importan-
tes oportunidades al desarrollo de las naciones. La actual Era
de la Digitalizacién no solo tiene implicaciones tecnoldgicas,
sino también éticas y sociales, en las que se reproducen las re-
laciones de poder existentes en la sociedad y con ellas, se ma-
nifiestan las desigualdades que emanan de esta realidad que
determina la capacidad de grupos sociales vulnerables para el
acceso y uso de las TIC.

Nos encontramos en pleno desarrollo de la Cuarta Revolu-
cion Industrial, proceso en el que la expansion creciente de tec-
nologias disruptivas esta afectando a la sociedad en todos los
ordenes, digitalizacién de procesos y servicios, acceso a Inter-
net, plataformas de loT, empleo intensivo de las redes sociales,
entre otras novedades que invaden a una velocidad vertiginosa
la vida los seres humanos en todo el planeta. En este contexto,
la ciudadania asume como nueva condicién, la de usuarios de
la web, donde la virtualidad y la ubicuidad constituyen rasgos
distintivos de esta nueva etapa de desarrollo de la humanidad.
Sin embargo, el analisis de la inclusion, constituye un tema de
primer orden, si se aspira a un proceso de transformacion digi-
tal justo, equitativo y sostenible.

Ante este escenario, la responsabilidad de conducir un pro-
ceso de transformacidn digital de caracter inclusivo, pasa por
el tamiz de la toma de decisiones, la responsabilidad social y el
compromiso ético de los hombres y mujeres que hacen ciencia,
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conducen los procesos de encadenamientos productivos, generacion de tecno-
logias y soluciones informaticas. El horizonte es ubicar en todo momento al
ciudadano comun como centro y actor de la innovacidn digital, con el propdsito
de que el proceso no constituya un escenario donde se vulneran los derechos
ciudadanos.

En la actualidad, las personas emplean cada vez con mayor frecuencia, las
herramientas tecnoldgicas que facilitan la interaccion, democratizando de esta
manera el acceso al conocimiento y a la informacién. Como todo proceso en
marcha, resulta urgente identificar los sectores sociales vulnerables, que por
determinados condicionantes socioculturales o de salud, no se encuentran en
posibilidades reales de marchar a la misma velocidad en el proceso de trans-
formacion digital, para reducir brechas digitales que muestran disparidades en
una sociedad diversa.

Para hablar que inclusion digital hay que hablar de la brecha digital, que
hace referencia a las desigualdades en cuanto al acceso y empleo de las TIC por
parte de las personas en diversos lugares del planeta, como una forma mas de
exclusion y discriminacion. Cifras actualizadas muestran resultados alentado-
res, a finales de 2020 se alcanzd los 4 660 millones de personas conectadas
en todo el mundo. La evolucidn es palpable, sin embargo, alin hay 40 % de la
humanidad sin acceso al mundo digital.

Resulta necesario detenerse, en la identificacion de los sectores vulnerables
de la sociedad, que han permanecido “excluidos” del proceso de transforma-
cion digital o etapas de este, si bien no en su totalidad. Entre las acepciones del
término exclusion, segun el Diccionario de la RAE, aparece: «2. tr. Descartar,
rechazar o negar la posibilidad de algo. Por el contrario, incluir, hace referencia
a: 1. tr. Poner algo o a alguien dentro de una cosa o de un conjunto, o dentro de
sus limitess.

Inclusion es afadir, sumar personas dentro de un grupo del que antes no for-
maba parte. Este concepto es muy importante a la hora de pensar la sociedad,
pues ofrecer las mismas oportunidades a todas las personas para acceder a for-
mas de superacion o empleo, no siempre se traduce, en que tengan las mismas
posibilidades, si tomamos en consideracién que un porciento importante de la
ciudadania presenta algutn tipo de discapacidad (motora, intelectual, sensorial,
multiple). Por tanto, inclusion digital es facilitar el acceso y uso adecuado de las
Tecnologias de la Informacion y la Comunicacion (TIC) a todos los sectores de
la sociedad, independientemente de: edad, sexo, color de la piel, nivel socioe-
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condmico, lugar de residencia, profesion, orientacion sexual e identidad de gé-
nero, religiosidad, discapacidad®® entre otras. Implica propiciar la participacion
ciudadana en los procesos de innovacion digital, a partir del diagnostico de sus
necesidades, vulnerabilidades y potencialidades, asi como la determinacion de
indicadores para la evaluacion de impactos en la sociedad.

Este proceso puede verse obstaculizado por «sesgos cognitivoss (Cores,
2020), que constituyen barreras intangibles e invisibles que impiden el acceso de
todas las personas a sus derechos como ciberciudadanos/as. Invisibilizar perso-
nas que presentan alguna discapacidad en el contexto de transformacion digital,
la ausencia de un pensamiento légico, flexible, de informacidn u objetividad, pue-
de conducir a declarar un banco de problemas alejado de las necesidades reales
de la ciudadania. Por lo que disefiar instrumentos de diagnostico que conduzcan
a soluciones informaticas, debe ser un trabajo multidisciplinario en el que apor-
ten sus consideraciones especialistas de organizaciones que integran la sociedad
civil, como Asociacion Nacional de Sordos de Cuba (ANSOC), Asociacidon Nacional
de Ciegos y Débiles Visuales (ANCI), Asociacion Cubana de Limitados Fisico-Mo-
tores (Aclifim), Sociedad Cubana de Geriatria y Gerontologia (SCGG), Catedra del
Adulto Mayor, Federacion de Mujeres Cubanas (FMC), entre otras, que muestran
la gran diversidad de situaciones que vive el ser humano en la vida cotidiana, cu-
yas soluciones pueden aportarse desde el disefio de plataformas digitales, como
parte del proceso de transformacion digital en nuestro pais.

El principio de equidad es dar a cada quién lo que necesita, reconociendo
las condiciones o caracteristicas especificas de cada persona o grupo al que
se pertenece. Supone alcanzar la igualdad, a partir del reconocimiento de las
diferencias, la diversidad, sin que esta implique razon para la discriminacion. En
tal sentido, la sociedad demanda de un proceso de transformacidn digital, justo,
equitativo e inclusivo, en relacién con el acceso y uso de las TIC.

Segln la Comisidn Europea,® la inclusion digital consiste en que todas las
personas puedan contribuir y beneficiarse de la economia vy la sociedad digital.
Esto supone trabajar en distintas vertientes:

%8 Tipos de discapacidades: discapacidad motora, discapacidad sensorial, discapacidad intelec-
tual, discapacidad psiquica, discapacidad visceral y discapacidad multiple.

¢ INFOGRAFIA: La hoja de ruta de la ONU para alcanzar una cooperacion digital [PDF]https://www.
iberdrola.com/wcorp/gc/prod/es_ES/comunicacion/docs/Infografia_cooperacion_digital.pdf
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« Acceso a las TIC, garantizando infraestructuras, precios asequibles y tam-
bién facilidad de uso.

+ Tecnologias de asistencia, que facilitan el acceso a personas con discapaci-
dades que de otro modo no podrian utilizarlas.

- Alfabetizacion digital, incluyendo la formacion en TIC en la Educacion basica
y en el aprendizaje continuo de las personas.

« Inclusion social, poniendo el foco en los sectores mas desfavorecidos de la
sociedad con programas especificos que les ayuden a incorporarse al mundo
digital.

+ Lainclusion digital posibilita la participacion efectiva y sostenible de la ciu-
dadania, a partir del empleo de las Tecnologias de la Informacion y la Comu-
nicacion (TIC). Multiples son los beneficios, entre ellos:

= Incremento de oportunidades educativas (participacion en cursos, talleres
y eventos online).

+Mayor acceso a la cultura en general (visitas virtuales a museos vy sitios
histéricos, galerias de arte universal, etcétera).

+ Democratizacion de la informacion (diversidad de fuentes de informacion,
interaccidn con especialistas de diversos temas)

* Mayor preparacion en la proteccidn de datos personales (dominio del apa-
rato legislativo orientado hacia una ciudadania digital responsable).

» Mayor conocimiento del entorno de Internet.

We Are Social, |la agencia creativa especializada en social hootsuite, lider
mundial en gestion de redes sociales, han publicado «Digital 2021», su ul-
timo informe anual sobre las redes sociales y tendencias digitales, en este
refiere que, durante 2020, en situacion de confinamiento por la COVID-19, los
usuarios de las redes sociales han crecido con la mayor rapidez durante
los ultimos 3 afios.

Destaca, ademas, la expansion del uso de las redes sociales: 45 % de los
usuarios de entre 16 afios y 64 afios busca informacion sobre marcas en las
redes sociales y 40 % las utiliza con fines laborales. Se muestra la crecien-
te popularidad de las plataformas de mensajeria, con 91 % de usuarios de
Internet de entre 16 afios y 64 afios, que utilizan aplicaciones de chat cada
mes. Aumento del comercio electronico: 77 % de los usuarios de Internet
estan entre 16 afios y 64 aiios, siendo la categoria de alimentacion y cui-
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dado personal la que mas crece. Aparecen términos como «silver surfersy,
para referirse a los grupos de mayor edad que constituyen segmentos de
mas rapido crecimiento entre las audiencias de algunas de las principales
plataformas sociales.

Ante este escenario, cabe preguntase: ;Qué ocurre con las personas ma-
yores de 64 afios? sCuales son las razones por las que no emplean las redes
sociales y diferentes plataformas, a un nivel 6ptimo para la satisfaccidn de sus
necesidades durante el contexto de pandemia? ¢Cual es el porcentaje de usua-
rias? ¢Cuantas horas permanece conectadas? ¢En qué basan la gestion de algu-
nas sus necesidades al entrar en las diferentes plataformas? ¢Cuantos de estos
usuarios son personas que presentan alguna discapacidad?

Las respuestas a estas interrogantes no las encontraremos en un informe
global y con un marcado caracter de mercado, pero es justamente nuestra res-
ponsabilidad social, dirigir las miradas hacia esos sectores sociales vulnerables.
Sectores que tienen la oportunidad de emplear las TIC para solucionar sus pro-
blemas mas acuciantes, pero no poseen las competencias, habilidades digitales
ni las buenas practicas, para que su empleo sea efectivo en la satisfaccion de
sus necesidades.

La Unidn Internacional de Telecomunicaciones (UIT)” ha planteado en mul-
tiples informes y foros, que sigue existiendo una brecha importante entre mu-
jeres y hombres y entre nifias y nifios en el acceso y uso de Internet. Solo en
8 % de los paises, la proporcion de mujeres que utilizan Internet es mayor que
la de los hombres; solo se alcanza la igualdad de género en el uso de Internet
en poco mas de la cuarta parte de los paises. En la mayoria se observa una gran
brecha digital, en cuanto a la propiedad de teléfonos mdviles y en la cantidad de
usuarios de Internet.

La Conferencia de Plenipotenciarios de 2018 de la UIT adoptd por una-
nimidad la Agenda Conectar 2030 para el Desarrollo Mundial de las Teleco-
municaciones/TIC, con miras a definir el futuro del sector de las TIC. En el
programa se define la perspectiva, los objetivos y las metas comunes que
los Estados Miembros se han comprometido a alcanzar antes de 2030 en

79 La UIT es el organismo especializado en telecomunicaciones de la Organizacion de las Naciones
Unidas (ONU), encargado de regular las telecomunicaciones a nivel internacional entre las distintas
administraciones y empresas operadoras. Su sede se encuentra en la ciudad de Ginebra.
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colaboracion con todos los interesados del ecosistema de las TIC. Tiene los
siguientes objetivos:

1. Crecimiento: permitir y fomentar el uso de las telecomunicaciones/TIC en
apoyo de la economia y la sociedad digitales.

2. Inclusividad: reducir la brecha digital y proporcionar acceso a banda ancha
para todos.

3. Sostenibilidad: gestionar los nuevos riesgos, los desafios y las oportunida-
des, que surgen del rapido crecimiento de las telecomunicaciones/TIC.

4. Innovacion: permitir la innovacion en las telecomunicaciones/TIC, en apoyo
de la transformacion digital de la sociedad.

5. Alianzas: fortalecer la cooperacion entre los miembros de la UIT y las demas
partes interesadas en apoyar los objetivos estratégicos de la UIT.

Cuba, como Estado miembro, se integra desde hace 5 afios a la celebracion del Dia
Internacional en las Nifias en las TIC, como esfuerzo mundial destinado a sensibilizar,
capacitar y alentar a las nifias y mujeres jovenes, a que consideren la posibilidad de
cursar estudios y desarrollar carreras en el ambito de las TIC (UIT, 2019). El logro de la
plena igualdad de género es uno de los principios fundamentales de la Agenda 2030
para el Desarrollo Sostenible, aprobada en 2015 por las Naciones Unidas. El ODS 5
propone lograr la igualdad de género y empoderar a todas las mujeres y las nifias.

La Unidn de Informaticos de Cuba (UIC), como organizacion de la sociedad
civil cubana que aglutina profesionales de las TIC, se incorpord al proceso trans-
formador impulsado por la Revolucién Cubana, alinedndose a los documentos
programaticos’ del modelo de desarrollo préspero y sustentable por el que
apuesta la nacién. En estos documentos se define a la informacioén y la comuni-
cacion como derechos ciudadanos que se ejercen responsablemente y recursos
estratégicos del desarrollo sostenible (Febles, 2018). El Congreso Internacional
Cibersociedad 2017 «Sofiando y Actuandos, constituye un hito importante, al
quedar declarado el compromiso de la organizacion de encaminar estrategias
en funcion del empleo masivo de las TIC. También se define el concepto de ci-
bersociedad, como «[...] la aspiracion de alcanzar una verdadera sociedad digi-
tal, a partir del efecto transformador e innovador del capital humano de las tec-
nologias de la informacidn, la automatizacion y la comunicacion, habilitado de
los conocimientos provenientes de la apropiacion oportuna de las tendencias de
las tecnologias y considerando las buenas practicas colectivass (Delgado, 2018).
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Caso de estudio. Seminarios del uso responsable de redes sociales

y las TIC dirigido a adolescentes en Las Tunas

Los proyectos de inclusion TIC constituyen una prioridad en el proceso de trans-
formacion digital que se desarrolla en Cuba. En tal sentido, la UIC destina im-
portantes recursos al disefio y ejecucion de acciones que se traduzcan en re-
sultados palpables. Parte del principio de dar acceso a las mujeres, las nifias y
adolescentes a las TIC y educarlas en buenas practicas para su uso adecuado,
evita colocarlas en situaciones de vulnerabilidad.

Una de las acciones realizada, en este sentido, en la provincia de Las Tunas
corresponde con los seminarios ofrecidos a adolescentes sobre el uso de las
redes sociales, lo cual se convirtié en un escenario de aprendizaje mutuo.

Esta generacion, avida de tecnologias e inmersa en nuevas formas de ex-
presion social a través de una amplia variedad de aplicaciones moviles y redes
sociales, debe ser consciente de los riesgos subyacentes de su uso y asumir una
responsabilidad individual y social ante estos.

Segln la Unicef (2017), el uso de la tecnologia digital y la innovacion por
nifios y nifias, puede abrir una puerta hacia un futuro mejor, ofreciéndoles un
mayor acceso al aprendizaje, a las comunidades de interés, los mercados y ser-
vicios, y a otros beneficios que pueden ayudarles a alcanzar su potencial, rom-
piendo a su vez los ciclos de desventaja.

Caso de estudio. Inclusion digital de nifios y jovenes de las casas

de nifios sin amparo filial. Bayamo, Granma

Otro ejemplo de proyecto de caracter inclusivo en las TIC, desarrollado por la UIC
en la zona oriental de Cuba, lo constituye la inclusién de los nifios y jovenes de las
Casas de Nifios sin Amparo Familiar, en la transformacion digital en la provincia de
Granma, encaminado a mejorar en los nifios de 5 afios a 17 afios, el acceso a la tec-
nologia para contribuir a su alfabetizacion digital y al desarrollo de las capacidades
psiquicas y emocionales para la futura inclusion laboral y social. Estas instituciones
acogen a niflos con diferentes caracteristicas psicosociales, pero que tienen en co-
mun la ausencia de sus tutores legales por causas diversas (fallecimiento, prision o
problemas graves de salud mental). El Estado cubano destina recursos para que a
estos nifios y nifias no les falte lo necesario en su crecimiento y desarrollo, evitando
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asi desigualdades sociales y educativas. En entrevistas realizadas los infantes refi-
rieron la dificultad que tenian para acceder a las tecnologias desde estos hogares y
cumplimentar diversas tareas escolares que demandaban su uso. A partir de estas
y otras motivaciones sociales del territorio, en las Casas de Nifios sin Amparo fami-
liar del territorio, con el apoyo de la Direccion Provincial de Educacion y el Gobierno
Provincial, y la conduccion de la UIC en Granma, se crearon las condiciones tecnold-
gicas y se asignaron equipamientos de conectividad y computadoras que permitie-
ron la concepcion de espacios tecnoldgicos dentro de estas instituciones. De esta
forma acceden a recursos educativos mediante el uso de las TIC y se les provee de
superacion con charlas sobre el uso adecuado de las TIC y sobre formacidn vocacio-
nal, encontrando interés en algunos nifios para estudiar carreas a fines.

El proyecto aun se encuentra en ejecucion y se trabaja en funcion de ampliar
los conocimientos y la motivacion del personal que trabaja en las Casas de Ni-
fios sin Amparo Familiar sobre la importancia del acceso y uso adecuado de las
tecnologias tanto en los nifios como en las instructoras que los acompafian en
sus actividades educativas.

Otro ejemplo lo constituye la iniciativa «lgualdad de Géneros en las TIC sobre
ruedass, un proyecto de intervencion tecnoldgica e inclusidn social, cuyo obje-
tivo general es el empoderamiento digital de las mujeres y nifias de las comu-
nidades de dificil acceso, en la provincia de Las Tunas, al oriente del pais, para
eliminar la brecha digital de género. Aporta instrumentos para el diagnostico
y la caracterizacion de la brecha digital de género, que afecta con particular
agudeza a las mujeres y nifias de las comunidades de dificil acceso, asi como un
sistema de actividades de intervencion tecnoldgica, alfabetizacion digital basica
y avanzada. A esto se unen buenas practicas para una ciudadania digital res-
ponsable y la proteccién de datos personales, que constituyen premisas indis-
pensables para prevenir violencias por motivos de género en el contexto digital.

Asimismo, el Proyecto «Laboratorios de Innovacion para la Transformacion Digi-
tal del Sector de la Cultura (coLab)s, de la UIC y cofinanciado por la Unién Europea
(UE), tiene en proceso de construccion programas de inclusion digital para grupos
de beneficiarios, con desventajas para acceder a las tecnologias digitales. El objetivo
es contribuir, desde los laboratorios, a la inclusion digital de mujeres, nifias, adultos
mayores y personas con discapacidad o desventajas en el acceso digital. Constituye
una linea de trabajo dentro de los laboratorios, a partir de la cual se identifican
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temas transversales y por cada uno de ellos se desarrollara un programa especifico
de inclusion digital. Se toma en consideracion, las experiencias de otros aliados con
competencias digitales como la Fundacién TECNALIA y las universidades locales.

Por su parte, el proyecto «Ciudades como Plataformas Inteligentes y Colabo-
rativas (ico-CaaP)», del Programa Nacional de Ciencia, Tecnologia e Innovacion,
tiene entre sus lineas de investigacion, la inclusion desde la innovacion digital, ba-
sada en plataformas de ciudades inteligentes e 10T analizando al ciudadano como
centro, a partir del fomento de ecosistemas locales de innovacion digital para po-
tenciar ciudades mas inteligentes y sostenibles en el Cuba. Estos primeros pasos
muestran retos tecnoldgicos y de innovacion, de vital importancia para el futuro
del pais, y constituyen ejemplos de lo mucho que se puede hacer en funcién que el
proceso de transformacion digital en Cuba tenga un caracter inclusivo.
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Retos sociales
de la transformacion digital

SuiLan Estévez VeLarpe / Yubivian Aimeipa Cruz / ALEJANDRO Piab MoRFFI

En una era donde cada vez el mundo digital se filtra poco a poco
en nuestra vida cotidiana, comienzan a ocurrir una gran canti-
dad de cambios que transforman nuestra vida. Son muchas las
incognitas que nos abren las nuevas tecnologias y, aunque su
utilizacion mejora sin dudas nuestra vida, estas crean proble-
mas con los que nuestra sociedad no siempre esta preparada
para lidiar. La tecnologia actualmente avanza mas rapido que
la capacidad del ser humano para adaptarse. Historicamente,
los cambios tecnoldgicos han producido revoluciones sociales a
gran escala. El descubrimiento de la agricultura permitio al ser
humano asentarse en ciudades y construir jerarquias sociales
que derivaron en la civilizacion moderna. La revolucion de la
magquina de vapor elimind fronteras y permitio el nacimiento
de los Estados modernos e industrializados. La radio y la te-
levision llevaron a las masas por primera vez una oleada de
informacién, que dio nacimiento a la sociedad contemporanea,
centrada en el consumismo vy la propaganda generalizada.

El tltimo gran salto tecnoldgico lo constituye la invencion de
Internet y la red de redes (World Wide Web, por sus siglas en in-
glés). La creacion de este mundo virtual ha revolucionado todo,
desde la ciencia y la investigacion hasta las propias relaciones
de produccidn y las relaciones humanas. Uno de los productos
mas populares son las redes sociales, aplicaciones virtuales
que permiten a sus usuarios compartir informacién personal,
mantenerse en contacto y crear «grupos de interésy alrede-
dor de gustos comunes. La mayor red social es Facebook, que
engloba a mas de 2 mil millones de usuarios de todo el mundo,
masividad que le permite recolectar una inmensa cantidad de
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datos sobre sus usuarios y usarlos, si se desea, para predecir su comportamien-
to y manipularlos sutilmente. Unido a la creciente capacidad de computo que
permite procesar miles de millones de registros en tiempo récord, esta nueva
tecnologia esta provocando cambios sociales a gran escala en nuestro planeta,
muchos de los cuales provienen de las generaciones mas jovenes y facilitan nu-
merosas actividades que realizamos cotidianamente. Estos cambios nos afectan
incluso cuando no nos damos cuenta y muchos vienen acompafiados de grandes
retos para los que no siempre estamos preparados.

En este capitulo mencionaremos algunos de estos retos y qué tratamiento se
les esta dando, aunque innumerables resultan aln una gran preocupacion para
nosotros. Consideramos que quedan auin otros retos por mencionar, pero estos son
algunos de los mas relevantes, que abarcan esferas muy distintas de la sociedad.

Dependencia de la infraestructura digital

La sociedad actual es cada vez mas dependiente de algoritmos que toman de-
cisiones y nos involucran a todos, y de sistemas que permiten la realizacion y el
funcionamiento de multiples procesos transversales a la sociedad, por ejemplo,
los sistemas bancarios se soportan en sistemas informaticos, los de pagos se
realizan con software financiero-contable especializado, los medios de comu-
nicacion se han desplazado para la difusidn o la realizacién de un entorno digi-
tal, el control de la extraccidn petrolera vy las distintas actividades relacionadas
ocurre con sistemas automatizados, los sistemas eléctricos —hoy piedra angular
de la sociedad— se soportan en sistemas computacionales, etcétera.

Estos sistemas, tanto software como hardware, hace tiempo que dejaron de
funcionar como elementos aislados. Estan interrelacionados y muchas veces
son dependientes unos de otros. De esta manera, los servicios de transferencia
de datos resultan un bloque esencial de la infraestructura digital actual, un ele-
mento del cual no puede prescindir.

Esta digitalizacion de la sociedad trae consigo ventajas, pero también pro-
blemas. Por una parte, la gran mayoria de la poblacion tiene acceso a algtn
medio computacional —teléfonos moviles el mejor ejemplo—, las personas es-
tan mas cerca del acceso a los servicios para ellos esenciales, que van desde la
comunicacion hasta la realizacion de su propio trabajo. Asimismo, se ha opti-
mizado, reducido costos y humanizado la realizacion de casi todos los procesos
productivos y econémicos.
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La existencia de esta infraestructura digital es la que ha permitido transitar
y enfrentar la COVID-19, bajo normas que hicieron posible el mundo continuara
funcionando: se siguieron realizando transacciones comerciales, trabajando en
las industrias, trabajando a distancia, desarrollando los procesos docente-edu-
cativos, etc., todo ello desde un aislamiento que no se podia imaginar en no-
viembre de 2019. Ahora, imagine enfrentar esa pandemia sin ninguna infraes-
tructura digital.

Sin embargo, también tiene sus inconvenientes. Siendo la actual infraestruc-
tura digital una suerte de engranaje interdependiente, el fallo de uno puede
provocar que varios dejen de funcionar. La dependencia de la infraestructura
digital de la electricidad y los servicios de transferencia de datos, pueden provo-
car que un fallo inmovilice el funcionamiento de estos. Los servicios financieros
y bancarios, basicos en las relaciones econdmicas, desde las personas hasta
las naciones, también son un elemento importante en el ecosistema digital: un
fallo puede impedir que una persona compre lo que necesita o permite aislar
a una nacion economicamente. Esto demuestra la debilidad que puede tener la
infraestructura digital ante posibles fallos, intencionales o no, porque la segu-
ridad de este ecosistema es cada vez mas vital. Un ataque a la infraestructura
digital —no hablamos de agresiones fisicas sino esencialmente digitales—, es un
ataque al funcionamiento social con todo lo que significa.

Otro problema también esta relacionado con la propiedad de la infraestruc-
tura digital: esta no es un bien publico en su totalidad. Muchos de los servicios
que la forman estan sujetos al sistema de patentes, que no son de dominio pu-
blico, sino propiedad privada, o se construyeron a partir de servicios privado;
muchas veces los gobiernos o las instituciones no pueden tener un control abso-
luto de una infraestructura que es esencial para sus sociedades. Estas empresas
no solo acumulan poder econdmico, tienen en su poder datos e informacion
privada tanto a nivel personal como el supranacional. Y ese es un gran poder.

Asimismo, los algoritmos y programas informaticos que son los que contro-
lan y dominan esta infraestructura pueden ser otro de los grandes problemas.
Ellos estan tomando decisiones por nosotros, como personas, como sociedad.
Estan modelando nuestras interacciones, nuestros gustos, nuestras tendencias.
¢COmo sabemos si lo estan haciendo de forma justa y correcta?

Vivir en una sociedad que podemos decir que es digital, con las grandes
asimetrias que sabemos que existen, nos lleva a una gran paradoja: cada dia
se necesita aumentar y desarrollar la infraestructura digital que gobierna y
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sostiene la sociedad actual, pero ello trae consigo una mayor dependencia y
mayores problemas a la propia sociedad.

La interaccion a través de las redes sociales

Las redes sociales han cambiado la comunicacion a lo largo del planeta. Por una
parte tenemos comunicacion instantanea, no solo con nuestra familia y amigos,
con un dispositivo que siempre tenemos en la mano. Sino que ha permitido crear
grupos por afinidad cuando por ejemplo a tu alrededor no hay individuos con
tus mismos gustos. Ademas, no solo es una plataforma donde la informacion
tiene un emisor definido, sino que existen varias redes sociales donde lo que se
dice esta dirigido «a todo el que quiera escucharlos. Por supuesto la utilizacion
de estas ha cambiado sustancialmente nuestra comunicacion.

También ha influido sobre nuestro concepto de privacidad, ya que volun-
tariamente estamos dando a conocer de forma voluntaria mucha informacion
sobre nosotros, nuestros gustos, nuestra manera de pensar o sobre lo que ha-
cemos en nuestro dia a dia. Lo cierto es que estamos exigiendo esta informacion
a nuestros artistas y politicos, para confiar en las personas queremos conocer-
las, queremos que se comuniquen con nosotros y compartan su privacidad pues
esto aumenta nuestra confianza en ellos.

Hasta aqui podemos incluso cuestionar nuestro comportamiento, quiénes
son nuestros amigos, si le dedicamos demasiado tiempo a personas que no
siempre estan cuando las necesitamos, si pongo mucha informacion personal
en las redes y debo tener mas cuidado. Incluso podemos hacernos preguntas un
poco mas alla: Nos estamos aislando por culpa de estos tipos de comunicacion,
podemos gestionar miles de amigos...

Incluso el hecho de lidiar con grandes cantidades de personas puede ser
un problema, el ser humano es un animal social que vive en comunidades pero
realmente no interactta directamente con miles de personas a la vez. Por ejem-
plo, cuando las redes sociales nos abren la ventana a expresar nuestro criterio
al mundo, siempre hay un niumero de personas que puede estar en desacuerdo
con lo que decimos y son muchas mas que un solo individuo. ¢Estamos pre-
parados para afrontar criticas masivas y colectivas?, nos afectan psicoldgica y
emocionalmente?

Pero todavia nos queda un escalon mayor y mas dificil de darnos cuenta
coémo nos afecta y es que para consumir este gran volumen de informacion,



PARTE VI 2 91
IMPACTO SOCIAL DE LA TRANSFORMACION DIGITAL

necesitamos de algoritmos que nos ayuden a elegir lo que nos interesa, nos
propongan amigos, porque... ;cdmo encuentro a las personas con las que
estudié entre los miles de millones de personas en el planeta? Y esta canti-
dad de informacion disponible y estos algoritmos indispensables para su uso
crean otro reto social. Nos volvemos predecibles. A medida que ponemos
mas informacion y pasamos mas tiempo utilizando estas aplicaciones ocurren
dos cosas:

1. Al ofrecer mas informacion se sabe mas de nosotros y es mas facil realizar
predicciones sobre nuestro comportamiento. Segtin uno de los estudios rea-
lizados con 100 like es posible predecir si algo te va a gustar mejor de lo que
pueden predecirlo tus amigos y con mas de 300 like es posible predecirlo
mejor que tu.

2. Elotro proceso es que al pasar mas tiempo en las redes les abrimos la puer-
ta a cambiarnos mas facilmente. EI medio que nos rodea influye en noso-
tros y en lo que pensamos y en cdmo nos sentimos, las redes sociales no
son diferentes, pasar mas tiempo en ellas les permite influir mas en nuestro
comportamiento.

Por otro lado, un fendmeno relacionado, el ciberacoso, es una realidad en
nuestro pais. Una persona se ve agredida verbalmente a través de las redes
sociales, donde recibe una gran cantidad de comentarios negativos, incluso
se llegan a recibir amenazas. Ya esto de por si nos afecta emocionalmente
pero se ve incrementada por el hecho de que nos cuesta lidiar con ava-
lanchas de comentarios negativos que nos llevan muchas veces a silenciar
nuestra voz.

Lo cierto es que hoy en dia somos cada vez mas predecibles y manipulables.
Y nos resulta dificil decir que es directamente solo por nuestro comportamiento
porque no es que el algoritmo aprenda sobre mi sino que aprende de muchas
personas, o sea que hay cosas que las sabe no porque yo se las digo, sino por-
que ha visto personas que se parecen a mi y eso le facilita hacer suposiciones
sobre mi comportamiento. Suposiciones que muchas veces coinciden con noso-
tros. El reto que tenemos como sociedad no es impedir que seamos predecibles
o influenciables, eso es hoy en dia una realidad, lo importante es tener este
conocimiento para poder acotar acorde a nuestra moral y principios que es lo
que se puede hacer con esta informacion.
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La burbuja, la polarizacion de la sociedad
y los problemas de recomendacion basada en el pasado

La utilizacion de algoritmos permite analizar millones de datos cada vez a ma-
yor velocidad vy utilizarlos en la toma de decisiones. A primera vista seria una
herramienta social impresionante porque podriamos de cierta forma escuchar
la opinidn de todos y utilizar estos datos para decidir. Si bien puede ser utilizada
con estos fines también puede emplearse de formas menos éticas. Al combinar-
la con plataformas como las redes sociales donde se puede obtener un perfil
individual de cada persona y decidir ademas qué informacién se muestra en
noticias o anuncios a cada individuo, los resultados son impactantes.

El problema con este enfoque es que permite manipular la informacion que
ven los usuarios, de acuerdo a su perfil. En general, los algoritmos estan dise-
fiados de forma que se adaptan al perfil personal para que al usuario le guste
lo que ve. Esto tiende a crear una burbuja alrededor del usuario, ya que solo
muestra informacion con la que estaria de acuerdo. Ya esto de por si representa
un problema, porque de cierta forma le impide salir de su zona de confort y
enfrentarse a nuevas experiencias. Pero empeora por el hecho de que estas
plataformas son gratis para los usuarios por lo tanto para que las empresas que
las mantienen obtengan beneficios, se crean otras formas de monetizar el pro-
ducto. La mas usual es a través de la propaganda donde la plataforma decide
mostrar la publicidad en funcidn del perfil que tiene de cada usuario y le cobra
a la empresa que se desea promocionar por llegar a usuarios que se estima son
susceptibles a esta.

Basicamente, las personas se convierten en mercancia y no se le ha prestado
la atencion suficiente a los términos y las condiciones que imponen esas plata-
formas. Todo lo que hacemos, buscamos o decimos en las redes, es recopilado
en tiempo real y utilizado para saber cdémo pensamos y nos sentimos. Toda la
informacion recopilada se les da a los vendedores para que de esa forma com-
pitan por la atencién de los usuarios. El contenido que vemos es una realidad
Unica disefiada especificamente para cada persona, y que solo es vista por ella,
nuestros miedos, nuestros gustos, lo que nos atrae todo es utilizado.

La burbuja que creamos a nuestro alrededor, esa realidad digital que solo
nosotros vemos, viene acompanada de otro fendmeno no menos importante
que es la polarizacidn. Si estos algoritmos intentan predecir y recomendarnos
€0sas que nos gusten a medida que encuentran un tema que aceptamos un poco
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van a intentar mostrarlo cada vez mas. Si el tema esta sujeto a opinion el algo-
ritmo también intentard aprender nuestra opiniéon del tema para mostrarnos
informacion relevante para nosotros. Esto lleva a que el algoritmo intente poco
a poco moverse hacia uno de los extremos de opinion sencillamente porque los
usuarios son mas propensos a calificar positivamente a aquellos contenidos que
coinciden con su punto de vista. Cuando extendemos este fendmeno a todos los
temas y muchas personas diferentes, obtenemos una polarizacion. Nos resulta
cada vez mas dificil mantener una opinién neutral sobre un tema pues los mis-
mos algoritmos que nos recomiendan informacion estan intentando sesgarnos
para conocernos mejor.

Otro problema de esta recomendacion es que cuando un algoritmo crea un
perfil de un usuario, primero es una simplificacion por muchas cosas que tenga
en cuenta, segundo esta basado en tu comportamiento pasado. Normalmente,
los seres humanos consumimos una gran cantidad de informacién en funcion de
la persona que queremos llegar a ser: cuando estudiamos para una profesion,
cuando consumimos arte o cuando leemos noticias para estar informados. Pero
ese persona deseada no es conocida por los algoritmos que nos recomiendan
informacion, lo que es conocido son nuestras decisiones anteriores por lo tanto
tienden a recomendarnos lo que le gustaba a nuestro antiguo yo y al prolongar
esto en el tiempo de cierta forma nos va encerrando en una burbuja donde lo
importante no es lo nuevo, sino lo que ya te gustaba antes. Esto no quiere decir
que no se puedan forzar contenidos nuevos pero debemos conocer que existe
una fuerza, no despreciable que nos empuja en esta direccion.

La proliferacion de noticias falsas

Hay todavia un fendmeno mas que influye en la manipulacion y que no puede
ser dejado de lado: las fake news o noticias falsas. Como Facebook o Google no
son quienes generan el contenido, no se hacen responsables de la veracidad de
lo que se publica, por lo tanto, cada persona puede escribir lo que desee en las
redes sociales, sin importar si es cierto. Cuando esta informacién es manipulada
con un objetivo, se permite entonces, que se pongan noticias falsas para manipu-
lar la opinion, por ejemplo, para hacerte pensar que un candidato es mejor o que
una minoria es peligrosa. Pensemos ademas que no es que veamos cualquier
noticia falsa, sino que esta disefiada de acuerdo a nuestro perfil para aprovechar
en su beneficio nuestros miedos. Esto permite manipular a las personas, incluso
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mintiendo ex profeso, pero en estos momentos no tenemos leyes que lo impidan,
por el contrario tenemos precedentes de uso que cuesta trabajo invalidar. Como
decir que votaciones donde millones de personas fueron a las urnas (como el
Brexit o la eleccion de Donald Trump) tienen que ser anuladas o repetidas, el
precedente que esto crearia podria ser un problema también para la concepcion
actual que tenemos de la democracia, permitiendo que cuando no le guste un
resultado a la persona que dirige repita la eleccion.

Detectar las noticias falsas es un problema de investigacién al que la ciencia
se enfrenta hoy en dia. El problema es que como todo ocurre en las mismas pla-
taformas hoy en dia lo mas dificil es saber que es verdad. Antes el criterio mas
utilizado era que si algo aparecia una y otra vez o en fuentes relevantes tenia
mayores probabilidades de ser cierto. Pero hoy en dia incluso los medios mas
fiables se ven obligados a replicar informacion que se vuelve viral en las redes,
solo porque es noticia. Ademas este tipo de criterios para validar la veracidad
de la noticias penaliza noticias de fuentes alternativas o que no coinciden con
el estatus quo.

Los sesgos en los datos y los algoritmos

La era del Big Data ha traido cambios extraordinarios a la forma en que funcio-
nan los negocios, la politica y la sociedad. Se ha comenzado a crear una cultura
de «toma de decisiones basadas en datos», que impulsa a los directivos en to-
dos los niveles a hacer cada vez menos uso de sus «instintos» y darle un mayor
peso a la «realidad objetivas, que refleja los datos y las estadisticas. No solo en
sectores econdmicos o tradicionalmente cuantitativos (como la banca o la me-
dicina), a todo lo largo y ancho de la sociedad esta ocurriendo esta transicion.
Actualmente, los bancos deciden si dar o no un préstamo a un cliente a partir
de un analisis estadistico profundo de todos los préstamos dados anteriormente
y sus retornos de inversion. Pero de la misma forma, los tribunales en Estados
Unidos cada vez se apoyan mas en los datos anteriores para decidir si un acusa-
do es susceptible de ser reincidente o no. Si existen miles de casos similares, de
la misma raza, estrato social, y naturaleza del crimen, y la inmensa mayoria de
estos casos fueron reincidentes, esta claro que el acusado tiene una alta proba-
bilidad de ser reincidente, ¢cierto?

Pero existe un problema intrinseco en esta forma de pensar que esta pro-
vocando estragos, en todos los sistemas de ayuda a la toma de decisiones. Se
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han comenzado a notar comportamientos que podrian considerarse racistas, o
machistas, o discriminatorios de alguna forma con algun sector especifico. Si las
computadoras no entienden el concepto de machismo o racismo, y no ha sido
programado explicitamente, ;cdmo es posible que expresen este tipo de com-
portamiento tan profundamente humano? Para entender este problema, sus
consecuencias, y sus posibles soluciones, es necesario comprender la naturaleza
de estos sistemas computacionales basados en datos y la forma en que toman
decisiones, fundamentalmente diferente a cdmo lo hacemos los seres humanos.

Uno de los ejemplos mas visible sobre algoritmos evidentemente racistas
ocurrié con el servicio de Google Photos en 2015. Este servicio permite a los
usuarios subir sus fotos personales a la nube, aplicar filtros, poner comentarios,
etc. Ademas, cuenta con una herramienta que permite automaticamente detec-
tar los objetos en una foto y ponerle asi etiquetas. Esto brinda a los usuarios una
manera muy eficaz y rapida de buscar, por ejemplo, «todas las fotos de las va-
caciones donde haya una playa y esté mi hermanas. El problema ocurrié cuando
un usuario detectd que unas fotos de sus amigos, de raza negra, estaban siendo
etiquetados como «gorilasy. Al principio esto provoco burlas pero rapidamente
se convirtio en un problema cuando mdultiples usuarios comenzaron a notar lo
mismo, las personas negras eran consistentemente identificadas como gorilas,
chimpancés y otras especies de primates.

La respuesta inmediata de Google fue eliminar la etiqueta «gorila» y simila-
res de su sistema, de forma que ahora o bien el software es incapaz de recono-
cer que existe una persona, o al menos no le queda mas alternativa que etique-
tarla como «personas. Esta es la tipica solucion de «esconder la cabeza en la
arena, pues el problema no radica en que existan fotos de gorilas. El problema,
de forma muy simplificada, se puede encontrar si se examinan los datos con los
que Google construyd su sistema. Basicamente consisten en una coleccidn de
millones de fotos de todo tipo de objetos, animales, y personas. Pero hay una fa-
lla fundamental, el conjunto de datos tiene muchas menos personas negras que
blancas, por lo que el algoritmo, ante una foto de una persona negra, encuentra
mayor parecido con las imagenes de «gorilay que con las imagenes de «perso-
nas, pues la mayoria de las personas que conoce son blancas. Es equivalente a
llevar un nifio inglés, que nunca ha visto personas negras, y que durante afios
solo ha visto a sus coterraneos y a los gorilas del zooldgico, de excursion a Afri-
ca. Posiblemente no sabria identificar del todo a esos seres extrafios, parecidos
a él, pero de piel mas oscura.
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Google prometio resolver el problema de forma mas permanente, eso es,
adicionando miles de fotos de personas de todas las razas y credos, para «en-
seflar» a su sistema que existe una amplia variedad de formas en las que un
ser humano se puede vestir o puede lucir, sin dejar por eso de ser humano. Sin
embargo, hasta la fecha, la solucién sigue siendo «esconder la cabeza en la
arenay, y todavia hoy Google es incapaz de reconocer verdaderos gorilas en una
foto, por miedo a equivocarse e identificar incorrectamente a una persona. Este
caso, aunque relativamente inocuo, deja traslucir un problema fundamental
que puede tener consecuencias graves socialmente. Google no esta utilizando
este sistema (que sepamos) para nada importante, digamos otorgar una visa o
una beca universitaria, pero existen casos mucho mas siniestros que son resul-
tado del mismo tipo de razonamiento sesgado.

Uno de estos casos es el software utilizado en el sistema judicial de Estados
Unidos para evaluar la posibilidad de reincidencia de un crimen, desplegado en
todos los condados del pais, que esta siendo utilizado diariamente para evaluar
si un criminal cualquiera, una vez cometido el crimen, tiene una alta probabili-
dad de volver a cometer el mismo crimen. Segun la respuesta, el juez decidira si
otorgar una pena mas larga, o la posibilidad de fianza o salida por buen compor-
tamiento. A primera luz parece absolutamente sensato, pues ademas de la ga-
nancia en eficiencia, este sistema elimina o sustituye el juicio humano, que todos
sabemos es potencialmente racista, sexista, homofobo, xen6fobo y, en general,
poco objetivo. Sin embargo, en la practica, este sistema simplemente exacerbay
profundiza estos mismos sesgos, por la propia forma en que funciona.

Un analisis profundo del medio ProPublica demostrd hasta qué punto este
sistema es racista. En términos simples, dos personas, que tienen exactamente
las mismas caracteristicas, tipo de crimen, estrato social, edad, etc., y que solo
se diferencian en la raza, seran evaluadas de forma distinta por este sistema.
Las personas negras son evaluadas (como promedio) mas peligrosas que las
personas blancas, asiaticas o latinas. Haciendo un analisis mas profundo
las causas comienzan a ser aparentes. De todos los perfiles de personas ne-
gras analizados, aproximadamente 50 % se evaluaban como poco probables
(menos de 50 % de probabilidad de reincidir), y el otro 50 % como altamente
probables (mas de 50 % de posibilidad de reincidir). Sin embargo, al analizar los
perfiles de personas de otras razas, una cantidad mucho mayor eran evaluadas
como poco probables de reincidir. De hecho, practicamente no hay personas de
raza blanca, asiatica o latinos con probabilidad 80 % o 90 % de reincidencia.
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Atencidn, esto es analizando los perfiles de personas que atn no han sido rein-
cidentes, es decir, esto no es simplemente un reflejo de la realidad, un analisis
estadistico sobre la poblacidn, esto es el resultado de lo que el algoritmo «pien-
sa» que va a suceder, y que se traduce directamente en que el sistema judicial
se comporte injustamente mas riguroso con personas de raza negra.

Sistemas similares existen en todas las industrias. La investigadora Anastasia
Georgievskaya reporto sesgos similares en un sistema computacional utilizado
para juzgar un concurso de belleza, donde casi todos los ganadores escogidos
por el algoritmo eran de raza blanca. Pero el problema no se reduce al racismo,
donde existe una variable demografica claramente visible que puede confundir
a una computadora. Actualmente los bancos utilizan sistemas como estos para
determinar si una persona es probable que devuelva un préstamo o no. Estos
sistemas se usan para asistir en la toma de decisiones a la hora de aprobar una
hipoteca u otorgar un crédito. En uno de estos sistemas, cuando fue analiza-
do por especialistas, se descubrio que otorgaba una probabilidad de devolver
el préstamo particularmente baja a mujeres jovenes, solteras y embarazadas,
justamente uno de los sectores que mas necesidad tiene de ayuda financiera.

De manera general estamos viendo que el problema de los sesgos permea
a todos los algoritmos que se utilizan dia a dia para predecir comportamien-
tos humanos. Si entidades tan poderosas como Google o el sistema judicial o
bancario de los Estados Unidos no son inmunes a estos problemas, ¢qué pode-
mos esperar del resto de los sistemas informaticos que estan o estaran siendo
desplegados en un futuro cercano para evaluar a nuestros hijos en la escuela,
decidir si darnos la licencia de conduccion, un préstamo bancario, o el derecho
a votar en las elecciones?

Es importante reflexionar hasta qué punto esta situacion es extraordina-
riamente compleja. Estamos acostumbrados diariamente a encontrar discrimi-
nacion, racismo, machismo, homofobia, en toda la sociedad. Casi ninguno se
asombraria de escuchar que el sistema judicial norteamericano es racista, y mas
negros son juzgados incorrectamente que blancos. Pero lo que la mayoria de las
personas no entiende es que esos mismos sesgos se trasmiten de forma sutil a
los algoritmos y sistemas computacionales que creamos, sencillamente porque
€50s sesgos dejan una marca real en la sociedad, y por tanto en los datos que
utilizamos para crear estos algoritmos. Cualquiera en su sano juicio diria que,
si usamos una computadora, al menos no habra racismo o sexismo. El sistema
puede ser estlpido y no funcionar, la computadora puede fallar en predecir el
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objeto correcto, pero al menos lo deberia hacer de forma consistente para todas
las razas, sexos, y credos. «Los nimeros no mientens, pensamos todos. Es justa-
mente esta forma de pensar la que es tan peligrosa, pues nos permite convencer
a jueces y abogados que este sistema debe «ser mejors de alguna forma que
su propio juicio, y nos hace ain mas vulnerables a este fendmeno, justamente
porque no somos conscientes de hasta qué punto las maquinas han heredado
nuestros propios defectos, hasta qué punto los nimeros si mienten, en tanto son
un reflejo de nuestras propias concepciones.

El aprendizaje estratégico

Cuando hablamos de aprendizaje estratégico nos referimos a que los algoritmos
que utilizamos tienden a encontrar la forma mas simple de darnos la respuesta
que les estamos pidiendo y no necesariamente tienen en cuenta factores tan
complejos como la ética. Cuando deseamos resolver problemas muy dificiles es
complicado expresar todos los matices y terminamos representando una sim-
plificacion del problema, pero que estariamos aparentemente contentos con su
solucion.

El peligro en estos casos es que no siempre entendemos todos 1os pasos por
los que se llega a una decisidn y es usual que el algoritmo proponga soluciones
que para nosotros no son aceptables. O peor alin que apliquemos lo que dice, y
cuando lo hacemos nos damos cuenta que no es acorde con nuestros principios.
Uno de los casos particulares es el de los sesgos ya mencionado.

Este tema es todavia mas amplio, pues implica que los algoritmos no aprenden
lo que queremos sino algo similar y que puede estar relacionado. Esta aparente-
mente pequefa diferencia puede llevarnos a soluciones indtiles o incorrectas. Por
ejemplo, pensamos en evitar el calentamiento global y la computadora propone,
no sin tener razon, eliminar la especie humana. Por supuesto que esta solucion
no es satisfactoria para nosotros, lo que ocurre es que le explicamos el problema
simplificado, no queremos arreglar el calentamiento global queremos arreglarlo
con estas condiciones y son esas condiciones las que son muy dificiles de repre-
sentar para utilizarlas por los algoritmos. En este caso es muy evidente el pro-
blema con la solucién pero tengamos en cuenta que este puede ser mucho mas
solapado v dificil de detectar sobre todo si confiamos ciegamente en la respuesta.

Por este motivo, uno de los campos que mas ha crecido en los tltimos tiem-
pos es la explicahilidad de la IA. Que nos ayuda a entender el motivo por el que
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se toma una decisién y nos permite analizar si esta cumple 0 no con nuestros
estandares morales o si coincide con el problema que queremos resolver. Este
problema no implica que todo lo que dicen nuestros algoritmos esté equivocado,
por el contrario son decisiones basadas en datos lo que tenemos es que conocer
mas en detalle su funcionamiento para interpretarlas de la manera correcta.

La automatizacion y la pérdida de empleos

Todas las revoluciones industriales han traido una disrupcion del mercado la-
boral, al automatizar parte de los empleos y desplazar a un sector importante
de la poblacion laboral hacia otros mercados. A corto plazo, la preocupacion
fundamental siempre ha sido que esas personas no tengan las habilidades para
adaptarse a otros empleos y por lo tanto se vean desempleadas, pero a me-
diano y largo plazo la tendencia siempre ha sido hacia la creacién de nuevos
puestos de trabajo que anteriormente eran impensables.

Esta proxima revolucion industrial también desplazara a un sector impor-
tante de la poblacion laboral, y también creara (ya esta creando) empleos que
hace 10 afos eran impensables, como manager de redes sociales, influencers,
creadores de contenido y toda clase de oportunidades en las nuevas economias
virtuales que estan apareciendo. Sin embargo, esta nueva revolucién industrial
tiene algunas diferencias cualitativas importantes, que crean nuevos retos.

En las ocasiones anteriores, la automatizacion ha ocurrido generalmente
hacia el inicio de la cadena de valor: en la agricultura, la mineria, la produc-
cion industrial, por lo que cualquier desplazamiento de las fuerzas productivas
tiende a ser hacia posiciones mas altas en la cadena de valor, donde la comple-
jidad técnica es mayor y por tanto hay mejores salarios. Sin embargo, esta re-
volucion industrial esta automatizando una parte importante de la economia de
servicios, mientras que deja espacios abiertos mas abajo en la cadena de valor,
por ejemplo, los repartidores de comida a domicilio, los choferes de Uber o los
embaladores de paquetes en Amazon. Estos trabajos no estan siendo del todo
automatizados y, por el contrario, proliferan a medida que la economia de ser-
vicios crece con nuevas aplicaciones, chat botsy plataformas donde los clientes
son atendidos automaticamente, en vez de por un ser humano. En otras pala-
bras, se estd automatizando el trabajo del capataz en vez del de los esclavos.

Es verdad que estan apareciendo nuevos empleos que eran impensables an-
tes excepto para las élites. Por primera vez cualquiera puede ser un creador de



3 O O RETOS SOCIALES DE LA TRANSFORMACION DIGITAL

contenido, un artista digital, y mercadear libremente su arte al mundo entero a
través de mercados puramente digitales. La aparicion de nuevas formas de pro-
piedad y contratos verificadas de forma descentralizada (a través de las tecno-
logias de blockchain) permite la creacién de mercados desregularizados donde
se intercambia valor directamente entre los creadores y los consumidores sin
necesidad de mediar un agente que cobre una comision.

Por lo tanto, un obrero de los servicios, cuyo empleo quede automatizado
en el futuro cercano, tendra dos opciones: moverse hacia arriba en la cadena
de valor hacia empleos mas relacionados con la creacién intelectual o moverse
hacia abajo, hacia la economia gig (de trabajos a tiempo parcial y con pocas o
ninguna proteccion sindical). La diferencia esta en que no todos tienen las ha-
bilidades necesarias para el primer tipo de trabajos y aunque los recursos para
el aprendizaje son cada vez mas ubicuos, sigue siendo mas facil realizar los
trabajos de menor complejidad técnica.

El control de los datos

Los datos que producimos al navegar por Internet o escribir en una red social,
incluso al leer una noticia, hoy en dia tienen duefios. Esos duefios no somos no-
sotros, esos datos pueden ser vendidos o utilizados para diversas tareas seguln
las regulaciones existentes. Pero a nosotros no nos llega ni siquiera informacion
sobre para qué se utilizan o a quién se le entregan nuestros datos. Muchas
veces somos nosotros mismos al entrar a una plataforma o utilizar una aplica-
cion los que cedemos los derechos sobre nuestros datos. Incluso en ocasiones
no hay mucho que hacer la licencia es: o tengo, o permites estas condiciones,
0 no puedes utilizar mi aplicacion. Hoy en dia los datos son considerados un
recurso mas valioso que el petroleo.

El fildsofo Jaron Lanier, el economista Glen Weyl (@ambos trabajaban para la
Fundacion de Investigaciones de Microsoft) y otros, argumentan que los datos
no deben ser considerados ni gratuitos, ni capital, ni recurso natural, sino tra-
bajo. Este enfoque promueve que parte del valor generado por los datos debe
retornar al duefio. Y de cierta forma podemos hacer una analogia a la época de
la revolucion industrial donde los propietarios de los medios de produccion de-
finian por si solos el precio de la mano de obra. Quien cred un balance de poder
fueron los sindicatos, que podian establecer demandas. En estos momentos (al
igual que durante la industrializacién) el valor de los datos de varios usuarios es
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inmenso, pero el valor que se extrae de un solo individuo es cero. Por tanto, es
solo en un nivel agregado, como los sindicatos, donde se vuelven valiosos los
datos y donde se puede crear un contrapeso al balance de poder.

Lainer y Weyl establecen que se pudieran utilizar sindicatos de «trabajado-
res de datos» para negociar con las empresas. Ellos plantean: «Si bien ningtn
usuario individual no tiene mucho poder de negociacion, un sindicato que filtra
el acceso de las plataformas a los datos del usuario podria convocar a una huel-
ga poderosay y «De una u otra forma, las sociedades tendran que encontrar un
mecanismo para distribuir la riqueza creada por la Inteligencia Artificial». Hoy
en dia la riqueza que generan explotar estos datos estd concentrada en pocas
compaiiias, grandes monopolios internacionales, que cada vez son mas dificiles
de controlar porque incluso son los que mas influyen en que personas elegimos
para que nos representen.

Retos futuros

Como ha pasado tantas otras veces en la historia, la época que vivimos acogio
un salto tecnoldgico trascendental, el cual a su vez influyd en un cambio de los
modos de vida y concepciones de la persona sobre si mismo y sobre el mundo.
Igual que en su tiempo hiciera la invencion de la imprenta o el descubrimiento
de la penicilina, hoy la hiperconectividad y la explosion de los datos en red
modifican las reglas del juego para el ser humano, tanto en su condicion de
ser humano como en la de ser social. Las redes sociales y las nuevas capa-
cidades de cdmputo nos estan abriendo los ojos ante nuevas concepciones
sobre los propios derechos humanos basicos. Estamos hablando de una era
en que el derecho a decidir qué se hace con los datos privados de una persona
tiene que ser parte de las legislaciones y tiene que ser una preocupacion cons-
ciente de los individuos, como lo es el derecho a la propiedad personal o el
derecho a la libertad.

El conocimiento es posiblemente la primera forma de enfrentarnos a estos
retos. Tenemos que saber que existen y las consecuencias que tienen sobre
nuestra vida para poder tomar decisiones. Si somos analfabetos en esta nue-
va era de transformacion digital, estamos expuestos a muchos riesgos de los
que no seremos capaces de protegernos. La tecnologia llegd para quedarse y
hacer nuestra vida mejor, pero somos nosotros los que tenemos que dibujar
los limites.
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La transformacion digital en Cuba:
retos para la industria de aplicaciones
y servicios informaticos

GriseL E. Reves LEdN

La transformacion digital (TD) es una necesidad y un hito en el
desarrollo de la humanidad. El uso de las Tecnologias de la Infor-
macion y las Comunicaciones (TIC) propicia el desarrollo de nuevos
tipos de innovacion a partir de la creatividad individual y colecti-
va, generando cambios importantes en el ambito organizacional.
Su impacto llega a todos los sectores de la economia, desde las
empresas hasta los niveles de direccién del Gobierno y a segmen-
tos enteros de la sociedad. La transformacion digital se puede
interpretar entonces como un proceso en el que las tecnologias
digitales crean disrupciones que desencadenan respuestas estra-
tégicas en las organizaciones que buscan realizar cambios en sus
encadenamientos para generar nuevos valores, al mismo tiempo
que se producen cambios estructurales y se gestionan barreras
organizativas que afectan los resultados de este proceso.

El desarrollo continuo y vertiginoso de las TIC esta produ-
ciendo cambios en el mundo laboral, en los sistemas de Educa-
cion y Salud, la produccién, el comercio, las finanzas, la politica
y las relaciones humanas. Este proceso implica un cambio cul-
tural que involucra a toda la sociedad, tanto desde el punto de
vista organizativo, como desde el punto de vista individual, por
lo que en el participan todos los actores de la sociedad, el indi-
viduo, el sector productivo, las sociedades civiles, el Gobierno
y hasta los partidos politicos.

En este contexto, la economia del conocimiento y dentro de ella
la industria de aplicaciones y servicios informaticos desempeiian
un papel protagdnico. Los actores de esta Industria promueven
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nuevos modelos de servicios basados en tecnologias digitales, aportan un ambiente
de innovacion, calidad y nuevos empleos. Al mismo tiempo los nuevos modelos de
negocio traen consigo cambios en las tecnologias y aplicaciones de software.

En este capitulo se pretende, de forma resumida, exponer los principales
resultados que tiene en Cuba esta industria y los retos de cara a la implementa-
cion de la transformacion digital de nuestra sociedad.

Desarrollo de la industria de aplicaciones y servicios
informaticos en Cuba al cierre de 2020

La concepcion de esta industria en Cuba tiene como respaldo los elementos de la
Conceptualizacion del Modelo Econdmico y Social Cubano de Desarrollo Socialista,
y el Plan Nacional de Desarrollo Econédmico y Social hasta el 2030: Propuesta de
vision de la nacidn, ejes y sectores econdmicos estratégicos, el Lineamiento 84
de la Politica Econdmica y Social del Partido y la Revolucion, actualizado recien-
temente en el VIl Congreso del PCC y el Objetivo 52 de la Primera Conferencia del
PCC, que guardan relacion con el desarrollo de la industria de programas vy apli-
caciones informaticas, asi como la estrategia econdémico-social para el impulso
de la economia y el enfrentamiento a la crisis mundial provocada por la COVID-19.

Su desarrollo se respalda en la Politica Integral para la Informatizacion de
la Sociedad, mediante el Decreto Ley 370/18 y el Decreto Ley 359/19, sobre el
Desarrollo de la Industria Cubana de Programas y Aplicaciones Informaticas.
Responde, ademas, a una politica especifica: la de fortalecimiento de la em-
presa estatal de aplicaciones y servicios informaticos, cuyas normas juridicas
fueron emitidas por los ministerios de Finanzas y Precios, Trabajo y Seguri-
dad Social, Educacion Superior, Cultura y Comunicaciones, asi como el Decreto
Ley 363/2019 de los Parques Cientificos y Tecnologicos y de las Empresas de
Ciencia y Tecnologia, que funcionan como interface entre las universidades y
entidades de ciencia, tecnoldgica e innovacion con las entidades productivas
y de servicios, que incluye las Resoluciones 286/2019 del Citma y 287/2019
del MFP, y al Decreto Ley 2/2020 «De las Empresas de Alta tecnologia», que
incluye la Resolucidn 50/2020 del Citma.

Como elementos fundamentales para el desarrollo de esta Industria, hay
que considerar el desarrollo de la infraestructura de conectividad. En este
sentido, al cierre del afio 2020, la penetracion de Internet sobrepasa el 64 %
y mas de 4,6 MM de usuarios estan aprovisionados para el uso de los datos
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moviles.”* Los indicadores’ de crecimiento en materia de conectividad, aun-
que distan del comportamiento mundial, evidencia un importante avance en
el ultimo periodo, entre ellos se destacan los siguientes:

« Uso de ancho de banda internacional, en Mbit /s: aumento de 174 %, de 14 902
(2019) a 40 860 (2020).

« Porcentaje de la poblacidn cubierta por al menos una red movil LTE/WiMAX:
aumento de 77 %, de 22,38 (2019) a 39,71 (2020).

+ Suscripciones activas de banda ancha movil: aumento de 36 %, de 2 059 822
(2019) a 2 795 707 (2020).

+ Trafico de Internet de banda ancha movil (exabytes): aumento de 220 %, de
0,020984 (2019) a 0,067347 (2020).

Con relacién a la formacion de profesionales se destaca que asociados al sector
de las TIC en Cuba, existen cuatro carreras universitarias, de donde han egresado
un estimado de 48 mil profesionales’ asociados, de las diferentes especialidades:
telecomunicaciones, ciencias de la computacion y ciencias informaticas. De las
cuatro carreras, la Ingenieria Informatica es la de mayor cobertura territorial, ya
que se estudia en 16 universidades del pais; la Ingenieria en Telecomunicaciones
y Electrénica en cuatro universidades; y las carreras de Ingenieria en Ciencias
Informaticas y Licenciatura en Ciencias de la Computacion, en tres.

A partir de informacion aportada por el Ministerio de Educacién Superior (MES),
con relacion a las cifras correspondientes a las matriculas (2015-2020) y los gradua-
dos (2014-2019) de las cuatro carreras, se pudo identificar que existe una tendencia
al aumento discreto de las matriculas, pero una disminucion de los graduados.

Los actores econdmicos que en la actualidad participan en la industria cubana
de aplicaciones y servicios informaticos son dos: entidades estatales y trabajado-
res por cuenta propia con licencia de Programador de Equipos de COmputo (PEC).”

I Datos informados por ETECSA al Ministerio de Comunicaciones.

72 Respuesta emitida por el Ministerio de Comunicaciones al Cuestionario Corto de la UIT.

7320 centros informantes, de las 28 entidades identificadas que se dedican al desarrollo de
aplicaciones y servicios informaticos, registran 5 589 profesionales de las TIC, de ellos 1 829
dedicados a la actividad de desarrollo.

7 De esta figura no se cuenta con estadisticas oficiales de desempefio.
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Segln el Sistema de Informacion Estadistica Complementario (SIEC), del Mi-
nisterio de las Comunicaciones, en el que informaron 20 de estas entidades
estatales, al cierre de 2020 se reportan ventas por un total de 516,6 millones
de pesos en moneda total. A pesar de que seis empresas experimentaron de-
crecimientos, en sentido general la industria crecié 6,7 % con respecto al aiio
anterior. Las exportaciones alcanzan 19,3 millones de USD representando 3,7 %
de las ventas totales de esta industria.

Las exportaciones corresponden fundamentalmente a las empresas Citmatel
(18 millones), Softel (1 millén 100 mil), Desoft (51 300), Segurmatica (34 850) y
Datys (6 mil). Las formas de gestion no estatales registraron exportaciones por
2 600 a través de Desoft.

Las lineas de negocios que mas ventas generaron al cierre de 2020, son el
mantenimiento o soporte a aplicaciones, seguida de los servicios profesionales
de TI, mientras que las soluciones mas vendidas son el software para gestion
y operacion del negocio, seguido de los sistemas de contabilidad, facturacion e
inventario, lo que demuestra reservas que pueden ser explotadas. Los indicado-
res de desempefio de la industria se pueden apreciar en el Anexo. Estos resulta-
dos, aunque positivos, no estan en correspondencia con el comportamiento de
esta industria a nivel internacional, ni con los esfuerzos realizados en el pais en
materia de formacion.

Durante 2020 y respondiendo al escenario impuesto por la COVID-19, las em-
presas de la industria desarrollaron soluciones para el gobierno electrdnico con
impacto principal en los sectores de Justicia, Trabajo y Seguridad Social y Sa-
lud Publica. Los resultados principales se aprecian en aplicaciones informaticas
para el enfrentamiento a la COVID-19, la gestion de tramites gubernamentales
y el comercio electrdnico. Se realizo el desarrollo evolutivo de los sitios web
gubernamentales de 30 organismos de la Administraciéon Central del Estado y
los 16 de gobiernos provinciales, asi como se desarrollaron los sitios web guber-
namentales de todos los municipios del pais. Sin embargo, no se avanza con la
velocidad requerida en la informatizacién de los tramites en lineas y con ello en
la segunda etapa definida para el desarrollo del gobierno electrénico (interac-
cion).

Igualmente, se desarrollaron varias soluciones informaticas con impacto en
el comercio electronico, en el que también se experimentd cierto desarrollo
durante 2020, con mayor utilizacidn en la comercializacion de servicios que en
la de bienes (telecomunicaciones, electricidad, agua, transporte, tributos, etc.),
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pero con un impacto muy distante del esperado y requerido. En esta actividad,
ademas de limitaciones tecnoldgicas, existen problemas organizativos, logisti-
cos y de disponibilidad de oferta.

Entre las plataformas cubanas de pagos electrénicos para las operaciones
entre personas naturales, juridicas y entre ambas, las mas representativas son:
Transfermdvil y el Bulevar Mi Transfer, de Etecsa; EnZona, de la empresa Xetid;
y Banca Remota del Sistema Bancario.

Aunque se han ido completando normas’ que ordenan el comercio elec-
trénico, no se logra una agilidad adecuada en su implementacion, incidiendo
negativamente, la incompleta informatizacion de los procesos, la falta de inter-
operabilidad entre las plataformas de gestion comercial y los sistemas conta-
ble-financieros, asi como las capacidades en la infraestructura, las plataformas
tecnoldgicas y su seguridad, incluidas las del sistema bancario, que no dan res-
puesta a la demanda creada por el comercio electrénico.

En actividades de 1+D+i se ejecutaron 42,2 millones de pesos en moneda
total que representa 8 % del total de los ingresos, siendo la fuente principal
de financiamiento empresarial (32,6 millones de pesos). De manera general,
las innovaciones tienen caracter incremental y no disruptivo, por lo que estos
resultados se consideran insuficientes si tomamos como referencia el compor-
tamiento de esta actividad en el sector a nivel internacional.

Segln los indicadores registrados en el SIEC, al cierre de 2020 los principales
actores de esta industria contaban con 50 doctores en ciencia, 1 033 masteres
en ciencias y 332 especialistas de posgrado, un potencial muy limitado pero que
constituye una fortaleza para el desarrollo cientifico. Las empresas lideres de la
industria, en los Ultimos afios, se han estado enfocando en el desarrollo de pla-
taformas con altos niveles de integracidn con destino al Gobierno y al comercio
electronico. Se destaca Desoft, que gestiona una infraestructura centralizada
para el gobierno electrénico en linea y desarrolla una solucion basada en una
tecnologia de cddigo abierto con respaldo en una comunidad internacional, que
facilitara la evolucion de los sistemas contable-financieros a sistemas de gestion
de recursos empresariales y de Gobierno.

75 Decretos 304/ 2012 sobre la Contratacion y 370/ 2019 sobre la Informatizacion de la Sociedad
en Cuba, las Resoluciones 2/2016 del MININT, 42/2018 del MINCIN, 35/2019 del MINCOM sobre
tiendas virtuales y la 55/2021 sobre la facturacion electrénica.
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La empresa Datys continda el desarrollo evolutivo de varias lineas asociadas
a la identidad, basadas en el uso de la biometria, Big Data e Inteligencia Artifi-
cial. Xetid basa su linea fundamental en el desarrollo de la plataforma EnZona,
no solo para la gestién de pagos electrdnicos, sino como herramienta de au-
tenticacion de mdultiples factores. Despliega, ademas, la plataforma de gestion
de contenidos Bienestar, la plataforma para los Registros Publicos y la Ficha
Unica del Ciudadano, como herramienta de integracion con otras provistas por
terceros. Segurmatica centra su potencial en el desarrollo de la Suite de Seguri-
dad, la que debe constituir una etapa cualitativamente superior para el antivirus
nacional.

Se han creado dos empresas para gestionar los Parques Cientificos y Tecno-
l6gicos de La Habana (3CE) y de Matanzas (CIENTEX), que se encuentran en fun-
cionamiento, asi como dos Empresas interfaces en la Universidad Central Marta
Abreu de Villa Clara y en la Universidad Tecnoldgica de La Habana José Antonio
Echeverria, respectivamente.

El Programa Nacional de Ciencia y Tecnologia de Telecomunicaciones e In-
formatizacion de la Sociedad aprobd 20 proyectos de 32 evaluados, que ini-
ciaron su ejecucion en 2021. Se disefiaron tres programas sectoriales de cien-
cia, tecnologia e innovacidn, orientados a estimular proyectos vinculados a
soluciones de ciberseguridad, desarrollo de la infraestructura de telecomuni-
caciones, industria de software e informatizacion, cuya convocatoria fue pre-
vista para 2021.

En relacion con la calidad de los productos vy las aplicaciones informaticas,
seglin datos de la entidad evaluadora (Calisoft), en 2020 se realizaron 37 eva-
luaciones a 25 productos, solo 27 % (10 aplicaciones) lograron resultados satis-
factorios. De forma general se mejoran los resultados con respecto a 2019, en
cuatro de las cinco variables de evaluacién: seguridad, adecuacién funcional,
usabilidad y eficiencia del desempefio, retrocediéndose en fiabilidad. Este re-
sultado esta relacionado con la baja adopcidn de estandares de calidad en el
proceso de desarrollo del software, por parte de las entidades. Solo cuatro’
entidades alcanzan el nivel basico del MCDAI,”” una unidad de desarrollo de DA-

76 Sitrans, Tecnomatica, Softel y la UCl.
77 Modelo de Calidad para el Desarrollo de Aplicaciones Informaticas, para la madurez de los
procesos de desarrollo de software.
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TYS esta certificada en nivel intermedio y la UCI esta certificada en un modelo
de calidad internacional (CMMI nivel 11).

Se perfecciona el sistema de certificacion de la calidad en el sector; en
correspondencia, se aprobd una norma ramal para los requisitos de calidad de
los sistemas y productos de software, y cuatro normas cubanas asociadas a la
calidad de software y los servicios en la nube computacional. En 2021 estuvo
prevista la acreditacion de Calisoft, como laboratorio industrial de ensayos de
pruebas y en proceso de aprobacidn el esquema de certificacién de procesos y
productos.

Limitaciones, brechas y retos

A pesar de los resultados positivos que se han mencionado, y aunque existen for-
talezas y oportunidades para su crecimiento y desarrollo, se identifican limitacio-
nes y brechas que impiden o ralentizan el desarrollo de esta industria en el pais y
su potencial capacidad de generar divisas. A continuacion se mencionan algunas:

+ Disminucion de la cantidad de egresados de las carreras afines a las TIC.

 Alta fluctuacién laboral de las fuerzas productivas jovenes, con éxodo hacia
otras actividades econdmicas, formas de gestion no estatal y hacia el exterior.

« No se logra el encadenamiento productivo entre el operador de infraestruc-
tura, el proveedor de infraestructura y de servicios.

+ Limitaciones para el auto aprovisionamiento tecnoldgico y de otros recursos
0 servicios que necesitan.

+ Limitados resultados en la implementacion de politicas aprobadas encami-
nadas a fortalecer y flexibilizar la gestidn de las empresas.

« Aunque estan en estudio, no se han habilitado otras formas de gestidén tales
como cooperativas o Mipymes en este sector, que pueden contribuir a su
dinamizacion.

+ Falta de conocimientos, habilidades, competencias y especializacion orienta-
das a los Roles que internacionalmente se reconocen en esta industria en los
profesionales del sector y que facilitan organizar el proceso productivo con
mayor efectividad vy eficiencia.

» No se cuenta con un esquema de certificacion nacional en roles, y tecnolo-
gias de avanzada, ni los mecanismos para lograrlo, que contribuyan a satis-
facer las demandas del mercado internacional.
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Insuficiente conocimiento de idiomas extranjeros, fundamentalmente del inglés.
Ausencia de una estrategia integral para la formacidn del potencial cientifico
con impacto en el sector productivo.

El sistema de incentivos en las empresas del sector no reconoce diferencia-
damente al talento que genera los mayores valores en el proceso productivo.
Insuficiente vinculacion con las universidades, tanto en la formacién como
en el desarrollo de proyectos de investigacion e innovacidon, orientados a la
aplicacion de tecnologias emergentes.

Limitada aplicaciéon del método cientifico en la conduccion ordenada de todo
el proceso de desarrollo y explotacidn exitosa de los servicios y soluciones
informaticas.

Pocos centros de investigacion vinculados al desarrollo de las TIC.

Poca cultura en el uso y adopcion de normas internacionales en el proceso
de desarrollo de softwarey prestacion de servicios de tecnologia de la infor-
macion.

Falta de una cultura de negocios en el sector productivo para emprender
nuevos proyectos en el entorno digital.

Poca cultura organizacional en entidades e instituciones que faciliten la im-
plementacién y adopcion de las TIC.

Insuficiente infraestructura de conectividad y de la accesibilidad a esta, asi
como limitaciones financieras para la adquisicion y comercializacion de equi-
pamientos e insumos, tanto para el desarrollo de las soluciones, como para
el uso de las TIC.

Inexistencia de un catalogo de productos y servicios de cara a la exportacion.
Ausencia de un modelo de gestion para el estudio del mercado de las TIC
que identifique oportunidades y establezca la insercion de la industria en el
mercado internacional a través de las exportaciones.

Falta de incentivos para la integracion de diferentes formas de gestion que
permitan y faciliten la generacion de nuevos modelos de negocios digitales.

Nuestra industria esta llamada a evolucionar hacia modelos de negocio ho-
listicos, redisefiar completamente sus productos y servicios, y establecer inte-
racciones mas estrechas con proveedores e incluso identificar asociaciones con

sus clientes de cara a las exportaciones fundamentalmente. Su sistema de in-

novacion debe orientarse a generar valor sustancial y diferenciador, deben dar
prioridad a la aplicacion de tecnologias disruptivas como la Inteligencia Artifi-
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cial, las técnicas de analitica de grandes volimenes de datos, el Internet de las
Cosas y el uso de tecnologias de integracidn de soluciones. Insistir en el desarro-
llo y uso de soluciones con tecnologias libres, el andlisis multidisciplinario en la
conceptualizacion de las soluciones y fomentar el trabajo en equipo buscando
integracion.

La trasformacidn digital esta impulsando una avalancha de nuevas tecnolo-
gias de software, razon por la que es necesario alinear la dinamica del desarro-
llo de las TIC, con la dindmica empresarial, la formacién de los profesionales y
los tiempos que los procesos de ciencia e innovacion requieren. Desarrollar mas
la cultura de proteccidn del intangible, potenciar el registro de productos, de
bibliotecas de algoritmos, métodos, modelos, normas, de activos de software
reutilizables, que tienen impacto en la productividad y robustez de las solucio-
nes que se implementan. Deben adoptar una estrategia que les permita operar
simultaneamente en dos modos, el modo original representado por los nego-
cios y operaciones tradicionales y el modo disruptivo que busca oportunidades
para innovar, haciendo uso de nuevas tecnologias, nuevos modelos de negocios
y de encadenamientos.

Para producir un cambio sustantivo deben lograr que sus profesionales or-
ganicen el trabajo de manera mas eficiente, actuando con iniciativa, desarro-
llando habilidades de comunicacion y realizando sus soluciones centrados en el
usuario final con intuicién, creatividad, confianza y vision de futuro. Es necesa-
rio capacitar a sus especialistas en gestion de proyectos adaptativos, en liderar
proyectos y soluciones agiles ajustados a los tiempos de desarrollo actuales.

En los niveles de direccion, hay que lograr un cambio de mentalidad que
abandone el tradicional estilo de mando y control, y se oriente mas al liderazgo
emprendedor, a la toma de retos y riesgos, logrando motivacion en los equipos
de trabajo y creando un ambiente de aprendizaje mutuo, que incluya también
sacar provecho de los enfoques o caminos errados. Estas habilidades sera nece-
sario desarrollarlas desde el propio sistema educativo, adecuando los métodos
y contenidos, orientandolos a lo que significa la transformacion digital, hacien-
do uso de métodos de aprendizaje innovadores como cursos en linea abiertos y
masivos, aplicacion de técnicas de simulaciones, entre otros, por lo que el vincu-
lo de la industria con la academia en ambas direcciones es de vital importancia.

Es necesario el estudio con profundidad y la permanente observacion del
mercado de las TIC, los nuevos modelos de negocios y las diferentes formas de
implementacion. En este sentido, las alianzas entre los actores de la industria
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y la academia pueden jugar un rol protagdnico, facilitando y consolidando la
integracion y complementariedad de los nucleos de vigilancia tecnolégica. Para
enfrentar todos estos retos, deben tener en cuenta la existencia de barreras in-
ternas que ralentizan su implementacion, como son los niveles de cultura de las
organizaciones, la falta de estrategias para visibilizar el retorno de la inversion
a partir de la transformacion digital e incluso la percepcion de canalizacion de
las empresas existentes.

También debe observarse y gestionarse la existencia de barreras externas,
como la falta de reconocimiento por parte de los directivos en los diferentes
niveles, tanto del sector productivo como del gobierno, de como la transfor-
macion digital beneficiara a la sociedad y a la economia, la escasez de habili-
dades y confianza en los ciudadanos, falta o insuficiente infraestructura y las
limitaciones financieras especialmente para el sector presupuestado y para
las pequefias y medianas empresas. Por lo tanto, estimular desde las empre-
sas de esta industria, el desarrollo de servicios de valor, como consultorias,
que propongan nuevos modelos de negocio y soluciones tecnologicas ade-
cuadas a las necesidades y caracteristicas de cada cliente, contribuird a crear
cultura en las organizaciones y a desarrollar habilidades en los usuarios para
lograr una conduccidn acelerada del proceso y la explotacion exitosa de los
servicios y soluciones informaticas. Del mismo modo deberan orientarse mas
a los problemas esenciales tanto del sistema productivo, como de la gestidn
del gobierno.

Conclusiones

Podemos resumir que los actores de esta industria son estratégicos para im-
pulsar el crecimiento y la rentabilidad de todos los sectores productivos. Los
avances alcanzados hasta la fecha demuestran que tienen el potencial y la capa-
cidad para gestar un entorno habilitador que propicie innovacidn, servicios de
calidad, nuevos empleos y desarrollo de habilidades. Para ello sera necesario:

+ Perfeccionar su organizacion y gestion, buscando mayor complementariedad
y formando cadenas de valores que aseguren soluciones mas competitivas.

+ Fomentar las alianzas estratégicas con sectores de avanzada como la Salud,
la ciencia, la Educacion, la cultura, el turismo, entre otros, lo que les permiti-
ra ser parte de una gran solucion y aprovechar las fortalezas de otros.
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« Utilizar las ventajas que ofrecen los Parques Cientificos y Tecnoldgicos, y las
empresas interfaces, para crear ecosistemas que favorezcan el vinculo per-
manente con la academia, la disminucion de los costos y el incremento de la
productividad, la robustez vy fiabilidad de las soluciones.

+ Consolidar y fomentar un sistema integral para la gestion del capital humano
y la ciencia, que aproveche las capacidades del sector del conocimiento, y
potencie la aplicacién de normas y estandares de calidad, propicie la gene-
racion de soluciones a problematicas de diferentes naturaleza y alcance y
facilite la generalizacion de los resultados.
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Anexo

INDICADORES DEL SUBPROGRAMA DE INDUSTRIA NACIONAL DE APLICACIONES Y SERVICIOS
INFORMATICOS, CIERRE 2020

N° | Indicador UM 2019 | Dic. 2020

] Cre.C|m!ento anual en |ngresos rlle.tos totales por venta de % 7,88 6.7
aplicaciones y servicios informaticos.

5 Yentas’apuales por exportacion de productos y servicios MMP | 5.06° 19
informaticos.

3 Productlv!dad media anual por trabajador en el sector MP 50 2
empresarial.

4 | Fluctuacion anual de los trabajadores. % 15 14
Utilidades destinadas a la investigacion y el desarrollo. % 6,3 5.1

Cantidad de registros de propiedad intelectual (patentes,
6 . . uno 211 127
derecho de autor, secreto industrial, marcas, entre otras)

8 No comprende el aporte del sector no estatal, representado por los programadores de equipos
de cdmputo.
° Este dato incluye las ventas al exterior de Citmatel por su tienda virtual.



Evolucion del sector privado
del software en Cuba (2013-2021)

CarLos MiGUEL PEREZ REYES

Corrian los meses finales de 2013 y en la Gaceta Oficial N° 27
(Extraordinaria), publicada el 26 de septiembre, aparecia la
Resolucidn 42/2013, del Ministerio de Trabajo y Seguridad So-
cial, que entre otras aprobaba por primera vez la actividad por
cuenta propia del programador de equipos de cdmputo (PEC)
en Cuba. En el acapite sobre la descripcion del alcance de la ac-
tividad, se lefa: «Disefia, escribe o depura programas para una
computadora o cualquier equipamiento de procesamiento de
informacion, propone las secuencias de instrucciones o escribe
el cddigo correspondientes.

Era una época compleja para el desarrollo de software en
el naciente sector no estatal. Los altos precios de Internet, con
servicio solo accesible desde hoteles o inmobiliarias, y ofertas
y tarifas concebidas para extranjeros; la incertidumbre; la falta
de locales de trabajo; la carencia de acceso a la web y otros
factores, no favorecian a este nuevo actor econémico y su in-
sercion en la necesaria transformacion digital de la sociedad
cubana. Por entonces, su espacio de accion estuvo marcado
por la prestacién de servicios de soporte técnico a personas
naturales: instalacién de sistemas operativos, antivirus y pro-
gramas basicos en computadoras de vecinos y conocidos, o el
mantenimiento periodico de los equipos. También emergie-
ron pequefios sistemas de gestion para negocios particulares,
mantenimiento, instalacién y desarrollo de aplicaciones movi-
les, aunque en menor medida.

Posteriormente, estos profesionales independientes comen-
zaron a agruparse y organizarse. Muchos lo hicieron bajo con-
tratos de trabajo formales, algunos insertados en otras formas
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econdmicas como cooperativas (aunque no estuvieran relacionadas con su acti-
vidad), pero mayormente se agruparon bajo licencias independientes. Algunos
ya contaban con procesos pseudoempresariales, aunque no existia un servicio
formal de desarrollo de software con procesos de corte organizativos, de calidad
del servicio o documentacion. En esas condiciones, era de esperar que muchas
empresas estatales, objetivamente, no quisieran contratar al naciente sector.
Pero también era evidente el rechazo, claramente subjetivo, a incorporar a los
PEC al desarrollo de proyectos estatales, fuera cual fuera la madurez, capacidad
0 experiencia del equipo.

Fue una etapa caracterizada por la aparicion de modos de «moverses,
como freelancer, pequefas startups entre amigos, conocidos de la carrera
o programadores con intereses afines, que ofrecian en un entorno desfavo-
rable sus servicios a empresas mixtas, a emprendimientos privados e inclu-
so a entidades estatales. Habia una apreciable migracién de profesionales
del sector informatico hacia el extranjero, paralelamente a un aumento del
sector informal. Se empezaban a vislumbrar modestas soluciones informa-
ticas de gestion, desarrollo de aplicaciones mdviles y un camino hacia su
reconocimiento como parte importante del proceso de informatizacion de
la sociedad cubana.

En 2015, 2 afios después de ser aprobada su actividad, el sector evidenciaba
un gran potencial, con soluciones de excelente factura, innovacion y creativi-
dad, a la altura de empresas de otros paises, incluso desarrollados. Se crearon
centenares de aplicaciones moviles y aumentaron considerablemente los pro-
yectos de base tecnologica y los equipos multidisciplinarios visiblemente no-
torios y exitosos. El afio 2016 cerraba con 1 277 PEC registrados. En el primer
trimestre de 2017, La Habana concentraba mas de la mitad de los PEC del pais,
con un total de 843 licencias emitidas, de un total de 1 432 (datos de la Oficina
Nacional de Estadistica, ONEI).

En su mayoria, eran trabajadores independientes, pero ya se empezaba a ver
con mayor frecuencia equipos que prestaban servicios a empresas extranjeras,
en un tipo de relacion pseudolegal que les permitié rentar al Estado locales en
inmobiliarias y acceder a internet desde esos espacios, amparados en el Articu-
lo 24 del reglamento para TCP, que permitia ofrecer servicios a personas natu-
rales extranjeras, sin obligaciones con el Ministerio de Comercio Exterior e In-
version Extranjera y con muy bajos precios, en comparacion con los vigentes en
el mercado internacional o regional. Esto permitio la adquisicion de medios de
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trabajo adecuados como laptops, computadoras, teléfonos celulares, tabletas,
entre otros, que favorecieron la gestion de estos profesionales, su actualizacion
y articulaciones, y contribuyeron a potenciar el sector.

Los trabajadores por cuenta propia recibian como promedio ingresos entre
los 200.00 CUC y 600.00 CUC mensuales. Las principales fuentes de ingresos
eran cubanos en el extranjero, que funcionaban como intermediarios de otras
empresas o clientes finales con necesidades muy especificas de desarrollo.
Otras fuentes de ingresos eran nacionales, principalmente en productos y ser-
vicios dirigidos a otros cuentapropistas de sectores como el turismo, la renta
de viviendas, la gastronomia y la promocién de arte. En mucha menor medida,
estaban los ingresos por alianzas con empresas nacionales. También se creaban
las condiciones para un ecosistema nacional que impulsaba el sector a una ma-
yor integracion en los procesos de transformacion digital en el pais.

Algunos ejemplos son:

+ Union de Informaticos de Cuba (UIC): organizacion de la sociedad civil que
agrupa a los profesionales de la informatica, la automatica y las telecomuni-
caciones. Desempefid un papel fundamental en la cohesién y alianza priva-
do-estatal. Mediante un sistema de actividades, lograba visibilizar las solu-
ciones y necesidades del sector.

+ Taller de Informatica y Comunicaciones para la sociedad: se presentaban
empresas para realizar proyectos conjuntos con los trabajadores no estata-
les del sector y rondas de negociaciones entre empresas y trabajadores no
estatales, segun los intereses de ambas partes.

Fue en ese contexto cuando, en agosto de 2017 se suspendid el otorgamiento
de nuevas licencias para PEC, junto a otras 26 actividades, hasta tanto no se
precisara su alcance y sus caracteristicas en la politica que al respecto elabora-
ba el Ministerio de Comunicaciones. Sin embargo, ya existia un nlimero impor-
tante de licencias otorgadas que permitid que el sector no estatal de desarrollo
de software continuara su camino hacia la transformacion digital de la sociedad
cubana. En enero de 2019 comenz6 a funcionar la tecnologia 3G en Cuba (los
4 GB tenian un costo de 30.00 CUC) y el pais disponia de 670 salas de navega-
cion. Habia mas de 2 millones de cubanos con cuentas para puntos wifi y mas
de 60 mil usuarios accedian desde sus casas a Internet, a través del programa
Nauta Hogar, segtin datos ofrecidos por Etecsa.
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Desde entonces, el acceso a Internet fue en aumento, seglin se desarrollaban
sucesivas inversiones en la infraestructura de telecomunicaciones, aprovechan-
do las capacidades que ofrecia el cable submarino de fibra dptica que conecta
a Venezuela, Jamaica y Cuba, conocido como ALBA-1y desplegado desde enero
de 2013, aunque sus beneficios directos en el sector no estatal y el resto de la
poblacién no se hicieron palpables hasta finales de 2017.

Para una breve caracterizacion del sector no estatal e informal entre 2019 y
finales de 2020, podriamos destacar que:

+ Seidentificaron al menos 28 negocios TCP establecidos, publicamente noto-
rios y en formato de proyecto empresarial.

+ Se percibio la intencion de esos profesionales de construir un proyecto de
vida en Cuba.

 Existian grupos no publicos que realizaban similares actividades desde un
perfil bajo y orientado al mercado internacional.

+ Se predecia que pudieran existir miles de profesionales freelancer realizan-
do servicios profesionales para el exterior sin licencia, una practica comun
desde hace varios afnos, evidenciada en miles de cubanos inscritos y ofre-
ciendo servicios a través de mdltiples plataformas en linea.

« Se evidenciaba un aumento de servicios profesionales informales desde uni-
versidades, centros laborales y freelancer sin licencia.

+ Existia un aumento de la migracion de profesionales, impulsado por la con-
tratacion de empresas extranjeras.

« Continuaba la mala conectividad y las desfavorables condiciones de trabajo.

+ Se estimaba que el mercado informal de exportacion podia estar moviendo
entre 8 y 10 millones de délares mensuales, para un total de 100 millones
anuales.

El Gobierno cubano ha estado trabajando durante aiios en la actualizacion
del modelo empresarial estatal y no estatal. Con relacion a este ultimo, los cam-
bios mas recientes han estado asociados con la actualizacion del ejercicio del
trabajo por cuenta propia, limitando la cantidad de personas que puede contra-
tar como trabajadores un cuentapropista. El objetivo es darle el caracter per-
sonalista y limitado que desde siempre se busco con esta figura, un enfoque en
el que no cabia el cuentapropismo asociado a actividades profesionales como
los desarrolladores de software. También se ha legislado para la actualizacion
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de las cooperativas no agropecuarias (CNA), que ya no se consideran un ex-
perimento, sino una figura establecida dentro de los actores econdmicos. No
obstante, no se aprobd durante la fase experimental ninguna CNA del sector de
la informatica, pues no estaba entre las areas de la economia priorizadas para
dicho experimento. Actualmente, esa limitante no existe y pueden ser constitui-
das CNA del sector de la informatica.

Mas recientemente, el 20 de septiembre de 2021, entrd en vigor un paquete
normativo que legaliz la creacidn de micro, pequefias y medianas empresas (mi-
pymes), bajo la figura de sociedades mercantiles de responsabilidad limitada. Esta
es la medida de mayor impacto para el sector, pues otorga la personalidad juridi-
ca, una de las mayores demandas de los TPC del sector de la informatica, ahora
con una categoria empresarial que permite una relacion mas natural y segura con
los demas actores, fundamentalmente con el sector empresarial estatal cubano y
el vinculado a la inversion extranjera. Ademas, las mipymes pueden ahora aplicar
a la categoria de empresas de alta tecnologia, algo que antes les era imposible,
porque no eran empresas; y ser estatales, privadas o mixtas. Las mixtas, atn sin
regulacion legal, son la posibilidad de crear una empresa que vincule a personas
juridicas privadas con personas juridicas estatales.

En su proposito de fomentar la innovacion en la sociedad cubana, el Gobierno
ha promulgado normas, que incluyen el otorgamiento de la categoria de empre-
sas de alta tecnologia, y la creacion del marco legal y puesta en funcionamiento
de los Parques Cientifico y Tecnoldgicos, para incubar proyectos y empresas de
base tecnolégica, aplicando a estimulos fiscales y acceso mas expedito, aunque
indirecto, a la exportacion de productos y servicios.

El 29 de septiembre de 2021 fueron aprobadas las primeras 35 mipymes (32
privadas y tres estatales) como parte de la nueva politica. En la lista publicada
ese dia por el Ministerio de Economia y Planificacion, aparecian varias del sec-
tor: Dofleini Software, Lombao Estudios, Ingenius, Edumedia, Guajiritos y Pixel
Solutions con «actividades de programacion informatica» como actividad eco-
nomica principal. Luego, el 7 de octubre, fueron aprobadas otras 67 mipymes
(66 privadas y una estatal) y dos CNA. El 13 de octubre se sumaron 60 mipymes
privadas y cuatro CNA. Hasta la fecha se han podido identificar los siguientes
proyectos para empresas de informatica y base tecnolégica, como:

+ Dofleini: desarrolla software para aplicaciones web y moviles y sistemas de
gestion empresarial, Big Data y tiendas para el comercio electronico. Ofrece
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consultoria y soporte informatico y acompafia la transformacion digital de
empresas, instituciones y organizaciones.

Lombao Estudios: grupo profesional de disefio y desarrollo de sitios web,
marketing online, desarrollo de aplicaciones informaticas a la medida, dise-
fio de identidad.

Ingenius: equipo de profesionales altamente calificados, integrado por mas-
teres en Ciencias e ingenieros en Informatica y Sistemas de Telecomunicacio-
nes, con vocacion y capacidad de ingeniar soluciones informaticas y electrd-
nicas a problemas tecnolégicos.

Ampersand: soluciones de informatica y disefio.

Dataplus: empresa de soluciones tecnolégicas de datos y seguridad. Brinda
soluciones integrales de redes de datos y sistemas de seguridad que contri-
buyan a elevar la eficiencia en la gestidn y el funcionamiento de los negocios
privados en Cuba.

Gerbet: negocio enfocado en el desarrollo web, la comunicacién y el marke-
ting digital, asi como el disefio grafico.

18ware: profesionales especializados en el disefio y la creacidn de paginas
web, multimedias, aplicaciones, impresos y audiovisuales.

JYDSolution: agencia de marketing digital radicada en Cuba, especializada
en campafas de publicidad y SEO, disefio de imagen y desarrollo de plata-
formas digitales.

ConWiro: creador de videojuegos.

Gemus: sociedad de consultores expertos en los mas diversos temas refe-
ridos a la gestion empresarial, matematicos y especialistas en ingenieria y
desarrollo de software.

Confidere: servicios de gestion empresarial utilizando tecnologia de Odoo,
que atienden las necesidades de las areas CRM, contabilidad, finanzas, ven-
tas, recursos humanos, compras, almacén, comercio electrénico, marketing,
puntos de ventas, entre otras.

Cuban.Engineer: casa de software formada por ingenieros cubanos altamen-
te calificados.

Pyxel Solutions: equipo multidisciplinario que se especializa en crear produc-
tos y servicios relacionados con la informatica, la comunicacion y el disefio.
Dalovra Solutions: agencia de disefio y desarrollo de software.

Compuidea: taller de electrdnica, redes, desarrollo y mantenimiento de soft-
ware.
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Daxslab: ingenieria y desarrollo de software.

Gestar: acompafiamiento, orientacion, gestion economica y contable de las
pequefas y medianas empresas.

Viamax consultoria: asiste a emprendedores y empresarios cubanos y ex-
tranjeros interesados en desarrollar proyectos en el mercado cubano.

Web Stack Club: desarrollo de software mas enfocado al area web.

Grupo Carricay: grupo de especialistas en computacion, automatica y disefio.
QvaPro: equipo enfocado en el desarrollo de soluciones para el mercado
laboral y para el seguimiento de los colaboradores en una organizacion.
Casabe: desarrollo de aplicaciones especializada en HTML5 y soluciones mo-
viles.

Simbiosis: empresa centrada en el disefio grafico, las impresiones, la publici-
dad y el desarrollo de aplicaciones moviles y web.

FOX Productions: disefio grafico, impresiones de todo tipo, tarjetas, paginas
web, carteles publicitarios, gigantografias, logotipos, pegatinas y vinilos de-
corativos.

Zeros Group: grupo de desarrollo y gestion de software, marketing y publi-
cidad.

Starcubandev: profesionales especializados en el desarrollo de aplicaciones
para dispositivos Android.

iaBoots: empresa dedicada a la creacién de software usando la Inteligencia
Artificial y la mineria de datos.

Conoce Cuba: aplicacion informatica soportada en los sistemas operativos
para dispositivos moviles Android e i0S, siendo un catalogo de productos y
Servicios.

Cuba APK: pasarela de aplicaciones mdviles cubanas. Primera plataforma de
actualizacién y difusién de aplicaciones desarrolladas en Cuba.

Negocuba: directorio online de servicios, donde podran promocionarse los
emprendimientos cubanos del sector y a la vez mostrar al consumidor todas
las ofertas disponibles para el servicio que desea y que mejor encaje con sus
requisitos.

QvaPay: pasarela de pago con la que podras crear tu cuenta online en dola-
res digitales y comenzar a comerciar a nivel mundial, incluso desde .cu.
Encuentre: plataforma digital dedicada al comercio electrénico. Binda herra-
mientas para que compradores y vendedores puedan efectuar sus transac-
ciones de forma mas efectiva y organizada.
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Lucy: app cubana para administrar finanzas personales y de negocios. Cuen-
ta con un modelo de negocio relacionado con venta de articulos y cafeteria.
Mandao: app para gestionar los servicios de entregas de comidas de restau-
rantes y productos de mercado y agromercado.

MiNegocio: app para administrar desde ventas hasta productos.

Lanave: version Uber cubana para conectar pasajeros y conductores.

Conclusiones

En solo dias, desde el 29 de septiembre, han sido aprobadas tantas mipymes
de base tecnoldgica, que confirma la pujanza y en no pocos casos la madu-
rez profesional de este sector en Cuba, el desarrollo de emprendimientos
—virtuales proyectos de empresas hasta hace poco, ahora con personalidad
juridica— que ya contaban con un camino recorrido, con experiencia en ser-
vicios e innovacion para entidades de sectores diversos y con especialistas
de primer nivel, formados en universidades cubanas y con dominio de las
tendencias y los recursos mas actuales en esta industria.

Constituidos como empresas, con las seguridades legales, de acceso a servi-
cios y financieras que brinda la personalidad juridica, muchos de estos gru-
pos pueden continuar su desarrollo, perfeccionar su gestion y dar visibilidad,
a corto o mediano plazo, a una industria cubana de software con insercién
activa en el programa econémico y social cubano vy, a la vez, con un amplio
potencial exportable que representaria ingresos a la nacion. Un sector iden-
tificado con el proyecto pais y a la vez rentable, competitivo e innovador, que
se estableceria como otra prueba de cuanto puede dar a Cuba la economia
del conocimiento.

A partir de ahora, habrd que estar atentos a cémo influye la conformacién
de estas mipymes, especificamente las de informatica y base tecnoldgica, en
fendmenos que marcaron los afios recientes y que ya mencionamos antes:
¢Se perfeccionaran e incrementaran los servicios y exportaciones TIC? ¢Dis-
minuira la migracion de profesionales del sector?

Lo cierto es que las mipymes privadas y en funcionamiento antes del 29
de septiembre, muchos de estos grupos lo han demostrado: no tienen por
qué ser vistas como un peligro para la empresa estatal. Son un complemen-
to y un actor econdmico que puede forjar alianzas con el sector estatal y
que, ademas de necesario, puede estar muy comprometido con el éxito de
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proyectos de alcance econdmico y social. Pueden tener impactos positivos,
por su flexibilidad, especializacién y escala de gestion, en areas claves que
incluyen no solo la de las exportaciones, sino la transformacién digital de la
sociedad cubana, el avance a procesos mas eficientes que aporten bienestar
a la ciudadania y el desarrollo local.

+ Hoy, esta abierta la posibilidad de apreciar la industria y la economia cuba-
nas como un todo, un escenario en el que confluyen actores econémicos di-
versos (estatales, privados, cooperativos, grandes y pequefios), que pueden
encadenarse, aliarse, establecer relaciones de beneficio mutuo que mejoren
el funcionamiento y los nimeros de cada uno v, a la vez, aporten al creci-
miento nacional. En el caso de las mipymes de informatica y de base tecno-
l6gica, hay un hecho incontrastable: su principal capital, el conocimiento, lo
generamos en Cuba.

« Hay un contexto nacional favorable para el desarrollo de estas empresas,
para que desplieguen su potencial y aporten a la economia. A la vez, se man-
tienen retos y obstdculos, entre ellos la persistencia de lastres burocraticos
y limitaciones en los ambitos del comercio exterior, operaciones y banca, en
un entorno de desequilibrios econémicos y crisis a escala nacional e inter-
nacional.

Sin dudas, 2021 cerr6 con un cambio que se buscaba hacia mucho. Ahora,
queda demostrar que estamos preparados para el cambio, y navegar entre re-
tos y oportunidades.












