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Prologo

El libro Habilitando la Transformacion Digital —to-
mos | y ll—, se publica en un contexto singular. La
COVID-19 nos ha dejado un nuevo escenario, matiza-
do ademas por el recrudecimiento del bloqueo eco-
nomico, comercial y financiero del Gobierno de los
Estados Unidos a Cuba. Sin embargo, el forzado ais-
lamiento social inducido por la pandemia incentivo
la esfera de las tecnologias digitales y su uso como
palanca imprescindible para el desarrollo econdmi-
co y social. Multiples esfuerzos e iniciativas en este
campo ayudaron a mantener el pais funcionando y
probaron sus potencialidades, emergiendo nuevas
plataformas de teleformacion, aplicaciones de co-
mercio electrénico y variantes de teletrabajo, entre
otras iniciativas.

Por otra parte, en relacion con el sistema de Go-
bierno orientado a la ciencia y la innovacién, el pais
se ha propuesto crear e implementar una Politica
de Transformacion Digital y una Agenda Digital. Un
trabajo colaborativo y mancomunado del Gobierno,
del sector empresarial estatal y los nuevos actores
econdmicos, junto a la academia y la sociedad civil,
esta generando un nuevo marco legal para apoyar
la implementacidn del Plan Nacional de Desarrollo
Econdmico y Social hasta el 2030 y la construccion
de nuestra sociedad socialista, aprovechando las
nuevas tecnologias digitales que se soportan sobre
los copiosos y variados datos generados en la era
moderna, con un enfoque inclusivo y centrado en el
ciudadano.

Nuestro presidente Miguel Diaz-Canel Bermudez,
en el marco del Consejo Nacional de Innovacion, se-
fiald que la transformacion digital es un concepto
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mas integrador, continuidad de la informatizacion
de la sociedad. Resalté que tiene que ser transver-
sal a todos los ambitos de la vida: politico, econdmi-
co y social. De ahi su énfasis en aplicar ese concepto
de una manera articulada en el Plan Nacional de De-
sarrollo Econdmico y Social hasta el 2030, teniendo
en cuenta la planeacion estratégica del pais.

También instd a cambiar la manera de pensar y
redisefiar los procesos para transformarlos digital-
mente. No es solo buscar aplicaciones informaticas
que los asuman, sino ademas, como se redisefian
los procesos para que funcionen en un mundo digi-
tal. Insistid en que ello requiere cultura, por eso es
importante considerar todos los elementos, entre
los cuales la capacitacion desempefia un rol funda-
mental: a los nifios, a los jévenes, a los cuadros, a
los gestores, a los decisores y a la poblacion en sen-
tido general.

Considerando estas reflexiones, podemos afir-
mar que la transformacion digital significa un cam-
bio cultural orientado al uso de las tecnologias di-
gitales mas disruptivas; transformar los procesos
enfocados en el ciudadano, sea en la administracion
publica, el Gobierno, las instituciones sociales o las
empresas, haciendo un uso intensivo y extensivo de
los datos. Implica también diversificar los actores
econdmicos y la industria tecnolégica e informati-
ca, para lograr una mayor calidad y competitividad,
acortar los tiempos y crear mas plataformas y herra-
mientas digitales que permitan satisfacer a las per-
sonas, y aseguren el desarrollo econdmico y social
del pais. Sin esa transformacién no podremos cerrar
el ciclo de los servicios que se ofrecen y que forman
parte hoy de las dindmicas globales.

Si reflexionamos que el contenido de este libro
fue proyectado al finalizar los debates del Il Con-
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greso Cibersociedad 2019, organizado por la Unién
de Informaticos de Cuba (UIC), con el objetivo de
sistematizar las principales experiencias que se de-
sarrollaron en el pais y se publica justo antes de la
elaboracion de la nueva Politica de Transformacion
Digital, este texto deviene obra de consulta y orien-
tacion necesaria en el proceso de implementacion
de la politica y su agenda 2030.

Antes de adentrarnos en la importancia del libro,
es justo reconocer la vision de la UIC sobre la nece-
sidad de impulsar la transformacion digital desde su
creacion, en 2016, con el lanzamiento del Congreso
Cibersociedad, enfocado esencialmente en este para-
digma v, luego, con la publicacion de Cibersociedad:
sofiando y actuando, que marco el inicio de una co-
leccidon que ve nacer dos tomos de un nuevo libro.

Sin lugar a dudas, estamos ante un valioso con-
tenido que se enfoca en los pilares esenciales de la
transformacion digital y provee conceptos, buenas
practicas y lecciones aprendidas, dirigido a satis-
facer un amplio grupo de lectores que van desde
los profesionales de las TIC hasta los decisores en
todos los sectores, pues la transformacion digital
€S un proceso que impacta a todas las esferas de
actuacion humana. Ademas, pensamos que, por su
lenguaje sencillo y sin pretensiones académicas,
aunque no exento de rigor, sera particularmente
agradecido por la ciudadania, que desea conocer
mas de estos temas para mejorar su cultura digital
y transformar su cotidianidad, a partir de los nuevos
servicios y las multiples posibilidades que ofrecen
las tecnologias digitales.

Hilvanado desde una caracterizacion concep-
tual de la transformacion digital que nos lleva a
reflexionar por qué necesitamos asumirla, el libro
se adentra en las arquitecturas e infraestructuras
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claves para su desarrollo, con foco en la interope-
rabilidad vy la ciberseguridad, como bloques funda-
mentales para soportar su implementacion. Espe-
cial atencion merecen los capitulos que describen el
estado y los desafios del gobierno digital en Cuba,
junto al papel que desempefia el Observatorio de
Gobierno Digital, para seguir el progreso de sus
principales indicadores y las plataformas digitales,
para incentivar los servicios de cara a la ciudada-
nia. Asimismo, se aborda la transformacion digital
en la empresa y la industria, desde la mirada de la
academia, las empresas proveedoras de productos
y servicios TIC y otras empresas lideres en la adop-
cion de la transformacion digital. Una mirada a las
criptomonedas que se basan en una de las tecno-
logias emergentes de este proceso, las cadenas de
bloque o blockchain, es particularmente interesan-
te en funcion de desmitificar este concepto para su
mejor comprension por todos.

Cuba experimenta una madurez creciente en
las regulaciones que fomentan los procesos de in-
novacion en todos los sectores de la sociedad. Las
nuevas entidades dinamizadoras de la innovacion,
como las entidades de interfaz universidad-em-
presa y los Parques Cientifico-Tecnoldgicos, estan
representados también en el libro, asi como una
experiencia de internacionalizacion en alianza con
la Republica Popular China, existente desde la aca-
demia, para el impulso de tecnologias habilitadoras
como la inteligencia artificial. Es notorio el enfoque
que se desarrolla en los laboratorios de innovacion
para la transformacion digital, los que se despliegan
a lo largo del pais, bajo la conduccion de la Unidn
de Informaticos de Cuba y el apoyo de las estructu-
ras de Gobierno y los ecosistemas digitales en los
territorios. Ademas, se revela el enfoque inclusivo
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de la transformacion digital y su impacto social, que
son principios clave de la sociedad justa y préspera
que se construye, con énfasis en las experiencias de
transformacion digital para la mejora de dos esfe-
ras de maxima prioridad en nuestro pais: la Educa-
ciény la Salud.

No son pocos los desafios que debemos enfren-
tar en este camino. Es necesario seguir consolidan-
do el ecosistema digital cubano y aunar esfuerzos
para la potenciacidn de la industria cubana de soft-
ware, sumando en este empefio a los nuevos acto-
res econdmicos. Esta industria tiene la alta respon-
sabilidad de promover la adopcion vy utilizacion de
tecnologias digitales y, al mismo tiempo, de revo-
lucionarse para ofrecer aplicaciones, contenidos y
servicios de Internet cada vez mas competitivos, asi
como contribuir a la expansion del gobierno electro-
nico. Sin embargo, quizas el mayor reto esta, como
seflalamos anteriormente, en concebir la transfor-
macion digital como un fendmeno netamente cultu-
ral, entendiendo la cultura como un elemento clave
para el desarrollo.

El Ministerio de Comunicaciones agradece a la
Unidn de Informaticos de Cuba por conducir esta
obra, asi como a los mas de treinta autores que se
han involucrado conscientemente para aportar las
multiples miradas a un proceso complejo que esta
en el centro de las proyecciones del Gobierno vy del
Estado cubano. Alentamos a los lectores para que
reflexionen sobre su papel en este proceso, cual-
quiera que sea el rol que desempeiian, y a profun-
dizar en los pilares fundamentales para habilitar la
transformacion digital en nuestro pais.

M. Sc. Mayra Arevich Marin
Ministra de Comunicaciones
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{POR QUE TRANSFORMACION DIGITAL?






Conceptos y pilares
para la transformacion digital

AuNA Ruiz JHoNES / JuLio VipAL LARRAMENDI

Hablar de la transformacion digital (TD) de las entidades, ya sea en
el mundo empresarial o en el entorno de la sociedad y la econo-
mia, se ha tornado un tema emergente, incluso urgente. Algunos
ven este término como una moda para referirse a los cambios con-
tinuos que el uso de las tecnologias digitales ha provocado y sigue
provocando en las organizaciones; otros lo consideran una trans-
formacion disruptiva, revolucionaria. Ahora bien, sentendemos de
lo que estamos hablando cuando nos referimos a este término?
¢vale la pena hacer una diferencia entre los conceptos «informa-
tizaciony y «transformacion digital»? ¢De qué estamos hablando,
sobre qué concepto construiremos todos los contenidos que en
este libro vamos a discutir? Trataremos, en este capitulo, de res-
ponder esas preguntas a partir de elementos que caracterizan la
TD, y siempre mirando el entorno de la sociedad y la economia
cubanas como marco de actuacion, donde queremos que estos
cambios transcurran con éxito y produzcan un alto impacto.

Sin temor a equivocarnos, podemos afirmar que la TD es un
concepto totalmente del tercer milenio. Véanse, por ejemplo,
los trabajos de Gebayew (2018), Vial (2019) y Delgado (2020),
que incluyen revisiones de la literatura asociada al concepto.
Las referencias son, casi todas, del afio 2000 en adelante y, en
su mayoria, de la dltima década.

Una primera observacion —generalmente aceptada— podria
ser que la TD se explica como un concepto de madurez, resulta-
do de una evolucion. Dice Wikipedia (2021):

[...] la transformacidn digital puede ser considerada
como la tercera etapa de adopcion de las tecnologias
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digitales (la competencia digital; el uso digital; la transformacion digi-
tal), y afecta tanto a empresas individuales como a segmentos enteros
de la sociedad (Gobierno, comunicaciones globales, arte, medicina y
ciencia).

Desde aqui ya se ve a la TD como un concepto retador. Para llegar a la TD
hay que haber logrado determinado nivel de competencia en las tecnologias
digitales y debe haberse incorporado su uso, de nuevo hasta cierto nivel, en las
organizaciones que pretenden transformarse.

Como era de esperarse, dada la gran dinamica de los cambios asociados a
las tecnologias digitales, no hay un concepto unanimemente aceptado de TD.
Por eso, en el titulo de este epigrafe, hablabamos de conceptos, en plural. En
Vial (2019), por ejemplo, se listan veintitrés definiciones de la TD. Citemos aqui
algunas, todas muy enfocadas al entorno empresarial:

+ LaTDeselusode las nuevas tecnologias digitales (redes sociales, movilidad,
analitica de datos o dispositivos embebidos), para posibilitar mejoras sus-
tantivas del negocio (mejoramiento de la experiencia del cliente, creaciéon de
nuevos modelos de negocio o dinamizacion de las operaciones, por ejemplo)
(Fitzgerald et al., 2014 y Liere-Netheler et al., 2018).

« La TD abarca tanto la digitalizacién de los procesos con enfoque en la efi-
ciencia, como la innovacion digital enfocada a la mejora de los productos
fisicos existentes, con la adicion de capacidades digitales (Berghaus y Back,
2016).

+ Eslaprofunday acelerada transformacion de actividades, procesos, compe-
tencias y modelos de negocio para aprovechar totalmente los cambios y las
oportunidades asociados a las tecnologias digitales y su impacto en la socie-
dad, de manera estratégica y priorizada (Demirkan et al., 2016).

+ La TD abarca la digitalizacion de las ventas y los canales de comunicacion,
lo que provee nuevas formas de interaccion y compromiso con los clien-
tes, y la digitalizacion de las ofertas de la empresa (productos y servicios)
que reemplazan o aumentan las ofertas fisicas. La TD también describe el
desencadenamiento de movimientos de negocios tacticos o estratégicos
mediante percepciones basadas en datos, y el lanzamiento de modelos de
negocios digitales, que permiten nuevas formas de capturar valor (Haffke
et al., 2016).
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+ LaTD no es un proyecto de actualizacion de un software o de mejoramiento
de una cadena de suministros. Es un impacto digital planificado en lo que
puede ser un sistema que funciona razonablemente (Andriole, 2017).

« Un proceso evolutivo que aprovecha las capacidades y tecnologias digitales
para habilitar modelos de negocio, procesos operacionales y experiencias
del cliente para crear valor (Morakanyane et al., 2017).

La idea de TD surge, basicamente, en el entorno empresarial y no pocos blogs
en estos momentos se dedican a analizar la TD en este espacio.! Por ejemplo, una
definicidn que destaca interesantes aspectos de TD la da el blog TechTarget, que
la formula asi: «La transformacidn digital es la reinvencion de una organizacion
a través de la utilizacion de la tecnologia digital para mejorar la forma en que la
organizacion se desempefia y sirve a quienes la constituyen. Digital se refiere al
uso de la tecnologia que genera, almacena y procesa los datos» (Spaparini y Pratt,
2021). En Sdez (2017), un empresario de Microsoft Ibérica opina sobre la TD:

[...] la transformacion digital es una gran oportunidad para las em-
presas, que deben impulsar este tipo de proyectos [..] para ser mas
competitivas y ajustarse a las demandas de la economia digital y los
clientes actuales. Sean del sector que sean, todas las compaifiias de-
ben aprovechar las oportunidades que les ofrecen tecnologias innova-
doras como el Big Data, Internet de las Cosas (loT), Cloud Computing
o Inteligencia Artificial para transformarse y adaptarse a un nuevo
escenario, que es el que demanda el cliente actual. Un cliente que
ya es digital, por lo que las empresas que quieran proporcionarles
productos y servicios deben serlo de igual forma. La transformacion
digital les va a permitir ganar productividad, implantar nuevos mode-
los de negocio e infinitas oportunidades.

! Algunas referencias en este sentido son: https://www.blogdetransformaciondigital.es, ht-
tps://www.transformaciondigital/blog, https://www.expansion.com/blogs/transformacion-di-
gital,https://www.gonzaloalonso.com/blog,https://blogs.tecnalia.com/inspiring-blog/tag/
transformacion-digital,https://www.marcvidal.net/blog/tag/transformacion+digital,https://
ttandem.com/blog/que-es-la-ransformacion-digital-y-por-que-es-necesaria-para-cualquier-ne-
gocio/yhttps://jellyby.com/blog-transformacion-digital/
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En este mismo trabajo, el director de Desarrollo Digital de Oracle manifiesta:

[..] cuando hablamos de Transformacidn Digital, estamos hablando so-
bre cdmo las empresas aprovechan la capacidad de las tecnologias para
crear nuevos modelos de negocio, nuevas fuentes de ingresos y nuevas
maneras de interactuar con los clientes. Estamos hablando, esencialmen-
te, de crear valor a partir de los grandes volumenes de informacién que
se generan en el mundo onliney en las bases de datos corporativas, ge-
nerando nuevos productos y servicios y nuevos modelos de comerciali-
zacion.

Y el responsable de Desarrollo de Negocios de Red Hat apunta:

[..] La transformacion digital surge por la necesidad de las empresas de
adaptarse al cambio en las demandas de sus clientes. El desarrollo de In-
ternet y la telefonia maévil ha trasformado la forma en que los usuarios se
relacionan con las empresas. Los clientes exigen mas servicios en menos
tiempo. Para poder responder a estas exigencias, las empresas necesi-
tan transformarse y transformar sus sistemas. La transformacion digital
viene del lado del consumidor y de la tecnologia que necesita la empresa
para dar este servicio.

El propio Saez (2017) resume: «La transformacion digital implica cambiar la
forma en la que se hacen las cosas en la empresa, con mucho apoyo de la tec-
nologia». Cambiar la forma de hacer las cosas. Hacer las cosas de otra manera
y hacer otras cosas, diriamos nosotros. Westerman et al. (2011) hicieron notar
la diferencia sustancial entre «digitalizacidn» y «transformacion digitals. Ambos
términos estan relacionados, pero no son lo mismo, porque la transformacion
digital se apoya en el uso de la tecnologia, pero se orienta a «mejorar radical-
mente el rendimiento y el alcance de las empresas», o que lo convierte en un
objetivo estratégico para operar un cambio cultural. Resumiendo esta primera
parte referida al entorno empresarial, nos parece suficientemente explicita e
inclusiva la siguiente definicién de TD, debida a Schallmoy Williams (2018):

El marco de la TD incluye la creacion de redes de actores como empresas
y clientes en todos los segmentos de la cadena de valor agregado y la
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aplicaciéon de nuevas tecnologias. Como tal, la TD requiere habilidades
que involucran la extraccion e intercambio de datos, asi como el analisis
y conversion de esos datos en informacidn procesable. Esta informacion
debe utilizarse para calcular y evaluar opciones, con el fin de permitir
decisiones y/o iniciar actividades. Para incrementar el desempefio y al-
cance de una empresa, la TD involucra empresas, modelos de negocios,
procesos, relaciones, productos, etc. [...]

Hasta aqui hemos examinado criterios que se refieren a la TD del mundo
empresarial. ¢Y como se traducen estas caracteristicas de la TD cuando nos ubi-
camos en el entorno de toda la sociedad? No nos basta con el enfoque empre-
sarial; no debemos quedarnos en la idea de clientes y proveedores, porque en
la sociedad todos somos ambos, y la TD debe reforzar —de hecho asi lo hace— el
papel de los ciudadanos como protagonistas de este cambio.

En efecto, estamos hablando de la transformacién que supone considerar
el paradigma digital como un hilo conductor del funcionamiento de la sociedad
humana. De lo que se trata es de cambiar los procesos y las relaciones entre
todos los actores y a todos los niveles, a partir de las facilidades y las nuevas
formas de hacer que nos permiten las tecnologias digitales. ;Con qué objetivo?
Pues para hacer bien a la ciudadania y para hacer su vida mas facil, mas pro-
ductiva, mas creativa, mejor. La TD de la sociedad parte de poner al individuo,
al ciudadano, en el centro, y no solo como un usuario pasivo de los cambios, sino
como un cocreador de estos.

Dice Ramiro (2019):

[...] debemos perseguir el completar el concepto «Transformacion Digital»
con el adjetivo «Social» [...] Y para que la transformacion digital beneficie
a toda la sociedad [...] 0 a grupos sociales amplios, la introduccién de la
tecnologia (bienes y productos) y sus recursos (aplicaciones y servicios)
debe realizarse tomando a la persona como centro, y pensando en la per-
sona como destinatario principal de la transformacion digital.

Y afiade:

[...] debiéramos ir hacia un disefio mas universal, y aprovechar la oportu-
nidad que nos ofrecen las cada vez mas poderosas tecnologias, y empezar
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a hablar de la Transformacion Digital Social [....] La transformacion digital
es, en definitiva, la transformacion de la sociedad. Es el cambio de nuestro
modo de vida, de nuestros habitos, de nuestras costumbres, de un nuevo
sistema de trabajo y produccion, de nuestra forma de acceso y utilizacion
de servicios publicos y privados. Es la transformacion de la Educacion,
la sanidad, la cultura o la comunicacion. Todo ello basado en tecnologias
presentes o emergentes, que van posicionandose en nuestras vidas sin
darnos cuenta: loT, cloud, realidad virtual, tecnologias en movilidad, sis-
temas de desplazamiento auténomos (coches inteligentes), desembarco
de la robdtica [...] tecnologias que sin los criterios de accesibilidad y usabi-
lidad dejaran a millones de ciudadanos-usuarios-consumidores fuera del
circulo, desplazandolo a puntos alejados de la circunferencia que lo sus-
tenta. Y las consecuencias, desgraciadamente, seran desastrosas para la
economia, para el gasto publico y para la sociedad.

Por supuesto que este enfoque se alinea mucho mas con los principios de
nuestra Revolucion socialista, donde siempre sera primero el ciudadano, todos
los ciudadanos. Con este enfoque, Delgado (2020) expone una muy completa
taxonomia del concepto de TD, que nos permite entender mejor su complejidad
y amplitud (figura 1).

A partir de este analisis, la autora ofrece una definicion de la TD, basada en
los cuatro principios referidos en la taxonomia: cambio cultural, enfoque cen-
trado en el usuario, hiperconectividad y colaboracion:

La TD es un cambio paradigmatico esencialmente cultural, centrado
en la experiencia y compromiso del cliente, que ocurre en un entorno
de hiperconectividad y se caracteriza por la colaboracidn en todas las
actividades de la cadena de valor; se habilita con tecnologias (disrup-
tivas), nuevos modelos de negocio y nuevas competencias; e impacta
en innovaciones organizacionales que provocan cambios en multiples
dimensiones, con énfasis en los procesos y modelos de negocio, v, si-
multaneamente, en las personas.

La tabla 1 (Vvial, 2019) se refiere a la diferenciacion de la TD de la etapa an-
terior de cambios generados por el uso de tecnologias de la informacién vy la
comunicacion, en los procesos y las actividades de una organizacion.
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Creacion de valor
Eficiencia operacional
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(DELGADO, 2020). sop
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TABLA 1. COMPARACION ENTRE CAMBIOS HABILITADOS POR LAS TIC Y LA TRANSFORMACION DIGITAL

Propiedad

impetu

Entidad
objetivo

Alcance

Medios

Resultados
esperados

Foco de

incertidum-

bre

Cambios habilitados
por las TIC

Decision organizacional.

Organizacion aislada y,
menos frecuentemente,
organizacion mas su red
inmediata de valor.

La transformacion puede,
en algunos casos, ser
profunda, pero tipicamente
se limita a los procesos de
la organizacion y su red
inmediata de valor (por
ejemplo, proveedores).

Artefactos individuales
de TIC, primordialmente
enfocados en operaciones
(por ejemplo, un ERP).

Se optimizan los procesos
de negocio y se gana
eficiencia. En algunos casos,
el modelo de negocio de la
organizacion focal se altera
y organizaciones que ya
existen se mantienen sin
cambios.

Interno: ubicado dentro de la
organizacion.

Transformacion digital

Tendencias industriales y sociales; decision
organizacional.

Organizacion, plataforma, ecosistema,
industria, sociedad.

Transformacion profunda que tiene
implicaciones mas alla de la red inmediata de
valor (por ejemplo, sociedad, clientes).

Combinaciones de tecnologias digitales (por
ejemplo, analitica de datos y aplicaciones
moviles).

Los procesos de negocios se transforman y el
modelo de negocios de la organizacion social
se modifica. En algunos casos los procesos de
negocios estan optimizados.

Dadas sus ramificaciones a niveles superiores,
la transformacién descubre importantes
cuestionamientos sobre la relevancia de las
instituciones actuales (por ejemplo, marco
regulatorio, aspectos éticos).

Externo (primero): ubicado fuera de la
organizacion.

Interno (segundo): ubicado dentro de la
organizacion.
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Cambios habilitados

Propiedad Transformacion digital

por las TIC
Ejemplo Una firma adquiere un ERP Dado que los consumidores descansan cada
ilustrativo y desarrolla la reingenieria vez mas en los dispositivos moviles para

de sus procesos de negocios,
de acuerdo con las mejores
practicas de la industria

y los principios contables
institucionalizados. La
implementacion del ERP
también habilita un mejor
acoplamiento entre la firma

conseguir hienes y servicios, una compaiifa
decides capitalizar esta tendencia y disefiar
una aplicacion mavil para comprometer a la
clientela. Al hacerlo, también captura y analiza
los datos generados a través de la interaccion
de los clientes con su aplicacién movil para
incrementar la proximidad del consumidor y
mejorar su experiencia de cliente.

y sus socios de la cadena de
aprovisionamiento.

En esta misma linea, Palmer (2021) trata de establecer cinco rasgos que di-
ferencian la TD de cualquier otro proceso de modernizacion con las TIC, que
transcurra en una entidad especifica:

1. Lo digital, primero: en el sentido de que es el paradigma de la transformacion.

2. Pensamiento de disefio: adoptar un enfoque centrado en las personas. La
transformacion digital es un gran paso adelante, por lo que requiere un pen-
samiento estratégico y pasos graduales antes de intentar una implementa-
cion completa.

3. Gestion eficaz del cambio: el cambio puede ser dificil para los involucrados
que estan acostumbrados a hacer las cosas de cierta manera. Por esta ra-
z0n, la iniciativa debe ser asumida y comunicada desde la mas alta direccion,
y se deben abordar temores, preocupaciones y reservas de todos, e imple-
mentar el cambio gradualmente.

4. Una organizacion basada en datos: saber donde residen los datos de su en-
tidad, como se deben enriquecer esos datos y como aplicar la analitica y la
Inteligencia Artificial para aprovechar esos datos, son los primeros pasos
para el éxito de la transformacion digital.

5. La calidad como bandera: un objetivo clave de cualquier transformacion di-
gital es mejorar la calidad, tanto en las experiencias de los usuarios como en
los productos y servicios, y en la imagen de las entidades.
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A estas alturas, sin intentar dar una definicion acabada de un concepto que
es aun emergente, podemos intentar precisar sus rasgos caracteristicos:

» LaTD es una profunda transformacion, denominada a veces como «reinven-
ciony, «choquex; es un cambio disruptivo, que atraviesa a toda la organiza-
cién y mas alla, alcanzando incluso toda la sociedad.

« Es un cambio estratégico y, en esa condicion, requiere de la voluntad del
mas alto nivel de direccidn de la organizacion o de la sociedad, y una ex-
tensién de esa voluntad a todos los miembros de la organizacion y a la
poblacion.

+ Las tecnologias digitales son, por supuesto, condicion habilitante de la TD.
La TD se asocia a la conectividad ubicua y al uso de las llamadas tecnologias
digitales emergentes, como la computacion en la nube, el Big Datay la anali-
tica de datos, las redes sociales, el blockchain, |a Internet de las Cosas (loT),
la novisima loB (Internet de los Comportamientos), las plataformas mdviles
y la Inteligencia Artificial.

+ La TD es un cambio cultural y, solo si asi se entiende, podra ejecutarse con
éxito. Un cambio cultural significa un cambio en las formas de pensar y de
hacer. Surgen nuevos modelos de negocio y nuevos modelos de actividad,
distintos de cdmo se hacian las cosas antes, cuyo eje integrador es lo digital.
La actuacion de las personas en los distintos ambientes —trabajo, escuela,
casa, comunidad— cambia, disefiandose desde el paradigma digital.

« Y esto pone al ser humano en el centro del cambio: al cliente, al trabajador,
al directivo, si estamos hablando de empresas, al estudiante, al profesor
en los procesos docentes y al ciudadano, en su mas amplia concepcion, si
estamos hablando de la sociedad. Los usuarios finales son protagonistas del
cambio, no entes pasivos que reciben servicios y usan sistemas.

» Mas que la competencia —y esta claro que la TD es condicion sine qua non de
la competitividad de las entidades en el mundo actual— de lo que se trata,
hacia dentro de cada organizacion, es de fomentar la colaboracion. La TD es
tarea de muchos, practicamente tarea de todos, sea una entidad concreta
0 toda la sociedad, y esto no resiste silos separados, cantones que no se
comuniquen. Siendo el conocimiento basado en los datos y la informacion el
activo mas importante de la entidad de que se trate, este conocimiento debe
ser de acceso libre, de manera que pueda ser compartido por todos, usado
por todos y que todos participen en su enriquecimiento.
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De manera que, aunque no pretendamos un concepto acabado de la TD, po-
demos ir concluyendo, a partir de la discusion anterior, que la transformacion
digital es un cambio cultural, donde lo digital es el eje conductor que atraviesa
transversalmente a toda la sociedad, disruptivo, inclusivo, continuo, generador
de nuevas formas de hacer y de pensar, no solo en cuanto a los procesos tecno-
l6gicos, sino también en cuanto a las estructuras administrativas y los procedi-
mientos de actuacion.

&Y sobre qué pilares se sustenta el edificio de la TD? También hay muchas
respuestas para esta pregunta. Tratemos de dar una aproximacién a las mira-
das mas generalizadas.

En su blog www.pedrosanabria.com, este consultor de negocios colombia-
no opina que transformar digitalmente a una empresa es «encontrar un nuevo
valor diferencial que permita al negocio existir econdmicamente, siendo com-
petitivo y agregando valor; que para ello se requiere de un liderazgo fuerte que
conduzca al cambios v, todo esto sustentado en tres pilares:

1. La transformacion de la experiencia del cliente: comprender al cliente, con-
versar y encontrar puntos de contacto con él.

2. La transformacion de los procesos productivos: digitalizacion de los
procesos, colaboracion en el espacio de trabajo y gestidn del rendi-
miento.

3. Latransformacion del modelo de negocio: negocios modificados digitalmen-
ta y nuevos negocios esencialmente digitales, que consideren la globaliza-
cion digital.

En el blog de la consultora mexicana Espacios Business Media, especializada
en la evolucion de los negocios en Internet, se plantean cuatro pilares de la TD
(Escobar, 2017):

1. Optimizar las experiencias del cliente: entender qué es lo que necesita el
consumidor actual en este entorno digital, para ofrecer experiencias que den
soluciones reales a sus necesidades.

2. Mejorar la colaboracion de los empleados: las empresas que capaciten, asis-
ten y ofrezcan beneficios digitales a sus empleados, haran de ellos colabora-
dores mas productivos y preparados para dar frente a los constantes cam-
bios digitales que surgen con esta transformacion.
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3. Mejorar digitalmente sus productos y servicios: utilizar la tecnologia para
mejorar la oferta; poner los productos y servicios al alcance del cliente se-
gun ellos quieren, y si hacemos esto a través de aplicaciones o tecnologia
moviles, es mas practico para un cliente realizar la compra.

4. Enfoque en la mejora de los procesos de negocio: hacer mas agil la forma de
trabajo, automatizar los procesos que se realizan de forma manual y analizar
en detalles las areas de oportunidad que pueden replantearse para crear
nuevos flujos de trabajo.

Un trabajo mas reciente (Eduardo, 2021), pospandemia COVID-19, propone
seis pilares de la TD, basados en el Il Estudio de Adopcidn de la Transforma-
cion Digital de InterNexa, en 2020, el cual concluyd que en ese afio se expe-
rimentd un «empujon positivo» en la TD de la region de América Latina. Esos
seis pilares son:

1. Mejorar la estrategia de repensar el negocio: la pandemia confirmd la nece-
sidad de una estrategia flexible y adaptable a las nuevas circunstancias, asi
como ajustar los modelos de negocio de forma agil.

2. Experiencia del cliente y del empleado: generar mejores experiencias para
los clientes y empleados debe ser una prioridad para las empresas.

3. Datos: permiten conocer los clientes a fondo. Seguir y proyectar las variables
mas importantes del negocio para anticipar oportunidades o riesgos. Mejo-
rar su aplicacion y usos nos permitira tomar mejores decisiones de negocio.

4. Liderazgo: es fundamental contar con lideres que estan totalmente alinea-
dos a la TD, capaces de empoderarse y potenciar el éxito.

5. La cultura: este es un factor que cuesta mucho que las empresas prioricen.

6. Uso de herramientas digitales: contar con estos recursos es indispensable
para el buen desarrollo del trabajo, mas aun en la realidad actual, donde el
trabajo remoto ha tomado un rol protagonico.

En Pesdntez (2020) se reitera que, si bien las tecnologias emergentes
constituyen uno de los pilares de la TD, solas no bastan. Y se listan otras
cuatro «piezas necesarias para armar el rompecabezas»: «[...] Los procesos,
el talento humano, el cliente y la cultura organizacional, son las fichas que
encajan para descifrar el enigma que se ha creado alrededor de la transfor-
macion digital»:
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1. Al hablar de procesos se refiere a pasar, en cada entidad, a la gestion por procesos:

Los paradigmas tradicionales son las barreras iniciales que deben rom-
perse; la gestién por procesos es el intérprete al que le corresponde
reemplazar la forma ortodoxa de manejar el dia a dia e indicadores de
cada departamento [...] es insostenible tener estructuras tan pesadas y
lentas para la toma de decisiones.

2. Sobre el talento humano, apunta:

La transformacion digital trae consigo el reto de evolucionar digitalmente
al talento humano que ostentan las compaiiias [...] Capacidad para evaluar,
crear y compartir informacién, capacidad para relacionarse, cooperar y
entender a colaboradores internos y clientes, capacidad para adoptar
y aprender metodologias agiles, capacidad de autoaprendizaje —todas en
un contexto digital implicito—, son entre otras, el bagaje de desarrollo y
conocimiento que debe ir permeando en el ADN de la corporacion.

3. Subraya también lo ineludible de contar con la experiencia del cliente en la TD:

El cliente en este momento tiene mas poder que nunca; esos tiempos don-
de el producto era el primordial actor ya pasaron, ahora con el empodera-
miento y la interaccidn del consumidor se pueden establecer estrategias de
marketing digital, donde se aproveche todo el tiempo que el comprador in-
vierte en hablar de la marca, para crear espacios interactivos con inmedia-
tez de servicio y captar informacion cuantitativa-cualitativa; y como conse-
cuencia, de manera indirecta estan ayudando a trabajar por la marca.

4. Por ultimo, refiriéndose a la cultura organizacional, plantea:

Un grupo de personas influyentes y convencidas que los negocios se ha-
ran de manera diferente, deben sortear un alto grado de complejidad
para que las cosas se den [...] la principal tarea de este conjunto de fun-
cionarios es allanar el camino para que las barreras vayan derribandose
de una en una, manejando un lenguaje permanentemente conciliador,
pero exigente, fuerte y directo cuando el caso lo amerite.
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Por otra parte, y moviéndonos hacia un importante sector de la Adminis-
tracion Publica, el de los servicios de Salud, en su trabajo «Los pilares de la
transformacion digitaly, Sampedro (2019) analiza que las tecnologias habilita-
doras (Big Data, 10T, impresion 3D, blockchain, Inteligencia Artificial, etc.), son
fundamentales, pero que los pilares de la TD no son solo tecnoldgicos, sino tam-
bién organizativos (entendiendo como tales las personas y los roles que desem-
pefian), y que todo ello debe estar «[...] acompafiado de fuertes dosis de ges-
tion del cambio con el fin de poder avanzar a buen ritmo. Es precisamente este
uno de los riesgos asociados a procesos de transformacion que si bien se aco-
meten de forma decidida no culminan con éxito, al no cuidar el aspecto cultural
de las organizaciones».

No hay duda de que tres son las zonas donde se concentran los tales pila-
res: tecnologia, organizacion (incluyendo estrategias y modelos de negocios)
y personas. Yamos a tomar como referente, de nuevo, la taxonomia de la TD
propuesta por Delgado (2020), que establece principios (cambio cultural, enfo-
que centrado en el usuario, hiperconectividad y colaboracion) que son la base
de la TD para los autores, sobre la cual se levantan los pilares, los que aqui se
denominan «habilitadoress:

1. Tecnologias: incluye todas las tecnologias emergentes, como el Big Data, la
lot, la IA, la computacién en la nube y la niebla, la realidad aumentada,
la robética, el blockchainy la ciberseguridad.

2. Modelos de negocio: que nos gustaria mas llamar, para despojario un poco
de cualquier connotacion comercial, modelos de actividad, los nuevos es-
quemas de trabajo con esas tecnologias emergentes: nuevos servicios ba-
sados en datos, ecosistemas conectados, trazabilidad y gestion en tiempo
real, segmentacion basada en analisis de datos, flexibilidad y personaliza-
cion, relaciones con el cliente mejoradas a partir de su experiencia, precios
por uso, etcétera.

3. Habilidades: los conocimientos y las competencias que son imprescindibles
para llevar adelante la TD. Aqui se relacionan cuerpos completos de cono-
cimiento, como la ciencia de datos, pero también habilidades y capacidades
como el pensamiento critico, la escucha activa y la creatividad. De lo que
se trata es de los cambios a nivel de individuos, sin los cuales no pueden
asimilarse las nuevas tecnologias en los nuevos modelos de actividad que
soportaran la TD.
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Hasta aqui, un rapido examen a conceptos, principios, pilares. Ya tenemos pun-
tos de partida para nuestro analisis. Vamos ahora a comenzar un viaje de analisis
y aprendizaje, que nos conduzca a la deseada habilitacién de la transformacion
digital de nuestra sociedad, de nuestra economia, de nuestra industria, todo para
que nuestro pueblo, que tanto lo merece, tenga una vida mejor, plena y mas feliz.
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Competencias
para la transformacion digital

Yapary C. OrTeGA GoNzALEZ / MEerceDpes DeLGADO FERNANDEZ /
TaTiANA DELGADO FERNANDEZ

Las tecnologias estan configurando un entorno digital que no
es posible ignorar. Entre las tendencias tecnoldgicas se encuen-
tran: los sistemas ciberfisicos que habilitan la Internet de las
Cosas y el paradigma de Industria 4.0, los modelos y marcos de
trabajo de arquitectura empresarial, las redes sociales, las tec-
nologias de movilidad y el Big Data, entre otras, que obligan a
desarrollar un pensamiento de innovacién con las Tecnologias
de la Informacion y las Comunicaciones (TIC), para dar respues-
ta a las necesidades de la sociedad cubana planteadas en el
Plan Nacional de Desarrollo Econémico y Social hasta el 2030,
bajo los principios de sostenibilidad y soberania tecnoldgica, a
tono con los Lineamientos de la Politica Econdmica y Social del
Partido y la Revolucién, y en conformidad con las politicas de
informatizacion y automatizacion.

Desde el observatorio tecnoldgico de la Unidn de Informati-
cos de Cuba se reporta la necesidad de gobernar la transforma-
cion digital en el pais. Se argumenta que:

[...] trabajar en un modelo de gobernanza para asimilar la
transformacion digital en la sociedad cubana, asistiria a los
tomadores de decision durante la proyeccion estratégica, di-
sefio e implementacion de la transformacion digital, con un
enfoque sistémico [...] a entregar el mayor valor, con eficien-
cia y minimizando los riesgos (Delgado Fernandez, 2018).

En tal modelo de gobernanza deben definirse competen-
cias (Fernandez Sanz, Gomez Pérez & Castillo Martinez, 2018),
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que permitan analizar brechas y proyectar estrategias a varios niveles, para la
asimilacién gradual de la transformacién digital (Kane, Palmer, Phillips, Kiron
& Buckley, 2015), en funcion de la madurez de las instituciones y entidades, vy
orientados a los usuarios de la sociedad (Delgado Fernandez, 2020; von Leipzig
et al., 2017). Paralelamente, y a tono con las buenas practicas de la gestion
por competencias, es necesario la definicién de sistemas de indicadores y pla-
taformas que permitan monitorear las competencias demostradas y el estado
de cumplimiento de los objetivos de la transformacion digital, que se definan a
diferentes niveles decisorios.

Durante la presente investigacion se han identificado varios estudios (Del-
gado Fernandez, 2020; Ortega Gonzalez, Blanco Gonzalez, Cobiellas Herrera,
Delgado Fernandez & Pavon Gonzalez, 2014; Ruiz Jhones, Ortega Gonzadlez, Her-
nandez Gonzalez, Del Prado Arza & Vidal Larramendi, 2018) que coinciden en
afirmar que la falta de competencias y habilidades es una de las principales
barreras para visionar y gestionar proyectos de transformacion digital; lo mis-
mo se ha constatado empiricamente por las autoras, en la accion de consultoria
y capacitacion a cuadros y especialistas en estas tematicas. Como resultado
se reiteran mitos que constituyen creencias fuertemente arraigadas en estos
recursos humanos:

« Invertir en las TIC es suficiente para la transformacion digital.

+ Lainformatizacion es lo mismo que la transfomacion digital.

« La existencia de algun sistema de informacién automatizado en la organi-
zacion, por ejemplo: un sistema ERP (Enterprise Resource Planning, por sus
siglas en inglés) la convierte en una organizacion digital.

+ Se puede enfrentar la transformacion digital con métodos y estructuras tra-
dicionales.

« Con personal TIC tan competente como hasta ahora es suficiente para llevar
a cabo la transformacion digital.

+ Latransformacion digital puede ser liderada por el personal TIC.

« Los consumidores son entes pasivos ante la transformacion digital.

+ Para que haya transformacion digital es suficiente con lideres y usuarios co-
nocedores de las tecnologias.

+ La transformacion digital no es urgente, sobre todo en la industria
tradicional que historicamente ha funcionado sin un uso intensivo de
las TIC.
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Para contribuir a cambiar tales creencias es necesario socializar referentes
que estandarizan cuerpos de conocimiento para la definicion de planes de es-
tudio, asi como sistemas de competencias de utilidad para la transformacion
digital. Es objetivo del presente capitulo exponer los resultados de la vigilancia
realizada para identificarlos.

Transformacion digital y competencias

De manera acelerada, emergen tecnologias con la capacidad de habilitar mo-
delos de negocio que implican un cambio radical en la propuesta de valor al
cliente. Las impresoras 3D estan entre las mas disruptivas de estas tecnologias.
Con el advenimiento de las impresoras 3D pueden ser eliminados muchos de
los componentes de una cadena logistica, encargada de la produccion, el empa-
quetado, la distribucidn y la entrega del producto al cliente; basta con proveer
al cliente los datos necesarios para obtener con la impresora el producto fisico
deseado.

Ello implica que el producto, desde su disefio, porta los datos para su produc-
cion utilizando la impresora. Ademas, si se habilita al cliente con los software
para participar en el disefio del producto, entonces hay una experiencia digital
que involucra al cliente en la creacién colaborativa de su producto, siempre que
tenga las competencias para co-crear. De esta manera se logra individualizar
los productos a demanda, a tal escala, que hace posible la produccién masiva
personalizada.

La realidad aumentada es otra de estas tecnologias. Para su funcionamiento
se requiere de dispositivos portatiles, que capturan automaticamente sefiales
provenientes de sensores presentes en el entorno fisico donde se realiza una
accion. Lo mismo puede ser la visita a un museo o la construccion de una carre-
tera, cuya accion seria ejecutada por un cliente, como en el caso del museo, o
por el operario de una maquina, en el caso de la construccion. Con la realidad
aumentada, ambos actores obtienen informacién mas precisa del contexto, y
pertinente a la accion, si tienen las habilidades para interactuar con la tecno-
logia. Por lo tanto, significa una experiencia mas eficaz para el cliente; para el
operario, una innovacion en su sistema de trabajo, al mejorar la interaccién con
el contexto sobre el que actta. En este ultimo caso se contribuye a disminuir
riesgos laborales y optimizar el uso de recursos materiales, humanos y el tiem-
po, por consiguiente, se mejora la eficiencia y eficacia del trabajo.
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Sirvan estos ejemplos para resaltar rasgos distintivos de la transformacion
digital. En primer lugar, la hibridacién entre elementos del mundo fisico y el
mundo digital, permitiendo componer sistemas ciberfisicos. Estos sistemas ci-
berfisicos se pueden ubicar en el alcance reducido de una linea de produccion, o
mas extendido al sistema logistico, o en el alcance mayor de una cadena global
de valor. Mientras mayor sea el alcance, mayor conectividad se requiere, posi-
bilitado por el uso de sensores que generan y consumen datos, y por la digitali-
zacion de estos datos, los que deben ser accesibles en cualquier momento y en
cualquier lugar, para su procesamiento y analisis.

Es preciso tener capacidades tecnoldgicas y organizacionales para la cap-
tura, trasmision y analisis de un gran volumen de datos, lo que obliga a tener
como infraestructura servicios en la nube y servidores virtualizados, entre otros
elementos. Pero, sobre todo, se demandan competencias en los recursos hu-
manos para la gestion y el analisis de los grandes volimenes de datos que se
generan.

El andlisis de los datos hace posible tomar decisiones para la mejora de cual-
quier proceso en la cadena de valor: disefio, produccion, logistica interna y ex-
terna, marketing. Interesan, sobre todo, los datos del cliente y del uso del pro-
ducto, para lograr la personalizacion masiva de los productos y afiadir servicios
proactivamente. Por lo tanto, deben implementarse plataformas seguras para
el negocio electrdnico que provean una mejor experiencia digital y capturen los
conocimientos del cliente, con capacidades para predecir su comportamiento y
necesidades.

El escenario descrito también pone retos significativos a las competencias
para el disefio y la gestion de las organizaciones. Se debe pasar de un disefio
con fuerte énfasis en procesos definidos y estandarizados, a una ingenieria or-
ganizacional con una base solida en la gestion de los datos, usando ecosistemas
digitales abiertos para la integracion de flujos de informacién. Es una necesidad
para habilitar las redes de valor mas orientadas a los clientes.

Ademas, debe tenerse en cuenta que la transformacion digital esta cambian-
do la estructura del trabajo y que surgen nuevos roles. Estos, con independen-
cia de las funciones que tengan en las organizaciones —de manera particular—
y en la sociedad —en sentido general—, deben desarrollar competencias para
resolver problemas complejos y colaborar. También es un requisito la capacidad
de aprender permanentemente, para lo que deben proveérseles entornos y mé-
todos de aprendizaje mas personalizados (Colomé, 2018).



PARTE| 43
¢POR QUE TRANSFORMACION DIGITAL?

A manera de resumen, puede decirse que en una organizacion la transfor-
macion digital se manifiesta como una transformacion esencial y profunda del
negocio, y de las competencias de la organizacion, de los procesos y sus re-
cursos humanos, lo que permite aprovechar las oportunidades y capacidades
de sistemas ciberfisicos integrados en un entorno digital, para empoderar a
empleados, involucrar a clientes, transformar productos/servicios y optimizar
operaciones que impacten en la sociedad.

En este capitulo se adopta el término «competencia digital», como:

[...] conjunto de conocimientos, habilidades, actitudes, estrategias y cons-
ciencia que se requieren al usar las TIC y los medios digitales para reali-
zar tareas, resolver problemas, comunicar, gestionar la informacion, co-
laborar, crear y compartir contenido, y construir conocimiento de manera
efectiva, eficiente, apropiada, critica, creativa, auténoma, flexible, ética
y reflexiva, para el trabajo, el ocio, la participacion, el aprendizaje y la
socializacion (Ferrari, 2012).

En esa definicion puede notarse que ser competente digitalmente requiere
no solo de conocimientos técnicos o habilidades para el uso de una herramien-
ta, o la interaccion con las Tecnologias de la Informacion y las Comunicaciones.
Es preciso la formacion intencionada y comprometida socialmente, que propicie
la actuacion en entornos digitales. Ademas, si se tiene en cuenta el acelerado
ritmo de cambio de estas tecnologias, la naturaleza disruptiva de muchas de
ellas y los riesgos que traen aparejadas, entonces ser competente en este am-
bito también implica la adopcion de estrategias para el aprendizaje a lo largo
de la vida, en aras de aprovechar las oportunidades que representan para el
desarrollo individual, organizacional y social.

La Organizacion para el Desarrollo y la Cooperacion Econdmica (OECD) pro-
pone competencias imprescindibles para la transformacion digital, entre ellas:
la planificacion del cambio, la comunicacién intercultural y el trabajo en equi-
po. Otras, consideradas esenciales, son: la creatividad y la innovacion. Desde el
punto de vista técnico estan: el analisis de datos, el desarrollo de softwarey la
ciberseguridad.

Con vistas a explorar mas intencionadamente los conocimientos y las com-
petencias demandadas por la transformacion digital, se ha llevado a cabo un
ejercicio sistematico de vigilancia desde 2004.
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Vigilancia sobre conocimientos y competencias
para la transformacion digital

La vigilancia tiene el objetivo de identificar propuestas que sirvan como referen-
tes, tanto para la formacion profesional como para las funciones de la gestion del
capital humano en las organizaciones, al igual que para la accion de gobierno aso-
ciada a la gestion de politicas publicas relacionadas con la transformacion digital.

Obviamente, en la transformacion digital los profesionales de las TIC tienen un
papel preponderante. De ahi la importancia de identificar referentes dirigidos a ese
gremio. Dada la diversidad de dominios de actuacion de ese profesional, se creyd
pertinente buscar no solo habilidades y competencias digitales genéricas, sino tam-
bién aquellas que explicitamente se asocien a roles TIC. De hecho, la identificacion
de esos roles fue un objetivo de busqueda, porque haria posible conducir inves-
tigaciones futuras para analizar la necesidad de ellos en el contexto cubano, y su
presencia en el disefio de las organizaciones cubanas y en los planes de estudio.

Por otra parte, con independencia del rol que desempefie un individuo en la
sociedad, se requieren habilidades digitales basicas para vivir, aprender, parti-
cipar e insertarse en un mundo digital. Tales habilidades fueron objeto de bus-
queda, asi como propuestas que indiquen cémo fomentar el desarrollo de estas
a nivel social. También fue tenida en cuenta la necesidad de identificar compe-
tencias para liderar innovaciones con las TIC. Las propuestas estudiadas se rela-
cionan en la tabla 2. De cada una se declara si identifica roles, si esta orientado
exclusivamente a profesionales TIC y si provee guias de uso. Se acompafian de
unas observaciones a modo de breve caracterizacion.

TABLA 2. REFERENTES SOBRE COMPETENCIAS DIGITALES ESTUDIADOS

N°1l

Referente: Guias de ACM-IEEE-AIS para cinco curriculos relacionados con la computacion.
Enlace: https://www.acm.org/education/curricula-recommendations

Aiio: 2005 / Exclusivo para profesionales de las TIC: Si / Roles: Si / Guias de uso: No
Observaciones: En 2005 se publica un informe general de una vision integrada, que estan-
dariza guias para cinco curriculos en el ambito de la computacion. Se identifican las areas
de conocimiento particulares y los puntos de contacto. Bajo sus pautas metodoldgicas se
han propuesto recomendaciones especificas y detalladas para cada curriculo. Las propues-
tas particulares han ido evolucionando. Desde el /ink que se provee se accede libremente
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a las versiones actualizadas de cada uno. Los cinco programas se listan a continuacion y
entre paréntesis se indica la fecha de la version mas actualizada de las que aparecen docu-
mentadas en este sitio:

* Ciencias de la Computacion (2013)

* Ingenieria de Computadoras (2016)

* Tecnologias de la Informacion (2017)

* Sistemas de Informacidn (2010 para el pregrado y 2016 para el posgrado)
* Ingenieria de Software (2009 para el posgrado y 2014 para el pregrado)

Los siguientes referentes que se identifican con los nimeros del 1.1 al 1.5 se asocian a este, a
partir de la concepcion integradora, adaptable y extensible, que se propone en este informe
general.

N°1.1

Referente: Guias curriculares en Ciberseguridad para programas posteriores al preuniver-
sitario.

Enlace: https://www.acm.org/education/curricula-recommendations

Aiio: 2017 / Exclusivo para profesionales de las TIC: Si / Roles: No / Guias de uso: No
Observaciones: Creado siguiendo los principios declarados en el reporte correspondiente
a 2005 de ACM-IEEE-AIS (referente 1). Propone una estructura para la disciplina de ciber-
seguridad, a partir de la definicion de siete dreas de conocimiento donde pueden darse las
amenazas y requieren seguridad:

* Datos

* Software

e Componentes
* Sistemas

* Humanos

* Qrganizaciones
* Sociedad

Identifica conceptos transversales, como: confidencialidad, integridad, disponibilidad, ries-
gos, pensamiento de amenazas y pensamiento sistémico. De cada drea de conocimiento se
documentan contenidos esenciales y objetivos de aprendizaje.
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N°1.2

Referente: Modelo de competencia para programas de pregrado en Sistemas de Informacion
Enlace: https://www.acm.org/binaries/content/assets/education/curricula-recommenda-
tions/is2020.pdf

Aiio: 2020 / Exclusivo para profesionales de las TIC: No / Roles: No / Guias de uso: Si
Observaciones: Se basa en las guias curriculares sefialadas en el referente 1, y en los an-
tecedentes para el curriculo de sistemas de informacion a nivel de pregrado y posgrado,
propuesto en 2010 y 2016 respectivamente. Es una propuesta orientada a competencias y
no a objetivos de aprendizaje. Propone 19 areas de competencia agrupadas en seis grandes
dominios: fundamentos de sistemas de informacion, datos, tecnologia, desarrollo, dominio
organizacional e integracion.

N°1.3

Referente: Estandar de Ciencias de la Computacion para la educacion general, desde pres-
colar hasta 12° grado.

Enlace: https://www.csteachers.org/Page/standards

Aiio: 2017 / Exclusivo para profesionales de las TIC: No / Roles: No / Guias de uso: No
Observaciones: Delinea objetivos de aprendizaje orientados a proveer una base en el am-
bito de la computacion, a todos los estudiantes desde el nivel primario y especializacion,
para aquellos que deseen estudiar carreras o profundizar conocimientos relacionados con
las ciencias de la computacion, en los niveles secundario y preuniversitario. Esta dirigido a
maestros, directivos escolares y decisores de politicas.

N°1.4

Referente: Guias curriculares de ACM-IEEE-CS para seis curriculos.

Enlace: https://dl.acm.org/citation.cfm?id=3456302

Aiio: 2020 / Exclusivo para profesionales de las TIC: Si / Roles: Si / Guias de uso: Si
Observaciones: Version actualizada de las guias curriculares propuestas en 2005 (referente 1).
Adiciona el programa de ciberseguridad a los cinco programas propuestos con anterioridad. Adop-
ta un modelo de competencia, evolucionando la vision del informe predecesor que estaba centrado
en areas de conocimiento. Se proponen 34 dreas de conocimiento, agrupadas en seis categorias:

* Usuarios y organizaciones

* Modelado de sistemas

* Infraestructuray arquitectura de sistemas
* Desarrollo de software
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* Fundamentos de software
* Hardware

En la documentacion de la competencia, ademas de los conocimientos y las habilidades, se
describen las disposiciones para las tareas en un contexto. El escaque de disposiciones res-
ponde a «saber por quéx, aspecto propio de las competencias para documentar valores, mo-
tivaciones, sentimientos y actitudes relacionados con el pensamiento computacional en un
contexto. Por curriculo, se realiza la propuesta inicial de competencias que se contabiliza a
continuacion: Ingenieria de Computadoras, 24; Ciencias de la Computacion, 84; Sistemas de
Informacidn, 88; Tecnologias de la Informacion, 47; Ingenieria del Software, 56.

N°1.5

Referente: Modelo de competencia de ACM, para el curriculo de pregrado de Ciencia de los Datos.
Enlace: https://www.acm.org/binaries/content/assets/education/curricula-recommenda-
tions/dstf_ccdsc2021.pdf

Aiio: 2021 / Exclusivo para profesionales de las TIC: Si / Roles: No / Guias de uso: No
Observaciones: Se basa en el informe general de las guias curriculares relacionadas con la
computacidn, que fueron actualizadas en 2020 (referente 1.4). El nlicleo de la propuesta es el
perfil de 11 areas de conocimiento:

* Analisis y presentacion

* Inteligencia Artificial

* Sistemas de Big Data

* Fundamentos de computadoras y computacion
* Adquisicion, gestién y gobierno de datos

* Mineria de datos

* Privacidad, seguridad, integridad y analisis para la seguridad de datos
* Aprendizaje de maquina

* Profesionalismo

* Programacion, estructura de datos y algoritmos
* Desarrollo y mantenimiento de software

A cada area de conocimiento se asocian competencias y subdominios (69 en total), con sus res-
pectivos objetivos de aprendizaje y disposiciones para la realizacion de las tareas. Con indepen-
dencia de la naturaleza interdisciplinar de la ciencia de los datos, se espera que un cientifico de
los datos tenga sélidas bases en las ciencias de la computacion, la matematica y la estadistica.
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N° 2

Referente: e-Competence Framework v 3.0 (e-CF 3.0).
Enlace:http://www.ecompetences.eu/

Aiio: 2014 / Exclusivo para profesionales de las TIC: Si / Roles: Si / Guias de uso: Si
Observaciones: En 2016 devino norma europea EN-162341, compuesta por cuatro partes:

* Partel: Marco conceptual

* Parte 2: Guia de usuario

* Parte 3: Fundamentos metodoldgicos de e-CF 3.0
* Parte 4: Compilacion de 15 casos de estudio

Tuvo una actualizacion en 2019. Los fundamentos metodoldgicos se actualizaron en 2021.

N°3

Referente: Perfiles profesionales para roles TIC en Europa.

Enlace: https://www.cen.eu/work/areas/ict/eeducation/pages/ws-ict-skills.aspx

Aiio: 2018 / Exclusivo para profesionales de las TIC: Si / Roles: Si / Guias de uso: Si
Observaciones: Propone 30 roles asociados a macroprocesos TIC. Es un acuerdo desarro-
llado y suscrito por 25 entidades, entre asociaciones profesionales (e.g.: CEPIS, ATI) y lideres
tecnologicos (e.g.: Microsoft), promovido por el Comité de Estandarizacion Europeo. No cons-
tituye una norma. La dimension competencias que forma parte de los perfiles se toma del
e-CF (referente 2). Esta compuesto por cuatro partes:

* Parte 1: 30 perfiles TIC

* Parte 2: Guia de usuario

* Parte 3: Documentacion metodoldgica
* Parte 4: Casos de estudio

Asocia los perfiles a los entregables que se generan en los macroprocesos.

N° 4

Referente: Roles para el desarrollo de la web

Enlace: https://www.skillprofiles.eu/

Aiio: 2017 / Exclusivo para profesionales de las TIC: Si / Roles: Si / Guias de uso: No
Observaciones: Extiende e-CF 3.0 para proponer 25 roles para el desarrollo de la web y sus
competencias asociadas. Entre ellos: gestor de la reputacidn, experto en realidad aumentada,
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especialista en motores de blsqueda, especialista en seguridad en la web, especialista en
contenido web, desarrollador de aplicaciones mdviles, especialista en comercio electrénico,
especialista en desarrollo de proyectos wiki y disefiador de la experiencia de usuario. Actual-
mente, su version 2 es la norma italiana UNI 11621-3:2017.

N°5

Referente: Cuerpo de conocimientos basico para profesionales de las TIC en Europa

(EU-ICT BoK).

Enlace: http://www..ecompetences.eu/eu_ict_bok/

Aiio: 2021 / Exclusivo para profesionales de las TIC: Si / Roles: Si / Guias de uso: Si
Observaciones: Proyecto del Comité Europeo de Normalizacidn, orientado a estandarizar
las unidades de conocimiento relacionadas con las TIC. Es el resultado de la revision de
24 cuerpos de conocimiento relacionados con las TIC (por ejemplo: Software Engineering
—SWBoK v3.0—y Project Management —PM-BoK v6—), por |0 que se encuentra en el estado
del arte. La actual version 2, en desarrollo, propone 43 areas de conocimiento agrupadas
en siete dominios:

* Conocimiento transversal

* Conocimiento sobre el comportamiento
* Arquitectura

* Redes

* Software

¢ Datos

* Negocio

Esta en total correspondencia con los macroprocesos y las competencias declarados en e-CF
3.0 (referente 2) y los perfiles profesionales recogidos en el referente 3. En cada unidad de
conocimiento se detalla la parte comtn a todos los profesionales TIC, la parte basica para una
especializacién y aquella que permite mayor profundizacién y experticia.

N° 6

Referente: Marco de trabajo de Competencias Digitales para Ciudadanos (DigComp 2.1)
Enlace: https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework

Aiio: 2017 / Exclusivo para profesionales de las TIC: No / Roles: No / Guias de uso: Si
Observaciones: Iniciativa de la Comision Europea para Implementar la Politica Relaciona-
da con el Desarrollo y la Estandarizacion de Competencias Digitales. Su version inicial fue
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lanzada en 2013. Propone 21 competencias, agrupadas en cinco areas. A continuacion se
mencionan esas areas y ejemplos de competencias en cada una:

* Alfabetizacion informacional
= Explorar, buscar y filtrar datos, informacion y contenidos digitales
= Evaluar datos, informacion y contenidos digitales
» Colaboracion y comunicacion
= Participacion ciudadana a través de tecnologias digitales
= Manejar la identidad digital
+ Creacion de contenidos digitales
= Copyright y licencias
* Programacion
 Seguridad
* Proteccion de dispositivos
* Proteccion de datos personales y privacidad
+ Resolucion de problemas
= |dentificar brechas en las competencias digitales
= |dentificar necesidades y soluciones tecnoldgicas digitales

Para cada competencia se definen ocho dimensiones que van desde tareas basicas y tareas bien
definidas, hasta resolucion de problemas complejos. Los niveles se asocian al nivel de autonomia re-
querido para una tareay a la complejidad cognitiva, segtin la taxonomia de Bloom (Redecker, 2017).

N°6.1
Referente: Marco de trabajo de Competencias Digitales para Consumidores.
Enlace: https://ec.europa.eu/jrc/en/digcompconsumers
Aiio: 2017 / Exclusivo para profesionales de las TIC: No / Roles: No / Guias de uso: No
Observaciones: Basada en la propuesta orientada a ciudadanos (referente 6), se defi-
nen 14 competencias que permiten al consumidor funcionar de manera activa, segura
y asertiva, en un mercado digital. Estas se agrupan en tres categorias correspondien-
tes a la dindmica de la actividad de compra. Las categorias y ejemplos de competen-
cias en cada una de ellas con algunos de los conocimientos asociados, aparecen a
continuacion:
» Antes de la compra

= Evaluar y comparar informacion de bienes y servicios

* Conocer sobre herramientas digitales que permitan comparar precios, productos y servicios.
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« Compra
= Gestionar pagos y finanzas a través de medios digitales
= Conocer los riesgos relacionados con el uso de los servicios financieros digitales.
+ Después de la compra
* Compartir informacidn con otros consumidores en el mercado digital
= Entender que la informacidn puede ser compartida andnimamente o a través de perfiles
(Brecko & Ferrari, 2016)

N° 6.2

Referente: Marco de trabajo de Competencias Digitales para Educadores.

Enlace: https://ec.europa.eu/jrc/en/digcompedu

Aiio: 2017 / Exclusivo para profesionales de las TIC: No / Roles: No / Guias de uso: Si
Observaciones: Propone 22 competencias especificas para educadores, con independen-
cia del nivel de ensefianza y las necesidades educativas vocacionales, especiales y para
edades adultas y en ambientes no formales de aprendizaje. Las competencias son agrupa-
das en seis areas:

« Involucramiento profesional

-« Recursos digitales

- Ensefianzay aprendizaje

+ Evaluacion

- Empoderamiento de estudiantes

« Facilitador de las competencias digitales de los estudiantes

Se definen actividades o areas de actuacion donde se manifiestan las competencias. Se

establecen seis niveles de suficiencia para cada una de las competencias (Redecker, 2017).
Caracterizacion de algunos de los referentes identificados
Guias curriculares de la Association for Computing Machinery (ACM),
Association for Information Systems (AIS) y la Computer Society

de la IEEE (IEEE-CS) (referentes 1y 1.4)

La ACM, la AIS y la IEEE-CS, en 2005, propusieron un informe general sobre las
areas de conocimiento asociadas a programas de pregrado para la Ingenieria de
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Computadoras, las Ciencias de la Computacidn, los Sistemas de Informacion, las
Tecnologias de la Informacion y la Ingenieria de Software (ACM, AlS, & IEEE-CS,
2005). El reporte se ha ido actualizando de manera independiente para cada
programa. Los progresos hechos, que ya incluyen curriculos para el posgrado
en algunos casos, pueden monitorearse desde el enlace: https://www.acm.org/
education/curricula-recommendations.

Lo novedoso de esta propuesta radica en el analisis de cual es el aporte de
cada area de conocimiento, al espacio de problemas que pueden ser resueltos
por la computacién. De ahi su valor para la determinacién de competencias
para la transformacion digital.

La figura 2 muestra un esquema para clasificar esas areas de conocimiento
de acuerdo a dos dimensiones. El eje vertical va desde los conocimientos rela-
cionados con el hardware y la arquitectura de computadoras, hasta los afines
a aspectos organizacionales y tecnologias blandas para el funcionamiento de
los sistemas de informacion. Por su parte, el eje horizontal va desde el nivel
de conocimientos requerido para fundamentar teorias, principios o conceptua-
lizar innovaciones radicales, hacia aquellos mas aplicados, necesarios para re-
solver problemas practicos en las organizaciones, integrando, desplegando o
configurando aplicaciones.

Aspectos Organizacionales f Ingenieria
& Sistemas de Informacion de Computadoras
Tecnologias de Aplicacion Ciencias

Tecnologias y Métodos de la Computacién

de Software .
Sistemas
Infraestructuras de Informacién
de Sistemas
Arquitectura y Hardware Tecnologias
de Computadoras de la Informacién
Teoria Aplicacion .
Principios Despliegue Ingenieria
. . i L de Software
Innovacién Configuracion

FIG. 2 ESQUEMA PARA CLASIFICAR LAS AREAS DE CONOCIMIENTO DE LAS GUIAS
CURRICULARES PROPUESTAS POR ASSOCIATION FOR COMPUTING MACHINERY (ACM),
ASSOCIATION FOR INFORMATION SYSTEMS (AIS) & COMPUTER SOCIETY (IEEE-CS) (2005)
(FUENTE: WALRAD, 2016).
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Al combinar ambos ejes se puede obtener, en el esquema, un area sombrea-
da para cada uno de los cinco programas, lo que se representa a la derecha de
la figura 2. Nétese el solapamiento entre los programas. Ello reafirma la nece-
sidad de integrar estos conocimientos, mediante la conformacién de equipos
multidisciplinares, para que las organizaciones puedan ser competentes con el
uso de la computacion.

Por otra parte, la visidon conjunta de todos los programas curriculares ayuda
a alinear motivaciones personales con las necesidades de conocimiento, inde-
pendientemente de las ofertas de planes de estudio que las satisfagan. De este
modo es posible orientarse al desarrollo de competencias y no a la obtencion
de una titulacion.

La figura 3 muestra un acercamiento al programa de Sistemas de Informa-
cion. Es, de todos los programas, el que cubre los aspectos organizacionales,
de negocio y técnicos para la gestion de los sistemas de informacidn. En este
programa, a nivel de pregrado, se proponen como objetivos y salidas, entre
otros, la gestion de riesgos de tecnologias de la informacién y la mejora de los
procesos organizacionales.

Particular énfasis se hace en el disefio y la gestion de las arquitecturas em-
presariales. Es una salida de la guia curricular en la que vale la pena detenerse
por su importancia para la transformacion digital. Para una mejor compren-
sidn del valor del paradigma, se utiliza la definicién de la consultora Gartner,
que reconoce a la arquitectura empresarial como el enfoque que permite, de
manera proactiva y holistica, responder a las fuerzas disruptivas que obligan
a identificar y liderar el cambio hacia la consecucion de una nueva vision de la
organizacion (Bernus et al., 2016).

De la anterior definicidon se desprende la necesidad de ser agil ante el cam-
bio tecnoldgico acelerado. Es la respuesta adaptativa de los sistemas comple-
jos —como las organizaciones—, para enfrentar la emergencia desarrollando de
manera flexible cadenas de valor personalizadas, que capturen y fidelicen a los
clientes y usuarios (Bondar, Hsu, Pfouga & Stjepandic, 2017). Por lo tanto, de-
ben integrarse tecnologias y aplicaciones para desarrollar los ecosistemas que
habilitan tales cadenas de valor. Precisamente, las arquitecturas empresariales
permiten la concepcidn estratégica de una vision digital y el desarrollo de esos
ecosistemas. Por tanto, la integracion organizacional —a través de la gestion de
arquitecturas empresariales— es una competencia que debe ser desarrollada en
las organizaciones (Fleming, 2016).



54 COMPETENCIAS PARA LA TRANSFORMACION DIGITAL

Aspectos Organizacionales
& Sistemas de Informacion

Tecnologias de Aplicacion

Tecnologias y Métodos
de Software

Infraestructuras
de Sistemas

Arquitectura y Hardware
de Computadoras

Teoria Aplicacion

Principios MAS DESARROLLO MAS Despliegue

.z 2 B e . .z
Innovacion TEORICO APLICADO Configuracion

FIG. 3 ESQUEMA PARA LA CLASIFICACION DE LAS AREAS DE CONOCIMIENTO EN EL PROGRAMA DE
SISTEMAS DE INFORMACION (FUENTE: ASSOCIATION FOR COMPUTING MACHINERY, ET AL., 2005).

Los ejemplos mostrados de objetivos y salidas, son significativos para la for-
macion de especialistas con capacidades para planear y gestionar proyectos de
transformacion digital, sobre todo si se tiene en cuenta que no hay transforma-
cion digital sin liderazgo (Sow, 2018).

En 2020, las guias curriculares fueron actualizadas (ACM & IEEE-CS, 2020),
adicionando a los cinco programas esenciales que contenfan las guias origina-
les, propuestas para el programa de Ciberseguridad. En la figura 4 se muestra
como este referente concibe la convergencia de los programas relacionados con
la computacidn. El de Ciencia de los Datos queda planteado, pero no es desarro-
llado en este referente.

Segln sus autores, la figura 4 representa tres niveles de impacto de la com-
putacion (fundamentos, tecnologia y actividad de dominio) en interrelacién con
el hardware, el softwarey las necesidades organizacionales. Las areas pespun-
teadas identifican estas interrelaciones, las que se intersecan, denotando que
contienen areas de conocimientos comunes (ACM & IEEE-CS, 2020).

El area correspondiente a las infraestructuras y plataformas de tecnologias
de la informacion muestran la integracion del hardwarey el software en las so-
luciones tecnoldgicas que habilitan capacidades asociadas al almacenamiento,
procesamiento y visualizacion de los datos, asi como la Inteligencia Artificial. En
esta interseccion, los curriculos de ingenieria de computadoras, ciencias de la
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Computacion

Actividad de dominio
habilitada por la
computacion
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7 Transformacion \\

Seguridad

Plataformas /
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< infraestructurasm
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\

Tecnologia
computacional

Fundamentos
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Necesidades
Software organizacionales

Hardware

FIG. 4 CONVERGENCIA DE CURRICULOS EN EL AMBITO DE LA COMPUTACION
(FUENTE: ACM & IEEE-CS, 2020).

computacion e ingenieria del software proveen los componentes que se requie-
ren para las capacidades mencionadas. El area de conocimientos de tecnologias
de la informacidn se centra en habilitar esos componentes y su mantenimiento,
tanto para individuos como para las organizaciones (ACM & IEEE-CS, 2020).

El area de inteligencia y transformacion digital abarca la captura, la gestion
y el andlisis de datos, para permitir a individuos, organizaciones y sociedad, en
sentido general, llevar a cabo sus actividades, de forma que se puedan alcanzar
sus objetivos. El area de conocimiento de sistemas de informacién —y la ciencia
de los datos— habilitan la inteligencia y la transformacion digital (ACM & IEEE-CS,
2020). Por ultimo, ndétese como la seguridad abarca todo el espacio de la com-
putacion (ACM & IEEE-CS, 2020).

Un gran valor de las guias curriculares identificadas como los referentes 1y
1.4, es el nivel de estructuracion de los sistemas de conocimientos propuestos
y su relacion con objetivos de aprendizaje. Ello permite la insercidon de estos
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elementos en curriculos para profesionales que no estén clasificados en el
ambito de las TIC, pero que incluyan contenidos relativos a la computacion. Tal
es el caso de las carreras de ciencias técnicas.

La version actual de 2020 se orienta a competencias y establece los vinculos
con las areas de conocimientos y habilidades (figura 5). En total se proponen

treinta y cuatro areas de conocimiento.

Areas de conocimiento en
€C2005 no presentes en
CC2020

- Ingenieria en Sistemas
de Computacion

+ Negocio electrénico

+ Economia
de la ingenieria para SW

Areas de conocimiento en
€C2020 no presentes en
CC2005

* Infraestructura de
computacion / Computacion
en la nube

« Arquitectura empresarial

« Internet de las cosas

Areas de conocimiento
significativamente
cambiadas

« Desarrollo de Sistemas
de Informacién —» Analisis
y disefio de sistemas

* Interaccion
persona-computadora

- Desarrollo basado
en plataformas

- —» Disefio de experiencia
de usuario

« Bases de ingenieria
para software

« Computacion cientifica » Fundamentos
(métodos numéricos) de desarrollo de SW

« Administracion de sistemas/ | < Fundamentos de sistemas
Soporte técnico - Sistemas y servicios virtuales

FIG. 5 DIFERENCIAS EN AREAS DE CONOCIMIENTOS ENTRE LAS VERSIONES DE 2005 Y 2020
DE LAS GUIAS CURRICULARES DE COMPUTACION (FUENTE: TAKADA ET AL., 2020).

Marco Europeo de Competencias para los profesionales de las TIC (referente 2)

El Comité Europeo para la Estandarizacidn (CEN, por sus siglas en inglés) publico
e-CF en el sitio www.ecompetences.eu (CEN, 2016). En 2014 fue emitida su ver-
sion 3.0. y en 2016 devino norma europea. Provee un vocabulario comun a las
competencias, las habilidades, los conocimientos y los niveles de experticia que
se requieren, para cinco macroprocesos de las TIC. Forma parte de una estrate-
gia a largo plazo, dirigida a cubrir la necesidad de trabajadores de este gremio
para todos los sectores de la economia, asi como a fomentar las habilidades
digitales para la fuerza de trabajo involucrada en un contexto socioecondémico
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digital (European Comission, 2017). Por tal motivo, la propuesta esta orienta-
da a gestores y especialistas de tecnologias de la informacién, a gestores de
recursos humanos, y a decisores de politicas educacionales, de capacitacion y
de empleo. La norma se compone de cuatro partes: marco conceptual, guia de
usuario, metodologia y casos de uso.

Los cinco macroprocesos de negocios de las TIC son: planear, construir, eje-
cutar, habilitar y gestionar (figura 6).

Dimension1 | Dimension 2 Dimension 3
5areas e-CF | 41 competencias digitales identificadas 5 niveles de competencia en
e-Competence

el |e2 |e3

A. Planear A.1. Alineacion de sistemas de informacion
y estrategia empresarial

A.2. Gestidn del nivel de servicio

A.3. Desarrollo del plan de negocios

A.4. Planificacion de productos / servicios
A.5. Disefio de la arquitectura

A.6. Disefio de aplicaciones

A.7. Monitoreo de tendencias tecnoldgicas
A.8. Desarrollo sostenible

A.9. Innovacion

A.10. Experiencia de usuario

B. Construir | B.1. Desarrollo de aplicaciones
B.2. Integracién de componentes
B.3. Pruebas

B.4. Despliegue de soluciones

B.5. Produccion de documentacion
B.6. Ingenieria de Sistemas

C. Ejecutar C.1. Soporte al usuario

C.2. Soporte al cambio
C.3. Entrega de servicios

C.4. Gestion de problemas

C.5. Gestion de operaciones de sistemas
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Dimension 1
5 areas e-CF

Dimension 2
41 competencias digitales identificadas

Dimension 3
5 niveles de competencia en
e-Competence

el |e2 |e3

D. Habilitar

D.1. Desarrollo de la estrategia

de seguridad de la informacion

D.2. Desarrollo de estrategias

de calidad de las TIC

D.3. Provision de educacion y formacion

D.4. Compras

D.5. Desarrollo de ventas

D.6. Mercadotecnia digital

D.7. Ciencia y analitica de datos
D.8. Gestion de contratos

D.9. Desarrollo de personal

D.10. Gestidn de la informacion
y el conocimiento
D.11. Identificacidn de necesidades

E. Gestionar

E.1. Desarrollo de prondsticos

E.2. Gestion de portafolios y proyectos
E.3. Gestion de riesgos

E.4. Gestion de relaciones

E.5. Mejora de procesos

E.6. Gestion de la calidad de las TIC
E.7. Gestion de cambios empresariales

E.8. Gestion de la seguridad

de la informacion

E.9. Gobernanza de los sistemas
de informacion

FIG. 6 COMPETENCIAS POR PROCESOS TIC EN E-COMPETENCE FRAMEWORK (FUENTE: CEN, 2020).

En esta Ultima version (2019) se proveen cuarenta y una competencias, que
son de utilidad para el desarrollo, la operacion y la gestion de proyectos y proce-
sos de TIC. Igualmente, para la explotacion y el uso de las tecnologias, tomar de-
cisiones, desarrollar estrategias y prever nuevos escenarios mediados por las TIC.
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Ejemplos de tales competencias, por cada una de los cinco procesos son: A.1,
Alineacion de estrategias de negocio y de sistemas de informacidn; A.7, Monito-
reo de tendencias tecnologicas; B.1, Desarrollo de aplicaciones; B.2, Integracion
de componentes; C.1, Soporte al usuario, C.2-Soporte al cambio, D.1-Desarrollo
de estrategia de seguridad de la informacidn, D., E.1-Desarrollo de prondsticos
y E.2- Gestion de portafolios y proyectos.

Las competencias estan en continua actualizacion, tanto para la mejora de
las propuestas como para identificar nuevas. Por ejemplo, respecto a la version
de 2016, en la propuesta de 2019 surgen tres nuevas competencias: A.10, Expe-
riencia de usuario; C.5, Gestion de sistemas y D.7, Ciencia y analitica de los datos.
En esta version de 2019 se adicionaron, ademas, siete competencias que cons-
tituyen aspectos transversales. Son: accesibilidad, ética, problematicas legales
de las TIC, privacidad, seguridad, sostenibilidad y usabilidad. De estas se define,
en dependencia de diferentes contextos, si solo se requiere ser consciente de
este aspecto o si se debe actuar con proactividad.

De cada competencia se documenta una descripcidon genérica y el nivel
de experticia requerido para su adopcion efectiva, considerando una escala de
cinco niveles, asi como ejemplos de conocimientos y habilidades. El grado de
experticia esta dado por cuatro parametros. El primero establece la influencia
de la competencia en el proceso TIC; el segundo parametro asocia el nivel a la
complejidad, siendo los niveles 4 y 5 los que se caracterizan por acciones no
estructuradas e impredecibles, correspondientes a una baja estandarizacion; el
tercero define el grado de autonomia, indicando, por ejemplo, que en el nivel
5 se demuestra gran independencia y liderazgo en contextos novedosos que
requieren la resolucién de problemas donde intervienen multiples factores; el
cuarto y ultimo de los parametros describe los comportamientos esperados,
siendo muy importante para definir indicadores que permitan monitorear y eva-
luar el logro de los resultados que deben observarse al poseer la competencia.

En la tabla 3 puede observarse, a modo de ejemplo, la documentacion de la
competencia E.8 Gestion de la seguridad de la informacion.

Al aplicar el Marco Europeo de Cualificaciones (EQF, por sus siglas en inglés),
e-CF es el primer espacio que posibilita la comunicacion entre estudiantes, gra-
duados, proveedores y empleadores. Asi, estos actores pueden insertarse en
un sistema de formacién-capacitacion que habilite el aprendizaje permanente y
desarrollador de las competencias requeridas. Gracias a ello, y a la manera en
que aparecen documentadas las competencias, se pueden establecer enlaces
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TABLA 3. DOCUMENTACION DE LA COMPETENCIA E.8. GESTION DE LA SEGURIDAD DE LA INFOR-
MACION (FUENTE: CEN, 2020)

Dimension 1
Area de la
e-Competencia

Dimensidn 2
e-competencia:
Titulo +
descripcion
genérica

Dimension 3
Niveles de
dominio de la
competencia
e-lae-5,
relacionados
con los niveles
3 a 8 del EQF

Dimension 4
Ejemplos de
conocimientos
©

“Conocer/ ser
consciente (cont)

E. GESTIONAR

E.8. Gestion de la seguridad de la informacion
Implementa la politica de seguridad de la informacion y los sistemas,
teniendo en cuenta las amenazas técnicas, humanas, organizativas y
otras amenazas relevantes, de acuerdo con la estrategia empresarial y
de TIC, reflejando la cultura de riesgo de la organizacion. Implementa
y gestiona los recursos operativos y especializados (por ejemplo,
analisis forense, inteligencia de amenazas y deteccion de intrusiones)
necesarios para garantizar la capacidad de gestionar incidentes de
seguridad y hace recomendaciones para la mejora continua de la
politica y la estrategia de seguridad.

Nivel

Nivel 2
1

* Escanea de for-
ma sistematica
el entorno para
identificar y
definir vulne-
rabilidades y
amenazas.

* Registra y esca-
la el incumpli-
miento

Nivel 3

* Evalta las medi-
das e indicadores
de gestion de la
seguridad y decide
si cumple con la po-
litica de seguridad
de la informacion.
Investiga y aplica
medidas correcti-
vas para abordar
cualquier brecha de
seguridad.

Nivel 4 e

* Proporciona
liderazgo para
la integridad,
confidencialidad
y disponibilidad
de los datos
almacenados en
los sistemas de
informacion y
cumple con to-
dos los requisitos
legales

C1: La politica de gestion de seguridad de la organizacion y sus implicaciones
para el compromiso con clientes, suministradores y subcontratistas

C2: Las mejores practicas y estandares de gestion de seguridad de la

informacion
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de/ estar (C3: Los riesgos criticos para la gestion de seguridad de la informacion
familiarizado ,
con” C4: El enfoque de auditoria interna de las TIC

C5: Técnicas de deteccion de seguridad, incluyendo las mdviles y digitales
C6: Técnicas de ciberataques y contramedidas para evitarlos
C7: Informatica forense

Ejemplos de S1: Documentar la politica de gestion de seguridad de la informacion,
habilidades (S) | vinculandola a la estrategia de negocio

“Ser capaz de” . . s ar . .
S2: Analizar los activos criticos de la compafiia e identificar debilidades

y vulnerabilidades para la intrusion o ataques

S3: Establecer un plan de gestion de riesgos para alimentar y producir
planes de acciones preventivas

S4: Ejecutar auditorias de seguridad
S5: Aplicar técnicas de monitoreo y pruebas
S6: Establecer un plan de recuperacion

S7: Implementar un plan de recuperacién en caso de crisis

entre el disefio de competencias a nivel organizacional y las requeridas a nivel
individual para el puesto de trabajo, y entre las competencias individuales y las
necesidades de capacitacion (CEN, 2014). Igualmente, tiene puntos de integra-
cion con otras iniciativas u organizaciones en este ambito de actuacién, como
SFIA y ESCO, por solo citar dos ejemplos.

Por ultimo, es de interés resaltar que, como parte de e-CF 3.0, se han do-
cumentado quince casos de estudio que ejemplifican variedad de usos de este
marco de referencia, los cuales muestran diferentes perspectivas y procesos de
la gestidn del capital humano para las TIC.

Perfiles profesionales para roles TIC en Europa (referente 3)

Esta propuesta, en suversion actual publicada en 2018, reconoce 30 roles en
el ambito de los procesos de negocio de las TIC. Estos no deben confundirse
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con los perfiles de cargo de los puestos de trabajo de una organizacion,
sino que los alimenta. Los 30 roles se agrupan en siete subgrupos: mejora
de procesos, negocio, técnico, disefio, desarrollo, operaciones y servicio, y
apoyo (figura 7).

ARBOL DE LA FAMILIA DE PERFILES TIC EUROPEOS

GENERACION 1: SIETE FAMILIAS

o o o o o o o

Mejora i o isef Servicio
de proceso Negocio  Técnico  Disefio  Desarrollo y Operacion Apoyo
GENERACION 2: 30 ROLES PROFESIONALES EUROPEOS DE TIC
7 Gestor de aseguramiento Gestor
Lider de TD de la calidad piesz il de cuentas
4 '}
Disefiador _ Gestor de Especialista Formador
de producto Ciberseguridad Media Digital digital
4 3 4 )
Maestro Gestor de Especialista Especialista en
Scrum Proyecto de pruebas Ciberseguridad
4 4
Experto Gestor de Consultor
DevOps Servicio digital
Gestor de Analista Administrador
Informacion del Negocio de negocio de datos
s s
Director Analista Administrador
de informacion de sistema de sistemas
Gestor de Arquitecto Especialista
Operaciones TIC empresarial de redes
4 )\ s
. o AquiteCtO Especialista
Cientifico de Datos de sisterna ?écnico
4 4
Especialista , Disefiador Soportes
de datos de solucion de servicio

FIG. 7 AGRUPAMIENTO DE 30 ROLES DE LAS TIC, PROPUESTOS EN EL REFERENTE 3
(FUENTE: CEN, 2018A).
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Con respecto a la versidn anterior, en esta se adicionan siete nuevos roles
como expresion de la evolucion que han tenido las funciones relacionadas con
la actividad de las TIC. Notese entre estos la consideracion al rol de lider de la
transformacion digital.

De cada rol se documenta una breve descripcion, su mision, las tareas en las
que interviene, los entregables o salidas que se producen como consecuencia
de la actividad, y las areas de resultado clave en las que impacta. Del entregable
se especifica si el rol es encargado de su obtencidn, porque ejecuta la tarea (se
corresponde con el término en inglés: responsible) quien rinde cuentas por ser
su maximo responsable (se corresponde con el término en inglés: accountable),
0 el que contribuye de algiin modo con el entregable, por sus capacidades y
conocimientos (se corresponde con el término en inglés: contributor). Ademas,
se identifican las competencias (y sus niveles) que son necesarias para llevar a
cabo las tareas que producen los entregables. Las competencias son las pro-
puestas en e-CF 3.0 (referente 2) (CEN, 2018a).

En las guias de uso se explicita una matriz que relaciona a los entregables
con las competencias. Una segunda matriz muestra la relacién entre entrega-
bles y roles, siguiendo el modelo RACI (siglas en inglés correspondientes a res-
ponsible, accountable, contributor, informed). De este modo, solo un rol es el
maximo responsable del entregable, aunque pueda haber muchos que partici-
pen en su obtencion directa o que contribuyan (CEN, 2018b).

Es preciso destacar la existencia de entregables, en los que el rol de maxi-
mo responsable o los ejecutores o contribuyentes no son roles TIC. A modo de
ejemplo, se sefiala el entregable «plan del negocios, en el que, por razones
obvias, el maximo responsable no es uno de los 30 roles documentados. En
total se documentan 76 entregables asociados a los macroprocesos de las TIC
(CEN, 2018b).

Debe notarse como esta estructura permite la integracion de los roles al
disefio organizacional, estableciendo puntos de alineacion a nivel de organiza-
cion, procesos y puestos de trabajo.

En el enlace: https://ecfexplorer.itprofessionalism.org/explorer se accede a
un servicio de e-CF, que permite filtrar las competencias en funcién de los 30
roles TIC de esta propuesta.

En la tabla 3, ver el perfil del rol Arquitecto empresarial, y en la documen-
tacion del perfil, la alusion a la competencia E.8 Gestion de la seguridad de la
informacion, mostrada anteriormente en la tabla 4.
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TABLA 4. PERFIL DEL ROL ARQUITECTO EMPRESARIAL (FUENTE: CEN, 2020)

Titulo de perfil

Declaracion
resumida

Mision

Entregables

Tareas
principales

Competencias
digitales
(de e-CF)

area de KPI

Arquitecto Empresarial Rol (8)

Disefia y mantiene la arquitectura holistica de los procesos de negocio y los
sistemas de informacion.

Mantiene una perspectiva holistica de la estrategia de la organizacion,
procesos, informacién, seguridad y activos TIC. Vincula la mision, la
estrategia y los procesos de negocio con la estrategia TI. Garantiza que
las opciones de proyectos se integren de manera coherente, eficiente y
sostenible de acuerdo con los estandares digitales de la empresa.
Rinde cuenta Responsable Contribuyente
Arquitectura empresarial « Plan de negocios
+ Nueva solucion y critica
Propuesta de integracion de proceso
de negocio
» Base de conocimientos o informacion
« Definicion de procesos de negocio

* Alinear las estrategias y la planificacion digital y de las TIC con los objeti-
vos de negocio de la organizacion.

* Anticipar las necesidades futuras y planificar como la Arquitectura lo
respaldara/habilitara.

* Optimizar los procesos, las funciones, los procedimientos y los flujos de
trabajo del negocio y aplicar un enfoque de implementacion coherente.

* Gestionar la participacion de las partes interesadas en el desarrollo de
nuevos procesos y sistemas y verificar la viabilidad.

* Realizar revisiones posteriores a la implementacion para evaluar los
beneficios acumulados de los nuevos procesos y sistemas.

* Construir y mantener estandares, modelos y principios de arquitectura
empresarial, por ejemplo, mapeo de procesos.

* Evaluar el impacto de los cambios dentro del ecosistema de la organiza-
cion (incluido los politicos, técnicos, sociales, regulatorios, legales) en la
arquitectura empresarial.

A.1. Alineacion del sistema de informacion y la estrategia Nivel 5
empresarial.

A.3. Desarrollo de plan de negocio Nivel 4
A.5. Disefio de la arquitectura Nivel 4
A.7. Monitoreo de tendencias tecnoldgicas Nivel 5
E.8. Gestion de la seguridad de la informacion Nivel 3

Calidad y coherencia de la arquitectura empresarial alineada con los
objetivos de negocio.
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Propuesta de implementacion/adopcion de estas normas y buenas
practicas en Cuba

Sin pretender ofrecer una metodologia prescriptiva en el contexto cubano —con-
llevaria un estudio minucioso de este, lo cual no esta incluido en el alcance del
capitulo—, se ofrecen algunas lineas de accion que podrian apoyar la implementa-
cidn/adopcion de algunas de estas normativas y buenas practicas, sobre compe-
tencias y sistemas de conocimiento asociados a la transformacion digital:

Una linea interesante pudiera ser diagnosticar las actuales competencias
TIC, empezando por la propia industria cubana del software. Esto permitiria
analizar las brechas respecto a los referentes estudiados y proyectar estra-
tégicamente la gestion de la adopcion de tales referentes donde sea necesa-
rio y factible, a nivel de perfiles y roles TIC en tales empresas.

. Proyectar nuevos curriculos en las carreras profesionales de las TIC, impul-
sados por la emergencia que suponen las nuevas tecnologias de la transfor-
macion digital, guiados por las mas recientes guias desarrolladas en los mar-
cos de referencia estudiados. Un ejemplo anticipado de esta linea de accion
lo constituye la recientemente aprobada carrera de Ciencia de los Datos, en
la Universidad de La Habana, cuyo perfil esta concebido en el marco europeo
de familias de perfiles.

. Proponer nuevas normativas técnicas en Cuba para las competencias profe-
sionales de la transformacion digital, adoptando/adaptando las mejores prac
ticas internacionales y los casos de estudio exitosos en el contexto cubano.

. Para la Unién de Informaticos de Cuba —como organizacion social cuyo cometi-
do es integrar a los profesionales TIC (0 mas bien a todos los profesionales del
ambito de la transformacion digital) y ofrecerles mecanismos transversales de
gestion del talento—, este estudio podria nutrir sus plataformas en la funciona-
lidad «¢Quién sabe qué?y, con la ventaja de que nuestros profesionales tendrian
homologadas sus competencias con las mejores practicas internacionales.

Algunas reflexiones finales

La transformacion digital es ineludible, porque responde a fuerzas de cam-
bio tecnoldgicas que comprometen el desarrollo sostenible de la sociedad
contemporanea. A la par de la habilitacion tecnoldgica, debe gestionarse el
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talento humano, para lo que resulta imprescindible definir las competencias
laborales que permitan el desarrollo gradual hacia la transformacion digital.
Por lo tanto, a tono con las buenas practicas de la gestién de las organizacio-
nes, la transformacion digital requiere una nueva arquitectura de competen-
cias que garantice la alineacion entre las competencias organizacionales, las
competencias de procesos y las competencias de los puestos de trabajo. Debe
tenerse en cuenta que, al ser un proceso de cambio permanente, la transfor-
macion digital requiere percepcion sistematica de su necesidad y proyeccion
de estrategias al corto, mediano y largo plazos, para actuar desde multiples
dimensiones. En este sentido, centrarse solo en formar recursos humanos, sin
desarrollar la organizacion digitalmente competente, no es viable.

« El ejercicio de vigilancia realizado permitié identificar fuentes de informa-
cion que deben estudiarse, ya que sirven de referencia para la gestion del
capital humano, la ingenieria organizacional y el desarrollo de politicas pu-
blicas relacionadas con la transformacion digital. En este capitulo se han
reseflado caracteristicas significativas de algunas.

» Se socializan las caracteristicas de los principales referentes encontrados,
resaltando su valor para la evaluacion de brechas, la proyeccion de planes
de estudio y el establecimiento de estrategias para la gestion del capital
humano, como parte de la transformacion digital.
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Confluencia de habilitadores
y disruptores tecnologicos
de la transformacion digital

TaTiaNA DELGADO FERNANDEZ / MiGueL KaTrRIB MoRra /
RaraeL E. BeLLo Perez / ALEJANDRO ROSETE SUAREZ

Las nuevas tecnologias estan transformando el comporta-
miento humano y todas las esferas de la sociedad moderna.
Entender la transformacion digital conlleva un analisis de la
naturaleza de las tecnologias que la habilitan y de la inherente
disrupcion que traen consigo. Los niveles de aceleracion de la
transformacion digital, agudizados con la pandemia COVID-19,
son tales que, segun el Foro Econdmico Mundial (World Eco-
nomic Forum, 2020), en unos afios es posible que el término
«transformacion digital»? se vuelva irrelevante; los negocios no
digitales simplemente no existiran.

Durante afios se han hecho populares algunos pilares tec-
noldgicos de la transformacion digital (Sebastian, et al., 2017)
(vial, 2019), entre los que se encuentran las tecnologias que
dinamizan lo social, las analiticas soportadas en Inteligencia
Artificial (1A) y las tecnologias mdviles, la nube e Internet de las
Cosas (loT). Lo mas notable es la relevancia de la combinacion
de tecnologias en el contexto de la transformacion digital (Vial,
2019) (Bharadwaj, A., Pavlou & Venkatraman, 2013). Por otra
parte, la capacidad de disrupcion de las tecnologias digitales

2 Aunque traducida literalmente de la fuente, los autores prefieren darle en este caso la se-
mantica de digitalizacion, mas que de transformacion digital, porque el propio término «trans-
formacion digital» conlleva una evolucion constante que no debe extinguirse, sino apropiarse
de los nuevos avances de las tecnologias digitales.
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ha estado presente en multiples analisis (Vial, 2019) (Deloitte, 2020) (McKinsey,
2018), constituyendo los principales disruptores: el comportamiento del consu-
midor, la disponibilidad de los datos y la distribucién de la computacion como
servicio (Vial, 2019) (Gartner, 2020).

Este capitulo pretende poner de relieve los principales habilitadores y
disruptores tecnoldgicos de la transformacion digital, resaltando la impor-
tancia de la confluencia de las tecnologias digitales para reforzar su carac-
ter transformador. Ejemplos que ilustran la importancia de esta confluencia
en la TD, son los que combinan Big Data, 1A, robdtica, blockchain, 10T, entre
otras tecnologias. Particularmente, se destacan casos de estudio de los eco-
sistemas tecnologicos siguientes: gemelos digitales, ciudades inteligentes e
Industria 4.0.

Habilitadores tecnoldgicos de la transformacion digital

Las tecnologias que se distinguen como habilitadoras de la transformacion digi-
tal son la computacion en la nube, el Big Data, |a Inteligencia Artificial, el Inter-
net de las Cosas (loT), la robdtica colaborativa, la impresion 3D y las cadenas de
bloque (blockchain) (Delgado, 2020) (Vidal, 2019).

Una encuesta de McKinsey Company (2018) mostro las principales tecnolo-
gias digitales, herramientas y métodos, que estan haciendo una diferencia en
las organizaciones exitosas en transformacidon digital. En la figura 8 se observa
este comportamiento, resaltandose en gris oscuro las respuestas de las empre-
sas con transformaciones exitosas, mientras en azul claro se muestran los que
responden desde empresas que no se han distinguido por ser exitosas en su
camino a la transformacion digital.

Ademas de las tecnologias de la web que ya son tradicionales y forman parte
del desempeiio de las organizaciones en la actualidad, la adopcion de nuevas
tecnologias habilitadoras esta jugando un rol importante en la transformacion
digital. En esta encuesta se destacan los servicios basados en la nube, las tec-
nologias moviles, el Big Datay la Internet de las Cosas, seguidos de las herra-
mientas de Inteligencia Artificial y la robética, y con menos incidencia, por su
especificidad, aparecen la realidad aumentada y la impresion 3D.

Los servicios basados en la nube se estan convirtiendo en tecnologias im-
prescindibles para muchas organizaciones. El 90 % de las organizaciones usa-
ban servicios basados en la nube (Deloitte, 2020).
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FIG. 8 TECNOLOGIAS DIGITALES, METODOS Y HERRAMIENTAS ACTUALMENTE EN USO POR
ORGANIZACIONES (MCKINSEY, 2018).

Como consecuencia de la crisis sanitaria por la COVID-19 y el aislamiento
que trajo asociado, los servicios en la nube se estan acelerando a niveles aln
mayores. Por su parte, las tecnologias mdviles marchan a un ritmo acelerado y
se observa una distincidn en las respuestas de las empresas exitosas en trans-
formacion digital sobre el resto de los encuestados.

Otra tecnologia exitosa resulta ser Internet de las Cosas (IoT), bien distin-
guida entre los que respondieron desde las experiencias exitosas, la cual esta
evolucionando rapidamente e influenciando nuevos desarrollos en varios domi-
nios de aplicaciones y desplegando desafios en diferentes areas, como son: in-
tegracion de plataformas, integracion de redes cognitivas basadas en contexto,
nuevos paradigmas de redes de sensores/actuadores mdviles e identificacion
y descubrimiento de cosas dinamicas, entre otras (Vermesan, Broring, Tragos,
Serrano & Bacciu, 2017).

Las herramientas de Inteligencia Artificial, junto con los modelos de apren-
dizaje profundos y el Big Data (analiticas), caben analizarse en la encuesta
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de McKinsey, ya que forman parte de la misma gran familia de la Inteligencia
Artificial, la cual aporta métodos para la construccion de nuevas tecnologias
destinadas al procesamiento de la informacién, que incluyen la capacidad de
aprender y razonar, lo que les permite desarrollar tareas cognitivas con va-
riado grado de autonomia. Para ello se basan en la representacion del co-
nocimiento del dominio de aplicacion y su explotacion, mediante diferentes
mecanismos de bulsqueda. Estos sistemas basados en |A pueden formar parte
de diferentes sistemas ciberfisicos, incluyendo los roboticos y la loT.

El caso de la robotica en las empresas exitosas queda por debajo de las que
no lo son. No estan explicadas las causas de ello en este estudio, realizado antes
de la pandemia que azota la humanidad desde 2020. Mas adelante se vera que
la COVID-19 tuvo un efecto reactivador para la robética, particularmente, en la
industria.

De acuerdo con Deloitte (2020), dado que la expansion sin precedentes de la
innovacién orientada-por-tecnologia alimenta una competitividad aplastante,?
la capacidad de la organizacidn para explotar la tecnologia para su ventaja de-
terminara su sobrevivencia. Los lideres de todos los sectores en el mundo estan
elevando la tecnologia a una prioridad estratégica del negocio.

La experiencia digital, las analiticas y la nube, como tecnologias de facilitacion,
han probado su valor en la dltima década (Deloitte, 2020). Ellas son la base de
numerosas estrategias corporativas exitosas y de nuevos modelos de negocio.

La experiencia digital continta siendo un orientador critico de la transfor-
macion de la empresa. Las organizaciones estan prescindiendo de la nocion
tradicional de mercadeo centrado-en-la-adquisicion de clientes, centrandose en
lugar de ello en crear interacciones mas centradas-en-lo-humano, incluyendo
sus propios empleados y socios de negocio.

Las analiticas encierran capacidades y herramientas fundamentales que ge-
neran perspectivas poderosas, sobre todo en presencia de datos complejos (Big
Data), cuya complejidad esta dada, porque suelen ser voluminosos, variables
y se generan muy velozmente, demandando a su vez respuestas cercanas al
tiempo real. La administracién de datos, el gobierno de datos y la arquitec-
tura de apoyo, son problemas viejos que no solo son pilares criticos para los

3 Deloitte en un articulo (2020) lo compara con un juego denominado whack-a-mole o juego de arca-
da, en el cual los jugadores usan un mazo para golpear topos de juguete que aparecen al azar.
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programas de Inteligencia Artificial (1A), sino que son preocupaciones tacticas
cuando las organizaciones trabajan en un entorno regulatorio dinamico y com-
plejo (Deloitte, 2020). El andlisis y la ciencia de los datos es fundamental en la
transformacion digital. En una economia digital las organizaciones tienen que
invertir en varios recursos asociados a los datos y a sus analiticas (Pappas, Mi-
kalef, Giannakos, Krogstie & Lekakos, 2018). Extraer el verdadero valor de esa
amplia gama de datos veloces y variables es el objetivo que hace de Big Data
una tecnologia imprescindible en el mundo moderno. Las analiticas Big Data e
Inteligencia Artificial se emplean para obtener ese valor (Delgado, 2020).

La computacion en la nube es una tecnologia habilitadora basica de la trans-
formacion digital. Por su importancia clave en los nuevos ecosistemas digitales,
esta forzando a las organizaciones a proveer nuevos modelos de negocio, por
ejemplo, el pago por uso (pay-as-you-go). Ademas de la eficiencia en costos, la
computacion en la nube proporciona a las organizaciones un almacenamiento
casi ilimitado, rapido despliegue de soluciones, capacidad de salvas y recupera-
cion, y mayor facilidad para el escalado de servicios, asi como la posibilidad de
entregar nuevos servicios.

El uso de la nube, extendiéndose mas alla de la infraestructura, ha dado
origen a todo-como-un-servicio, facilitando que cualquier funcidn de tecnologia
de informacidn se vuelva un servicio basado en la nube para el consumo de las
organizaciones (Deloitte, 2020).

La computacidn en la nube se ha ido acercando cada vez mas a la red de
dispositivos IoT, surgiendo una capa intermedia que se ha dado en llamar com-
putacion en la niebla, la cual se ha ido popularizando, porque reduce el trafico
en la red y la latencia, lo cual se hace particularmente (til en aplicaciones que
requieren procesamiento en tiempo real (Tarano, Delgado & Pérez, 2018). La lla-
mada «computacion en el bordex» esencialmente esta acercando la computacion
al lugar donde se generan los datos, es decir, mas cerca de las redes de disposi-
tivos loT. En 2021 surgen nuevos modelos de negocio que facilitan el despliegue
de la computacion en el borde que, junto a los esfuerzos de las plataformas en
la nube para competir, la Inteligencia Artificial y la 5G, facilitan la expansion de
los casos de uso de la computacion en el borde (edgecomputing).

Si bien las nubes publicas desempefiaran un papel, Forrester (2020) no con-
sidera que dominaran, ya que su cultura se basa en centros de datos masivos
y un estricto control de la arquitectura, exactamente lo contrario de lo que las
empresas necesitan para atender a los clientes localmente.
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Segtn informe de Gartner (2020), las tendencias tecnoldgicas para 2021 (ta-
bla 5) se pueden agrupar en tres temas que reflejan claramente las lecciones
que esta dejando la COVID-19:

» Centrado en las personas: a pesar de que la pandemia esta cambiando la
cantidad de personas que trabajan e interacttian con las organizaciones, las
personas siguen estando en el centro de los negocios y necesitan procesos
digitalizados para funcionar en el entorno actual.

+ Independencia de ubicacidn: COVID-19 ha cambiado el lugar donde existen
fisicamente empleados, clientes, proveedores y ecosistemas organizaciona-
les. La independencia de la ubicacion requiere un cambio tecnoldgico para
respaldar esta nueva version del negocio.

« Entrega resiliente: ya sea una pandemia o una recesion, existe volatilidad en
el mundo. Las organizaciones que estan preparadas para pivotar y adaptar-
se resistiran todo tipo de interrupciones.

TABLA 5. TENDENCIAS TECNOLOGICAS DE GARTNER PARA 2021
(FUENTE: ADAPTADO DE GARTNER, 2016)

Centrado en las personas

Tendencia 1: Internet de los comportamientos

Cuando hablamos de 0B (/nternet of Behavior) nos referimos al uso de datos para cambiar
comportamientos, informacion que puede usarse para influir en los comportamientos a través
de circuitos de retroalimentacion. loB puede recopilar, combinar y procesar datos de muchas
fuentes, entre ellas: datos comerciales de clientes, medios de comunicacion social, despliegues
de dominio publico de reconocimiento facial y seguimiento de ubicacion. La creciente
sofisticacion de la tecnologia que procesa estos datos ha permitido que esta tendencia

crezca. loB tiene implicaciones éticas y sociales segun los objetivos y resultados de los usos
individuales.

Tendencia 2: Experiencia total

La experiencia total combina multiexperiencia, experiencia del cliente, experiencia del
empleado y experiencia del usuario para transformar el resultado empresarial.

Vincular estrechamente estas experiencias, en lugar de mejorar individualmente cada
una en un silo, diferencia a una empresa de su competencia de una manera que es dificil
de replicar, lo que crea una ventaja competitiva sostenible. Esta tendencia permite a las
organizaciones capitalizar los agentes de cambio que han emergido con la COVID-19,
incluidos el trabajo remoto, los clientes mdviles, virtuales y distribuidos
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Tendencia 3: Computacion que mejora la privacidad

La computacién que mejora la privacidad presenta tres caminos tecnolégicos que protegen
los datos mientras se utilizan. El primero proporciona un entorno de confianza en el que se
pueden procesar o analizar datos sensibles. El segundo realiza el procesamiento y analisis
de forma descentralizada.

El tercero cifra los datos y los algoritmos antes del procesamiento o analisis. Este enfoque
esta disefiado especificamente para la creciente necesidad de compartir datos mientras se
mantiene la privacidad o la seguridad.

Independencia de ubicacion

Tendencia 4: Nube distribuida

Los servicios en la nube se distribuyen a diferentes ubicaciones fisicas, aunque el
funcionamiento, la gobernanza vy la evolucidn siguen siendo responsabilidad del
proveedor de la nube publica.

Permitir que las organizaciones tengan estos servicios fisicamente mas cerca ayuda en
escenarios de baja latencia, reduce los costos de datos y ayuda a acomodar las leyes que
dictan que los datos deben permanecer en un drea geografica especifica.

De este modo, también se benefician de la nube publica y no administran su propia
nube privada, que puede ser costosa y compleja. La nube distribuida es el futuro de la
nube.

Tendencia 5: Operaciones en cualquier lugar

En esencia, este modelo operativo debe permitir el acceso de clientes, empleadores y
socios comerciales que operan en entornos remotos. Pero es importante contar con las
herramientas necesarias para llevarlo a cabo de forma segura y sin perder efectividad, ya
que a medida que las organizaciones de todo el mundo adoptan politicas de trabajo desde
el hogar para garantizar la seguridad de los empleados, el riesgo de ataques cibernéticos en
conexiones no seguras aumenta rapidamente.

Tendencia 6: Malla de ciberseguridad

La malla de ciberseguridad es un enfoque arquitectonico distribuido para un control de
ciberseguridad escalable, flexible y confiable. Muchos activos existen ahora fuera del
perimetro de seguridad tradicional.

La malla de ciberseguridad esencialmente permite que el perimetro de seguridad se
defina alrededor de la identidad de una persona o cosa. Permite un enfoque de seguridad
mas modular y receptivo, al centralizar la orquestacion de politicas y distribuir la
aplicacion de estas.
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Entrega resiliente
Tendencia 7: Negocio componible inteligente

Una organizacion «componibles inteligente es aquella que puede adaptarse y reorganizarse
en funcion de una nueva situacion. A medida que las organizaciones aceleran la estrategia
comercial digital para impulsar una transformacion digital mas rapida, deben ser agiles

y tomar decisiones comerciales basadas en los datos disponibles en ese momento. Para
hacer esto con éxito, las organizaciones deben permitir un mejor acceso a la informacion,
aumentar esa informacién con un mejor conocimiento y tener la capacidad de responder
rapidamente a las implicaciones de ese conocimiento.

Tendencia 8: Ingenieria de IA

La ingenieria de Inteligencia Artificial (1A) ofrece un camino, haciendo que la IA forme parte
del proceso principal de DevOps en lugar de un conjunto de proyectos especializados y
aislados. Retine varias disciplinas, al tiempo que facilita la combinacion de multiples técnicas
de IA. Debido al aspecto de gobernanza de la Ingenieria de Inteligencia Artificial, esta
surgiendo una Inteligencia Artificial responsable para abordar los problemas de confianza,
transparencia, ética, equidad, interpretabilidad y cumplimiento. Es la operacionalizacion de
la responsabilidad de la IA.

Tendencia 9: Hiperautomatizacion

La hiperautomatizacion es la idea de que todo lo que pueda automatizarse en una
organizacion debe automatizarse. La hiperautomatizacién esta impulsada por
organizaciones que tienen procesos comerciales heredados que no estan optimizados.

Por su parte, el Reporte de Predicciones Tecnoldgicas de Transformacion
Digital para 2021 en Europa, de Forrester (2020), sigue tres grandes tendencias:

1. El enfoque centrado en el consumidor, teniendo en cuenta nuevos modos de
consumo y valores de marca que son cada vez mas importantes.

2. Independencia del empleado en la organizacion de la empresa, con nuevos
modos de trabajo, el uso masivo de la nube servicios y la adaptabilidad de
las empresas.

3. Laseguridad en el centro de atencidn, con el aumento de la banca fraudulen-
ta, la gestion de riesgos y la proteccidn de los datos personales.

En estos tres temas, el estudio de Forrester propone 12 tecnologias para
2021 en Europa, algunas de las cuales concuerdan mucho con las tendencias
propuestas por la consultora Gartner, como se aprecia en la siguiente seleccion
de sus tendencias (Forrester, 2020):
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NouvswN e

Comportamiento del consumidor

La experiencia del cliente

Nube, seguridad, red

Nuevos métodos de trabajo

Nuevas reglas para la Inteligencia Artificial

El auge de los chatbots en B2B

B2B invierte en Inteligencia Artificial y automatizacion

La consultora Accenture, que lleva desarrollando el informe «Visién Tecno-

l6gicax, durante mas de 20 afios, con el objetivo de identificar las tendencias
tecnoldgicas emergentes que tendran un mayor impacto sobre empresas, orga-
nismos gubernamentales y otras organizaciones, prevé entre sus predicciones
para 2021 las siguientes:

Arquitecturas mas sélidas: construyendo un futuro mejor (las empresas pue-
den adaptar a un nivel nunca visto cada una de las capas de la arquitectura
de su tecnologia, para optimizar la ejecucion de la estrategia corporativa).
El mundo replicado: el poder de los gemelos digitales, masivos e inteligentes
(se estan creando gemelos digitales inteligentes de las organizaciones y se
estan entrelazando para generar modelos vivos y completos de fabricas, ca-
denas de suministro, ciclos de vida de productos, etcétera).

Yo, el experto: la democratizacion de la tecnologia (capacidades potentes
de IA, plataformas de poco cédigo y automatizacion de procesos robaticos,
entre otras soluciones, ponen capacidades complejas en manos de personas
no tecndlogas por profesion).

En cualquier parte: llévate tu entorno contigo (teletrabajo como ventaja y no
como adaptacidn).

Principales disruptores de la transformacion digital

Las fronteras entre tecnologias habilitadoras y disruptoras no estan bien preci-
sas en los estudios evaluados. De todos ellos, el enfoque de Deloitte aporta una
clasificacién mas clara, por lo cual es el que se emplea en este capitulo. Esta
consultora considera como los principales disruptores o agentes de cambio, en
la actual década de 2020, a la realidad digital, las tecnologias cognitivas y la
cadena de bloques o blockchain (Deloitte, 2020).
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Realidad digital

Las tecnologias de realidad digital, que incluyen realidad aumentada/virtual, rea-
lidad mixta, interfaces de voz, reconocimiento de voz, computacién ambiental,
video 360° y tecnologias de inmersidn, promueven compromiso mas natural del
usuario, mediante la extension de la experiencia centrada-en-lo-humano mas alla
de los confines de teclados y pantallas. La meta es interacciones naturales, intuiti-
vas y potencialmente imperceptibles con las tecnologias subyacentes.

Caso de uso-Fujitsu aplica metodologia centrada en humanos deri-
vada del pensamiento de disefio (Loasby, 2019)

Desafio: establecimiento de la Red Digital de Lideres de Business in
the Community (BITC), para minimizar consecuencias no deseadas de
la innovacion digital.

El Centro de Transformacion Digital (DTC), recientemente lanzado por
Fujitsu en Londres, proporciond la ubicacion perfecta. Es un espacio de
talleres de cocreacion que utiliza contenido y herramientas digitales
para capacitar a los miembros de BITC, a pensar en el futuro de sus ne-
gocios y desarrollar conceptos que aceleren su transformacion digital.
El DTC le da a BITC acceso exclusivo a la metodologia Fujitsu Human
Centric Experience Design (HXD), la iteracion del pensamiento de di-
sefio de Fujitsu que acelera significativamente el proceso de disefio.
La metodologia HXD esta enfocada en el disefio de soluciones relacio-
nadas con la tecnologia, que apoyen la transformacion digital de las
organizaciones y entreguen valor real al usuario.

Al poner a los clientes de Fujitsu y sus clientes finales en el centro de la
fase de ideacion critica, el enfoque asegura que todos los involucrados
en el proceso sean codisefiadores del concepto general.

«Se realizaron varias sesiones en el DTC con alrededor de 40 asisten-
tes que compartieron sus ideas y enfoques. El propio Fujitsu realizd
dos sesiones HXD de una hora para 15 personas. Fue util ver cdmo
Fujitsu aplica el pensamiento de disefio en la vida real a problemas
importantess.

Al poner a los clientes de Fujitsu y sus clientes finales en el centro de la
fase de ideacion critica, el enfoque asegura que todos los involucrados
en el proceso sean co-disefiadores del concepto general.
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Tecnologias cognitivas

Las tecnologias cognitivas, como aprendizaje de maquina, automatizacion ro-
botica de procesos, robots [bots], procesamiento natural del lenguaje, redes
neuronales, y el dominio mas amplio de la 1A, tienen el potencial para transfor-
mar casi a todas las industrias. Esas tecnologias personalizan y contextualizan
la interaccion entre el hombre y la tecnologia.

Inteligencia Artificial (IA) referencia a sistemas que muestran un comporta-
miento inteligente analizando su entorno y tomando acciones, con alguin grado
de autonomia, para alcanzar objetivos especificos; pueden ser sistemas basa-
dos en software solamente, actuando en un mundo virtual (como asistentes de
voz, analisis de imagenes, motores de busqueda, sistemas de reconocimiento)
0 pueden estar incluidos en equipos de hardware (robots avanzados, vehiculos
auténomos, drones, aplicaciones de loT, etc.) (European Commission, 2018). En
el nlcleo de un sistema basado en IA estd un médulo de procesamiento de la
informacidn/razonamiento, que toma una entrada proveniente de sensores y
propone una accion para tomar dato el objetivo que se desea alcanzar; pue-
de usar conocimiento simbdlico o aprender modelos numéricos y ellos pueden
adaptar su comportamiento analizando como el entorno es afectado por sus
acciones previas.

Los avances logrados en el desarrollo de nuevos métodos de percepcion,
aprendizaje y razonamiento, han conducido al gran incremento en las aplica-
ciones de la IA (Dietterich, 2017). Entre los mas relevantes logros se mencio-
nan: autos auténomos, asistentes para cirugia robotica, sistemas de comercio
automatizados, sistemas de control de redes eléctricas, arsenales autonomos
0 inteligentes, etc. Los métodos de la IA tienen el potencial de manejar tareas
cada vez mas complejas, lo que permite que en problemas donde hasta poco
tiempo el hombre daba soluciones mas eficaces, ahora la maquina lo pueda ha-
cer, dando soluciones de calidad similar o superior, pero usualmente con mayor
eficiencia. Estos avances combinan la capacidad de aprender mediante métodos
como el aprendizaje profundo (deep learning) o el aprendizaje por reforzamien-
to (reinforcement learning) y de razonar incluyendo planificacion, scheduling,
bulsqueda y optimizacion.

El alto nivel de estas aplicaciones y el riesgo que puede representar para el
hombre, requiere desarrollar sistemas basados en IA robustos. El hecho de que
estos sistemas no solo sean sistemas de ayuda a la decision, donde el hombre
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tiene la oportunidad para evaluar si la solucidn propuesta se toma o no, sino
que pueden trabajar en ambientes con un alto grado de autonomia, como el
caso de los autos auténomos, pueden implicar que las soluciones encontradas
y ejecutadas por el agente inteligente tengan consecuencias de alto riesgo para
la vida del hombre. El problema radica en que al dotar al sistema inteligente no
solo con mecanismos de razonamiento, a partir del conocimiento dado por los
expertos humanos, sino con capacidades de aprendizaje, estos pueden adquirir
nuevo conocimiento, no conocido previamente por el hombre, y usarlo en la
construccion de las soluciones a nuevos problemas. Un ejemplo es lo ocurrido
cuando al combinar aprendizaje profundo y por reforzamiento en el programa
AlphaGo, el sistema fue capaz de ganar a expertos en el juego de GO, logrando
hacer jugadas que todavia los expertos no tienen una explicacion para ellas
(Silver et al., 2018) (Stanford University, 2016). Los sistemas tienen que ser
robustos a los errores que puedan cometer sus operadores humanos, objeti-
vos mal especificados, ciberataques, errores en su propio modelo del mundo
(el modelo construido, mediante el aprendizaje puede ser incorrecto al menos
parcialmente), etcétera.

El desarrollo socioecondmico de las sociedades modernas esta basado en la
informatizacion y esta transformacion digital no se puede concebir en el pre-
sente —y mucho menos en el futuro—, sin tecnologias que no incluyan la IA.
Ejemplos de ello se encuentran en diferentes campos de aplicacion (Stanford
University, 2016): transportacion (vehiculos inteligentes, vehiculos auténomos,
planificacion de la transportacion); robots para el servicio en el hogar; cuidado
de salud (asistencia clinica, analitica de datos de la salud, robots asistentes de
salud, equipos maviles para el seguimiento de la salud); educacion (robots para
la ensefianza, sistemas tutoriales inteligentes, analitica del aprendizaje); seguri-
dad publica; entretenimiento; etcétera.

El desarrollo actual y las perspectivas de un uso mas acelerado e inclusivo en
toda la vida socioecondmica, han llevado a la necesidad de analizar los aspectos
éticos relacionados con el empleo de la IA. Todo sistema basado en IA debe ad-
herirse a principios éticos de: respeto por la autonomia humana, prevencion de
dafios, justeza y explicabilidad. Una atencién particular debe prestarse a situa-
ciones que involucran grupos vulnerables (European Commission, 2019). Tam-
bién la UNESCO ha lanzado una consulta global para generar recomendaciones
sobre la ética en el uso de la IA (UNESCO, 2021). Esto revela que se hace cada
vez mas consciente la necesidad de desarrollar una IA mas creible y confiable.
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Caso de uso-El juego ha cambiado. La IA triunfa en resolver estructu-
ras de proteinas (Service, 2020)

Como las proteinas se disponen tridimensionalmente es un problema
cientifico en el que se ha trabajado intensamente en los Ultimos afios,
porque esa forma espacial determina la funcion que cumplen esta pro-
teinas. Cuando se conocen estas formas, es posible usar esta informacion
para disefiar tanto medicamentos como enzimas que puedan convertirse
en biocombustibles o en mecanismos para reducir contaminantes.

La forma tradicional de obtener esta estructura tridimensional usando
rayos X o microscopios implica demoras de meses y afos, sin garantia
de éxito. Por esta via se han descubierto las estructuras de alrededor de
170 mil proteinas de las mas de 200 millones de ellas que se conocen.
La complejidad esencial radica en que la estructura espacial depende
las interacciones entre los aminoacidos, pero existen muchas posibles
variantes. Esto ha motivado un concurso llamado CASP que se realiza
cada dos afios en que el reto consiste en predecir la estructura de al-
gunas proteinas cuyo resultado correcto solo lo conocen los jueces. En
proteinas grandes se vuelve muy dificil lograr una semejanza en el re-
sultado superior a 40, en una escala del 0 al 100.

Un algoritmo de Inteligencia Artificial llamado AlphaFold creado por la
empresa DeepMind y basado en mecanismos de aprendizaje profundo
logré en 2020 ser el amplio ganador logrando resultados por encima de
80 para todas las proteinas. Para ello, se entreno previamente usando la
informacion sobre la estructura espacial asociada a proteinas conocidas.
A pesar de la mejora lograda por todos los demas algoritmos en 2020,
los resultados de AlphaFold fueron muy superiores a los demas, y eso
llevd a que algunos presentes dijeran que «el juego ha cambiado». Ba-
sado en las reglas del evento que obligan a cada participante a mostrar
las interioridades de sus procesos, las bases del método exitoso ahora
estan en las manos de muchos investigadores, lo cual puede llevar a
una avalancha de resultados en esta rama, a pesar de que el algoritmo
puede y sera alin mejorado en los proximos afos. De esta manera, un
algoritmo de IA ha provocado un salto cualitativo notable en una ciencia
que puede tener notables implicaciones en la creacidon de nuevos medi-
camentos y materiales.
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Cadena de bloques

La cadena de bloques (blockchain) constituye una prioridad tecnoldgica critica
que incrementa su capacidad de transformar procesos de negocio, mostrando
convincentes casos de estudios cada afio, como lo muestra la Encuesta Global
de Blockchain, realizada por Deloitte (2019).

En la década de 1990 la adopcidn masiva de Internet cambio disrupti-
vamente la forma en que se hacian los negocios y cdmo se creaba, usaba
y distribufa la informacién. Esto abrio las infinitas posibilidades que te-
nemos hoy. Algunos dicen (Tapscott & Tapscott, 2016) (Zheng, Xie, Dai,
Chen & Wang, 2018) que, de manera similar, ahora blockchain esta en un
momento de tal trascendencia, que debe elevar Internet a un nuevo nivel
al habilitar el desarrollo de aplicaciones que integren cuatro cualidades
que son claves para la transformacidn digital: seguridad, privacidad, valor
y confianza.

Aunque tiene sus origenes en servir de soporte a las criptomonedas y en
particular al bitcoin (Luther, 2016) —la mas longeva y estable de entre las miles
que existen—, hoy en dia no hay banco o institucion financiera que no aplique
blockchain o al menos no lo investigue o siga de cerca. Sin embargo, blockchain
como tecnologia habilitadora trasciende a su aplicacion en las criptomonedas y
el dinero digital.

Las redes peer-to-peer, las aplicaciones descentralizadas, la criptografia, el
software abierto ya existian. La gran innovacion, ilustrada con el bitcoin, es la
integracion de todo esto en la tecnologia blockchain, creando algo novedoso
que es a la vez un sistema de tecnologia de la informacidn y un sistema econd-
mico, pero que trasciende a su aplicacidn en este campo.

La significacion del blockchain como tecnologia habilitadora puede verse
como una red en la que se puede transferir valor y asegurar la propiedad de
activos digitales, via computacion distribuida y descentralizada en un conjun-
to de participantes, sin necesidad de intermediarios (como pueden ser bancos,
corredores de bolsa, bufetes de abogados o cualquier tercero) para aportar
confianza y seguridad.

Funcionalidades habilitadoras del blockchain:

+ La confianza y seguridad la aportan en el blockchain la criptografia asi-
métrica, las funciones hashy la aplicacion de algoritmos y protocolos que
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ejecuta la propia red, y que son abiertos y aceptados por todos los
que decidan formar parte de esta, y cuya inviolabilidad es garantizada
por la propia red.

« El blockchain funciona como un libro mayor (ledger database) en el
que se registran transacciones que pueden ser consultadas, verifi-
cadas y auditadas, pero que no pueden ser alteradas o borradas, es
decir, es indeleble. Nétese que las aplicaciones tradicionales que se
suelen hacer con los sistemas de bases de datos no estan orientadas
a este enfoque, aunque no dejan de seguir siendo Utiles y vigentes.

» Los nodos participantes del blockchain se comunican de manera des-
centralizada peer-to-peer, sin la intermediacidn de ningln tercero y
sin ninglin nodo principal que lleve el control, lo que sumado a la pro-
pia criptografia, lo hace mas democratico y a la vez menos vulnerable
a ataques.

+ La cadena de bloques es compartida por todos los nodos, teniendo
cada uno una copia de esta.

- Las transacciones que se registran en la cadena de bloques son se-
guras, porque estan protegidas criptograficamente y son aceptadas
siguiendo algln algoritmo de consenso que es acordado por todos.

« La propia infraestructura de la red blockchain puede ejecutar codigo
que es a su vez almacenado en la propia red y que por tanto también
es inalterable. De esta manera se puede comprobar el cumplimiento
de determinadas condiciones como requisito para cada transaccion y
procesarla automaticamente, asi como garantizar que se ha realizado
correctamente. Por analogia con el mundo real, estos cddigos se co-
nocen como contratos inteligentes (Smart contracts).

Los contratos inteligentes son actores importantes en la aplicacion
del blockchain a los seguros. Las compaiiias de seguro son responsables
de la recoleccion de fondos, las inversiones y demandas; pero los costos
operacionales son altos. Mediante la aplicacion de un contrato inteligen-
te, ni el demandante de un seguro ni la compafiia de seguros que lo debe
aprobar tendrian que hacer nada; cuando se disparen las condiciones de
la demanda esto ocurrird automaticamente. Un caso tipico es LenderBot,
fundado en 2016 por la empresa de blockchain Stratumn, Deloitte y en
colaboracion con los proveedores de pago Lemonway. Esta permite a la
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gente usar el messenger de Facebook, registrar productos de asegura-
miento personalizados e intercambiar entre individuos para cubrir los
articulos de alto costo, jugando el blockchain el rol de contrato de prés-
tamo en lugar de necesitar que un tercero haga de intermediario.

Con estas cualidades, el blockchain puede verse como una tecnolo-
gia habilitadora y disruptiva para el desarrollo innovador de aplicacio-
nes a viejos problemas no resueltos, como garantizar el poder acceder
y trasmitir, pero no alterar la informacion que se quiere compartir entre
participantes que no tienen por qué confiar entre si, y también para la
concepcion y solucion proactiva a nuevos problemas.

Es importante destacar que con este propdsito debe considerarse que
lo que denominamos valor o activo digital que se gestiona en el block-
chain no tiene que ser necesariamente dinero o traducirse directamente
en dinero. Puede ser, por ejemplo, un titulo, un registro legal, una habi-
tacidon de hotel o derecho a algln tipo de servicio, un registro médico,
puntos de fidelidad de alguna asociacion, la certificacion de calidad de
un producto o hasta un simple «visto bueno» de un regulador (humano
o artificial).

Por otro lado, los participantes en la aplicacidn pueden ser institucio-
nes o entidades diferentes; no tienen que ser todas parte de una misma
organizacién global o estar dirigidas por una misma entidad central. La
confianza, seguridad y privacidad la brinda la propia naturaleza del bloc-
kchain. Cuantos de los tan reclamados «encadenamientos productivosy
se pueden concebir y propiciar entonces. La linea aérea, el hotel, el res-
taurante, el taxista, el proveedor de insumos y el turista; o el médico, el
hospital, la farmacia, el medicamento y el paciente; o seguir la traza de
un producto desde su produccion en un pais hasta un destinatario final
en otro pais, para citar algunos. Si el propio sistema hace de intermedia-
rio cuanta burocracia se deja de engendrar o se simplifica.

Por su naturaleza horizontal, blockchain se puede integrar con las
demas tecnologias habilitadoras: con el 10T, porque los procesos de en-
cadenamiento y logistica pueden estar asociados a sensores que se ali-
menten del blockchain o lo alimenten; a la analitica de datos, porque
el blockchain permitiria compartir informacion con confianza, pero sin
pérdida de privacidad; con la 1A, porque los algoritmos de consenso pu-
dieran adaptarse o evolucionar.
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Caso de uso-Xiong’an abre el primer plan de alquiler de blockchain

de China, para frustrar el fraude de propietarios (Shicong, Dou, 2018)

El distrito estatal de China Xiong’an New Area, en el corazon de la region
Beijing-Tianjin-Hebei, esta operando el primer programa de alquiler de
viviendas basado en blockchain del pais, para garantizar la autenticidad
de propietarios e inquilinos.

El esquema fue desarrollado por Alibaba Group Holding Ltd., Ant Finan-
cial Services Group, China Construction Bank Corp. y la importante agen-
cia inmobiliaria Beijing Lianjia Real Estate Agency Co., informé el medio
de noticias en linea /ITHome, y agrego que el servicio se ha estado ejecu-
tando en silencio durante casi un mes.

El alquiler de casas falsas es una estafa comun en China, donde los supues-
tos propietarios afirman estar fuera de la ciudad y que enviaran las llaves por
correo a los posibles inquilinos, una vez que reciban un depdsito de seguridad y
el alquiler por adelantado. El arrendador nunca envia las llaves, pero intentara
desviar mas efectivo de la victima antes de ignorar todas las comunicaciones.

Ant Financial Services Group proporciona la tecnologia blockchain detras de la
plataforma, mientras que Lianjia y CCB ofrecen datos de alquiler de viviendas y
servicios financieros. Cuando los inquilinos usen la herramienta, podran verifi-
car la autenticidad del propietario y la propiedad para protegerse de los frau-
des. Los propietarios también podran garantizar la idoneidad de los inquilinos.
China inaugurd una notarfa con sede en Beijing, en abril de 2019, para
brindar servicios basados en blockchain. Esto marcé el comienzo de la era de
los servicios notariales basados en blockchain, los cuales tienen tanto valor
notarial como del significado legal de la certificacion, con las ventajas de bajo
costo, alta eficiencia y buena estabilidad del blockchain. Los contratos inte-
ligentes garantizan que los propietarios de certificados puedan verificar los
contenidos de los documentos. La integracion de blockchain en la actividad
notarial puede evitar la falsificacion de documentos e impedir sacar ventaja
fraudulenta de la asimetria de la informacion.

La nueva area de Xiong’an fue propuesta por el presidente chino Xi Jinping
y se establecio en Baoding, provincia de Hebei, en abril de 2017. Su objetivo
es convertirse en la fuerza impulsora del desarrollo creativo en la region
de Beijing-Tianjin-Hebei. Varias firmas lideres de Internet, incluida Alibaba,
instituciones financieras y empresas estatales, ya han anunciado planes
para abrir oficinas en la zona.
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Confluencia de tecnologias habilitadoras y disruptivas
de la transformacion digital

Muchas de las tecnologias habilitadoras de la transformacion digital tienden a con-
verger, conformando ecosistemas tecnoldgicos y dando lugar a plataformas o tec-
nologias agregadas de transformacién digital, como los gemelos digitales, las ciuda-
des inteligentes, la agricultura inteligente, las fabricas inteligentes y las cadenas de
suministro 4.0, entre otras agrupaciones «colaborativas» de tecnologias digitales.

Gemelos digitales

El concepto de gemelo digital (DT por sus siglas en inglés, digital twin) se pre-
sentd por primera vez asociado a la ensefianza de la gestidn del ciclo de vida del
producto (PLM), por el profesor Grieves, de la Universidad de Michigan (Grieves,
2005). Mas tarde, el propio Dr. Grieves adopt6 la terminologia «gemelo digital»
en 2014, describiéndolo mediante tres elementos: espacio real, espacio(s) vir-
tual(es) y mecanismo de enlace (Grieves, 2014). Pero el término «gemelo digital»
se hizo mas popular a partir de que Gartner lo identificara como una de sus diez
principales tendencias tecnoldgicas estratégicas para 2017 (Gartner, 2016), al
predecir que de 3 a 5 afios, «miles de millones de cosas estarian representadas
por los gemelos digitales, un modelo de software dinamico de una maquina o
sistema fisico». La explosion de los sensores de 0T (/nternet of Things) es un
factor importante en la evolucidn de los gemelos digitales.

La configuracion de un gemelo digital representa un viaje del mundo fisico al
mundo digital y de regreso al mundo fisico. Este viaje fisico-digital-fisico, cons-
tituye la piedra angular del enfoque de Deloitte hacia la Industria 4.0. A veces
[lamada la «Cuarta Revolucidn Industrials, la Industria 4.0 describe en términos
generales un entorno de fabricacion digital que combina técnicas de fabricacion
avanzadas con loT, para crear no solo una empresa de fabricacion interconecta-
da, sino también una que comunica, analiza y utiliza la informacién para impul-
sar mas acciones inteligentes en el mundo fisico (Deloitte, 2017).

Recientemente, el Consorcio Digital Twin (Digital Twin Consortium, 2020) ha
publicado la siguiente definicion de gemelos digitales:

Un gemelo digital es una representacion virtual de entidades y procesos del
mundo real, sincronizados a una frecuencia y fidelidad especificas. Los sis-
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temas gemelos digitales transforman los negocios al acelerar la compren-
sidn holistica, la toma de decisiones optima y la accion efectiva. Utilizan
datos histdricos y en tiempo real para representar el pasado y el presente
y simular los futuros previstos. Los gemelos digitales se orientan a los re-
sultados, se adaptan a los casos de uso, son impulsados por la integracion,
basados en datos, guiados por el conocimiento del dominio e implementa-
dos en sistemas de Tecnologia de Informacién y Operacional (TI/TO).

Los gemelos digitales pueden simular cualquier aspecto de un objeto fisico
o de un proceso (figura 9). Pueden representar los planos y las dimensiones de
ingenieria de un producto nuevo, o representar todos los subcomponentes y el
correspondiente linaje en la cadena de suministro mas amplia, desde la mesa
de disefio hasta el consumidor, o una representacion fisica en una planta de
produccidn, como se muestra en la figura liberada por Siemens.

FIG. 9 EJEMPLO DE GEMELO DIGITAL (FUENTE: SIEMENS?).

4 https://new.siemens.com/global/en/company/stories/research-technologies/digitaltwin/digi-
tal-twin.htmlnuevos avances de las tecnologias digitales.
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Un DT industrial funcional comprende un conjunto de moédulos organizados
coherentemente, cada uno de los cuales contiene los modelos y datos de confi-
guracion, necesarios para abordar cada funcion especifica (Guitard, Brissaud &
Noél, 2020).

Caso de uso-Energia renovable-General Electric

(General Electric, 2020)

¢Como Digital Twin esta transformando la industria de las energias
renovables?

A través de una solucidn construida por General Electric, los ingenie-
ros pudieron usar los sensores virtuales de la turbina gemela digital
de Haliade para obtener la informacion de temperatura que necesita-
ban, luego desarrollaron una aplicacion que monitorea y estima las
temperaturas fisicas de la turbina. Esta aplicacion ayudara a los inge-
nieros en el campo a determinar si mantener las turbinas funcionando
a plena potencia o reducirlas un poco.

Segln el reporte, la aplicacion para ayudar a los ingenieros de campo
aun se esta construyendo, pero cuando se lance, ayudara a que las
eficientes turbinas de GE funcionen mucho mejor, y todo gracias a la
tecnologia de gemelos digitales.

Ciudades inteligentes

Los desarrollos recientes en Internet de las Cosas (IoT), la Inteligencia Artificial
(1A) y las corrientes tecnoldgicas centradas en el humano, estan impulsando
y respaldando el desarrollo de ciudades inteligentes y sostenibles en todo el
mundo.

Una ciudad inteligente y sostenible es una ciudad innovadora que utiliza las
TIC para mejorar la calidad de vida, la eficiencia de las operaciones y los servi-
cios urbanos, y la competitividad, garantizando al mismo tiempo satisfacer las
necesidades de las generaciones presentes y futuras, con respecto a los aspec-
tos econdmicos, sociales, medioambientales y culturales (UNECE-ITU, 2015).

Las plataformas de ciudad inteligente son soluciones habilitadas para loT,
que permiten a los usuarios finales de ciudades inteligentes obtener acceso a
los datos, sin problemas, en los mltiples silos de funcionalidad que existen en
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las ciudades de hoy, con aplicaciones como gestion del transporte, salud y segu-
ridad publica, medio ambiente (incluidos el agua vy las aguas residuales), ener-
gia, gobernanza, entorno construido y mas. Tradicionalmente, estos sistemas
han existido de forma aislada, con una amplia variedad de equipos y sistemas
heredados. Las plataformas de ciudades inteligentes proporcionan un entorno
Unico para administrar los datos de todas estas aplicaciones y sistemas, y lo que
es mas importante, tienen la capacidad de tomar grandes cantidades de datos
provenientes de estos sistemas y convertirlos en informacion procesable para
abordar problemas especificos dentro de la ciudad (ARC, 2020).

Un reciente informe del Grupo Consultor ARC (ARC, 2020) ve la COVID-19,
como un catalizador para que muchas ciudades, grandes y pequefias, reactiven
sus iniciativas de transformacion digital, lo que en muchos casos conducira a
la adopcion de plataformas de ciudad inteligente. La razon principal detras de
esto es la necesidad de consolidar y administrar datos de diversas fuentes en la
ciudad, no solo para lidiar mejor con la pandemia, sino también para proporcio-
nar una infraestructura urbana mas resistente en el futuro.

Caso de uso-Singapur lanza IA «responsable» para realizar su revolu-
cion en las ciudades inteligentes (Valerio, 2019)

Singapur adopta un enfoque de Inteligencia Artificial centrado en el ser
humano y en el uso de la tecnologia, para brindar beneficios sociales y
economicos impactantes para sus ciudadanos. El Gobierno ha identifica-
do inicialmente cinco sectores clave: transporte y logistica, ciudades y
fincas inteligentes, salud, Educacion, seguridad y seguridad fronteriza (al-
rededor de 300 mil personas cruzan la frontera con Malasia diariamente).
Singapur se llevd el City Award en el Smart City Expo World Congress
2018 v, en octubre de 2019, encabezd el indice inaugural de Smart City de
IDM,* superando a ciudades globales como Zurich, Oslo y Ginebra. Tam-
bién mantuvo su posicion como el segundo pais mas competitivo digital-
mente del mundo, después de Estados Unidos, en la Ultima edicion del
ranking mundial de Competitividad Digital de IDM.

5 |DM: World Digital Competitiveness. https://www.imd.org/wcc/world-competitiveness-cen-
ter-rankings/world-digital-competitiveness-rankings-2020/
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(cont) La amplia gama de soluciones desarrolladas por el Gobierno, desde
algoritmos dinamicos de enrutamiento de autobuses publicos hasta
portales para padres y maestros en tiempo real, o incluso analisis pre-
dictivos de fugas en tuberias de agua, han demostrado que Singapur
persigue sistematicamente la aplicacion de tecnologias digitales inno-
vadoras para mejorar la vida de las personas.

El marco de Inteligencia Artificial del Gobierno revelado en la reunion
anual del Foro Econdmico Mundial en Davos en enero de 2019 estd
transformando la forma en que el Gobierno atiende al publico. El enfo-
que, seglin el Sr. Ng Chee Khern, Secretario Permanente, Smart Nation
& Digital Government, «siempre ha sido extremadamente ciudadano y
centrado en las empresas para ayudar a hacer de Singapur un mejor
lugar para trabajar, vivir y jugar» (GX, 2019).

Alibaba, YITU Technology y Adatos Al han elegido Singapur como base
para promover sus investigaciones y capacidades de Inteligencia Ar-
tificial, y con fDilntelligence, una division de datos del Financial Times
que clasifica a Singapur como el nimero uno, por delante de ciudades
como Shanghai, Dubai y Houston en términos de su atractivo para
las inversiones en Inteligencia Artificial y robotica, seguramente otras
seguiran su ejemplo.

Recomendaciones por hallazgos
Perspectiva estratégica

Sobre la base de: «Si las sociedades van a planificar el cambio tecnolégico, los respon-
sables de la formulacién de politicas deberan considerar los efectos potencialmente
disruptivos durante los proximos afos o incluso décadas. Esto requerird una vision
estratégica e inteligencia en forma de evaluacion y prospectiva tecnoldgica desarro-
llada en conjunto con agentes clave de cambio y fuentes de conocimiento (UNCTAD,
2021)», y en linea con el principio estratégico-preventivo y dinamico del modelo de
gestion del Gobierno, orientado a la innovacion (Diaz-Canel Bermldez & Delgado
Fernandez, 2021), impulsado por el presidente de la Republica, seria aconsejable:

1. Proyectar estrategias nacionales (agiles, flexibles, preventivas y orientadas
a la mejora), de al menos las siguientes tecnologias disruptivas:
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Inteligencia Artificial

Internet de las Cosas

La nube, la niebla y el borde de la red
Blockchain

Robdtica

Industria 4.0

. Potenciar instrumentos de politica, como observatorios, clisteres, parques
tecnoldgicos de alta tecnologia digital, etc., asi como otros mecanismos com-
plementarios: contratos, proyectos de cooperacion, fondos de inversion y
emprendimiento, que apoyen la innovacion en tecnologias habilitadoras a
corto, mediano y largo plazo.

Perspectiva holistica

Ninguna tecnologia digital por si sola es lo suficientemente transformadora;
solo la integracion de varias tecnologias habilitadoras de la transformacion di-
gital puede hacer realidad su impacto transformador. Sobre esta base y consi-
derando las tendencias tecnoldgicas estudiadas, se recomienda:

Fomentar el desarrollo de escenarios unificados de transformacién digital,
que potencien la confluencia de las tecnologias habilitadoras de este cambio.
Algunos de estos escenarios podrian ser los gemelos digitales, la agricultura
inteligente, las ciudades sostenibles-inteligentes, las fabricas inteligentes y
la «tokenizacion» de la economia, donde se combinan varias tecnologias di-
gitales como IA, IoT, Big Data, blockchain, robdtica e impresion 3D.

Perspectiva centrada en el humano

El comportamiento humano y la experiencia, tanto del usuario como del em-
pleado, son habilitadores y disruptores convergentes en la mayoria de las pre-
dicciones evaluadas. Se recomienda:

Incentivar los estudios sobre el comportamiento humano y la experiencia del
usuario, a partir del aprovechamiento de las analiticas sobre redes sociales
y otras investigaciones sociales, respetando la privacidad, pero conduciendo
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la transformacion de la administracion publica y la industria a la personali-
zacion de los servicios y productos, acorde con las necesidades especificas
de las personas.

Mantener una estrecha vigilancia a los principios éticos al proyectar e imple-
mentar la transformacion digital, la cual no debe generar resultados injus-
tamente sesgados (por ejemplo, los datos utilizados para entrenar sistemas
de IA deben ser lo mas inclusivos posible, representando diferentes grupos
de poblacién). Esto también requiere un respeto adecuado a las personas y
los grupos potencialmente vulnerables, como trabajadores, mujeres, perso-
nas con discapacidad, minorias étnicas, nifios, consumidores u otras perso-
nas en riesgo de exclusion.

Perspectiva de formacion de habilidades

L

Uno de los factores clave del éxito de la transformacion digital es el de-
sarrollo de competencias (conocimiento, habilidades, actitudes y valores),
que permitan aprovechar al maximo el poder de las tecnologias habili-
tadoras y la disrupcion digital. En este contexto se debe prestar especial
atencion a la gestion del cambio, mediante programas de formacion inte-
grales para los ciudadanos, priorizando aquellos dirigidos a los cuadros,
que mas que conducir deben asumir un rol de liderazgo del proceso de
transformacion.
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Necesidad, oportunidades
y barreras en Cuba

AunA Ruiz JHones / JuLio VipaL LARRAMENDI

En los epigrafes anteriores hemos examinado el concepto de
transformacion digital (TD) y sus pilares fundamentales, en el
contexto de la empresa y sociedad actual a escala global. Nos
toca ahora contextualizar el caso cubano. sPor qué TD en Cuba?
;Cudles son las oportunidades que nos ofrece el momento actual
para su despegue y desarrollo, y cudles las principales barreras
que lo ralentizan y pueden, incluso, impedir su éxito?

El informe «Transformacion Digital. Visidon y propuesta de
AMETIC» (AMETIC 2017), desarrollado por la Asociacion Multi-
sectorial de Empresas Espaiiolas de Electrénica y Comunica-
ciones, al discutir la necesidad de la transformacion digital en
Espafa y Europa, plantea:

El crecimiento continuo en el uso de tecnologias digitales
esta dando lugar a profundos cambios en toda la sociedad,
mediante la interconexion de miles de millones de personas,
maquinas y productos. Estos cambios deben llevar apare-
jados cambios igualmente importantes en la economia y
por tanto en el tejido empresarial, en las administraciones
publicas y en los ciudadanos en general. La transformacion
digital actda transversalmente en la sociedad, la economia
y en nuestro dia a dia convirtiéndose en acelerador de este
cambio [...] debe aprovechar el potencial de las tecnologias
digitales para realizar una reinvencion de la propia organi-
zacion de forma que adapte sus procesos, productos y mo-
delos de negocio a la demanda de unos usuarios, consumi-
dores y empleados que cada vez son mas eminentemente
digitales [...] Es un proceso que se esta produciendo de for-
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ma rapida e inexorable, y ninglin pais, sector econdmico u organizacion pue-
de permitirse el no adaptarse al mismo. La transformacion digital ya no es
una estrategia de futuro, sino que ofrece una ventaja competitiva que puede
no ser solo conveniente sino imprescindible para la supervivencia.

O sea, la TD no es una opcidn, es la opcion. Como dice AMETIC, ningln pais,
sector econdmico u organizacion puede sustraerse a este proceso, so pena de
no sobrevivir.

Por su parte, el World Economic Forum, que en 2016 lanz6 su Digital Trans-
formation Initiative (DTI), dice (WEF 2016):

El mundo parece estar en una encrucijada. Las nuevas tecnologias estan
abriendo oportunidades para impulsar el crecimiento econdmico, reducir
la desigualdad y promover la inclusién [...] Tenemos que hacer una elec-
cion importante: entre un mundo mas abierto, inclusivo e interconectado
y uno cerrado, aislado y desigual. La digitalizacién esta indisolublemente
ligada a las fuerzas sociales y econdmicas que alimentan estas visiones
del mundo en conflicto [...] la digitalizacion tiene un inmenso potencial
para generar valor para la sociedad. Las innovaciones digitales pueden,
por ejemplo, impulsar el progreso hacia la consecucion de los Objetivos
de Desarrollo Sostenible de la ONU y apuntalar los tres pilares sobre los
que se hasan: mejorar la calidad de vida de las personas, fomentar el
crecimiento equitativo y proteger el medio ambiente [...] En un mundo
que enfrenta los desafios de cerrar fronteras y ampliar las brechas (en
términos de distribucion de ingresos, riqueza, adopcidn tecnoldgica, solo
por nombrar algunos), tenemos una oportunidad importante para dar
forma a la transformacion digital para que nos sirva a todos.

Aca, de nuevo, se subraya el potencial de la TD para el avance hacia un mun-
do mejor y la oportunidad actual de la sociedad para acometer esa TD que se
necesita. Nuestro pais no puede aislarse de lo que esta sucediendo en el mundo
y no lo hace. Cambiamos también: la infraestructura de telecomunicaciones ha
avanzado con celeridad en los dltimos afos, al punto de que si en 2012 teniamos
alrededor de 1,5 MM usuarios de la telefonia movil (Morera, 2012), en 2020 se
alcanzé la cifra de mas de 6,6 MM de lineas de celular activas y, de ellas, mas de
4,4 MM con conexion a Internet, 40 % con tecnologia 4G. Desde unos 190 mil
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hogares, ya es una realidad la conexion a Internet por la red fija; asimismo, se
han incrementado las velocidades de conexion en las opciones sociales: escue-
las, universidades, hospitales, centros laborales (Mesa Redonda, 2021). Cuba
estd en Internet. Al mismo tiempo, se progresa en el desarrollo de solucio-
nes para el comercio electrénico y se impulsa el gobierno electrdnico, lo que
se concreta en la existencia de los portales de Gobierno en las 14 provincias y
los 146 municipios del pais (Granma, 2021); se informatizan registros primarios,
los OACE tienen portales con cierto nivel de interaccion con el ciudadano y hay
algunos tramites que comienzan a digitalizarse. Se dispone de una politica de
informatizacién de la sociedad desde 2017. La informatizacion del pais es impul-
sada por la mas alta direccion, lo que se recoge en instrumentos legales, estruc-
turas, programas. Incluso en su discurso en la clausura del VIIl Congreso del PCC,
en abril de 2021, el primer secretario del Comité Central del Partido Comunista
de Cuba (CC del PCC) y presidente de Cuba, Miguel Diaz-Canel Bermudez, preci-
saba sobre la importancia de las tecnologias digitales para el trabajo del PCC:

Soy un convencido, de que debemos incorporar como pilares de nues-
tra labor, la informatizacion de todos los procesos al interior de la or-
ganizacion, el apoyo en la ciencia y la innovacion para el abordaje y la
solucién de los temas mas complejos, asi como el desarrollo creativo de
la comunicacion social. La labor partidista en la busqueda constante de
alternativas emancipadoras, también estd urgida de un bafio de ciencia
y de tecnologia, que deben ser partes de ese proceso (Diaz-Canel, 2021).

Pero el ritmo, como indican los resultados reportados por el indice de Desarro-
llo de Gobierno Electrdnico de Naciones Unidas (IGDE), no es aun el necesario. En
2020 Cuba se ubico en la posicidn 140 de 193 paises, con un valor de 0.44. Aunque
la cifra es superior en 0,03, al resultado del periodo anterior (2018), el ritmo de
crecimiento resulta inferior al promedio de la region (0.04) y del mundo (0.05), lo
que provoca el descenso de nuestro pais en el ranking. Resulta interesante cons-
tatar que, a pesar de que Cuba avanza en el terreno TIC, y solo hay que preguntar
a cualquier cubano, se ha ido descendiendo sistematicamente en el IDGE (2014,
posicion 116; 2016, posicion 131; 2018, posicion 134 y 2020, posicidn 140). En otras
palabras: avanzamos, pero los otros lo hacen mas rapido (ONU, 2021).

No se interprete esto como una carrera para estar en los primeros lugares,
porque si. La transformacion digital de la sociedad, que segtin vimos mas arri-



PARTE| 99
¢POR QUE TRANSFORMACION DIGITAL?

ba, es considerada imprescindible en el primer mundo; es una urgencia aun
mayor para los paises subdesarrollados. En efecto, no asumir la TD significa,
simplemente, no incorporarse a la Cuarta Revolucion Industrial, la nueva era de
la industrializacion en la historia de la humanidad. ¢Cudles serian las consecuen-
cias de ese atraso? La economia de los paises pobres dependeria cada vez mas,
como productoresde materias primas y productos de bajo valor agregado —las
grandes compafias del mundo desarrollado que participarian en esas produc-
ciones, lo harian explotando las ventajas de los tltimos avances de la ciencia y
la tecnologia, con incomparables indices de productividad, copando el merca-
do— de los paises mas desarrollados para adquirir todos los productos manu-
facturados y de alto valor agregado para el funcionamiento de la sociedad. Se
agravaria cada vez mas la diferencia entre los mas ricos y los mas pobres.

Siempre hemos dicho (Ruiz, 2019) (Ruiz y Vidal, 2018), que la asimilacidn de
las tecnologias digitales en las actividades de nuestra sociedad tiene ademas,
en nuestro caso, otro elemento de urgencia: la defensa de la independencia
nacional. Las tecnologias digitales ofrecen infinitas posibilidades de desarrollo y
mejoramiento de la sociedad y la economia; pero también entraiian riesgos. No
hay dudas de que lo que no logremos hacer por nosotros mismos, otros vendran
y lo haran. La demanda de tramites, productos y servicios digitales, por parte
de la poblacidn cubana, crece exponencialmente, agudizada por la situacion de
distanciamiento social y obligada permanencia en los hogares, a que nos ha
sometido la dificil situacién epidemioldgica asociada a la COVID-19. Ejemplo de
ello ha sido la problematica que se ha vivido con el comercio electrénico de pro-
ductos alimenticios y de supervivencia, en 2020 y 2021, que mostro, mas alla de
la grave realidad de desabastecimiento del pais recrudecida por el bloqueo, la
insuficiencia de los procesos logisticos y las plataformas digitales para respon-
der a una demanda urgente, que exploto todo lo que se habia implementado y
que aun no se ha podido resolver del todo.

Esta ocupacion por otros de espacios para la oferta de productos y servicios
digitales, se hara desde presupuestos ideoldgicos y politicos que no son los de
la Revolucion Cubana. A esto se suma el riesgo de la existente brecha digital
generacional. Como dice Zarzalejos (2016):

Los jovenes no llevan reloj en su mufieca porque consultan la hora en
su smartphone. Los jovenes no compran el periddico porque se infor-
man a través de las redes sociales, a las que atienden con frecuencia
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también en su smartphone [...] Los jovenes no ven la television, porque
prefieren seguir los programas a través del ordenador y distraerse —y
aprender— conectandose al prime time de YouTube. Cientos de miles de
jovenes no acuden a clases, porque las atienden online desde sus casas
en universidades digitales. Tampoco compran ropa en una tienda, por-
que la seleccionan digitalmente y la reciben donde deseen. Igualmente,
no necesitan acudir a la sucursal bancaria: todas sus transacciones son
digitales [...] Ademas, se relacionan con sus amigos, por separado o en
grupo, utilizando el artilugio digital. Y se desplazan de una ciudad a otra
colaborativamente activando la aplicacién correspondiente.

A esa juventud le resulta dificil diferenciar entre su vida digital y la real. Sus
conceptos sobre la privacidad son diferentes a las generaciones anteriores. Mu-
chos quieren compartir con todo el planeta su vida personal. Nuestra juventud,
salvando las distancias debidas a nuestro aln presente atraso tecnolégico, no
se diferencia demasiado de esta imagen. Y en esas tecnologias «inteligentess
donde se confia mas que en el periddico Gramma o el Noticiero Nacional de Te-
levision, lo mismo se lee un poema al Che que una proclama a la desobediencia
«Ciudadanax. Todo con el mismo nivel de credibilidad, para muchos.

De manera que la transformacion digital de la sociedad, en el caso cubano,
es una condicion absoluta de desarrollo y supervivencia para nuestro pais y
sistema social. No podemos seguir tardandonos, porque no llegamos. Hay que
avanzar rapido, quemar etapas. No podemos recorrer el mismo camino que
ha recorrido el mundo, porque siempre llegariamos después. Se impone una
estrategia de urgencia, prioridades y maxima atencion de los que dirigen nues-
tra sociedad y economia a todos los niveles. Examinemos las oportunidades y
barreras mas importantes para su éxito.

¢A qué nos referimos cuando hablamos de oportunidades? Vamos a inter-
pretar este concepto como condiciones propicias para desarrollar determinadas
acciones. ;Qué esta pasando en Cuba ahora, que pueda constituir una oportuni-
dad para el desarrollo de la TD?

Una primera oportunidad, sin dudas, es la creciente presencia de equipos y
dispositivos digitales en manos de la poblacion. Esto resulta en que los ciuda-
danos tienen actualmente muchas mas habilidades que hace unos afos atras,
en la comprension y el uso de estas tecnologias, sobre todo los nifios y jove-
nes, nativos digitales. Esta disponibilidad y estas habilidades condicionan otra
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oportunidad, que se relaciona también con la etapa de distanciamiento social
y cuarentenas que hemos vivido, asociadas a la COVID-19: el incremento de la
demanda de servicios, productos y tramites digitales ubicuos, eficientes y segu-
ros. La poblacion entiende mas que nunca antes sobre la utilidad y necesidad
de este cambio, y se compara con los avances en el resto del mundo. Esto se ha
visto claro, por ejemplo, en la demanda sobre las plataformas y los servicios de
comercio electronico.

Otra oportunidad la constituye el desarrollo de la infraestructura de conec-
tividad, que ya hemos mencionado. Mas alla de que aun sea insuficiente, pode-
mos decir que se cuenta con una plataforma tecnoldgica minima, la cual, bien
aprovechada, puede servir de base al desarrollo de la TD, sobre todo si pone-
mos en funcion de ello a las futuras inversiones en infraestructura. Ya se tiene
mas de 68 % de la ciudadania con acceso a Internet,® y los grandes centros de
|+D+i tienen aceptables condiciones de conectividad. Esto, unido al desarrollo
de la telefonia movil, nos coloca en condiciones minimas de plantearnos con
seriedad la tarea de la TD.

Una importante oportunidad se relaciona con el reanalisis que, desde las
mas altas esferas del pais se ha venido haciendo sobre el papel de la ciencia,
la tecnologia y la innovacion (CTI) en el desarrollo socioeconomico de Cuba.
Véase, por ejemplo Diaz-Canel (2021 a). Se ha venido creando un sistema de
CTI que, en estrecha relacion con las estructuras de Gobierno, ha permitido en-
frentar exitosamente la batalla contra la pandemia de la COVID-19, de manera
ejemplar para el resto del mundo. Se ha creado recientemente el Consejo Na-
cional de Innovacion como drgano consultivo del Estado, de caracter nacional,
que asiste al presidente de la Republica, orientado a recomendar las decisiones
para impulsar la innovacion en el funcionamiento del Estado, el Gobierno, la
economia y la sociedad de forma coordinada e integrada, que contribuya a la
vision de la nacién, asi como al cumplimiento del Plan Nacional de Desarrollo
Econdmico y Social vigente’; son constantes los intercambios del presidente,
el primer ministro y otros altos dirigentes, con los cientificos, los académicos,

6 http://www.cubadebate.cu/especiales/2021/05/17/cuba-en-datos-informatizacion-de-la-so-
ciedad-apuntes-mas-alla-de-la-infraestructura-infografia/

7 Gaceta Oficial Extraordinaria, N° 40, 4 de mayo de 2021, disponible en https://www.gacetaofi-
cial.gob.cu/sites/default/files/goc-2021-ex40.pdf
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las universidades y centros de investigacion; se han creado estructuras de rela-
cion universidad- empresa que antes no existian; se ha reformulado el sistema
de programas de I+D+i atendido por el Citma; se formulan politicas nacionales
sobre estos temas. Sin duda, es el momento de la ciencia, la tecnologia y la in-
novacion: un momento especial para impulsar la TD.

En esta misma cuerda, una oportunidad de la que se volvera a hablar mas
adelante con detenimiento, es el surgimiento de entidades de interfaz Univer-
sidad-Empresa como el Parque Tecnoldgico de La Habana y el de Matanzas, en
los espacios de la Universidad de las Ciencias Informaticas (UCI) y la Universidad
de Matanzas, respectivamente, y las empresas con este proposito en la Univer-
sidad Tecnoldgica de La Habana José Antonio Echeverria (Cujae) y la Universidad
Central Marta Abreu de Las Villas (UCLV), todas con una fuerte presencia del
sector TIC en sus negocios.

A todo esto se une la indudable voluntad politica de la mas alta direccién del
pais, para impulsar la informatizacién de la sociedad. Desde hace varios aiios se
han venido creando programas y estructuras para atender el tema, por ejem-
plo, el extinto Consejo de Informatizacion y Ciberseguridad, creado en 2013; la
propia Unién de Informaticos de Cuba, creada en marzo de 2016, en cuyo acto
fundacional participd Miguel Diaz-Canel Bermudez, entonces vicepresidente
primero de la republica; la aprobacion y publicacién en 2017 de la Politica In-
tegral para el Perfeccionamiento de la Informatizacion de la Sociedad Cubana,
que recoge la instrumentacion del Programa Nacional de Informatizacion; la
definicion, en el Plan Nacional de Desarrollo Econdmico y Social hasta el 2030,
aprobado en el VII Congreso del PCC, como parte del Eje Estratégico Infraes-
tructura, del objetivo especifico N° 8: «Desarrollar y sostener la infraestructura
de las telecomunicaciones para lograr acceso universal y uso productivo de las
Tecnologias de la Informacion y las Comunicaciones (TIC), a partir del desarrollo
de inversiones en tecnologias de avanzada a nivel internacional, que permitan
un mayor acceso a la banda anchay; el establecimiento y comienzo de ejecucion
de las etapas del Gobierno Electronico,? etc. Todo esto, atendido y chequeado
sistematicamente a los mas altos niveles de direccidn del Estado y el Gobierno.

La fuerza de trabajo calificada, a partir de las graduaciones en carreras rela-
cionadas con las tecnologias digitales, también constituye una oportunidad para

8 https://www.mincom.gob.cu/es/gobierno-electronico
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la TD. En todas las provincias del pais se ofrecen estudios superiores en este
campo: Ingenieria Informatica, Ingenieria en Ciencias Informaticas, Licenciatura
en Ciencias de la Computacion, Ingenieria en Telecomunicaciones, Ingenieria
Automatica, Licenciatura en Ciencias de la Informacion y Disefio Informacional,
de las que estan directamente vinculadas, sin mencionar otras como Ingenieria
Industrial o Ingenieria Eléctrica, muy cercanas también, o las que, relaciona-
das directamente con las tecnologias digitales en sus campos de actuacion, se
estudian en los centros superiores de formacion militar, de seguridad y orden
interior y del sector de la Salud. Se abren constantemente, ademas, carreras
nuevas, como las de ciclo corto de Tecndlogo Superior en Administracion de
Redes y en Seguridad Informatica, la de Ingeniero en Bioinformatica o la de Li-
cenciado en Ciencia de Datos. Se cuentan por decenas de miles, por tanto, los
especialistas preparados —y muy bien preparados—, para acometer las tareas
mas complejas que trae consigo una transformacion digital como la que ne-
cesitamos. Acotemos, sin embargo, desde aqui, que esta oportunidad no esta
exenta de problemas, como veremos mas adelante.

A nuestro juicio —y relacionado directamente con el parrafo anterior—, una
oportunidad puede ser la existencia de un sector TIC no estatal muy activo y
presente en todo el pais. Muchos de sus miembros se encuentran organizados
en pequefios grupos, aunque en el momento de escribirse este articulo atin no
han sido aprobados, para el sector TIC, instrumentos legales que regularicen la
pequefia y mediana empresa no estatal, ni existen oficialmente cooperativas
de trabajadores por cuenta propia. Esta es una fuerza calificada, que puede,
sobre todo, llenar espacios a los que no puede dar respuesta la gran empresa
estatal de softwarey servicios informaticos, y que resulta muy necesaria en una
transformacion digital profunda, que alcance a todos los sectores productivos
y de servicios, sean estatales o no, y a toda la sociedad. De hecho, el propio
desarrollo de las formas no estatales de produccion refuerza la demanda de
informatizacion, porque este sector de emprendedores quiere ser mas eficiente
y efectivo en su gestion para ser competitivo; y el tamafio y la granularidad de
sus organizaciones sugiere que sus soluciones de informatizacion deben estar
en manos de pequefias y medianas empresas. Para que esta oportunidad se
concrete y se logre su necesaria integracion al esfuerzo, como una fuerza pro-
ductiva mas, es urgente legalizar la situacion de estos grupos.

Por ultimo, una oportunidad que empieza a abrirse con mas amplitud es la
inversion extranjera en el sector de las telecomunicaciones y la informatica.
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La cartera de oportunidades para la inversidn extranjera en Cuba (2020-2021)
plantea, en su politica para el sector, las siguientes posibilidades:

Se podran crear: parques cientificos-tecnoldgicos, modalidades de sopor-
te y asistencia técnica en linea (centros de contacto), centros de certifi-
cacion internacional de servicios, tecnologias y capital humano, centros
de investigacion y desarrollo de software, y capacidades ejecutoras para
trabajos de infraestructura de telecomunicaciones (planta externa: obras
de fibra dptica, montaje de torres y otras) [...] No se prevé la modalidad de
empresa de capital totalmente extranjero dentro de este sector, excepto
en negocios dirigidos al desarrollo de las TIC que se ubiguen en los par-
ques cientificos tecnoldgicos (Mincex, 2020).

En afios anteriores, las propuestas eran mucho mas reducidas. Sin dudas,
una buena sefial para un sector donde la mejoria en infraestructura y los mer-
cados que trae la inversion extranjera pueden ser de gran impacto.

Hasta aqui podemos constatar la imperiosa necesidad de la TD en nuestro
pais y la existencia de oportunidades que conforman un marco propicio para su
desarrollo. Sin embargo, al mismo tiempo, aln subsisten importantes barreras
que lo dificultan. La adopcidn de tecnologias nuevas no es un proceso simple;
nunca lo ha sido, a lo largo de Ia historia. Existe todo un bagaje tedrico sobre el
tema. Por ejemplo, Venkatesh et al. (2013) ofrece una «teoria unificada de adop-
cion de tecnologiasy, el modelo UTAUT (por sus siglas en inglés, Unified Theory
of the Acceptance and Use of Technology). Este enfoque considera el modelo
que se muestra en la figura 10.

Obsérvese que este modelo se enfoca, sobre todo, en la actitud del usua-
rio, en los aspectos que van a influir sobre su «comportamiento de uso» de
la tecnologia en cuestidn. ;Qué espera el usuario del funcionamiento de la
tecnologia? ¢Qué le aportara? ¢Le costara mucho trabajo aprenderla y ha-
cerse habil en su uso? ¢Cual es la actitud de los demas, sobre todo de los
demas «importantes» sobre la necesidad de adoptar la tecnologia en cues-
tion? ¢Existen las condiciones organizativas y tecnologicas que faciliten el
uso de esta tecnologia? Estudios han demostrado que el género del usuario,
su edad, su experiencia previa y su voluntad de aceptar el cambio, entre
otros factores, son mediadores en ese comportamiento final. Existen multi-
ples trabajos que comprueban y enriquecen este modelo y no hay duda de
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FIG. 10 MODELO UTAUT DE ADOPCION DE TECNOLOGIAS (VENKATESH ET AL., 2013).

que debe tenerse en cuenta en cualquier intento serio de analizar la adopcion
de cualquier tecnologia. En este articulo, aun cuando apareceran reflejados
algunos de esos aspectos, trataremos de examinar las barreras que se opo-
nen al desarrollo de la TD en el pais, desde una perspectiva social, sin olvidar
al individuo como centro.

Siendo la TD, como ya dijimos, un cambio cultural, las principales barreras
para su éxito seran culturales. Asi lo reportan numerosos estudios y blogs. Por
ejemplo, en Reche (2020) se precisa que «[...] 1as principales barreras para la
transformacion digital no son tecnoldgicas, sino humanas [...] La transformacion
digital implica mas un cambio de cultura de la organizacién que de tecnologiax.
En esta linea, el autor identifica las siguientes siete barreras, como las mas im-
portantes en el ambito empresarial:

« Existencia de silos organizativos y de informacion.

+ Gran cantidad y falta de integracion de los sistemas heredados.

« Preocupaciones concernientes a la seguridad.

+ Presupuesto necesario.

+ Falta de habilidades y talento, no solo en lo concerniente a la tecnologia, sino
también a la innovacion vy la creatividad.

+ Insuficiente liderazgo para conducir la transformacion.

« Aversion al riesgo y la resistencia al cambio.
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Laboratoria, un emprendimiento peruano destacado a escala internacional,
considera que la cultura organizacional tradicional es la principal barrera que
frena la transformacion digital de una empresa, ademas de la burocracia, la
falta de estrategia y la falta de talento (APN, 2109). En el blog Software One
(SWOne, 2017), su equipo editorial refiere que 84 % de los proyectos de TD de
las empresas fracasan, y que hay tres factores principales en juego que pueden
impedir el éxito de la TD:

1. La complejidad percibida de la TD esta desacelerando la velocidad del cam-
bio: con demasiada frecuencia es la percepcion de lo dificil que va a ser un
proyecto de transformacion, lo que evita que suceda en primer lugar. Esto,
seglin los autores, puede ser resuelto con una adecuada preparacion y pla-
nificacion:

Si bien es cierto que las infraestructuras de Tl se han vuelto mas com-
plejas en los ultimos afos, esta complejidad no deberia obstaculizar el
cambio ni utilizarse como excusa para retrasar la adopcion de nuevas
tecnologias [...] con las habilidades y la experiencia adecuadas, los CIO
pueden trazar una hoja de ruta alcanzable independientemente del nivel
de madurez en el negocio. Para transformar realmente, todo debe volver
a colocarse en el cuadrado de la posibilidad.

2. El pensamiento anticuado mata las ideas:

[..] la mayor barrera para la transformacion digital es el pensamiento
heredado, junto con la falta de voluntad por parte de los departamentos
de TI que ya estan agotados para un cambio radical [...] las empresas a
menudo abordan las iniciativas digitales desde la perspectiva del propio
departamento de TI, en lugar de la de los usuarios finales, ya sean em-
pleados internos o clientes externos. Para mitigar este obstaculo comun,
se requiere un cambio de actitud.

3. La TD comienza y termina con el negocio, no con las tecnologias:

Hoy en dia, la tecnologia y las TIC son una parte intrinseca de cualquier
organizacion. Cada proceso de negocio, hasta cierto punto, ahora esta
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impulsado o respaldado por la tecnologia. Esto significa que no debe ha-
ber separacion entre la organizacion y el departamento de TI [..] la TD
debe comenzar con las preguntas fundamentales: squé estamos tratando
de lograr, cudl es nuestra estrategia y como la tecnologia nos permite
lograr nuestros objetivos? Con demasiada frecuencia, las organizaciones
persiguen proyectos de transformacion sin una comprension real de es-
tas cuestiones.

Como puede observarse, se sefialan puntos comunes: falta de preparacion
de los empleados, insuficiente liderazgo, las estructuras organizativas inade-
cuadas y desconectadas, y la inexistencia de un pensamiento estratégico en
torno al tema. Subrayemos, de nuevo, que todo tiene que ver con las personas.
La TD es, sobre todo, un cambio en las personas, aunque la tecnologia sea el
facilitador insoslayable, el sustrato de este cambio.

En Eggers y Bellman (2015) se mencionan, como barreras fundamentales
que impiden a las organizaciones aprovechar las ventajas que les ofrecen las
tecnologias digitales: falta de claridad estratégica de cuales son las prioridades,
no canalizacion de los recursos suficientes, falta de capacidad para gerenciar
el cambio organizativo y fallo en adquirir las habilidades requeridas. Se precisa
también que los retos son diferentes, segtin la etapa de madurez en la que se
encuentre la organizacion. Asi, la falta de adecuada comprension de las impli-
caciones de la digitalizacién y el no contar con una estrategia general, son mas
importantes en los estadios tempranos, mientras que mas adelante importa
mas la falta de prioridades claras y recursos.

En el caso de Cuba, estamos obligados a empezar este analisis por una
barrera obvia y muy dificil de vencer: el atraso tecnolégico. La situacion de las
tecnologias digitales en nuestro pais, aun cuando ha mejorado mucho en los
ultimos afos, sobre todo en lo que se refiere a conectividad y acceso a Internet,
adn dista bastante de los estandares internacionales. En los reportes del in-
dice de Desarrollo de Gobierno Electrénico de la ONU (IDGE,” ya mencionado),
se reconoce el avance que hemos experimentado en el subindice referido a la
infraestructura de telecomunicaciones del pais: de un valor de 0,1455 en 2018

° EL IDGE es un indice combinado que se construye como la suma ponderada de tres indices: Tl
(infraestructura de telecomunicaciones), HC (capacidades humanas) y OS (servicios en linea).
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a 0,2514 en 2020, lo que nos ubica en el borde inferior de lo que se clasifica
como paises con una situacién media (entre 0,25 y 0,5 de indice). Pero esto
es insuficiente en un mundo cada vez mas hiperconectado. Por otra parte, no
se trata solo de la conectividad, sino de la disponibilidad de tecnologia com-
putacional moderna: servidores, proteccion eléctrica, equipamiento activo y
pasivo de red, equipos terminales periféricos, mdviles de ultima generacion,
wearables, equipos industriales y electrodomésticos con conexién a la red in-
corporada, etc. Tenemos un alto nivel de obsolescencia y rotura en el parque
computacional en el sector publico, agravado esto en los ultimos afios por la
tensa situacion econdmica del pais y el recrudecido bloqueo estadounidense.
Una importante barrera, sin duda, que nos obliga a ser efectivos, eficientes,
innovadores y cuidadosos en el uso y la conservacion de lo que tenemos.

El bloqueo y la situacién econémica nos afectan no solo en lo que respecta
al hardware, sino también al software (SW). Desde las actualizaciones de los
sistemas operativos propietarios que se usan ampliamente en Cuba —mayor-
mente en variantes crackeadas, por la imposibilidad de hacerlo legalmente—,
hasta la actualizacion de lenguajes, herramientas, plataformas, drivers, etc.,
Cuba esta limitada para su adquisicion. Incluso, tiene prohibido el acceso a los
sitios de descarga. La Unica estrategia posible antes esta situacion es la masiva
migracion hacia SW libre, pero este es un tema que a pesar de afios de discu-
sidn, planes, metas, programas y esfuerzos de muchos compafieros, no se logra
entronizar en nuestro pais, quizas debido al hecho de que «Windows en Cuba no
cuestax. Pero si cuesta, y mucho, sobre todo en cuanto a seguridad e indepen-
dencia tecnoldgica.

Apartandonos ahora de las barreras tecnoldgicas puras y duras, pode-
mos listar un conjunto de otras barreras directamente asociadas con el ca-
racter cultural de la TD. Pongamos en contexto esta discusién al caso de
Cuba.

La primera enorme y dificil barrera es la incomprensidn del caracter estra-
tégico de la TD, que aun existe a todos los niveles de la sociedad. Todavia no se
entiende la urgencia de la TD en Cuba, no solo para que nos desarrollemos y
vivamos mejor, sino simplemente, como un elemento decisivo de nuestra super-
vivencia de sociedad independiente, revolucionaria y socialista. Esta situacion
se traduce, a los mas altos niveles de las organizaciones, en la separacion de
la estrategia de desarrollo principal de la estrategia TIC, que se ve como un
problema solo de los especialistas que la gestiona. En Ruiz et al. (2018) men-
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cionabamos los resultados de varias encuestas a directivos cubanos, tanto de
la administracidn publica como del sistema empresarial, en las cuales quedaba
evidente este distanciamiento hacia las tecnologias, y el desconocimiento del
impacto y la urgencia de su asimilacion en todo el entramado social, productivo
y economico del pais. Actualmente, se puede decir que hay mayor comprension
en los altos niveles de direccion del Estado y el Gobierno, pero no se ha dado
auln con las férmulas de éxito necesarias para impulsar la TD, mediante el em-
puje y la ubicuidad que se precisan.

Si hablamos, por ejemplo, del gobierno digital, que es sin duda una alta ex-
presion de la TD en la administracion publica, a pesar de que se esta trabajan-
do, hay definidas etapas para este, y se registran discretos avances, existen
problemas basicos de gobernanza que lastran su desarrollo. El enfoque hacia la
TD que se propone es esencialmente vertical: cada OACE, cada Gobierno provin-
cial y municipal, deben garantizar su desarrollo hacia adentro, deben armar sus
propios portales digitales y garantizar la informatizacion de sus procesos y la
atencion a la poblacion, a su leal saber y entender (por supuesto, hay algunas di-
rectrices generales). No se ha entendido que es vital, de cara a la ciudadania en
primer lugar, pero a la propia administracion publica y al sistema empresarial,
que el enfoque sea horizontal: el gobierno digital es, primero que todo, gobier-
no, y debe alcanzar a todo el entramado socioecondmico, estableciendo reglas
de juego, estandares de interoperabilidad y taxonomias, legislando y dirigiendo
un tema que es muy dificil, técnico y con profundos alcances. Pensemos solo,
por ejemplo, en como los sistemas de gestion de informacion de los diferentes
sectores tienen que interactuar. Pensemos en los innumerables tramites que
tiene que hacer un ciudadano de cara a las distintas agencias del Gobierno. Todo
ello tiene que estar coordinado, estandarizado, optimizado, si no, lo que va a
resultar es una burocracia informatizada, mas dificil ain para el ciudadano de
a pie, por su enfoque tecnoldgico, que la vieja burocracia «papelizadax. Es im-
prescindible moverse hacia un esquema de horizontalidad, donde, por ejemplo,
exista una agencia de Gobierno adscrita al mas alto nivel, que sea la que dirija
este ejercicio de coordinacion e impulse la formulacién y el cumplimiento de
la estrategia de TD, y que cuide, especialmente y en detalles, cdmo va a llegar
el cambio al ciudadano, como este se va a beneficiar del cambio y como va a
participar. Esto no puede dejarse a esfuerzos individuales de los OACE y de los
gobiernos a los distintos niveles, de manera independiente, y tampoco es res-
ponsabilidad Unica del Ministerio de Comunicaciones.
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La existencia de agencias centralizadas es una buena practica que existe en
otros paises, que se consideran en el mundo como los mas avanzados en TD:
Reino Unido, Dinamarca o Uruguay. En Velasco (2019) se comenta:

Los esfuerzos por avanzar en hacer realidad las promesas del gobierno
digital han llevado a establecer nuevas formas de organizacion que, por
un lado, permitan coordinar mejor los proyectos y, también, preparar a la
administracion para operar en entornos digitales [...] un enfoque alterna-
tivo para impulsar el cambio digital en las administraciones publicas es la
creacion de unidades o agencias especializadas, es decir, de organizacio-
nes con algutin nivel de autoridad sobre la administracidn y/o cercania con
los puestos mas altos de direccion del gobierno [...] Es interesante que
dos de los paises con mayores calificaciones en la Encuesta de Naciones
Unidas sobre Gobierno Electrénico (Dinamarca y Reino Unido), asi como
el pais latinoamericano con mejor posicién en ese instrumento de medi-
cion (Uruguay) han optado por este enfoque.

Esta barrera esta relacionada con otras dos muy citadas en la literatura:
el insuficiente liderazgo para conducir la TD y la falta de habilidades y com-
petencias. En efecto, si no se entiende el caracter estratégico de este cambio
no puede dirigirse. Y, al ser estratégico, tiene que ser liderado por los mas al-
tos niveles de las organizaciones, sean estas nacionales, locales o verticales.
Ese insuficiente liderazgo, en el caso de Cuba, tiene que ver con la falta de
preparacion de nuestros cuadros. Si las tecnologias digitales no se entienden
minimamente, entonces no se comprende su potencial transformador, las opor-
tunidades que brindan, su apuesta de desarrollo, y también sus riesgos. El eje-
cutivo que pretenda serlo hoy en dia tiene que entender de TIC para manejar el
cambio digital. Eso hay que exigirlo, incluso en Cuba, con nuestro atraso tecno-
l6gico ya comentado.

Hay que decir: para dirigir se debe estar preparado en TIC. Lo que significa
que, para vencer esta barrera, hay que hacer importantes esfuerzos de capa-
citacion de los lideres. Y no basta una preparacién académica. Para liderar un
cambio cultural como este hay que tener las competencias necesarias, desarro-
llar habilidades. Entre las que mas se mencionan en la literatura estan la creati-
vidad, la capacidad de innovacidn, el trabajo colaborativo, una gran flexibilidad
y mucha perseverancia. Apuntemos, por ultimo, que una vez que el directivo
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entendid el significado de la TD y esta armado de las necesarias competencias,
tiene que ser ejemplo para todos sus subordinados, usando las herramientas
que existan en su entorno y exigiendo el desarrollo de ellas y su uso por todos.

Relacionada con este tema de las habilidades y capacidades para la TD, hay
una amenaza importante en lo que se refiere a la existencia y estabilidad de la
fuerza de trabajo calificada. A pesar del alto nimero de graduados que anali-
zabamos mas arriba como una oportunidad, la realidad es que los especialistas
no alcanzan. Todo el que trabaja en el sector sabe que se sufre de una alta
inestabilidad en la fuerza técnica de la rama, y aunque todos los afios lleguen
nuevos graduados a nuestras empresas, universidades, centros de investiga-
cion, oficinas u hospitales, se van otros que ya habian aprendido a trabajar, que
ya tenian el know how del negocio, de la tecnologia especifica, de los entresijos
del trabajo en equipo. Una problematica sin duda decisiva en el éxito de la TD en
Cuba. Razones: la migracidn hacia otros sectores productivos, principalmente el
sector no estatal, o hacia el exterior del pais, en nimeros que los autores perci-
ben como importantes, aunque no se ha podido encontrar una fuente confiable
de datos en este sentido. Sobre esto se volvera en el capitulo dedicado al capital
humano para la TD.

Puesto que la TD llega a todos, todos tienen que ser preparados igualmen-
te. La preparacion de los ciudadanos, mas que una barrera, debe considerarse
como un elemento imprescindible, no solo para la aceptacion individual de las
tecnologias y su uso, sino para que sea participe activo de las propuestas de
aplicaciones, servicios, plataformas. Las TIC tienen la caracteristica de que en
cualquier grupo poblacional existen ciudadanos con muchas habilidades y com-
petencias para su uso, y las ideas valiosas ya no solo aparecen en las grandes
empresas, en los think tanks o en las universidades. Muchos de los negocios
mas exitosos de la actualidad (Ubery Spotify, por solo citar dos) surgen de ini-
ciativas individuales. En Cuba, con un alto nivel cultural, es de esperar el flo-
recimiento de estos emprendimientos ciudadanos, a los que hay que crearles
adecuadas condiciones para su desarrollo.

Claro que una barrera importante hoy en nuestro pais es el incompleto en-
tramado juridico que se necesita para el pleno desarrollo de la TD. Faltan leyes
importantes, como la ley de proteccion de datos. Pero, incluso, faltan otros ar-
tefactos juridicos no directamente vinculados con las TIC, pero imprescindibles,
como una ley de empresas que permita a las entidades estatales una alta ca-
pacidad de maniobra, que las impulse a ser mas eficientes y efectivas, no solo
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a cumplir el plan. Véase, para ampliar esta idea, Ruiz y Barrera (2019). También
se necesitan regulaciones para la creacién y el funcionamiento de las pymes,
que faciliten la organizacion de toda la fuerza de trabajo calificada que tenemos
en el sector no estatal y habiliten su integracion al sistema productivo del pais,
y consecuentemente, a la transformacion digital de la sociedad.

En este mismo sentido faltan regulaciones para la proteccion de las redes, los
equipos y la informacion. No existe la necesaria coordinacion entre las regula-
ciones disciplinarias en las TIC y los reglamentos disciplinarios generales de los
organismos. Los controles internos y las auditorias no profundizan en el uso y la
preservacion de las TIC.

Para la real TD de una organizacion, a cualquier nivel, tienen que resolverse
los problemas estructurales, organizativos. Los procesos deben estar ordena-
dos y estandarizados, los silos de informacion deben haber desaparecido. No se
informatiza el caos. No puede ser que se trabaje en compartimentos estancos.
La colaboracién es palabra de orden en la TD. Es imprescindible compartir co-
nocimiento y colaborar de un modo desconocido hasta ahora, erradicando la
cultura del oscurantismo vy la propiedad individual. Para vencer estos silos es
necesario que toda la organizacion participe y se involucre en la transformacion
digital, de un modo transparente, y que puedan visualizar y aprovecharse de sus
beneficios lo antes posible.

Otra barrera evidente es la seguridad, mas bien, la necesidad de garantizar
la seguridad en un entorno donde debe ocurrir que los datos sean de acce-
so facil, ubicuo y universal para todos los miembros de la organizacion que se
transforma —incluye a la sociedad, donde la TD exige de una politica clara de
datos abiertos—. Esta es una gran y real preocupacion que no puede ser minimi-
zada y si adecuadamente gestionada —un exceso de miedo a los riesgos puede
hacernos frenar un desarrollo—; en Cuba, no podemos ser ingenuos en este
sentido. Hay que blindar la TD cubana. Pero hay que blindarla con inteligencia,
creatividad, tecnologias. No con prohibiciones que se constituyan una barrera
para su éxito. Es un gran reto.

La ultima barrera que queremos mencionar y no por ultima menos impor-
tante, es la resistencia al cambio. Este rasgo tan humano, puede convertirse en
un obstaculo insalvable si no se gestiona bien. Los autores tenemos experiencias
propias en el proceso de informatizacion de la Universidad de La Habana, que di-
rigimos durante casi 10 afios. Sistemas bien construidos no se pudieron implantar
o su implantacion fue revertida, debido en alto grado a la resistencia de las per-
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sonas, y no tanto los usuarios finales como el personal administrativo que debia
gestionar los sistemas. El ser humano se siente bien en su zona de confort, aun-
que esta se ubique en el siglo pasado. La resistencia al cambio puede ser especial-
mente fuerte en organizaciones con éxito, en la que mucha gente puede dudar de
la necesidad de introducir cambios «si la cosa va bien». Es muy importante, para
vencer esta barrera, comunicar adecuadamente los cambios, involucrar a todos,
oir lo que opinan, ofrecer ventajas a corto plazo. Pero también es imprescindible
ese liderazgo del que hablabamos mas arriba. La TD es una meta si o si, y hay que
empujar a los mas reticentes para llegar a ella, con inteligencia, trabajando prime-
ro con los grupos de personas mas proclives a la iniciativa e incorporando al resto
progresivamente, una vez que estos primeros grupos muestren los beneficios y el
camino que se debe seguir, con firmeza y perseverancia.
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La transformacion digital

en el mundo hoy.

El efecto de la pandemia

en la transformacion digital y viceversa

RaraeL E. BeLLo PErez

La transformacion digital (TD) aporta multiples ventajas a las
instituciones, entre ellas: incremento de la eficiencia (ofrecer
respuestas mas rapidamente, ahorro de tiempo y costos); me-
jora de la eficacia (un analisis de los datos mas profundo, inclui-
do el uso del Big Data, permite la toma de mejores decisiones)
y con ello la satisfaccion de los usuarios o clientes; potenciar el
empleo de los recursos humanos, mediante nuevas formas de
trabajo (trabajo en equipo, teletrabajo) y la atraccion de talento
motivado por el uso de tecnologias de avanzadas. En general,
permite abrir nuevas oportunidades de crecimiento, al poder
llevar a nuevos usuarios los servicios y productos generados.
La pandemia mostré otro aspecto relevante respecto a la
TD: las instituciones que mas habian avanzado en la TD de sus
procesos, pudieron enfrentar mejor la nueva situacion. La pan-
demia ha puesto de relieve la necesidad de que las instituciones
que no hayan iniciado su proceso transformador lo comiencen
cuanto antes, y en general la necesidad de acelerar los proce-
sos de transformacion digital, y que se preparen para el largo
plazo, teniendo en cuenta la ciberseguridad. El mundo esta pa-
sando por una crisis sanitaria que ha llevado a las empresas a
cambiar y adaptarse para no desaparecer. La pandemia mostré
que la Cuarta Revolucion Industrial o Revolucién Industrial 4.0,
es una oportunidad y no una amenaza, como podia ser vista
por las organizaciones basadas en modelos asentados en la
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tradicion y temerosos de los adelantos de la tecnologia; su impacto ha llevado
a un inesperado y acelerado proceso de adaptacion y reconversidn razonado en
el enfoque digital.

La interrogante: ;Qué impacto tendra la actual crisis de la COVID-19 en el
proceso de la digitalizacion de mi organizacidn?, no tiene una respuesta trivial,
pero si se puede profundizar sobre algunos elementos que permiten identificar
ese impacto y como se puede enfrentar mejor. A pesar de los notables éxitos en
la adaptacién a la COVID-19, muchos directivos se han sentido frustrados por la
lentitud con la que han realizado los cambios necesarios, pero a la vez ha con-
vencido a la mayoria de que en lugar de un problema se tiene una oportunidad,
y que la transformacion digital esta llamada a permear todos los sectores y no
solo al de la industria; casos relevantes han sido los sectores Educacion y Salud.

En este articulo trataremos de dar una vision de cdmo pandemia y TD han
tenido una influencia bidireccional, y se estudian los casos de la Salud y la Edu-
cacion.

Transformacion digital y COVID-19: una incidencia bidireccional

En el afan de realizar medidas efectivas de contencion de la propagacion de
la pandemia, los gobiernos de diversos paises plantearon una serie de medi-
das, tratando de mantener el distanciamiento social, entre ellas: restricciones
de circulacion, horarios y lugares para circular; cierre de fronteras y aeropuer-
tos; uso obligatorio de mascarillas; marcas para mantener la distancia; cierre
de negocios no esenciales; multas para aquellos que quebrantan estas reglas;
instituciones cerradas (escuelas, universidades, iglesias, lugares de recreacion,
instalaciones deportivas) y actividades canceladas (conciertos, festivales, even-
tos de entretenimiento, celebraciones familiares). Algunos con mas o menos
éxito, han visto como a pesar de estas, los efectos han sido severos en la salud y
la vida de las personas. Todo ello ha provocado un fuerte temor de salir de casa,
por lo que se puede decir que la COVID-19 ha cambiado de forma significativa
nuestra vida personal y social.

Estos efectos han provocado fuertes impactos en los diversos estilos de vida,
de relacionarnos, en los intercambios de bienes y servicios, en la forma de edu-
carnos o capacitarnos, asi como en diversos campos. El predominio de lo digital
ha sido fundamental para poder salir adelante, ante el distanciamiento social. La
necesidad de la transformacion digital de la sociedad y las ventajas que ofrece,
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han quedado mas que nunca en evidencia, pero también sus limitaciones actua-
les. Sin lugar a dudas, la COVID-19 ha sido todo un reto que desnudd a las orga-
nizaciones e hizo ver qué tan bien o mal preparados estabamos en el proceso de
transformacion digital.

Si algo hemos aprendido es que la sobrevivencia y buscar mejores caminos
para retornar a la nueva normalidad, han provocado que las organizaciones rea-
licen de forma inmediata una reingenieria de sus procesos, donde predomina el
enfoque en la digitalizacién. La transformacion digital puede optimizar los pro-
cesos de trabajo y mejorar la forma de gestionar la informacién de los usuarios.

El concepto de transformacion digital puede ser expresado de diferentes for-
mas, pero seglin Cuenca-Fontbona et al. (2020), se concibe como «[...] el proceso
de gestion que orienta la cultura, la estrategia, las metodologias y las capacida-
des de una organizacion a partir de las tecnologias digitales». La TD se mani-
fiesta cuando una empresa u organizacion cambia sus productos o servicios,
ya sea a través de la conexion inteligente entre ellos y las personas o a través
de la mezcla de productos fisicos y servicios virtuales (Lombardero, 2015). La
transformacion digital es un proceso que disminuye manualidades y actividades
de bajo valor, crea nuevos servicios digitales y genera mayor satisfaccion en los
clientes. Ademas, habilita nuevas formas de trabajar y permite a las empresas
ser mas agiles, rapidas y eficientes (Vazquez Gonzalez & Romero Hidalgo, 2020).

A nivel empresarial, de manera casi inmediata, muchas organizaciones para
preservar la salud y la vida de sus colaboradores han tenido que brindar apo-
yo y facilidades a sus equipos de trabajo, en aras de realizar teletrabajo, de-
sarrollar e implementar soluciones digitales, recurrir de forma acelerada a la
automatizacion de procesos y la implantacion de soluciones para el manejo de
sus aplicativos y el almacenamiento de su informacion en la nube. Procesos
de transformacion que nos hubieran llevado entre 3 y 5 afios, se han tenido que
realizar en 6 meses.

Antes de marzo de 2020, cuando se hablaba de transformacion digital, al-
gunos lo veian como algo lejano, otros como un plan a mediano plazo; muchos
tenian ya grandes avances en el interior de sus organizaciones, mientras que
otros daban sus primeros pasos en este camino. Llegd la pandemia, vy lo
que para muchos parecia un universo remoto, se convirtio en nuestra rea-
lidad. Cada vez surgen mas evidencias de que la COVID-19 ha acelerado los
cambios en la digitalizacion de organizaciones de todo el mundo, desde la
medicina a los servicios publicos, desde la salud a los recursos naturales v,
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por cierto, la Educacion Superior. Mas y mas organizaciones estan utilizando
una mayor proporcion de herramientas digitales y planeando reforzar su im-
portancia en las organizaciones. La pandemia ha acercado al presente, esce-
narios de transformacion que pensabamos eran del futuro, haciendo posible,
ademas, brindar servicios y realizar multiples procesos que en los modelos
mas tradicionales eran imposibles de lograr.

Las consecuencias de la pandemia en las instituciones y sus modelos de tra-
bajo van desde el cambio en formas de promocionarse y ofertar bienes o ser-
vicios a través de las redes sociales, hasta el desarrollo de aplicativos moviles,
para hacer accesibles los bienes y servicios a los consumidores. Han tenido que
utilizar la tecnologia para hacer mas agil el acceso a datos y redes, asi como la
realizacion de videoconferencias y la utilizacion de herramientas colaborativas
y de servicios de almacenamiento en la nube.

Con la aparicidn de la COVID-19 muchas instituciones se han visto obligadas
a parar y solo las que estan mas preparadas digitalmente son las que consiguen
resistir los golpes de la crisis, provocada por un virus que ha dado la vuelta a
todo nuestro mundo. Ademas, y de manera generalizada, se mantiene que toda
la transformacion digital que se esta realizando actualmente se consolidara en
el futuro. La pandemia ha acelerado alin mas el ritmo del cambio y la velocidad
de la transformacion; la crisis provocada por ella ha venido para cambiarlo todo
y con ella, la transformacidn digital efectiva puede ser una gran fortaleza para
salir de esta liderando el cambio.

Son varios los puntos de vista que se perciben con respecto a la transforma-
cién digital, cuando se pone de manifiesto la situacidon actual con la crisis del
coronavirus. Y aunque puedan parecer contradictorios entre si, lo cierto es que
todos ellos vienen a mostrar que la digitalizacion es una necesidad y que con
ella se puede conseguir superar las consecuencias de la pandemia para las que
nadie estaba preparado. Sin embargo, desarrollar una estrategia digital no es
tarea facil. Segun estudios realizados mas de 60 % de los encuestados asegu-
ran que la crisis ha expuesto los puntos débiles de sus estrategias digitales y ha
creado la necesidad de acelerar sus programas de transformacion digital.

Este panorama no solo se manifiesta en las organizaciones, también a ni-
vel de la poblacidn. A los ciudadanos les tocd hacer frente a la transformacion
digital dentro de sus hogares: teletrabajo, teleestudio, telemedicina, compras
virtuales, son tan solo algunas de las cosas a las que muchos tuvieron que
enfrentarse por primera vez, con un denominador comun: la conectividad; sin
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Internet esta situacién hubiera sido muy diferente. Hoy mas que nunca existe
una enorme demanda de contenidos digitales, a través de los cuales nifios
y familias puedan divertirse, jugar y aprender de una manera innovadora y
disruptiva. Mediante la tecnologia pueden compartirse actividades artisticas,
deportivas, educativas y ludicas.

La transformacion digital impulsada por una pandemia en una economia
incierta, probablemente no sea el escenario que la mayoria de lideres tecnold-
gicos esperaban, pero que han mostrado su capacidad para ayudar a cambiar
la trayectoria de una organizacion y agregar valor. En reaccién a la COVID-19
se ha visto cdmo en dias, muchas empresas y administraciones publicas han
instrumentado modelos de trabajo remoto; han formado a sus empleados en
soluciones digitales —mediante plataformas digitales—, en las que no estaban
habituados a trabajar; han adaptado procedimientos e impulsado un modo de
trabajo colaborativo digital. Este proceso de cambio ha sido llevado a cabo con
mayor agilidad y éxito, por aquellas organizaciones que poseen un alto grado
de digitalizacion.

Algo relevante que se ha expresado en este nuevo entorno, es que asociar
la transformacion digital Unicamente con la tecnologia resulta un error. La
transformacion digital per se tiene que ver mas con las personas que con la
implementacion tecnoldgica. Se ha mostrado que la TD no depende tanto de
la infraestructura y las soluciones tecnoldgicas con las que se cuenta, sino de la
capacidad de maximizar su eficiencia y utilidad por parte del equipo humano.
Sin duda, donde se habia realizado un esfuerzo por potenciar la gestion del
talento y sincronizar el conocimiento tecnoldgico con las capacidades humanas,
se tuvo mayores probabilidades de superar con éxito esta crisis.

La transformacion digital acelerada por la epidemia ha provocado que los
lideres busquen dar respuesta a preguntas como: ¢La infraestructura tecnoldgi-
ca estaba correctamente preparada? ¢La estrategia digital habia contemplado
riesgos que me han ayudado a solventar la situacion? ;Qué areas de la organiza-
cion han sufrido mas el impacto de la situacion por exceso o reduccion de carga
de trabajo? ¢Las competencias digitales del personal son las adecuadas? ¢Se
cuenta con los socios tecnoldgicos adecuados y se tienen en lai plantilla todos
los perfiles especializados necesarios? ¢Se cuenta con una buena base tecnold-
gica para abordar la automatizacion?

Al responder a estas interrogantes, se generan transformaciones que con-
ducen hacia una «nueva normalidad», donde la demanda por servicios digi-
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tales registra un crecimiento sostenido. Ejemplo de ello es el crecimiento de
ofertas a través de paginas de e-commerce y billeteras digitales. El debate
entre la tienda fisica frente al comercio electrénico hace tiempo que acabd, ya
que los retailers se han dado cuenta de que necesitan adoptar estrategias ba-
sadas en la inteligencia de negocio, centradas en el conocimiento del cliente,
que se puedan desarrollar en todos los canales mediante un enfoque digital,
aprovechando las nuevas funciones digitales y, en concreto, la Inteligencia
Artificial (1A). Todos conocemos la funcion de Amazon: «Los clientes que com-
praron este articulo también compraron [...]». Los algoritmos de recomenda-
cién son una aplicacion relativamente sencilla de la IA. Debido a la reciente
aceleracidn de las compras online, la convergencia de los canales fisicos y
digitales es ya imparable.

Entre otras manifestaciones del cambio en el entorno de la informatiza-
cion social, estan el incremento de consumo online, la formacion digital y el
teletrabajo. Estos han puesto de relieve habilidades blandas o soft skills, que
son esenciales en la cultura organizacional para hacer frente al contexto: re-
siliencia, tolerancia, gestidn de incertidumbre, cooperacion a distancia, adap-
tabilidad, innovacion, autoexigencia, creatividad y espiritu emprendedor. El
teletrabajo, asi como una oferta de productos y servicios que se servian prin-
cipalmente mediante tecnologias digitales, se convirtieron de un dia para otro
en la Unica realidad.

Para un gran numero de empresas, el teletrabajo se ha convertido en la
normay, con ello, han cambiado las necesidades tecnoldgicas de la propia orga-
nizacion y sus usuarios. Tal es el caso de las modalidades de trabajo presencial
reemplazadas hoy por modalidades 100 % de trabajo remoto, que optimizan
capacidades y muestran mejores indices de eficiencia de los recursos. De hecho,
durante el confinamiento por la crisis del coronavirus, el teletrabajo se convirtio
en la via para hacer compatible el mantenimiento de las actividades productivas
con las medidas de sanidad implementadas: una opcidn necesaria y novedosa
para muchos trabajadores.

La adopcidn del teletrabajo no ha sido tan espontanea ni sencilla. En el plazo
de pocos dias se debieron instrumentar los modelos de trabajo remoto, refor-
mular las logicas de interaccidn entre los trabajadores y de estos con los usua-
rios, implementar soluciones digitales para continuar con las rutinas laborales,
adoptar procedimientos de comunicacidn virtuales e impulsar nuevos modos de
trabajo colaborativos sin afectar la motivacion y el compromiso de sus recursos.
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La transformacion digital en las empresas ha ido mucho mas alla de la tecno-
logia, significando un cambio acelerado en la adopcion no solo de habilidades
virtuales, sino también de capacidades blandas, y en la puesta en marcha de ini-
ciativas que fuesen capaces de maximizar la flexibilidad y creatividad de su per-
sonal, para que esta crisis tenga el menor impacto posible en la propuesta de
valor de las organizaciones. Algunos elementos negativos de este cambio
de comportamiento laboral, ha sido la aparicién del llamado tecnoestrés y la
hiperconexion digital, la falta de costumbre de trabajar desde casa ha llevado a
estar 12 horas conectados y queriendo incluso dar mas de lo que habitualmente
se hace en el puesto de trabajo tradicional.

La necesidad de implementar el teletrabajo y otras medidas de aislamiento,
araiz de la pandemia, hizo que muchas organizaciones se volcaran al modelo de
negocio online en sintonia con la economia 4.0, como salvoconducto para ase-
gurar la supervivencia de sus organizaciones y las fuentes de trabajo. La llegada
de la pandemia impuso el teletrabajo y dejé casi sin efecto la discusidn sobre si
la digitalizacion crearia o destruiria empleos. Ahora, el debate es si apostar por
una profunda y radical transformacidn digital en ellas o solo por una adaptacion
transitoria. Los elementos principales incluyen: migrar de sistemas locales a
nubes hibridas, modernizar el software financiero y operativo, mejorar la ex-
periencia de los clientes al usar la tecnologia y crear un entorno de trabajo mas
dindamico y flexible.

A estas alturas, la mayoria de las compaiiias han adoptado herramientas
para el teletrabajo, como almacenamiento en nube, programas colaborati-
vos y plataformas de videoconferencias. Empresas de todo el mundo han
adaptado su dindmica de trabajo durante la pandemia y han adoptado el uso
de la tecnologia para proporcionar acceso a datos y redes, realizar video-
conferencias, utilizar herramientas de colaboracidn y servicios en la nube.
Se ha trabajado para disponer de soluciones digitales seguras y flexibles, de
protocolos claros de actuacion, de procedimientos de contingencia testados
y, sobre todo, de profesionales debidamente capacitados y preparados en
tecnologias aplicadas a nuestra profesion. Todo ello con el fin de adaptarse
y garantizar el mismo nivel de servicio y de canales de comunicacidn fluidos
entre nuestros propios equipos, nuestros clientes y los organismos perti-
nentes en cada pais.

La crisis de la COVID-19 ha acelerado y evidenciado como indispensable la
necesidad de abordar diferentes retos tecnologicos:
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« Infraestructura tecnoldgica para el trabajo ubicuo (teletrabajo).

+ Despliegue de un ecosistema en la nube, adaptado a dispositivos mdviles.

+ Aceleracion de los sistemas de ciberseguridad.

+ Orientacion al dato (organizacion data-driven).

« Democratizacidn de soluciones de Inteligencia Artificial.

+ Hiperautomatizacion y robotizacion de procesos.

« Plataformas de trabajo colaborativo, impulsoras de la innovacion y la creati-
vidad en las organizaciones.

« Estrategia orientada al cliente digital.

+ Nuevos canales digitales de interaccion con clientes.

 Plataformas e-commerce.

+ Tecnologias contactless.

» Nuevas plataformas de aprendizaje online.

 Virtualizacién de experiencias.

+ Extension de soluciones blockchain.

Todas estas tecnologias configuran un catdlogo de oportunidades y de inver-
sién tecnoldgica muy amplia, que supone una profunda reflexion de identifica-
cion y priorizacion de iniciativas que aplican a cada empresa. Algunas ideas que
pueden ayudar a los lideres de las organizaciones a avanzar en los cambios
que se requieren son:

+ Establecer (o mejorar) las metas de digitalizacion de la organizacion.

« Comunicar y buscar alianzas.

« Conocer qué esta haciendo otro tipo de organizaciones en materia digital,
eventualmente de otras industrias, para tomar lecciones que puedan ser
aplicadas en la propia organizacion.

- Atraer talento o personas con experiencia digital desde otras organizacio-
nes. Dado que toma tiempo formar personas en modelos de negocio digital,
es posible incorporar temporal o permanentemente personas que conozcan
los diversos procesos digitales para acelerar la transformacion interna.

+ Enfoque global u holistico. La transformacion digital de una organizacién no
puede aplicarse solo a una porcidn de la organizacién, sino que debe involu-
crar todas sus actividades.

» Acortar los tiempos de los procesos. La toma de decisiones rapida es funda-
mental en un entorno digital.
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Entre las principales soluciones digitales implementadas estan:

Plataformas de colaboracién empresarial, escalables y flexibles, para la inte-
raccion entre nuestros equipos y clientes, el intercambio seguro de nuestros
datos y documentos, y la monitorizacion pormenorizada de los procesos.
Herramientas de visualizacion de datos, tanto precisas para cubrir necesi-
dades concretas de informacidn de las autoridades publicas, como flexibles
para alinearse a las preferencias de cada usuario.

Soluciones que habiliten la firma electrdnica de cara a agilizar el procesa-
miento virtual y garantizar la integridad de documentos de trabajo, junto a
la gestidn eficiente y controlada de los certificados digitales.

Herramientas destinadas a la reingenieria y robotizacion de procesos des-
plegados por los equipos especializados en metodologias agiles, para auto-
matizar los procesos.

Tecnologias de descubrimiento de conocimiento e Inteligencia Artificial, para
adquirir la capacidad de realizar analisis prescriptivos y predictivos y ayudar
a la toma de decisiones.

En resumen, algunos efectos directos de la epidemia han sido:

La emergencia sanitaria causada por la pandemia ha propiciado lo que se ha
denominado «empujon digitals, en virtud del cual se ha acelerado la conec-
tividad, lo que ha permitido continuar con una amplia proporcion de activi-
dades productivas, educativas, sociales, culturales, de entretenimiento, de
comunicacion e informacion, entre muchas otras.

La disponibilidad, capacidad y acceso de las redes de banda ancha fija y movil
estan dando soporte a las herramientas de comunicacion y productividad.
Este escenario de transformacion digital en las organizaciones requiere de
una condicion fundamental, el acceso a Internet.

Segln un estudio publicado recientemente, con la COVID-19 el uso de Inter-
net se incrementado cerca de 60 % en los paises de la OCDE.

La computacion en la nube ha permitido una mayor flexibilidad en el lugar
donde trabajan los empleados.®

10 https://innovationagenda.asia/asset/digital-transformation-business-impactcovid-19/
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« Un alto porcentaje de los profesionales ha cambiado sus prioridades de
transformacion digital a raiz de la pandemia.

Para los equipos TIC de las organizaciones surgen nuevos retos:

+ La transformacion digital trae consigo consideraciones adicionales para la
seguridad informatica.

+ Ladireccion de TIC tiene un rol fundamental en el cambio de rumbo durante
la pandemia. Su hoja de ruta no solo impactara en cada area de la organiza-
cion, sino que de ello depende la propia continuidad del negocio.

« Los encargados de TIC deben redefinir sus objetivos y elegir los recursos y
el momento adecuado para ejecutar sus estrategias digitales. Esto requiere
una vision completa e integrada de la estrategia de negocio y, sobre todo, la
capacidad de priorizar.

« Siempre hay que tener en cuenta las capacidades del departamento de TIC,
para establecer una estrategia de transformacion digital realista y alcanza-
ble.

« Unavez establecidos los servicios fundamentales es el momento de priorizar
las necesidades tecnolédgicas de la empresa.

+ Con el auge del teletrabajo es inevitable que surjan mas problemas técnicos
de lo habitual. Para evitar la saturacién del equipo de TIC es conveniente
informar a los empleados sobre las pautas de uso de software, asi como
establecer unas normas para evitar los virus.

- Ante un aumento de peticiones de soporte, especialmente en grandes em-
presas, reforzar el equipo de IT podria ser otro objetivo prioritario.

« Una parte importante de profesionales de TIC se sienten mas estresados que
nunca en el trabajo.

Transformacion digital y COVID-19: caso Educacion

Un ejemplo ilustrativo del impacto de la epidemia es el del sector educativo que,
de manera abrupta, tuvo que dar la vuelta a su modelo, implementando canales
digitales para continuar con su calendario escolar. La transformacion digital ha
estado presente en la agenda de los centros educativos durante afos, pero a
pesar del gran progreso en varias instituciones, la mayoria seguia siendo un
objetivo a largo plazo, hasta que llegd la pandemia.
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La contingencia sanitaria por el SARS-CoV-2 resaltd las carencias de la edu-
cacion publica. El adaptar las clases al entorno digital, como consecuencia del
distanciamiento social, no ha sido una tarea facil para muchas instituciones
educativas, ni para sus profesores y estudiantes. En el caso de las universida-
des, el modelo educativo influye en su capacidad de reaccion. Las universidades
que habian iniciado una transicion a la digitalizacion antes de la pandemia y
contaban con una infraestructura tecnoldgica, ya tenian cierta experiencia en el
desarrollo de una cultura digital, con estudiantes y profesores mas adaptados
a mecanismos como tramites digitalizados y cursos presenciales dictados en un
formato hibrido y con el contenido curricular en linea.

Segln el estudio presentado en Vazquez Gonzalez & Romero Hidalgo (2020),
que utiliza como caso de estudio la Universidad de Guanajuato, la contingencia
sanitaria derivada de la propagacion del virus SARS-CoV-2 acelerd la incorpora-
cion de mas servicios, sobre todo relacionados con los tramites de prestaciones
laborales a los trabajadores de la institucion. Pero también fue una oportunidad
para que personas que antes del confinamiento acudian de manera presencial
a las ventanillas para realizar tramites, porque se resistian a usar la tecnologia,
a partir de la contingencia utilizan en en mayor medida los servicios que se
encuentran alojados en la Intranet universitaria, herramientas que les facilitan
tiempo y recursos con motivo de su traslado fisico. La gestion del conocimiento
y la transformacién digital coadyuvan a que la organizacion se mantenga en
constante evolucion y se adapte a las circunstancias del entorno.

Algunas de las herramientas que incrementaron el uso de la Inteligencia Ar-
tificial y que seguiran vigentes aun después de la pandemia son:

« Plataformas LMS (Learing Management System): si bien tanto profesores
como alumnos aprendieron a utilizar esta herramienta sobre la marcha, los
beneficios que ofrece son la posibilidad de generar un aprendizaje constante
y actualizado a través de la interaccion entre tutores y alumnos.

« Simuladores virtuales: el uso de simuladores virtuales ayuda a crear y pro-
mover entornos de aprendizaje, donde por medio de la simulacion los estu-
diantes pondran a prueba sus conocimientos tedrico-practicos, sin necesi-
dad de estar presente en un laboratorio fisico.

La pandemia esta transformando el modelo de aprendizaje y fuerza a que la
comunidad educativa garantice que los estudiantes tengan la misma igualdad



PARTE| 1 27
¢POR QUE TRANSFORMACION DIGITAL?

de oportunidades para acceder a las tecnologias. Sin embargo, esto no ha esta-
do libre de aspectos donde se han manifestado limitaciones para superar, que
se pueden sintetizar en:

+ Desconexidn tecnoldgica: un porcentaje importante de los hogares de Amé-
rica Latina y el Caribe no estan debidamente equipados para recibir clases.

« Desconexion personal: las preocupaciones econdmicas de los estudiantes
encabezan la lista de prioridades que deben ser atendidas primero que las
clases.

+ Desconexidn pedagogica: se presenta ante la falta de preparacién para dar
clases via digital, las cuales no son las mismas que se requieren para hacerlo
de modo presencial.

Muchos estudiantes en la region tienen dificultades para acceder a compu-
tadoras o no tienen conectividad a su disposicion, lo cual incrementa la tasa
de abandono de las aulas. El efecto psicologico del confinamiento impacta la
capacidad de aprendizaje de los estudiantes. Muchos viven en ambientes poco
favorables para poder adaptarse a los formatos virtuales, considerando las con-
diciones de su hogar, la disposicion de red y el debido acceso a las tecnologias
requeridas.

Una de los elementos del proceso de ensefianza-aprendizaje (PEA) que ma-
yor déficit ha manifestado, es la carencia de instrumentos de evaluacion o acre-
ditacidn de los saberes del estudiante en un contexto de ensefianza virtual. La
evaluacidn virtual presenta diferencias con la presencial, por lo que se genera la
necesidad de desarrollar otras metodologias que respondan al contexto. Consi-
derando que la formacion y experiencia en la docencia virtual son escasas, se ha
producido una deficiencia en las normativas y la legalidad, que cobijan los mé-
todos de evaluacidn. Hay pocos profesores capacitados para la teleeducacion.

Otra consecuencia es la paralizacion de la investigacion en el contexto de
la pandemia. Como consecuencia de los protocolos de distanciamiento social
impuestos, se ha visto comprometida la capacidad de investigacion de las uni-
versidades. En muchos de los proyectos cientificos se requiere el acceso a labo-
ratorios y otros elementos que obligan a la presencialidad.

En Cuba fue necesario aprender de las nuevas circunstancias impuestas por
la COVID-19, y asumir el compromiso de cambiar y transformar sus institucio-
nes educativas. Se ha permitido avanzar en la preparacion de los docentes
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para enfrentar situaciones como estas, y se ha incrementado la produccidn de
medios y recursos para la transformacion digital en la ensefianza, las investi-
gaciones y las tecnologias educativas en el sector.

Para el panorama pospandemia se pueden observar los siguientes cambios,
que en su mayoria son positivos, tanto para estudiantes como para profesores:

« Incremento del modelo de aprendizaje hibrido: actualmente se cuenta con
una mayor comprension sobre el uso de las herramientas digitales, las cua-
les beneficiaran para fomentar la discusion, el debate y la practica guiada.

+ Redefinicion del papel del profesor: los alumnos pueden acceder con una
mavyor facilidad al conocimiento, por lo cual el papel de los profesores debe-
ra caminar hacia convertirse en un facilitador o guia para la adquisicion de
conocimientos.

+ Surge un nuevo modelo de practica docente que trasciende a la emergencia.
Mas que la implementacidn de una estructura de educacion en linea, se esta
desarrollando un proceso de educacion remota emergente. Reconociendo
que esta educacidn tiene caracteristicas y metodologias pedagdgicas dife-
rentes a las presenciales, de cara al futuro hay que pensar en un formato
mixto que combine la nocidn presencial y la nocidn virtual de manera funcio-
nal. La modalidad actual funciona como respuesta a una emergencia, pero
hay que desarrollar estrategias que sostengan este nuevo modelo en el me-
diano plazo.

+ La modalidad vy la dinamica del docente virtual es diferente a la del docente
presencial. Hay que desarrollar la legitimidad de los profesores que se ini-
cian en el mundo virtual, definiendo instrumentos efectivos para acreditar
los saberes.

+ Las dindmicas de una evaluacion efectiva en un contexto de educacion pre-
sencial se han revelado diferentes a las de un contexto de educacion virtual.
Por consiguiente, hay que desarrollar instrumentos de evaluacién oportunos
para la teleeducacion.

+ La transformacion digital universitaria no es una simple mutacion digital,
sino que ha galvanizado una transformacion cultural en la experiencia uni-
versitaria. En efecto, las universidades deben reformarse porque la sociedad
también lo esta haciendo.

- Esimportante no abandonar el modelo presencial, a la vez que seguir desarro-
llando la modalidad virtual. La digitalizacion lleg6 para quedarse, pero el valor
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del campus como espacio educativo sigue siendo irremplazable. Hay asignatu-
ras que no se van a poder abrir porque requieren proximidad y contacto.

¢Qué sucede cuando existe la posibilidad de volver a las clases presenciales y
devolver el equipo al estudio? Es en ese punto donde existe la oportunidad: ¢Por
qué volver al método anterior? La solucion mas sencilla es volver a la dinamica
previa al confinamiento; sin embargo, existe una oportunidad tnica de ofrecer
la combinacién de ambas.

Transformacion digital y COVID-19: caso Salud

Sin la ayuda de las tecnologias es probable que los contagios, las muertes y la
escasez de alimentos en esta terrible crisis sanitaria, hubieran sido ain ma-
yores. Este hecho ha validado a las tecnologias ante diversas audiencias y ha
hecho pensar a muchos en apostar aun mas grande por ellas. Asi, el mundo
pospandemia serd mucho mas digital en casi todas las actividades humanas,
entre ellas el campo de la Salud.

Hace tan solo unos meses las salas de espera de cualquier centro de Salud
estaban llenas de pacientes. La forma de trabajar no habia cambiado en afios,
salvo algln timido avance técnico en diferentes sectores. Hoy el estado es otro.

La salud electrdnica es un campo emergente en la interseccion de la infor-
matica médica, la Salud publica y las empresas, que se refiere a los servicios de
Salud vy la informacion entregada o mejorada a través de Internet y las tecno-
logias relacionadas. En un sentido mas amplio, el término caracteriza no solo a
un desarrollo técnico, sino también a un estado de animo, una forma de pensar,
una actitud y un compromiso para el pensamiento global en red, para mejorar
la atencién médica a nivel local, regional y mundial, mediante el uso de tecnolo-
gia de la informacion y la comunicacion.

¢Qué esta en desarrollo?

« Telemedicina: ha permitido realizar monitorizacién en remoto de pacientes.
Ha favorecido la comunicacion con otras especialidades vy la via telefénica ha
sido sustituida por medios telematicos mas o menos avanzados. En tiempos
de COVID-19 esta siendo un recurso fundamental.

« Revolucidn digital.

« Agendas personalizables, flexibles.
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Es absolutamente esencial que se continlen creando sistemas de almacena-
miento para recopilar y analizar facilmente datos clinicos e informacion publica,
y hacerlos accesibles donde y cuando se necesiten, para que las personas, los
proveedores de atencion y los lideres de Salud publica puedan tomar decisiones
informadas. A medida que la interoperabilidad hace que los datos y la infor-
macion sean mas accesibles, se tendra que trabajar de forma integrada para
abordar las limitaciones técnicas y reglamentarias que impiden el flujo de in-
formacion, mientras se protege la seguridad y privacidad de la informacién de
salud personal.

El impacto desproporcionado del coronavirus en las comunidades vulnera-
bles, también ha destacado la importancia de los determinantes sociales de
la salud, en particular el tema del acceso desigual a la atencién médica. Las
soluciones de salud digital ofrecen importantes oportunidades para identificar
problemas sistémicos, que refuerzan las inequidades en la atencion médica y
brindan herramientas poderosas para mejorar el acceso a tratamientos y cui-
dados de alta calidad.

Ahora esta mas claro que nunca que la tecnologia digital es esencial para de-
tectar, tratar y gestionar no solo enfermedades altamente infecciosas, como la
COVID-19, sino también para impactar a una amplia gama de desafios de salud
que se enfrentaran en las proximas décadas.

Tan importante como la increible aceleracidn en el uso de soluciones de Sa-
lud digital es el cambio cultural que comenzé a afianzarse en todo el ecosis-
tema de la atencion médica. Lo que se ha visto es que la mejor respuesta a la
COVID-19 llega cuando existen sistemas coordinados para recopilar, compartir
y analizar datos; cuando los sistemas de Salud redisefian sus modelos de pres-
tacion de atencién para permitir que las personas se conecten con los médicos
de forma remota; y cuando las capacidades de respuesta rapida y efectiva se
construyen sobre pruebas, rastreo y trazabilidad.

Comentarios finales

Tras un afio marcado por la digitalizacidon de los procesos laborales vy la virtua-
lizacion en los vinculos, es innegable reconocer que también se han generado
cambios en los comportamientos de los usuarios-consumidores. Esta conver-
sion ha inducido la aceleracion de la transformacidn digital en todos los tipos de
organizaciones y en sus modelos de operacion.
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La pandemia acelerd muchas cosas de la transformacion al interior de las
organizaciones, y en la vida misma. El regreso a la normalidad no sera lo mismo,
pues como muchos dicen, llegaremos a una nueva normalidad. Por supuesto,
habra mucho que corregir en el camino y seguiremos aprendiendo, pero obliga-
dos o no, preparados 0 no, a medias o con todos los recursos sobre la mesa, ya
estamos viviendo la transformacion y echar para atras no es una opcion.

Es un hecho comprobado que las organizaciones que antes de vivir la pan-
demia le apostaron a la transformacion digital, impulsada desde el equipo di-
rectivo, hoy en dia sufren menos los efectos econdmicos adversos de la crisis y
logran garantizar no solo los empleos a sus colaboradores, sino la continuidad
de su negocio.

La COVID-19, hasta cierto punto, se ha convertido en un instrumento de me-
dicién para saber cuan preparados estabamos a nivel privado y pubico en la
ruta de la transformacidn digital. Las organizaciones han tenido que respon-
der de manera inmediata, desarrollando e implementando soluciones digitales,
automatizando procesos y soluciones en la nube, asi como dandole facilidades
a sus colaboradores para realizar trabajo remoto y, de ese modo, resguardar
su integridad; aquellas que no lo han hecho se han visto forzadas a parar su
operacion. La situacidn causada por la pandemia ha forzado la adaptacion en el
corto plazo, pero debe verse como un paso o un salto hacia la transformacion
digital, ofreciendo mas flexibilidad a los clientes y empleados, y potencialmente
abriendo nuevas oportunidades de ingresos.

Se debe utilizar el aprendizaje de esta crisis para priorizar la transformacion
tecnoldgica. También debemos aprovecharlo para incrementar nuestra resilien-
Cia, es decir, una mayor capacidad de sobreponernos a cualquier incidente in-
terno o externo que impacte en nuestra actividad, reforzando la solidez de la
digitalizacion y automatizacion de procesos, la continuidad, la resiliencia de las
operaciones y la rapidez de respuesta.

No sabemos cdmo se vea ese maiiana después de la COVID-19, lo que si sabe-
mos es que requerira no solo de una mayor conectividad, de mas y mejores ca-
nales digitales, sino también de una mente abierta para adaptarse como seres
humanos. Si bien aun no sabemos cudndo sera el final de la crisis sanitaria, es
importante que los lideres se encuentren preparados para manejar de manera
efectiva un futuromas digital. La revolucidn 4.0 no es solo un tema tecnologico;
también mental, de actitud. Esta pandemia nos lo esta demostrando. La rein-
vencion estara apalancada en lo digital.
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El aifo 2020:
la pandemia, la ciencia y la tecnologia.
Efectos en la transformacion digital
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El aiio 2020 modificd mucho la vida en el mundo, a partir de la extension de la
pandemia, lo que condujo a hablar de la emergencia de una «nueva normali-
dady, que se empez6 a mencionar sin que hubiera signos de que la pandemia se
estuviera acabando (Mallapaty, 2021a). De hecho, a la altura de febrero de 2022
aun la situacidn esta lejos de estar controlada y ya en algunos espacios muy
respetados se habla de las posibilidades de nuevas pandemias y cémo podrian
darse esas condiciones (Mallapaty, 2021b).

En cualquier caso, la pandemiay la forma de enfrentarla ha derivado en varias
formas de ver el mundo, que conllevan nuevas formas de entender la transfor-
macidn digital, con implicaciones para la ciencia y la tecnologia (Nature, 2021). En
estas paginas, sin intencion de ser exhaustivos, se pretende presentar los efectos
fundamentales que ha provocado la pandemia en la transformacion digital. Par-
ticularmente, se comienza mencionando los cambios tecnoldgicos fundamentales
de 2020, para luego comentar sus efectos fundamentales en campos muy impor-
tantes, como las ciencias, las empresas y los procesos formativos.

Aunque en varios aspectos hay matices que diferencian la importancia de
cada uno de los aspectos mencionados en Cuba (Diaz-Canel y Nufez Jover,
2020), en relacion con lo que sucede internacionalmente, se ha tratado de evitar
la profundizacion en las diferencias. De hecho, la aceleracion de la mejora de la
infraestructura de comunicaciones en Cuba, en los ultimos 3 afios, ha sido sig-
nificativa (Carmona et al., 2020). Esto hace que la brecha que nos separaba en
algunos de los aspectos, se haya acortado respecto a los paises mas avanzados,
y el afio 2020 haya traido una difusién del uso de muchas tecnologias modernas
por todo el territorio nacional.

Los autores aportan su vision personal con la que no aspiran a tener un con-
senso sobre ellas y en todo caso serviran para generar un importante debate
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sobre el entorno que se desprende a partir de esa fecha. En algunos casos se
aportan algunas referencias que sustentan lo afirmado, pero se ha evitado ser
muy abundantes en citas, por haber demasiadas disponibles para poder ampliar
sobre los temas tratados. Solo se han incluido las que se consideran esenciales
para fundamentar, entender y complementar algunas de las afirmaciones.

Se ha organizado la exposicién en forma de plecas, de modo que cada una
aporte un elemento singular en el analisis. En la medida de lo posible, se han
ordenado buscando coherencia en tratar un matiz antes de pasar a otro. No
obstante, al existir muchas interconexiones entre los diferentes aspectos, es
dificil lograr una secuencia en que no haya recurrencias. Se han organizado
los comentarios en cuatro secciones que se enfocan en diferentes aspectos:
cambios esenciales, efectos en la ciencia, implicaciones para las empresas y
cambios derivados en el sector educativo.

Estos distintos focos han permitido mostrar diferentes aristas de lo que 2020
ha provocado, pero los solapamientos son inevitables. Sin embargo, los autores
creen que esta exposicion permite comprender que el mundo ha pasado a una
nueva situacion, a partir de los cambios provocados por la COVID-19 y que en
esta nueva situacion, la forma de ver la transformacion digital también ha cam-
biado de forma drastica.

¢Qué cambios tecnoldgicos trajo el afio 2020?

»  Movimiento de muchos procesos del mundo real al mundo virtual (comercio,
Gobierno, eventos cientificos, educacion, etcétera).

+ Reduccion de los movimientos fisicos, lo cual ha implicado el aumento de la
teleactividad, con muchos matices seglin la rama concreta en que se haya
producido.

« Aumento del comercio electrénico vy el uso de plataformas de intercambio
electrdnico y académico-formativo.

+ Aumento del uso de plataformas de ocio (juegos, musica, television, cine)
en Internet, y en el trafico hacia y desde estas, lo que implico inversiones en
tecnologias para soportar el incremento.

« Crecimiento de la importancia de las redes sociales como fuentes de infor-
macion (y también de desinformacidn). Esto se ha magnificado al convertirse
en casi el tnico espacio para socializacion (Kreps, 2020).

» Aumento de la importancia de los datos, y dentro de ello, de la informacion
geografica (Nature, 2021). Se reconoce mas la importancia en la estandariza-
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cién, normalizacion y formalizacién en la captura de datos, para ser usados
en analisis posteriores (Poduska, 2021).

Mayor confianza en los métodos avanzados de analisis de datos, incluyendo
los de Inteligencia Artificial (1A), con destaque para los de aprendizaje auto-
matico y en especial el denominado aprendizaje profundo (Davis, 2020b).
Reduccion notable del comercio internacional y contraccion de muchas de
las mas grandes economias (Telesur, 2021). Particularmente, sectores como
el turismo son muy afectados por la pandemia (Izquierdo, 2021).

Evidencia de una mayor claridad hacia considerar al componente cientifi-
co-tecnoldgico como un frente muy importante de enfrentamiento entre po-
tencias (Guerra, 2021). Se tiene mas conciencia del papel de las nuevas tec-
nologias en la concepcion estratégica del mundo, y por eso en las reuniones
de lideres mundiales se habla sobre IA y de la tecnologia de comunicacion
de quinta generacion (5G), por su importancia estratégica para la economia
mundial, al considerarse que son los principales pilares para la venidera di-
gitalizacion de la economia (Telesur, 2021)

El tema de la IA es tan activo hoy, que varios paises han asumidos diversas
estrategias que han dado lugar a comparaciones (Fatima et al., 2020). La
carrera armamentista esta siendo reemplazada por la carrera de la Inteli-
gencia Artificial (Katasonov, 2020). Incluso, en este contexto de enfrenta-
miento tecnoldgico se empieza a hablar de nuevas formas de guerra fria
(Guerra, 2021).

Se ha hecho comun el andlisis de las diferentes estrategias nacionales res-
pecto a la IA. En este sentido, se considera que la estrategia IA de China
es la mas ambiciosa, a partir de un analisis de varias de las estrategias IA
que algunas potencias han lanzado, dado por la combinacidn que tienen de
talento humano, compafias, investigacion y capital para poder pensar en
crear un ecosistema que lidere el mundo en este tema (Westerheide, 2020).
La estrategia de Estados Unidos sobre IA también ha recibido atencion de la
revista Science (Mervis, 2021).

Aumento de la percepcidn de la importancia de las criptomonedas en el co-
mercio electrdnico y la tenencia de activos de forma virtual. Algunos especu-
lan sobre la posible declaracion del bitcoin como ilegal, ante los retos que
implica su control (RT, 2021a).

Incremento en las inversiones en tecnologias por parte de los gobiernos,
para hacer frente a las demandas de los nuevos escenarios, aunque atn hay
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muchas incertidumbres sobre la evolucidn futura de la pandemia y de la me-
jor forma de enfrentarla (Schiermeier, 2021).

Quedan aun muchas incertidumbres sobre si el peor momento de la pande-
mia ya paso y si ha comenzado realmente el principio del fin de la pandemia
(Mallapaty, 2021a). Aunque ha habido avances, restan varias dudas sobre el
origen de la epidemia, lo cual es esencial para entender las posibilidades de
que situaciones simulares se repitan (Mallapaty, 2021b).

Segln la revista Nature (Nature, 2021), algunos de los hitos de las tecnologias
digitales en 2020 son: aumento de la importancia de los medios sociales en
la busqueda de noticias e informacion, Edge Computingy 5G, las tecnologias
de vacunas, tecnologias electrénicas de monitoreo de sefiales fisioldgicas,
aprendizaje en linea (Nature, 2021).

Las tecnologias que gestionan datos que permiten hacer seguimiento de los
movimientos de las personas, son cada vez mas relevantes en la evaluacion
de las estrategias de enfrentamiento y se consideran también en el sentido
estratégico (Schiermeier, 2021). Por ejemplo, se ha visto (a través del uso de
modelos para estudiar y simular el efecto de los controles fronterizos en la
COVID-19), que no siempre los resultados se corresponden con lo esperado y
que su utilidad depende de la situacion concreta (Mallapaty, 2020). Entre las
vias para hacer seguimiento de personas como via de control de la pande-
mia, se reporta el uso de la informacion guardada en Facebook para estudiar
los traspasos de las fronteras (Khan, 2021).

Los avances logrados durante los Ultimos afios, en la informatizacién de Cuba,
se aceleraron en 2020, cuando mostraron su utilidad en el contexto COVID-19,
entre los que destaca el incremento de la penetracion de Internet y el uso de
dispositivos mdviles (Carmona et al., 2020), asi como la aparicion de mayores
posibilidades para aprovechar estos avances en nuestra informatizacion, de
modo mas efectivo, con ayuda de la IA y la integracidn, y en los que la geoco-
dificacion desempefia un papel importante (Rosete et al., 2020a).

;Qué ensefid para las ciencias?

Proliferacion de esquemas de cooperacion para lograr resultados en corto
tiempo, especialmente el papel de la innovacién en la solucion de problemas,
asi como el incremento de proyectos de 1+D multidisciplinarios exitosos. Tec-
nologias de punta que combinan modernos materiales, disefios bioinspira-
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dos y tecnologias inteligentes, han logrado alcanzar retos notables, como la
visita a los puntos mas profundos de los océanos (Baker, 2021).

Igualmente, la combinacion de modelos matematicos, IA y herramientas de
simulacion, han permitido evaluar diferentes estrategias para la vacunacion
contra la COVID-19, asi como diferentes estrategias de priorizacion (Bubar,
2021). Otro resultado impactante fue conectar de forma inalambrica un ce-
rebro a una computadora, de forma que se pudo captar y descodificar las
sefiales en el cerebro humano, y trasmitirlas (CubaDebate, 2021).

La urgencia de encontrar vias para enfrentar la pandemia, obligé a la reduc-
cion de los tiempos de publicacion de algunas revistas, sobre todo en los te-
mas vinculados a esta, incluyendo la proliferacion de publicaciones abiertas
bajo un esquema de publicacion rapida en arxid (Rosete et al., 2020b).

La tensidn por publicar ha provocado también un auge de los articulos con
informacion falsa o que incumplen algunos principios éticos (Else y Van
Noorden, 2021).

Existencia de mayor cantidad de informacidn cientifica libre de calidad, como
forma de apoyar la lucha contra la COVID-19. Por ejemplo, grandes editoria-
les como Springer liberaron durante meses varios de sus catalogos de libros
que podrian tener influencia en estos temas y algunas revistas también lo
han hecho.

Mayor conciencia del papel de la Inteligencia Artificial en muchas ramas,
con implicaciones en temas muy diversos que van desde la concepcion de
nuevos farmacos, la secuenciacion de ADN o el descubrimiento de nuevos
objetos espaciales. Hoy se tiene mas conciencia de sus posibilidades (Bullock
et al.,, 2020). Un resultado impactante muestra que usando algoritmos de
aprendizaje automatico para analizar muchos datos astrondmicos, se han
realizado gran cantidad de descubrimientos que superan la suma de ese tipo
de hallazgos por humanos (Siegel, 2021). Igualmente, ha tenido impacto la
demostracion de software que pueden participar en debates en vivo, con
oponentes humanos (Howe, 2020), o la capacidad de asignar articulos a los
revisores (Hutson, 2021a).

Mayor valoracion de la importancia de los datos, del valor de estos y de la
importancia de conservarlos y explotarlos (Bullock et al., 2020).
Reconfiguracidn de las ciencias con el empleo de muchas tecnologias pre-
viamente usadas con otros fines hacia el sector Salud, por ejemplo, para el
rastreo de pacientes (Bullock et al., 2020).
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Aumento de la importancia de los espacios virtuales de experimentacion (in
sflico) como via de acelerar los resultados (y descartar lo menos prometedo-
res), para agilizar el camino hacia resultados en un contexto muy demandan-
te y competitivo (Bullock et al., 2020).

Explicitacion de la competencia por el liderazgo en ciencias mas avanzadas
entre las principales potencias mundiales. Esta guerra entre grandes poten-
cias para dominar tecnologias de punta como la IA, por ejemplo, se han he-
cho analisis especificos de paises lideres como China seglin aspectos éticos y
regulatorios (Roberts et al., 2021).

Mucho mayor reconocimiento gubernamental del papel de la ciencia
(Diaz-Canel, Nufiez Jover, 2020), asi como la promocion del papel de la cien-
cia en funcion del beneficio de las personas, en la prensay las redes sociales.
Aumento de la credibilidad de predicciones, a partir de grandes volimenes
de datos disponibles, como nuevas oleadas de pandemia o nuevos virus con
probabilidades de convertirse en pandemia (Mallapaty, 2020).

La simulacidn de los procesos humanos se ha convertido en un punto que
se debe tener en cuenta a la hora de saber hacia donde dirigir la toma de
decisiones. Demostrd que no siempre los modelos matematicos tienen toda
la verdad, hay que tener en cuenta modelos socioldgicos.

Celebracién de muchos eventos por vias virtuales y demostracion de la capa-
cidad de la ciencia de funcionar por esa via.

¢Qué ensefid a las empresas?

Los cambios que ha desencadenado la COVID-19 han incrementado el uso
de la IA y otras nuevas tecnologias. Eso estd cambiando la forma en que
se ven muchos servicios e industrias, incluso en sectores mas resistentes a
los cambios como es el sector de la Salud (Phaneuf, 2021). A partir de algu-
nos resultados exitosos que han sido potenciados con la pandemia, muchas
empresas han aumentado su inversién en estas tecnologias demandando
nuevas soluciones en corto tiempo (Davis, 2020).

En algunos sectores los cambios han sido drasticos con el uso de la IA, como
ventaja estratégica dentro de la transformacion digital, como es el caso del
sector bancario (Digalaki, 2021). Hay otros aspectos en que se estima que
tendra grandes efectos a partir de 2021 como son la industria farmacéutica,
el trabajo desde casa y las tecnologias de Edge Computing (Kesari, 2020).
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También se considera que es muy notable la forma en la IA y la robotica
que cambiard al sector de la Salud, personalizando servicios, mejorando el
diagnostico, reduciendo los costos (Ribeiro, 2021). Incluso, el papel de la IA
también puede ser muy notable dentro de la misma informatica, al permitir
despliegues mas eficientes de sistemas y con menos costos, optimizar la de-
manda a los servidores y planificar tareas (Ribeiro, 2021).

Se hizo evidente una tendencia a resaltarse la importancia de las competen-
cias digitales, lo que implica una mayor importancia de ellas en el contexto
laboral, siendo necesarias para el personal para no ser sustituidos en el paso
a nuevos esquemas de trabajo. La preparacion de los trabajadores y las com-
petencias requerida para un entorno diferente, es un tema muy activo (Ame-
lia, 2020a) por las afectaciones a algunos tipos de trabajos. Esto esta muy
vinculado a los dilemas éticos de la 1A, sobre lo que pasa cuando un sistema
(por ejemplo, de IA) sustituye el trabajo de un humano (Harvey, 2020).

Esto no solo ha tenido implicaciones en las tareas manuales, sino también a
las tareas intelectuales. Entre las profesiones que estan en peligro de ser sus-
tituidas por las computadoras también aparecen trabajos muy tecnoldgicos,
e irénicamente se incluye entre ellas la de Cientifico de Datos, a partir del uso
de AutoML, para automatizar la preparacion de los datos y el ajuste de los al-
goritmos, que son tareas muy tediosas dentro de la Mineria/Ciencia de Datos
(Chin et al., 2021).

Explicitacion de otros dilemas éticos, que se hacen mas agudos por las impli-
caciones del contexto sanitario, que se ha manifestado en la guerra financie-
ra e informacional por insumos médicos y vacunas, pero también antes con
caracteristicas similares en el contexto de la tecnologia 5G.

Mayor valoracion de la importancia de los datos y de los oficios asociados
a ellos (ingenieros de Datos, cientificos de Datos). Uno de los grandes pro-
blemas es que como promover que las entidades que coleccionan los datos,
los compartan (Bullock et al., 2020). Una forma diferente de preparar datos
para Mineria de Datos, alternativa a los almacenes de datos basado en el
almacenamiento de rasgos, permitiendo que algunos puedan accederse de
forma rapida para responder a las necesidades de las aplicaciones en linea
(Dowling, 2020).

Un aspecto importante es la concepcion de los sistemas de Aprendizaje au-
tomatico en partes integrables, desde una vision de ingenieria de software,
que facilita la reutilizacion y el despliegue de soluciones estables en poco
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tiempo (Bose y Aggarwal, 2020). En este sentido, MLOps se ve como forma
de sobrevivir ante el aumento de las necesidades de desarrollar aplicaciones
inteligentes en poco tiempo (Poduska, 2021).

Mayor empleo de informacidn geogriéfica para la toma de decisiones (Khan,
2021).

Mayor realce de la importancia de las cadenas de suministros en la vision
micro y macro, ante la necesidad de hacer llegar los productos y servicios
a las personas ante la reduccién de los movimientos. En esta misma di-
reccion se manifiesta una minimizacidn de reuniones presenciales, y pro-
liferacion del uso de muchas tecnologias de videoconferencia y canales
informaticos.

Proliferacion del teletrabajo en muchas mas variantes, asi como la diver-
sificacion de las formas de planificacion y control del mismo. Un ejemplo
extremo de esta tendencia al teletrabajo ha llegado incluso a concebir una
menor participacion presencial del personal que cubrira los juegos de Tokio,
reduciendo a lo indispensable la presencia fisica en la capital nipona bajo
estrictas medidas de bioseguridad (Rios, 2021).

En ese sentido, las empresas han comprendido que el trabajo a distancia es
mas rentable debido al ahorro de energia, agua y otros recursos. Igualmen-
te, favorece un menor uso de papel y la necesidad de buscar mecanismos
de firmas digitales para poder garantizar la autenticidad. El teletrabajo y el
trabajo a distancia establecio nuevos retos en los ciclos de direccién de las
empresas. En muchos casos se reformularon, tanto por directivos como por
los subordinados, la forma de llevar a cabo la planificacion, ejecucion y el
control de las tareas.

En muchos casos se incrementa la productividad, entendiendo el teletrabajo
0 trabajo en casa como trabajo 24 x 7, lo cual implica poco descanso, quitar
tiempo a las familias. Aumenta el riesgo de padecer el sindrome de burnout.
Esto ha implicado una necesidad de mejorar la organizacion y planificacion
de las tareas laborales, para lograr un balance adecuado entre el trabajo y la
vida familiar. Las redes también han cambiado formas de entender el medio
laboral y detectar incomodidades de los trabajadores ante sus condiciones,
que pueden haberse empeorado en condiciones de aumento del trabajo vir-
tual (RT, 2021b)

Aumento de la toma de decisiones certeras de directivos y empleados ba-
sados en tecnologias digitales. El empleado ya no tomara decisiones ba-
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sadas en experiencias pasadas, sino que estara arropado por un equipo
con tecnologia digital que le ayuda a tomar una mejor decisién. Las nue-
vas tecnologias «[...] son fundamentales para que la industria energética
pueda aprovechar las ventajas de los ecosistemas al tiempo que toma
decisiones basadas en datos con rapidez y a escala [...]» (Cruz, 2021). Lo
anterior ha llevado a cambios de comportamiento de directivos, emplea-
dos y clientes.

Inversion en TIC, tanto en la empresa como en los domicilios de los trabaja-
dores. Muchas empresas financiaron conexiones ADSL y por datos mdviles a
sus empleados. Mejora en las condiciones de trabajo en cuanto a distancia,
ventilacion y aumento de la higiene en los centros de trabajo. Auge de los
servicios de hostingy housing, como via para que las entidades pequefias o
con escasez de recursos puedan tercerizar estos servicios.

Las empresas de tecnologia y comunicaciones entendieron la necesidad de
mantener siempre activos los servicios, dado el aumento de la demanda que
ha ocurrido, tanto en el ambito empresarial y personal, como en el ambito
de formacion.

Se ha propiciado una mayor articulacion universidad-empresa y la creacion
de polos cientifico-productivos avanzados, como parte de la competencia
empresarial (Diaz-Canel y Nufiez Jover, 2020).

Mayor valoracién, por parte de los empresarios, de los resultados cienti-
ficos generados por los centros del conocimiento, para su aplicacién en
los problemas de las empresas y asi elevar la eficiencia en la ejecucion de los
procesos. En el caso de Cuba, la IA y otras tecnologias avanzadas son parte
del componente de innovacion que es vital en nuestras empresas, particular-
mente viendo la gestion de la innovacién como un aspecto muy importante
del desarrollo del pais (Diaz-Canel y Delgado, 2020).

Una de las tecnologias de 1A que ha disparado su uso con la COVID-19 ha
sido los chatbot (Davis, 2020a). Otro tema que se lanza como tendencia es
la proliferacién de sistemas de compras basados en voz (Amelia, 2020b).
Las inversiones en IA vienen marcadas por las tendencias de los gigan-
tes tecnoldgicos, que lo ven como un elemento esencial en las estra-
tegias organizacionales al ser tecnologias disruptivas con impacto en
el marketing, el manejo logistico, una mayor automatizacién de tareas
complejas y en la prediccion de demandas y posibles escenarios (Ribei-
ro, 2021).
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;Qué aportd a los procesos formativos?

Todo el mundo académico, en todos los niveles formativos y contextos de
desarrollo tecnolégico, ha tenido que optar por vias virtuales para enfrentar
los procesos formativos. El impacto a largo plazo de esta situacion y el efecto
real de lo que se ha podido lograr (en término del desarrollo de conocimien-
tos, habilidades y valores), solo podra evaluarse con el tiempo. Sin embargo,
lo que si ha quedado claro es que esta situacion extrema obligd a pasar de la
valoracién de usar la via virtual a la obligacion de hacerlo.

Esta proliferacion del uso de la teleformacién a todos los niveles, llego incluso
en procesos que se habian visto como inconvenientes. Ante el dilema de forma
por via telepresencial o no hacerlo, se han destapado opciones que no se ha-
bian empleado, que podrian dar lugar a valorar su conveniencia en el futuro.
Aumento de la cantidad y calidad de informacién educativa presente en el
mundo virtual. Muchas entidades educativas se han visto obligadas a crear
y difundir recursos, lo cual haya hecho que existan mas alternativas serias
para la formacion.

El contexto de la Educacidn por vias virtuales hoy es mejor entendido, por-
que el contexto hizo que a todos llegara. Antes, un grupo reducido de perso-
nas que estaba limitado por condiciones de tiempo o espacio, era consciente
de la necesidad y las caracteristicas de este tipo de formacion. El afio 2020
hizo que todo el mundo entendiera este contexto de formacidn con sus proy
contra.

La necesidad de pasar en poco tiempo a teleformacion masiva hizo explicita
las insuficiencias tecnoldgicas de algunas zonas y ahora puede ayudar a en-
cauzar mejor las inversiones necesarias.

También el cambio acelerado hacia este estilo de formacion hizo evidentes
las carencias en la preparacion de los actores y las regulaciones para este
contexto, lo cual puede acelerar algunos cambios de paradigma para proxi-
mas etapas, ya no por necesidad, sino por conveniencia.

Lo anterior se manifiesta en la necesidad de capacitacion del personal do-
cente de todos los niveles de ensefianza, manejo de diferentes variantes y
modalidades para esto.

Igualmente, este nuevo contexto mostrd la posibilidad de esta via, lo cual
hara mas comprensible el mantenimiento de algunos de los cambios, espe-
randose una menor resistencia a algunos de ellos.
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La experiencia ha permitido identificar nuevos retos en la didactica y eva-
luacién durante el proceso de ensefianza-aprendizaje. El nuevo contexto
de formacion a distancia y semipresencial evidencié las necesidades de
cambio de paradigma con respecto a la forma de evaluacion de los estu-
diantes y el desempefio del cumplimiento de los objetivos. Es todo un reto
lograr saber la efectividad de la formacion y la captacion de conocimientos
por parte de los estudiantes, asi como la autenticidad de las evaluaciones
realizadas.

El cambio hacia la telepresencia vy la teleformacién ha sido un reto en cuanto
a la percepcion de la forma en la que los actores que preparan los materiales
y brindan los servicios de formacién, entienden desde el punto de vista de
la usabilidad de las plataformas de Educacion a distancia y las plataformas
de formacion digitales, ya que en ocasiones son poco usables y entendibles,
y sobre todo consumen gran cantidad de disponibilidad de trafico en la red,
que conlleva a un colapso de los servicios de telecomunicacion.

Imperante necesidad del aumento del uso del m-learning y el empleo de
todos los dispositivos mdviles para poder potenciar el autoaprendizaje del
estudiante.

Viene a cobrar mas importancia en el aprendizaje el uso de videos cortos,
capsulas formativas, para disminuir los gastos por transferencia de datos en
las distintas redes y para lograr la atencidn de los estudiantes en los elemen-
tos mas importantes.

Relevancia del paradigma de aula invertida, donde los estudiantes tienen
que adquirir y mejorar sus habilidades en el autoestudio y desarrollo de pro-
yectos, de forma cada vez mas autodidacta.

Reto muy grande para los profesores, especialmente por el cambio de men-
talidad que implica, para que los cursos que se impartan tengan una buena
aceptacion y asimilacion por parte de los estudiantes.

El aislamiento y los problemas asociados a la adquisicion de las TIC puede
conllevar a favorecer el trabajo individual sobre el trabajo en equipo de los
estudiantes.

Se incrementa la responsabilidad de la familia en los procesos formativos,
sobre todo en las ensefianzas primaria y secundaria, lo cual se hace com-
plejo, pues los miembros de la familia coexisten con sus propias tareas, y en
ocasiones no tienen los conocimientos y las herramientas para asumir esta
responsabilidad.
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« Revistas importantes como Nature avivan el debate del papel que las TIC,
basadas en la |A, pueden tener en la Educacion, ajustando la ensefianza a las
necesidades de cada aprendiz (Hutson, 2021a).

+ Al estar mas lejos los profesores de los estudiantes, se hace mas importante
el control de las otras influencias. En este sentido, el control de la desinfor-
macién es muy importante. En el contexto de la COVID-19 se ha visto lo que
la IA puede ayudar contra la «<infodemia» y es, por tanto, una posible via para
enfrentar este reto (Bullock ef al., 2020).

« El papel de la IA en la batalla contra la desinformacién es un tema muy ac-
tivo, en el que no dejan de aparecer las perspectivas politicas y reflejan la
complejidad del tema (Kreps, 2020).

Conclusiones

En este trabajo los autores han mostrado algunos de los impactos fundamenta-
les que ha tenido el afio 2020 en la forma de vivir los humanos. Se han comenta-
dos algunos de los efectos de este cambio en la ciencia, la vida empresarial y los
procesos formativos. Se espera que algunos de estos cambios sean atenuados
cuando se recupere una parte del estilo de vida anterior, lo que algunos llaman
«nueva normalidad». Sin embargo, es posible que una parte importante de es-
tos efectos sean duraderos, ya sea porque se mantienen algunas de las condi-
ciones que lo originaron o porque sean vistos como oportunidades de mejoras.
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La triada informacional
del gobierno digital:
datos, informacion y conocimiento

Yunier Robricuez Cruz

Cuando se menciona el término «gobierno electronico» o «go-
bierno digital», se alude a dos dimensiones basicas relaciona-
das con la Administracion Publica: el Gobierno y la tecnologia.
Y es que en esencia, lo «digital» da paso a un nuevo escenario
0 ecosistema, en el que las TIC, la informacién y las dindmicas
comunicativas abren nuevos horizontes en la relacion Gobier-
no-Ciudadano.

Si bien las personas aspiran légicamente a mejorar su cali-
dad de vida, asi como la de la comunidad y la sociedad, corres-
ponde al Gobierno y la Administracidn Publica velar y garantizar
que estas aspiraciones y necesidades ciudadanas se alcancen. El
desarrollo de una sociedad depende de las formas vy la capaci-
dad de relacion entre el Gobierno y los ciudadanos, entiéndase:
formas para compartir, dialogar y participar.

Con el desarrollo acelerado de las TIC, son cada vez mayores
las nuevas formas en que el Gobierno puede hacer un uso efec-
tivo de este recurso, facilitando sus procesos, servicios, trami-
tes y vinculos con la poblacién. Sin embargo, el mero empleo de
las TIC no garantiza eficacia y eficiencia en la gestion publica,
pues la informatizacion solo permite acompaiar las dinamicas
funcionales que desarrollan los funcionarios publicos. Si se
informatizan las estructuras y los procesos de la administra-
cion publica, se estaria informatizando tanto las buenas como
las malas practicas que puede presentar este sistema. Hoy la
transformacion digital de Gobierno es un cambio cultural y es-
tructural de las formas de hacer, lo que implica una transicion
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informacional, tecnoldgica y comunicativa de los objetivos, las funciones, los
procesos y los servicios publicos.

Si en las ultimas décadas el desarrollo de la Administracién Publica ha estado
permeado por cambios en juridicos, econdmicos, socioldgicos, tecnologicos, in-
formacionales y comunicacionales, por citar algunos ejemplos, el gobierno digital
también ha estado bajo esos nuevos preceptos y transformaciones, en los que la
tecnologia, la informacion y la comunicacion son recursos claves de desarrollo:

+ Latecnologia se convierte en el soporte para hacer.

+ Lainformacion y los datos se convierten en el qué se hace.
» El conocimiento se convierte en el qué solucionar.

+ La comunicacion se convierte en el como.

Es por esto que una dimensidn esencial dentro del gobierno digital lo constitu-
ye la triada informacional: dato-informacidn-conocimiento, que asume tres gran-
des areas de conocimiento, con sus especificidades y dinamicas de desarrollo,
para el logro de un gobierno digital eficaz y eficiente, con un verdadero enfoque
ciudadano.

¢Por qué hablar de un escenario informacional en el gobierno digital?

Antes de abordar la importancia de la triada informacional en el gobierno di-
gital, es necesario precisar los principales cambios que han tenido lugar en la
nocion y los principios de la Administracion Publica, precisamente por tratarse
este gobierno digital, de un enfoque en la gestion de Gobierno. Esto significa
que no es posible hablar de la construccidn o disefio de un gobierno digital, sin
entender que este no es mas que la propia gestion publica, haciendo un mejor
uso de las TIC, la informacidn y la comunicacion, y poniéndolas a disposicion
del logro de sus metas, objetivos, estructuras, procesos y servicios publicos. El
gobierno digital no es un eje de desarrollo en la Administracion Publica, sino un
enfoque de Gobierno, por tanto, de transformacion de este, de la mano de las
facilidades que ofrecen las TIC, la informacion y la comunicacion, en aras de una
mejor gobernanza publica.

Las propias transformaciones de la Administracion Publica en los dltimos
afos —condicionadas por las denominadas «crisis funcionales de la Administra-
cion Publicas y las criticas a la «nueva gestion publicas— han derivado en un
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modelo de Administracion Publica caracterizado por un enfoque ciudadano, en
el que los servicios publicos asumen el verdadero valor en el ejercicio publico,
y donde la transparencia, rendicion de cuentas y participacién se convierten
en mecanismos de legitimidad de la gestidén publica. Esto ha incidido en las
dindmicas actuales de gobierno digital, donde los servicios y tramites en linea,
asi como la trasparencia, rendicion de cuentas y participacion utilizan nuevas
dinamicas digitales en la relacion del Gohierno con los ciudadanos. Estas nue-
vas transformaciones comienzan a articularse en un contexto donde ya no es
posible hablar de gestidn de Gobierno, sino de gobernanza publica, de ahi que
empiezan a visualizarse practicas de gobernanza tecnoldgica y gobernanza in-
formacional que sitan, sin lugar a dudas, un nuevo escenario derivado del im-
pacto de las TIC y la actividad informacional.

La gobernanza informacional ha venido a aportar considerablemente en el
ecosistema digital informacional de Gobierno, donde los datos, la informacién y
el conocimiento resultan esenciales para el desarrollo de la sociedad. El térmi-
no se refiere a los principios basicos sobre el uso y control de la informacion, a
través de las politicas, normas, derechos, directrices, reglas, responsabilidades,
actividades y practicas de la gestion de informacion, y documental, asi como
los controles de rendicidn de cuentas sobre esta, fomentando una cultura que
permita evaluar/valorar, generar/crear, recopilar/capturar, analizar, distribuir,
almacenar, usar, proteger, controlar o eliminar la informacién, garantizando su
valor, calidad y cumplimiento, de la misma mejorandose asi |a eficacia y eficien-
cia de las decisiones y los procesos para hacer un uso maximo de la informacion
en términos de creacion de valor y la reduccion de riesgos. Ello implica la pro-
teccion de datos, gestion de registros y calidad de los datos.

A partir de estos elementos se puede afirmar que el gobierno digital ha deri-
vado no solo del impacto de las TIC y los temas de acceso a la informacidn, sino
también de las propias transformaciones que han tenido lugar en la Adminis-
tracion Publica, ampliando su alcance, incluso hacia los temas emergentes de
gobernabilidad y gobernanza.

¢Como definir los datos, la informacion y el conocimiento?
Las principales definiciones asociadas a esta dimension informacional enfatizan

en los datos y su capacidad para generar informacion de interés, nuevo conoci-
miento y solucionar problemas.
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Los datos constituyen un signo o un conjunto de signos que no tienen nin-
gln componente semantico. Pueden significar un nimero, una letra, un signo
ortografico o cualquier simbolo que represente una cantidad, una medida, una
palabra; tienen incapacidad de comunicar un significado.

En el gobierno digital los datos pueden generarse o captarse de transaccio-
nes, procesos, tramites y servicios en linea que desarrollen las entidades guber-
namentales. Estos deben estructurarse y organizarse por sistemas, de forma
que puedan captarse una unica vez y se logren compartir mediante adecuados
estandares de interoperabilidad, entre los diversos sistemas informacionales
que intervienen en la gestidn publica.

La informacion, por su parte, «[...] es un conjunto estructurado de repre-
sentaciones mentales codificadas (signos y simbolos) significantes, socialmen-
te contextualizadas, y posible de ser registrada en cualquier soporte material
(papel, disco magnético, dptico, etc.) y/o comunicadas en tiempos y espacios
diferentes» (Linares y Mena, 2015). Esta se puede clasificar en documentaria y
no documentaria. En el ambito del gobierno digital se evidencia la informacion
en los diversos contenidos u ofertas informativas que acomparian los servicios
y tramites en linea, por ejemplo.

De acuerdo con esto, cuando se habla de informacion debemos reconocer
que estamos también en presencia de documentos, especialmente documen-
tos archivisticos. Seguin ISO 15489: «[...] el documento archivistico es definido
como: informacion creada, recibida y mantenida como evidencia e informa-
cion por una organizacion o persona en virtud de sus obligaciones legales o
en el desarrollo de sus transacciones y actividades de negocios» (Linares y
Mena, 2015).

La importancia de la informacidn en el gobierno digital radica en que este
es el recurso mediante el cual el ciudadano interactta con el Gobierno. Todas
las interacciones que se dan en el gobierno digital tienen una base informativa,
fundamentalmente. Al respecto:

[...] lainformacion constituye un recurso estratégico para el desarrollo de
la sociedad. Las personas necesitan y demandan informacién de forma
continua, como parte de su vida cotidiana y de su accionar en el entra-
mado social del que forman parte. La informacidon se convierte en un
recurso que fluye y se utiliza de manera intensiva a diferentes niveles de
una sociedad (Rodriguez y Leyva, 2017).
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El conocimiento es «[...] esa informacion procesada por el sujeto, es el reflejo
de las propiedades o caracteristicas de los objetos en la mente del sujeto [...] in-
formacion interiorizada en un sujeto, es una funcién de la informacidns (Linares
y Mena, 2015). Es la base de la innovacion y a partir de este se puede llevar a
cabo la solucion de problemas en la gestidn publica.

Los datos constituyen elementos primarios que por si solos no informan ni
comunican. Un conjunto de datos, en el contexto determinado, si puede adquirir
la nocion de informacidn, por lo que garantizan la generacidn de nuevo conoci-
miento. Esta triada esta articulada en tanto su relacion posibilita la transforma-
cion de valor para las politicas publicas, la toma de decisiones y la resolucién de
problemas en el gobierno digital.

No obstante, ¢como garantizan un uso efectivo de estos recursos? ¢Qué hacer
para generar un gobierno digital que garantice el uso efectivo de esta triada infor-
macional? Para ello es necesario comprender algunas de las principales transfor-
maciones asumidas durante el desarrollo del tema en las Gltimas décadas.

El gobierno digital y su dimension informacional

El gobierno digital se define como «... el uso de las tecnologias de la informacion
y comunicacion (TIC) para proveer servicios gubernamentales independientes del
tiempo, distancia y complejidad organizacionals (Naser, 2011). También, como:

[...] aquel gobierno disefiado y operado para aprovechar los datos digi-
tales en la optimizacion, transformacion y creacion de los servicios del
Gobierno. A diferencia del gobierno electrénico —que esta mas enfocado
a servicios tradicionales, disponibles a través de los canales en linea para
aumentar la eficiencia y eficacia operacional de la administracién publi-
ca—, el gobierno digital evoluciona conceptualmente para poner el énfa-
sis principal en cuan critico es el uso de datos con calidad —en tiempo real
y offline—, con vistas a apoyar el trabajo del Gobierno y la transformacion
hacia procesos y servicios superiores que mejoren de forma significativa
la vida de los ciudadanos (Garcés et al., 2019).

Esta vision otorga al uso de datos, informacion y conocimiento, un peso fun-
damental en los modelos de madurez para lograr una efectiva gestion publica.
De hecho, la importancia de esta triada se manifiesta en cada etapa o nivel de
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desarrollo: gobierno electrdnico, abierto, centrado en datos, constituido e inte-
ligente! (Garcés et al., 2019).

En la Guia de gobierno digital para municipios cubanos se explican las distin-
ciones entre cada uno de estos niveles y la importancia que los datos y la informa-
cion comienzan a adquirir, como parte de ese modelo de madurez (tabla 6).

TABLA 6. RELACION DE LOS NIVELES DE MADUREZ DE GOBIERNO DIGITAL Y LA TRIADA

INFORMACIONAL

Niveles de madurez

Gobierno electronico

Gobierno abierto

Gobierno
centrado en datos

Mirada informacional (triada informacional)

Datos e informacion publica sobre la gestion de Gobierno. Visible
desde el ecosistema digital existente. Percepcién ciudadana de
«qué hace» el Gohierno en su gestidn y «qué le ofreces.

Enfasis en la informacion y los datos abiertos publicos, que
permiten mostrar las particularidades de la gestion de Gobierno.
La informacion se convierte en evidencia y prueba, de ahi su
importancia en la transparencia y rendicion de cuentas. Los
procesos de gestion de conocimiento se intensifican por el rol de
cocreador de los ciudadanos y las dinamicas de participacion que
se establecen.

Adquiere notable importancia la existencia de politica y ley de
datos abiertos, estandares abiertos, ley de proteccion de datos
personales, politicas y leyes de acceso y transparencia de la
informacion, publicacion de los datos publicos, politicas de acceso,
uso, distribucion, copyright y privacidad, entre otros.

Se asocia al término Big Data (macrodatos o datos a gran escala),
que «[...] se refiere a los nuevos paradigmas computacionales para
extraer el verdadero valor de los datos variados, voluminosos y
veloces, que se generan a partir del despliegue de sensores, las
redes sociales, ademas de los tradicionales datos transaccionales
gubernamentales. El modelo de servicios es proactivo; el Gobierno
se anticipa a las necesidades de los ciudadanos, a partir de
evaluar sus preferencias y los datos que posee sobre ellos, gracias
a su interaccion abierta en la web o en los canales que se han
propiciado en etapas anteriores» (Garcés et al., 2019).

1 propuesta realizada por la Consultora Internacional Gartner.
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Gobierno constituido Prima la «[...] transformacion efectiva de los datos para mejorar
la calidad de vida del ciudadano. Los servicios se ofrecen por
multiples canales. Las analiticas sobre los datos se diversifican para
ofrecer mas servicios personalizados y transformar los procesos
de la administracion publica, en funcion del comportamiento del
ciudadano en su relacion con el gobierno y con otros factores
socioecondmicos y ambientalesx (Garcés et al., 2019).

Gobierno inteligente «Con todos estos analisis de datos, el gobierno no solo se anticipa
a las necesidades del ciudadano, sino que también pudiera
predecir lo que podria necesitar en determinados escenarios. Se
pueden mejorar las politicas publicas a partir de los cambios que
se van a produciry (Garcés et al., 2019).

En el ambito cubano, las etapas de gobierno digital —presencia, interac-
cion, transaccion, transformacion— conciben avances desde el tratamiento de
datos, hasta la informacion publica y de Gobierno, que interviene en las relacio-
nes de gobierno digital: G2G-Gobierno a Gobierno; G2E-Gobierno a Empleado;
G2Emp-Gobierno a Empresa; G2C-Gobierno a Ciudadano, por lo que el uso de los
datos, la informacion y la creacion de conocimiento, se convierten en elementos
esenciales para el gobierno digital. No obstante, cada uno presenta particulari-
dades para poder garantizar un triada informacional funcional, como parte de
su gestion integrada.

¢Por qué datos, informacion y conocimiento para el gobierno digital?

Si bien este capitulo tiene como proposito acercarnos a las nociones basicas rela-
cionadas con los datos, la informacidn y el conocimiento en el gobierno digital, es
importante destacar que cada uno de estos elementos tiene particularidades en
su tratamiento y uso, que serian imposible asumir en tan pocas paginas. A eso
se suma que la concepcion de la triada —en este contexto— parte de preceptos
y marcas evolutivas que han tenido lugar a lo largo de las ultimas tres décadas,
de ahi que seria acertado no solo centrarnos en definir qué se entiende por cada
uno de estos recursos, sino la vision que adquieren o han adquirido a lo largo del
desarrollo del tema que nos ocupa.

El desarrollo del gobierno digital ha sido potenciado desde la Organiza-
cion de las Naciones Unidas (ONU) y la Organizacion para la Cooperacion vy el
Desarrollo Econdmico (OCDE), en el marco de la denominada Sociedad de la



15 8 LA TRIADA INFORMACIONAL DEL GOBIERNO DIGITAL:
DATOS, INFORMACION Y CONOCIMIENTO

Informacidn. Asi, existen mecanismos e informes internacionales —indice de
Desarrollo de Gobierno Electrénico (IDGE)—, en los que se analizan los avances
del tema a nivel internacional, a partir de la evaluacion de los subindices e
indicadores asociados al fendmeno. Estos instrumentos reflejan las pautas de
desarrollo y las nuevas tendencias que en materia de gobierno digital se van
avizorando.

La Comision Econdmica para América Latina (CEPAL) ha asumido en los ul-
timos afios un papel protagdnico en relacion con el gobierno digital. Sus ma-
nuales y guias han dedicado varias contribuciones al desarrollo del gobierno
electronico, de ahi que en esta tltima década destaca como una de las organi-
zaciones que ha analizado el tema en la region.

Segln expertos internacionales, como Alejandra Naser, Gaston Concha, An-
drés Hoffman y Alvaro Ramirez Alujas, entre otros, la evolucidn del gobierno
electrénico se ha caracterizado por la influencia de multiples factores, movi-
mientos y preocupaciones, que han estado bajo la mirada de la Administracion
Publica. Esto, sin lugar a dudas, ha incidido también en las visiones relacionadas
con la dimensién informacional del gobierno digital.

El analisis de varias de las investigaciones que se han realizado sobre go-
bierno electronico, en el contexto latinoamericano e internacional, apuntan a
focalizar en la década de 1990 cuando las TIC generaron mayores impactos en la
Administracion Publica, como apuesta para la eficiencia y eficacia gubernamen-
tal. Este periodo tuvo un enfoque centrado en el ciudadano, de ahi el marcado
interés en satisfacer las demandas y necesidades de la ciudadania. Al coincidir
con el denominado periodo de la Nueva Gestion Publica —y su caracter neo-
gerencial o de mercantilizacion—, los datos y la informacidon pasan a formar
parte de la gestion de Gobierno, con vistas a proveer servicios de informacion
a la poblacién. Esto orientd al gobierno electronico hacia «[...] las ofertas de
informacidn, los tramites y servicios en linea, y un Gobierno que se abre para el
desarrollo de politicas publicas, la toma de decisiones y la resolucion de proble-
mas» (Naser, 2011).

Precisamente, la crisis en la denominada «nueva gestion publica» estuvo
acompafada de un novedoso enfoque que apostd en el servicio publico vy el
ciudadano, a partir de las nuevas dinamicas de relacion Gobierno-Ciudadano.
Para la década del 2000, los temas relacionados con los datos y la informacion
publica adquirian un mayor rol, segtn el reconocimiento e impacto del «acceso
a la informacion» para el gobierno digital. Varios investigadores como Naser
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(2011, 2016), Hoffman (2016) y Concha (2011), coinciden en que un cambio con-
siderable ocurrid en 2007, cuando un grupo de investigadores en Sebastopol,
California, desarrollaron los ocho principios para los datos de Gobierno abierto.
Estos principios permitieron entender el Gobierno abierto, promover el valor
que adquiere la informacion cuando se comparte y mostrar el impacto que pue-
de tener la informacion en el uso de los recursos publicos y el beneficio para la
sociedad en sentido general.

Los ocho principios, que se enfocaron en el uso de datos abiertos, defini-
dos posteriormente por la Fundacidn de Conocimiento Abierto como «[...] datos
que pueden ser libremente utilizados, reutilizados y redistribuidos por cualquier
personay (Naser, 2016), fueron:

1. Los datos deben estar completos: los datos publicos no deben estar sujetos
a privacidad u otras limitaciones; ademas, deben estar electronicamente al-
macenados.

2. Los datos deben ser primarios: disponibilidad de la fuente primaria, sin pro-

cesamientos y sin formas agregadas.

Los datos deben ser oportunos: para preservar su valor.

4. Los datos deben ser accesibles: la disponibilidad debe ser lo mas amplia po-
sible para los usuarios y propdsitos diversos.

5. Los datos deben poder ser procesados: deben estar razonablemente estruc-
turados para permitir su automatizacion por diversas herramientas.

6. Acceso indiscriminado: disponibilidad para cualquier usuario, sin necesidad
de su registro.

7. El formato de los datos debe ser no-propietario: deben estar disponibles en
un formato donde nadie deba tener la exclusividad de su control.

8. Los datos deben estar libres de licencias: no deben estar sujetos a copyright,
patentes o regulaciones secretas. Una razonable privacidad, seguridad y res-
tricciones puede ser aplicada por el Gobierno o el proveedor de datos, de ma-
nera general.

w

De esta forma, en el entramado informacional del gobierno digital, comen-
zaron a aparecer nociones relacionadas con datos publicos, fuentes primarias,
calidad de los datos, estructuracion de estos, formatos, acceso y uso. Segun
Naser y Hoffman (2016), la publicacion de los datos abiertos revoluciono los
temas de acceso a la informacion por parte de los ciudadanos y tuvo grandes
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implicaciones en el desarrollo del gobierno digital. Tal es asi que para 2009,
bajo el mandato de Barack Obama, sali6 el Memorando de Transparencia y Go-
bierno Abierto de los Estados Unidos de América, donde se abordaban, entre
otros aspectos, los datos publicos en formatos abiertos.

El desarrollo de los datos abiertos hizo que para septiembre de 2011 surgiera
en la ONU la denominada Alianza de Gobierno Abierto (AGA). En corresponden-
cia, comenzaron a proliferar las iniciativas de datos abiertos y acceso a la infor-
macién de Gobierno. El Gobierno abierto, promovido por AGA, incidié conside-
rablemente en todo el movimiento que estaba desarrollandose en relacién con
el gobierno digital, pues seria imposible hablar de informatizacién al margen
de los datos y la informacion publica, de ahi que se considerara en esa década,
que fue una de las modificaciones o transformaciones de mayor impacto en el
gohierno digital y los proyectos que se desarrollaban, por lo que el acceso a la
informacién y al conocimiento se insertaron casi de forma natural en los objeti-
vos de desarrollo del gobierno digital.

El Gobierno abierto, como etapa de madurez en la propia concepcion del
gobierno digital, comenzd a generar un cambio en la generacion, el acceso,
el uso y la difusidn de la informacién de Gobierno y la informacion ciudada-
na. Este enfoque presentd, entre sus pilares, la denominada Transparencia y
Rendicidn de Cuentas del Estado, la Participacion, la Colaboracidn y los Datos
Abiertos Gubernamentales (Naser y Hoffman, 2016). A partir de 2011, se per-
cibieron grandes iniciativas relacionadas con las politicas de transparencia y
participacion ciudadana en la regidn latinoamericana, de ahi que aun cuando
existieron grandes debates entre gobierno electrdnico, digital y abierto, hubo
elementos que incidieron en la articulacidn de estos dos enfoques. Hoy se ha-
bla de principios basicos como el acceso y uso de las TIC, y de la informacion
y el conocimiento. De hecho, seglin Naser (2016), la importancia que adquiere
todo el movimiento de Gobierno abierto en la region, dentro del gobierno digi-
tal, se evidencia en las recomendaciones sobre estrategias de gobierno digital
de 2014, adoptadas por el OECD:

« Asegurar la transparencia del Estado e incluir la voz de la sociedad civil en
SUS procesos y operaciones.

» Promover el involucramiento ciudadano y privado, asi como de los diferentes
estamentos del Estado, por medio de la participacion y la colaboracion, en el
disefio y la provision de las politicas publicas y los servicios publicos.
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« Promover la practica de gestionar la informacion publica, particularmente
los datos gubernamentales, en la totalidad de su ciclo de vida, en formatos
abiertos, para que puedan ser procesados y reutilizados por la sociedad.

- Proteger la privacidad de los datos personales de individuos y empresas,
y asegurar la integridad y confiabilidad de la informacién gubernamental.

+ Promover la colaboracion y la coordinacion transversal entre agencias gu-
bernamentales, para que puedan compartir informacién —modelos de inter-
operabilidad—, con el objetivo de erradicar la insularidad de las instituciones
publicas.

+ Incorporar el recurso gobierno electrénico en las agendas internacionales
de las naciones.

+ Actualizar los modelos de gobernanza tecnolodgica (institucionalidad), los
modelos tecnoldgicos (cdmputo en la nube, web services, etc.), las tecnolo-
gias (los fierros) y los recursos humanos, para situarlos a la altura de estos
nuevos desafios.

Esto ha servido de punto de partida para el desarrollo de politicas y leyes
sobre transparencia, acceso a la informacion, proteccion de datos personales
y uso de datos abiertos, partiendo de que el acceso, uso y manejo de datos e
informacion publica, requieren una gestion para garantizar su calidad y efecti-
vidad en los procesos de la Administracién Publica.

Aun cuando hay grandes debates sobre los mecanismos utilizados en la aper-
tura de gobiernos en la regidn, asociados a los denominados Planes Nacionales
de Gobierno Abierto, coordinados y supervisados por AGA, lo cierto es que la
transparencia, rendicidn de cuentas y participacion, se ofrecen como dinamicas
que garantizan a la sociedad percibir la gestidn publica como un sistema de ges-
tién paray por los ciudadanos. El hecho de que una persona pueda ver de forma
transparente cdmo se efecttian los procesos, tramites y servicios del Gobierno,
cdmo rinden cuentas de forma efectiva los funcionarios publicos y se sientan
participes de la gestion de Gobierno, es otra forma de legitimar la democracia
participativa a la que se aspira en le gestion publica.

La informacidn, por tanto, deviene bien publico. Su uso por parte de los ser-
vicios que se ofrecen a la sociedad, garantiza no solo la satisfaccion de nece-
sidades puntuales de la poblacion, sino que refleja la transparencia, eficacia y
eficiencia con la que se trabaja. Disponer de informacidn gubernamental de ca-
lidad, por diversas vias o canales, refuerza y garantiza la confianza y el prestigio
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de la gestion gubernamental ante la sociedad, y permite generar un escenario
comun en el que se debaten y fortalecen las politicas publicas y la calidad de
vida de la poblacion, a partir de sus necesidades y participacion.

Estas nociones y factores criticos de desarrollo para el gobierno digital, se
evidencian en las cartas promovidas por el Centro Latinoamericano de Admi-
nistracion para el Desarrollo, entre las que se encuentran las relacionadas con
la gestion publica, la Carta Iberoamericana de Gobierno Abierto y la Carta Ibe-
roamericana de Gobierno Electrdnico. Cuba, suscrita a esta ultima, ha impulsa-
do en los ultimos afios un gobierno digital donde el uso de datos, informacion
y conocimiento se van convirtiendo en un eslabon obligado para la efectividad
de la gestidn publica en el ecosistema digital. Ello se evidencia en los recién
aprobados Decreto-Ley del Sistema de Gestion de Documental y Archivos de la
Republica de Cuba (Decreto Ley 3/2020) y Decreto-Ley del Sistema de Informa-
cion de Gobierno (Decreto Ley 6/2020), y los préximos decretos programados
en el sistema legislativo: Ley de Proteccion de Datos y Ley de Transparencia y
Acceso a la Informacidn. A pesar de esto, quedan todavia muchos retos y desa-
fios en materia informacional, que no solo pasan por el ordenamiento juridico,
sino problemas estructurales, de concepcion, funcionales y de reconocimiento
profesional para atender la triada informacional del gobierno digital.

Hacia un gobierno digital mas centrado en la gestion
que en el dato, la informacion y el conocimiento

Hablar de gobierno digital para referirse al «Gobiernos, constituye uno de los
errores mas comunes que se cometen hoy dia. El término debe asociarse direc-
tamente con la ciudadania y el desarrollo de la sociedad. No hay mejor gobierno
digital que aquel que logra un vinculo estrecho con los individuos para poder
solucionar los problemas que afectan su vida, comunidad y pais.

Como es evidente, los datos, la informacion y el conocimiento abren un prin-
cipio basico en el gobierno digital: el acceso a la informacidn, y sirven de garan-
tia para que la Administracion Publica o el sistema gubernamental no solo pue-
dan solucionar de forma efectiva las problematicas sociales, sino que lo hagan
de forma transparente y responsable, con la participacion de los ciudadanos.

¢Ello permitiria afirmar que si con el uso efectivo de las TIC disponemos de
datos, difundimos informacion y generamos conocimiento, estamos logrando la
eficacia y eficiencia a la que aspiramos? La respuesta seria «nos. Los datos y la
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informacidn veraz, confiable y oportuna, son una de las tareas mas complejas
en la Administracién Publica, por los costos y esfuerzos que conlleva mantener
y asegurar un flujo de informacion continuo entre las entidades gubernamenta-
les y la sociedad. Igual pasa con las dinamicas o los mecanismos que permiten
generar las mejores soluciones, para los menores y mayores problemas que
afectan actualmente a la Administracion Publica. De hecho, los procesos de par-
ticipacidn, colaboracién e innovacion, requieren comprender de forma adecua-
da los problemas que hoy aquejan a la sociedad. Eso solo se logra si disponemos
de la mejor informacion en el momento oportuno y el contexto justo.

En los ultimos afios se ha enfatizado, desde las ciencias de la informacion,
en la necesidad de aprender a gestionar de forma adecuada los procesos que
intervienen en la informacion y el conocimiento (figura 11), empeiio que no ha
estado limitado a organizaciones o contextos especificos, sino que se ha abierto
a cualquier espacio donde se haga un uso intensivo de estos recursos. Por tanto,
mas que hablar de los recursos, se impone hablar de su gestion para garantizar
un uso eficaz y eficiente de estos:

« Si el gobierno digital no es capaz de gestionar los datos y las capacidades
institucionales y tecnoldgicas para poder capturar, organizar, conservar,
analizar y abrir datos publicos, de interés para la sociedad, no podran de-
sarrollarse servicios y tramites en linea, asi como ofertas y pronosticos a la
medida de las demandas sociales.

+ Sino logramos gestionar de forma efectiva los sistemas de informacion, re-
cursos, flujos y servicios informacionales en la gestidn publica, no habra in-
formacidn capaz de satisfacer las necesidades de la poblacion, ni de desarro-
llar certeros procesos de busqueda, procesamiento y analisis, uso, generacion
y difusién de informacidn.

+ Siel gobierno digital no es capaz de constituir un espacio de construccion co-
lectiva de conocimiento, visiones, criterios y mejoras, no habra una toma de
decisiones adecuadas que propicie la innovacion vy, por tanto, se vera afecta-
do el desarrollo social.

Se hace necesario entonces el desarrollo de procesos de gestion de informa-
cion y conocimiento, para poder planificar, organizar, conducir y controlar toda
la informacion publica y la solucién de problemas, con una vision innovadora y
participativa.
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Gestion de datos

La gestion de datos, en el marco de desarrollo del gobierno digital, debe ser
capaz de garantizar adecuados procesos de identificacion y captura de estos
recursos, asi como su organizacion, estructuracion, difusion y publicacion. Este
proceso gerencial tiene a su cargo los procedimientos de analitica de datos y el
uso de técnicas y herramientas asociadas al Big Data, y la conservacion y segu-
ridad de estos. Por eso no se puede hablar de datos publicos o datos abiertos de
Gobierno, sin estandares, interoperabilidad y leyes de uso, acceso y proteccion
de datos, por ejemplo, la Ley de Proteccidn de Datos Personales.

La gestion documental se presenta como:

«[...] una de las funciones organizacionales mas antiguas, pues toda ad-
ministracion necesita dejar registrados sus actos y transacciones en do-
cumentos perdurables para tomar las decisiones, rendir cuentas y ser
transparentes, es decir, memorizar aquellas cosas que le conciernen y
que, por tanto, no pueden ser olvidadasy (Garcés et al., 2019).

Este proceso, amparado internacionalmente por la aplicacion de la Norma
ISO 15489 y por el Decreto Ley 3/2020, en el caso de Cuba, permite generar
sistemas de gestion documental y archivo, como evidencia administrativa y pa-
trimonio documental. En el contexto de gobierno digital, este proceso geren-
cial requiere acertados procesos de creacién, captura, valoracion y disposicion,
clasificacidn, seguridad y acceso, definicidn de metadatos y preservacion. Es el
encargado de gestionar la informacion de evidencia y velar que los sistemas de
gestion documental, informatizados o no, cumplan con los principios de esta
actividad, en garantia con los criterios de calidad de este tipo de informacion.
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La gestion de informacion se define como la eficaz y eficiente planifica-
cion, organizacion, direccidon y control de la informacion; los recursos y activos
informacionales; las actividades; los procesos y sistemas; las técnicas y herra-
mientas vinculadas a su manejo y uso, lo que garantiza creacion, monitoreo o
busqueda, adquisicion, seleccion, organizacion, control, almacenamiento, dis-
tribucion, diseminacion y uso de informacion relevante interna y externa, para
tomar de decisiones proactivas, la solucion de problemas, el logro de metas y
objetivos personales y organizacionales, la ventaja competitiva, el aprendizaje
y lamejora continua, la adaptacion a los cambios, y la creacion de competencias y
habilidades de uso y el manejo de la informacion.

A su cargo estan:

 Las politicas y la estrategia informacionales para garantizar acceso a infor-
macion de calidad, documentada o no.

+ El disefio de sistemas de informacién interoperables, que permita el de-
sarrollo de los procesos informacionales y garantice un flujo continuo de
este recurso por todo el sistema de entidades gubernamentales, en la pres-
tacion de tramites y servicios publicos en linea, y en la propia relacion Go-
bierno-Ciudadano.

+ La generacidn y socializacion de contenidos e informacion publica, que re-
fleje la gestion de tramites y servicios en linea, asi como la transparencia y
eficacia del gobierno digital.

La gestion de informacion tiene a su cargo toda la actividad informacional
del gobierno digital. Es la encargada de generar mayores competencias y cultu-
ra informacional, en pos de una mayor cultura digital, lo que resulta hoy uno de
los mayores desafios sobre el tema.

En cuanto a la gestidn de conocimiento, puede entenderse como:

«[...] la conduccion estratégica de todas las formas, mediante las cuales
personas y organizaciones adquieren, crean, buscan, socializan y usan
el conocimiento. Esto permite orientar los saberes a hacer mas efica-
ces y eficientes los procesos de administracion territorial, y a resolver
los problemas con menos tiempo y costo. No solo se tiene en cuenta el
conocimiento cientifico y técnico, también vale mucho lo que las perso-
nas aprenden con la practica y lo que han aprendido de generaciones



16 6 LA TRIADA INFORMACIONAL DEL GOBIERNO DIGITAL:
DATOS, INFORMACION Y CONOCIMIENTO

anteriores [...] En un escenario de gobhierno electronico, la gestion del
conocimiento y la innovacion reciben impulsos importantes. A través de
plataformas tecnoldgicas pueden facilitarse todos los procesos antes
descritos en términos de rapidez, sistematicidad, capacidad articuladora
y facilidades para la participacion. A esto se une la innovacion en el pro-
pio ambito de la comunicacidn, la informacion y la tecnologia, teniendo
en cuenta que la ciudadania tiene muchas capacidades aprovechables en
este sentido (Garcés et al., 2019).

La gestidn del conocimiento, en el gobierno digital, debe ser capaz de fo-
mentar una innovacion social, para lo cual resulta imprescindible el llevar a
cabo los procesos de identificacion, adquisicion, creacion, difusion o sociali-
zacion, uso y medicion, lo que permitiria activar la generacion de soluciones
y creacion de mejores formas de hacer, bajo la colaboracion de todos los ac-
tores de Gobierno.

Todos estos procesos de gestion abren nuevos horizontes profesionales para
los analistas de datos y gestores documentales, de informacion y de conoci-
miento, pues no solo requieren de estructuras y recursos, sino también de es-
pecialistas encargados de implementarlos.

No obstante, estamos ante una dimension informacional, de menos desarro-
llo en el contexto cubano, no porque existan pocas capacidades cientificas y de
formacion para llevarlas a cabo, sino por las propias limitaciones de concepcion
que aun pesan en algunos enfoques y miradas sobre el tema, asi como caren-
cias de estructuras y formas de hacer en las entidades gubernamentales. Esta
realidad solo es posible cambiarla cuando demos respuesta a algunas interro-
gantes vitales para comprender la importancia del tema:

+ ¢Qué pasaria si los funcionarios publicos no utilizaran datos e informacion
confiables, veraces y oportunos?

+ ¢Qué implicaria no generar evidencias administrativas de forma adecuada?

+ sSeria nuestra administracion publica confiable sin informacion que sirva de
evidencia?

+ ¢De qué ciudadanos y qué sociedad hablamos si ni conocemos sus necesida-
des informativas?

+ ¢Qué problematicas sociales solucionar, si no somos capaces de saber lo que
esta pasando en nuestra sociedad?
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Estas interrogantes afianzan la informacion y el conocimiento en el desarro-
llo de la Cuba actual. Pese a ello, los temas de informacion son los que menos
han tenido una visidn sistémica e integral desde la gestidn publica, logrando en-
focarnos basicamente hacia documentos archivisticos, informacidn de Gobierno
Yy quizas datos personales y acceso a la informacion. Lo cierto es que la informa-
cion fluye por todo el sistema de gestion publica y, por tanto, el gobierno digital
debe ser capaz de reconocer y proyectar la actividad informacional desde el
maximo nivel de direccion del Gobierno, evitando parcelas informativas en las
entidades publicas y visiones limitadas por determinadas tipologias informacio-
nales o documentales. El gobierno digital tiene que atender, gestionar y encar-
garse de toda la informacidn y el conocimiento que requiere el desarrollo de la
sociedad, mas alla de sus fuentes y clasificaciones.

El escenario informacional del gobierno digital en Cuba solo puede desarro-
llarse con politicas y regulaciones que integren la vision desde la generacion y
el acceso a la informacion y el conocimiento. El proceso de informatizacién de
la sociedad cubana ha logrado orquestar esto, mediante politicas y decretos-ley
especificos, tal y como esta ocurriendo con la comunicacion, el desarrollo local
y otros escenarios estratégicos. En el caso de la informacion esta constituye
la gran deuda, pues aun se perciben carencias de politicas y regulaciones mas
integrales y supragubernamentales. Esta realidad se podra percibir cuando la
informacidn que circule en el escenario digital —por diversas vias y canales de
comunicacion—, no permita tomar al no poseer la calidad requerida, o sea, lle-
gar de forma tardia, incompleta, poco confiable, en formatos ilegibles, duplica-
da o distorsionada.

Reconocer a las TIC, la informacién y la comunicacién como elementos trans-
versales en el enfoque de gobierno digital, permitird entender los posibles ries-
g0S que se corren si no se gestionan adecuadamente y de forma efectiva. La
triada dato-informacidn-conocimiento y su gestidn, son la Unica alternativa para
garantizar la creacion de una dimension informacional de gobierno digital y po-
ner en manos de la ciudadania un bien y servicio publicos, a la medida de sus ne-
cesidades. Mientras no fomentemos una verdadera cultura digital, de la mano
de una cultura informacional y mediatica, en las que se haga un uso efectivo de
datos e informacion publica, estaremos gobernando a ciegas, aun cuando pen-
semos que lo estamos haciendo bien. Entre los principales desafios asociados a
lo «digital» esta hacer un uso cada vez mejor de los recursos informacionales y
de conocimiento.
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La interoperabilidad, habilitante
para la transformacion digital

AivN FesLes Estrapa / ALena GoNzALEZ REvES

Las entidades publicas, los ciudadanos y las empresas tienen,
inevitablemente, que interactuar en diferentes momentos. Para
modernizar su actuar, las administraciones introducen tramites
y servicios digitales; al hacerlo se crean entornos digitales ais-
lados y, en consecuencia, se generan barreras que impiden a
las entidades publicas conectarse entre si, con los ciudadanos
y con las empresas. Esta ausencia de flujos de informacién en-
tre los sistemas de esos entornos digitales aislados que deben
colaborar, se convierte en barreras para el cumplimiento de los
objetivos en los proyectos de gobierno digital.

Una condicién necesaria para que los sistemas no estén ais-
lados, es garantizar su interoperabilidad, lo cual sigue siendo
un desafio importante para las agendas digitales, las politicas
publicas de informatizacidn y los programas de modernizacion
de los gobiernos (Bravo, 2005) (Moreno, Sin & Silveira, 2007)
(Shoura, Priyambodo & Rokhman, 2019). Cuando se comparan
los beneficios de una interoperabilidad exitosa con los costos
de una interoperabilidad insuficiente, resulta evidente la nece-
sidad de perseguir el éxito en este campo.

La interoperabilidad es un elemento esencial para hacer
posible la transformacion digital. Permite que los 6rganos ad-
ministrativos intercambien electrénicamente, entre si y con los
ciudadanos y las empresas, informacion con sentido y de forma
comprensible para todas las partes. Por ello, en el ambito del go-
bierno digital se le ha dado mucha importancia a la interopera-
bilidad, destacando que no es solo un concepto técnico, sino que
involucra a otras areas vinculadas a la transformacion digital.
De hecho, la evolucion del gobierno digital se ve directamente
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afectada por el grado de desarrollo de la interoperabilidad (Cellary y Strykowski,
20009). Por esta razon, el estudio de la interoperabilidad en el gobierno digital ha
aumentado en los Ultimos afios y los investigadores estan proponiendo arquitec-
turas interoperables, modelos, esquemas con este fin (Luna Reyes & Chun, 2012)
(Shoura, Priyambodo & Rokhman, 2019).

La interoperabilidad se considera un pilar fundamental para desarrollar ser-
vicios eficientes, eficaces, simplificados y confiables para el ciudadano, bajo una
visién unificada. En consecuencia, todo proyecto orientado a la construccién de
servicios digitales, debe asegurar la implementacion de la interoperabilidad de
facto, a fin de desarrollar capacidades para el intercambio facil, seguro y trans-
parente de la informacion entre los organismos y las entidades, que tributen a
la prestacion de servicios.

En este texto, mas que discutir la definicion formal de interoperabilidad del
gobierno digital, vamos a argumentar que lograr la interoperabilidad requiere
abordar una amplia gama de problemas técnicos y no técnicos, influidos por una
serie de factores.

El escenario de la interoperabilidad

En el contexto internacional, la interoperabilidad ha formado parte de la estra-
tegia de gobierno digital que se viene gestionando a nivel mundial. La Unidn
Europea es referente en este tema. Sus primeras iniciativas datan de 1994; des-
de entonces han enriquecido su marco normativo y sus politicas. Este tema se
traté en la Conferencia Regional Ministerial de América Latina y el Caribe (Rio
de Janeiro, 2005). En el inciso 13 del Compromiso de Rio, se establecid el acuer-
do de renovar y ampliar la cooperacion entre los paises de la region y otras
instancias bilaterales y multilaterales, mediante la facilitaciéon del intercambio
de experiencias, transferencia de conocimientos y tecnologias entre los paises,
asi como la formacion de técnicos y el desarrollo de aplicaciones y soluciones
en materia de gobierno electrdnico. En Chile (2007) se llevd a cabo la IX Con-
ferencia Iberoamericana de Ministros de Administracidon Publica y Reforma del
Estado, en la cual se adoptd la Carta Iberoamericana de Gobierno Electrénico
(CIGE), lo que significo un hito en la construcciéon de una perspectiva regional
(Morten, 2020).

Este tema es actualmente muy debatido a nivel internacional. Diversos au-
tores comentan las buenas practicas y los factores de éxito, a partir de las ex-
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periencias de la Unidn Europea y algunos paises en Latinoamérica (EC, 2006)
(Moreno, Sin & Silveira, 2007) (EC, 2008).

El problema de la interoperabilidad

Es dificil intercambiar, integrar y utilizar toda la riqueza de datos disponibles
en la era digital actual. Se suman necesidades y capacidades divergentes de
multiples grupos internos y externos, protocolos, tecnologias y estandares di-
ferentes, sistemas fragmentados de produccion y difusién de datos. Todo esto
hace que la interoperabilidad sea un problema complejo. Para lograr la intero-
perabilidad en un contexto de gobierno digital, es necesario examinar todos sus
componentes y abordarlos como sistema.
La interoperabilidad ha tenido varias definiciones:

+ El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) definid en 1991 la
interoperabilidad como «[...] la habilidad de dos o0 mas sistemas o componen-
tes para intercambiar informacion y utilizar la informacion intercambiadas
(IEEE, 91).

« EI PNUD, como resultado de un proyecto de investigacion en 2007, establecio:

La interoperabilidad del gobierno electronico, en su sentido amplio, es
la capacidad de los grupos para trabajar juntos. A nivel técnico, es la
capacidad de dos 0 mas componentes o sistemas de informacion guber-
namentales diversos para intercambiar informacién de manera signifi-
cativa y transparente vy utilizar la informacion que se ha intercambiado
(UNDP, 2007).

» El European Interoperability Framework (EIF) definio en 2006 a la interope-
rabilidad:

[...] Ia habilidad de los sistemas TIC, y de los procesos de negocios que
ellas soportan, de intercambiar datos y posibilitar el compartimiento de
informacién y conocimientos. Un framework de interoperabilidad puede
ser definido como un conjunto de estandares y directrices que describen
la forma por la cual organizaciones han acordado, o pueden acordar, in-
teractuar unas con las otras (EIF, 2006).



]-7 2 LA INTEROPERABILIDAD, HABILITANTE PARA LA TRANSFORMACION DIGITAL

La mayoria de estas definiciones, aunque capturan la idea general detras
de la interoperabilidad, tienden a centrarse en sus aspectos técnicos, lo que
refleja la frecuente creencia de que la interoperabilidad es principalmente
un desafio técnico (Pyarelal, 2007) (Klischewski, 2010). Como consecuencia,
muchos esfuerzos iniciales en la construccion de sistemas de gobierno elec-
tronico se enfocaron principalmente en esta arista (PNUD, 2007) (CSTrans-
form, 2009).

Varias investigaciones han proporcionado formas diversas de com-
prender la interoperabilidad, segln las partes interesadas. La comunidad
informatica —principalmente el IEEE—, la industria de la atencién médica,
el Departamento de Defensa de Estados Unidos y algunas instituciones de
investigacion de software (IEEE, 1990) (Ford, 2007) (Gibbons, 2007) (Lewis,
2008), han realizado aportes considerables. Esta diversidad ha demostra-
do que, aunque existe un interés significativo en la interoperabilidad, hay
poco acuerdo sobre lo que es. Una posible razon de las muchas definiciones
e interpretaciones es que la interoperabilidad depende de la situacion. Su
significado puede variar de técnico a no técnico, dependiendo del contexto
(Ford, 2007).

Entre los esfuerzos por abordar un alcance mas amplio esta el de la Comuni-
dad Economica Europea (CEE), que en su mejora continua del EIF ha redefinido
el concepto de interoperabilidad de manera mas general:

[...] la interoperabilidad es la capacidad de que las organizaciones inte-
ractlien con vistas a alcanzar objetivos comunes que sean mutuamen-
te beneficiosos y que hayan sido acordados previa y conjuntamente,
recurriendo a la puesta en comun de informacion y conocimientos entre
las organizaciones, a través de los procesos a los que apoyan, mediante
el intercambio de datos entre sus sistemas de TIC respectivos (EC, 2008)
(EC, 2017).

En la figura 12 se muestra un mapa conceptual de interoperabilidad.

Si bien los investigadores no logran una definicion comun, la mayoria coin-
cide en que podemos dividir el problema general de la interoperabilidad en di-
ferentes tipos o niveles y organizarla en modelos de interoperabilidad, enfoque
que ha tenido experiencias exitosas en algunos contextos (Ford, 2007) (Gibbons,
2007) (Lewis, 2008).
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FIG. 12 MAPA CONCEPTUAL DE INTEROPERABILIDAD (FUENTE: ELABORACION DE LOS AUTORES).

Modelos de interoperabilidad

Contar con modelos de interoperabilidad trasmite la idea de que se dispone
de una guia para el equipo de trabajo. En general, estos modelos tienen como
objetivo servir de referencia a la estrategia, hoja de ruta, plan de accién u
otro instrumento especifico que se prepare para implementar la interoperabi-
lidad, cualquiera que sea el entorno. De la misma manera que existen muchas
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definiciones, también existen multiples modelos, algunos reconocidos en la
literatura:

+ Modelo de Niveles de Interoperabilidad de Sistemas de Informacion (LISI)
(C4ISR Architectural Working Group, 1998).

« Modelo de Madurez de Interoperabilidad Organizacional (OIMM) (Clark & Jo-
nes, 1999).

« Modelo de Niveles de Interoperabilidad Conceptual (LCIM) (Marc, 2012).

« GIMM-Government Interoperability Maturity Matrix (Sarantis, Charalabidis &
Psarras, 2008).

+ Modelo de Madurez de Interoperabilidad a Nivel Empresarial (MMEI) (Gué-
dria, Chen & Naudet, 2009 y 2011).

« Modelo de Madurez de Interoperabilidad entre Sistemas de Informacion
(ISIMM) (Staden & Mbale, 2012).

« Public Administration Interoperability Capability Model (PAICM) (Cestari, et al.,
2019).

Para lograr comprender algunos de estos modelos es necesario tener claro
términos como:

« Comunicacion: intercambio de datos entre dos participantes a través de al-
gln medio, que puede tener un significado o no.

« Participantes: Ultimos remitentes y receptores de los datos intercambiados,
es decir, las entidades que utilizan los datos de una manera distinta a la sim-
ple facilidad del intercambio.

 Sistemas que utilizan datos intercambiados con fines distintos a facilitar la comu-
nicacion: también podrian considerarse participantes, aunque el hecho de que se
consideren participantes activos o no depende del contexto dado. (Marc, 2012).

En general, estos modelos se estructuran por capas y se definen en términos
de objetivos, tipos y niveles de interoperabilidad. Cada capa incluye el cum-
plimiento de un objetivo o tipo de interoperabilidad y luego coloca los demas
objetivos o tipos en las capas superiores. A medida que se va escalando de una
capa a otra, se van cumpliendo todas las exigencias de la(s) capa(s) anterior(es).
Al llegar a la capa superior se tienen cumplidos los objetivos o tipos requeridos
de los niveles inferiores, para su consecucion.
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El objetivo se refiere a la capacidad de comunicacidon de un sistema deter-
minado. También pueden volverse mas especificos, segun la granularidad de
los objetivos o de la estrecha relacién con un dominio de interés particular, que
tiende a resultar en objetivos especificos relacionados con ese dominio (Marc,
2012). El tipo de interoperabilidad generalmente especifica un dominio de inte-
rés (como la interoperabilidad de la red o en Salud) o un objetivo dentro de un
modelo de interoperabilidad especifico (Marc, 2012). Los niveles de interopera-
bilidad indican cémo los objetivos de interoperabilidad pueden alcanzarse para
lograr objetivos mas complejos (Marc, 2012).

La interoperabilidad en el contexto del gobierno digital

Los beneficios de lograr la interoperabilidad del gobierno digital son numero-
sos e importantes (EC, 2008). Desde el punto de vista de los servicios publicos,
abordar los desafios de interoperabilidad mejorara la eficiencia de la prestacion
de servicios, el acceso a los servicios, la coordinacion entre los servicios exis-
tentes (lo que se traduce en mayores ganancias de eficiencia), y la gestion y el
mantenimiento de la tecnologia.

Para los responsables de definir y elaborar politicas, la interoperabilidad en
el gobierno digital mejorara las técnicas de recopilacion y analisis de datos, lo
que dara como resultado una toma de decisiones mas eficiente, que se basa en
informacion mas precisa (PNUD, 2007). La interoperabilidad mejorara también
la transparencia y rendicion de cuentas, lo que resultard en una mejor gober-
nanza general (Lallana, 2008).

Un modelo de interoperabilidad ajustado al contexto del gobierno digital es
el que popone el Software Engeneering Institute (SEI). Parte de los objetivos
basicos de la interoperabilidad y luego se asignan estos objetivos a niveles, con
los mas complejos asignados a niveles mas altos de interoperabilidad. Final-
mente se agrega el contexto del gobierno digital y lo definen como factores de
influencia (Marc, 2012).

Segln estudio realizado por Manso y otros autores, en la literatura aparecen
quince niveles de interoperabilidad: semantica, técnica, sintactica, pragmati-
ca, organizacional, conceptual, dinamica, legal, social, esquematica o estructu-
ral, intracomunitaria, politica-humana, internacional, empirica vy fisica, siendo
semantica, técnica y sintactica los niveles de interoperabilidad mas citados, se-
guidos de la interoperabilidades pragmatica y dinamica.
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En su propuesta, Manso considera un modelo de interoperabhilidad reducido
a siete niveles (técnico, sintactico, semantico, pragmatico, dinamico, conceptual
y organizacional) con el objetivo de simplificarlo y reducir el nimero de niveles
previamente enumerados. Los niveles mas aplicados son tres: organizacional, se-
mantico y técnico (figura 13), asumidos por el SEI en su modelo, incluyendo, como
se observa en la figura 14, tres factores de influencia: legal, politico y sociocultural
(Delgado, Hilera & Ruggia, 2012) (Manso et al., 2008) (Cepal, 2007) (Gonzalez,
2015) (Llosent de Nardiz, 2019).

FIG. 13 NIVELES DE

Organizacional INTEROPERABILIDAD DEL MODELO
DEL SEI (FUENTE: ELABORACION

DE LOS AUTORES).
Acuerdo de Proceso Organizacional
Intercambio de significado semantico
Intercambio técnico de datos
Legal Politico Sociocultural

FIG. 14 MODELO DE INTEROPERABILIDAD SEI
(FUENTE: MARC, 2012).

Niveles de interoperabilidad

La interoperabilidad organizacional se refiere, precisamente, a las diferencias
que existen en la forma que se organizan y operan las entidades interesadas
en interactuar. Este nivel se ocupa de «[...] definir procesos de negocios y
hacer acontecer la colaboracion entre administraciones que desean intercam-
biar informacion y que pueden tener diferentes estructuras y procesos inter-
nos, asi como aspectos relacionados a los requerimientos de los usuarios de
la comunidad» (Moreno, Sin & Silveira, 2007) (Delgado, Hilera & Ruggia, 2012)
(Cepal, 2007).
Este nivel incluye objetivos de interoperabilidad relacionados con:

+ El anadlisis de procesos de las diferentes organizaciones.
« Las habilidades asociadas a los procesos.
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« La forma en que una organizacion define sus capacidades y cdmo esta se
relaciona con otras organizaciones.

« La publicacion de servicios.

+ La utilizacion de nodos de interoperabilidad

+ El mantenimiento de inventarios de informacion administrativa (6rganos ad-
ministrativos, oficinas de registro y atencion al ciudadano,servicios y proce-
dimientos).

La interoperabilidad semantica se encarga de organizar el uso de la infor-
macion de tal manera, que la interoperabilidad se pueda llevar a cabo de forma
segura, legal y en linea, con las politicas organizacionales y nacionales. Este en-
foque puede verse afectado por la falta, en muchas instituciones gubernamen-
tales, de un vocabulario comun para describir datos, reglas comerciales, estruc-
tura de datos o estandares y clasificaciones. El resultado es la proliferacion de
diferentes cddigos y esquemas de nombres para identificar una misma entidad,
en un escenario que engloba cientos de bases de datos y sistemas de informa-
cion. Entonces ocurren las diferencias semanticas: «[...] cuando un documento
o0 registro oficial de una entidad no encuentra un documento o registro oficial
correspondiente en otra entidad, bien sea por diferencia en su finalidad o por la
informacién que contienes (Moreno, Sin & Silveira, 2007). Esto motiva la nece-
sidad de asegurar que la informacion intercambiada pueda ser interpretable de
forma automatica y reutilizable, aunque no se haya intervenido en su creacidn.

El nivel semantico de la interoperabilidad asegura que:

[...] el significado preciso de la informacion intercambiada es inteligi-
ble por cualquier otra aplicacién que no haya sido desarrollada para
este proposito. La interoperabilidad semantica posibilita a los sistemas
combinar la informacion recibida con otros recursos de informacion y
procesarla de una manera con significado (Moreno, Sin & Silveira, 2007)
(Cepal, 2007).

Para cumplir los objetivos de este nivel se debe, por ejemplo, mantener ac-
tualizados los activos semanticos que permitan:

« Identificar y publicar los modelos de datos relativos a materias sujetas a
intercambio de informacion con otras entidades.



]-78 LA INTEROPERABILIDAD, HABILITANTE PARA LA TRANSFORMACION DIGITAL

« Emplear las definiciones y codificaciones de interés estadistico, conforme lo
establecido en los documentos legales que correspondan o en los estanda-
res y normas para el tema en particular.

La interoperabilidad técnica «[...] cubre las cuestiones técnicas de conectar
sistemas computacionales y servicios» (Moreno, Sin & Silveira, 2007).

Muchas tecnologias de estructura de datos y servicios —como XML, Web Ser-
vices y las arquitecturas SOA— han sido utilizadas como herramientas para la
interoperabilidad técnica. Su adopcidn e implementacion por las organizaciones
gubernamentales, constituye un paso con cierto nivel de complejidad en la medi-
da que implica realizar cambios en las estructuras de informacion, asi como en la
cultura de la organizacion. La evaluacion, discusion, seleccion y adopcion de es-
tandares técnicos, incluyendo los de interoperabilidad, de manera que conformen
un amplio marco de referencia para los desarrollos informaticos de los gobiernos,
es una buena practica para lograr resultados efectivos y eficaces (Cepal, 2007).

Factores de influencia

El contexto del gobierno digital es complejo, porque depende mucho de cues-
tiones legales, politicas y socioculturales (Biddick, 2009). En el modelo de in-
teroperabilidad propuesto por el SEl, se aborda el impacto adicional de estas
cuestiones como factores de influencia, los cuales se capturan de esta manera
y no a un nivel adicional, porque el impacto de cada uno es diferente, segtn la
situacion, y se aplican a casi cualquier sistema de gobierno digital, independien-
temente del nivel de interoperabilidad previsto (Marc, 2012).

Por ejemplo, un sitio web simple que comparte informacion con el publico
debe considerar cuestiones legales como qué informacién se considera publica,
cuestiones politicas como la coherencia con las politicas, y objetivos actuales
y temas socioculturales como la accesibilidad para personas que no hablan el
idioma en que esta el sitio (Marc, 2012).

+ Factores legales: este factor se centra en el analisis de la legislacion que
incide en la interoperabilidad. En su construccién se deben incorporar todos
los instrumentos legales que faciliten el uso o prestacion de los servicios de
intercambio de informacion. También incluye todos los elementos de res-
ponsabilidad legal para la provision de los servicios de intercambio de infor-
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macién de cada una de las partes involucradas, asi como los elementos que
aseguren el manejo adecuado de la informacidn confidencial y la proteccion
de datos personales (Gonzalez, 2015) (Llosent de Nardiz, 2019).

+ Factores politicos: el contexto politico en el que introducimos los sistemas de
gobierno digital es de vital importancia para el éxito de cualquier esfuerzo de
interoperabilidad. Por ejemplo, el informe Gartner sobre la actualizacion EIF
2.0 enumera cuatro areas generales de preocupacion que contienen barreras
a la interoperabilidad del gobierno electronico: responsables de politicas, ad-
ministraciones, departamentos de Tl y accesibilidad (Malotaux, 2007). Dentro
de esas cuatro areas, solo dos apuntan a problemas técnicos, mientras que la
coordinacidn entre las diferentes agencias y departamentos es un tema comun
en todas las areas. El informe Varney enumera seis barreras primarias a la in-
teroperabilidad, cinco de las cuales se ocupan de la coordinacidn de agencias
0 ministerios y cuestiones presupuestarias. El borrador del documento EIF 2.0
enumera el contexto politico como su nivel mas alto de interoperabilidad (EC,
2008) (EC, 2017). Este informe reconoce que el apoyo politico es fundamental
para el éxito de la interoperabilidad del gobierno digital (EC, 2008).

+ Factores socioculturales: las posibles fuentes de impacto en esta area varian
ampliamente, segun el contexto del esfuerzo. Por ejemplo, en regiones étni-
camente diversas, puede ser necesario brindar servicios publicos a través de
diferentes canales o canales personalizables. Ademas, otros factores sociocul-
turales como la religién y el idioma, también pueden afectar los esfuerzos de
interoperabilidad del gobierno digital (Marc, 2012). Los factores sociales y cul-
turales pueden afectar los tres niveles de interoperabilidad y son fundamen-
tales para la adopcidn de los servicios publicos digitales por parte del usuario.
Se pueden desarrollar servicios que satisfagan los objetivos del Gobierno y las
necesidades de los ciudadanos, pero si los usuarios objetivo no los consideran
accesibles y utilizables, es posible que no los adopten (Marc, 2012).

Otros factores que se deben evaluar cuando se toman decisiones sobre la
interoperabilidad para el gobierno digital, son:

« Mecanismos de seguridad avanzados en la identificacion y autenticacién di-
gital de personas o instituciones en una transaccion.

- Firma digital de documentos y archivos utilizados, lo que permite que la
difusion de firmas electronicas e identidades electronicas tengan una gran
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importancia, como factor clave de la arquitectura que se proponga como
soporte para servicios interoperables del gobierno digital (Febles, 2020).

+ Proteccién y privacidad de datos. La proteccion de datos sensibles se con-
sidera como uno de los principales desafios cuando se brindan servicios de
intercambio de archivos electrdnicos (Bravo, 2005) (Moreno, Sin & Silveira,
2007) (Cepal, 2007).

« Gobernanza de la interoperabilidad, cada vez mas importante. La Comision
Europea y la European Public Administration Network (EPAN) establecen que

[...] se ocupa de las condiciones politicas, legales y estructurales que sean
relevantes para el desarrollo y la utilizacién de aplicaciones interopera-
bles [...] y de la coordinacion y alineacion de los procesos de negocios y
arquitecturas de informacion que traspasan los limites intra y extraorga-
nizacionales. Su propdsito es identificar y enderezar o remover cualquier
posible barrera, incluyendo las legislativas, culturales y otras, buscando
afadir servicios y compartir informacion (Moreno, Sin & Silveira, 2007)
(Delgado, Hilera & Ruggia, 2012) (Gonzalez, 2015) (Constain, 2019).

La gobernanza de la interoperabilidad se refiere a las decisiones sobre los
marcos de interoperabilidad, los acuerdos institucionales, las estructuras or-
ganizativas, las funciones y responsabilidades, las politicas, los acuerdos y
demas aspectos, cuyo objetivo es garantizar y supervisar la interoperabilidad
a escala nacional. Es la clave para un enfoque holistico de la interoperabili-
dad, ya que retine todos los instrumentos necesarios para aplicarla.

Algunas sugerencias para abordar los desafios para la interoperabilidad de
sistemas en el contexto del gobierno digital:

+ Establecer «catdlogos de normas» que contienen tecnologias aprobadas
para su uso en sus sistemas de gobierno electronico (Hoel, 2009).

« Usar estandares abiertos para promover la interoperabilidad (Pyarelal,
2007) (PNUD, 2007) (Wattegama, 2007) (EC, 2008) (Gobierno de India, 2008):

+» Documentos y expedientes electronicos a disposicion del ciudadano y re-
queridos por este.

= Aplicaciones y servicios de administracion electronica en sus relaciones
con el ciudadano y las entidades.
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Lograr la interoperabilidad semantica es un problema dificil que, en gran par-
te, esta sin resolver en el contexto del gobierno digital (EC, 2008 y 2017). Las
partes interesadas suelen lograr la interoperabilidad semantica mediante la
negociacion directa, hasta llegar a un consenso. Un enfoque comun para con-
seguirlo es construir una ontologia*? o un conjunto de ontologias.

Para lograr la interoperabilidad organizacional en el contexto del gobierno
electrdnico, los proveedores de servicios publicos deben acordar no solo qué
informacidn se intercambia, cuando se intercambia y cdmo se intercambia,
sino también qué hacer con ella cuando se intercambia. Las partes interesa-
das generalmente logran la interoperabilidad organizacional de una manera
similar a la interoperabilidad semantica, negociando directamente para lle-
gar a un consenso sobre los procesos que utilizaran.

Reflexiones finales

Uno de los aprendizajes a que se llega en el analisis de las experiencias y las
«buenas practicas» internacionales, es que la implementacion con éxito de pro-
cesos de interoperabilidad requiere como precondicion:

Crear un programa de trabajo especifico a nivel nacional.

Crear grupos de soporte institucional con el propdsito de ayudar y facilitar el
ingreso de entidades a la red de interoperabilidad

Invertir en recursos y tiempo para la construccion de la solucion de interopera-
bilidad, por ejemplo, con el objetivo de definir las especificaciones técnicas para
el desarrollo de la arquitectura y la plataforma de interoperabilidad; las especifi-
caciones de datos, metadatos y esquemas XML; las especificaciones técnicas de
documentos electrénicos, estandares y metodologias; las soluciones informati-
cas y otros productos que representan un patrimonio de conocimiento.

Los derechos de propiedad y uso del patrimonio que se genera para lograr la

interoperabilidad, deberan ser preservados como «bienes publicos», de manera que
su adopcion por las entidades que lo deseen sea libre y gratuita, siempre y cuando

2 Ontologia: definicion formal de tipos, propiedades y relaciones entre unidades que realmente
o fundamentalmente existen para un dominio de discurso en particular.



]-82 LA INTEROPERABILIDAD, HABILITANTE PARA LA TRANSFORMACION DIGITAL

se observen reglas y que no se conviertan de ninglin modo en un derecho de pro-
piedad exclusiva de cualquiera de las partes involucradas, ni en un patrimonio o
patente de una tercera parte (Moreno, Sin & Silveira, 2007) (Cepal, 2007).

Invertir tiempo y recursos en el desarrollo y despliegue de soluciones de
interoperabilidad, nos ayuda a hacer un mejor uso de datos que actualmente
se encuentran en silos sectoriales e institucionales; nos permite implementar
y monitorear los objetivos de desarrollo sostenibles para el 2030 de manera
armonica y resulta uno de los elementos clave para avanzar en las etapas de
gobierno electronico establecidas en Cuba y lograr la implementacion del go-
bierno digital (Bravo, 2005) (Moreno, Sin & Silveira, 2007) (Llanes et al., 2019).

Actualemte se desarrolla un proyecto de investigacion en el marco del Pro-
grama Nacional Telecomunicaciones e Informatizacion de la Sociedad, titulado
«Esquema de interoperabilidad, base habilitadora para la informatizacion de la
sociedad (Il)». Segun esta investigacion se ha identificado que en Cuba no existe
hasta la fecha un modelo integrador que dé cuenta del marco tedrico concep-
tual, de como evaluar el avance en gobierno electronico vy, especificamente, de
la interoperabilidad. Tampoco se ha desarrollado una arquitectura de gobierno
electronico que contemple la interoperabilidad. Se trabaja para proponer un
esquema de interoperabilidad cubano (Moreno, Sin & Silveira, 2007) (Manso et
al., 2008) (Llanes et al., 2019).

Como resultado de esta primera etapa de la investigacion se disefio un Esque-
ma Nacional de Iteroperabiliadad Cubano (ENIC), que contempla tres componentes
fundamentales: tipologia de la interoperabilidad, gobernanza de la interperabilidad
y plataforma de interoperabilidad. En cada caso se han propuesto componentes y
acciones, que pudieran servir de hoja de ruta para avanzar en alcanzar la interope-
rabilidad, como parte del gobierno digital en Cuba. Algunas son:

 Identificacion o definicion de un Espacio General de Coordinacién, lo que
permitiria el desarrollo de los aspectos de gobernanza, para mantener la
coordinacion de acciones, actividades y mecanismos que permitan construir
la interoperabilidad.

+ Disefiar un Lenguaje Comun de Interoperabilidad (LCI) para el intercambio
de informacion entre entidades.

- Establecer acuerdos multilaterales para que cada una de las partes que in-
teroperan, adopten un solo conjunto de especificaciones por Unica vez, cu-
briendo las necesidades de todos.
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Resolver de forma paulatina los conflictos que estan relacionados con la es-
tructura y el significado de los datos.

Implementar repositorios de metadatos globales y reutilizables.

Definir y establecer la informacién objeto del intercambio, los estandares
internacionales para el intercambio de informacidn, los vocabularios con sus
correspondientes definiciones y el mapeo de taxonomias.

Implementar que las entidades provean sus funcionalidades de negocio a
través de servicios de software, de forma independiente a la plataforma en
la que fueron implementados.

Establecer mecanismos de seguridad al realizar la implementacién de servi-
cios de intercambio de informacion.

Definir los temas de dialogo/conformacion de los equipos de didlogo, que
permiten la evolucion de los aspectos técnicos, semanticos y organizaciona-
les, integrados por los representantes de todas las entidades responsables
de los temas de discusion, para asegurar la adopcion de las decisiones y con-
clusiones a las que se llegue en la concertacidn. Estos equipos de didlogo del
Espacio General de Coordinacion deben estar soportados por mesas técnicas
de trabajo, para agilizar los procesos de toma de decisiones.

Desarrollar dialogos en el Espacio General de Coordinacién, que concreten
los elementos de la arquitectura de interoperabilidad.

Definir mecanismos de consenso para la definicion y adopcion de estanda-
res, la no centralidad, la cooperacion y el reuso y la difusion de firmas, certi-
ficados digitales e identidades electrdnicas. Es importante asegurar lideraz-
g0, patrocinio y gerencia clara de la interoperabilidad.

Todo esto, con el objetivo de disefiar y prestar a las administraciones

publicas y los ciudadanos o empresas, servicios publicos que sean en lo po-
sible digitales (proporcionan servicios y datos preferiblemente por canales
digitales) y ahiertos (posibilitan reutilizacion, participacidn o acceso y trans-
parencia).
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Arquitectura de gobierno electronico

ARTURO CESAR ARias ORIZONDO

El desarrollo del programa de gobierno electrénico puede con-
cebirse, de manera resumida, como un proceso que tiene por
entrada a la estrategia de gobierno electrénico y cuyo resultado
es la creacion de servicios digitales de valor publico. En este pro-
ceso son desarrolladas de forma sistematica y ordenada las ca-
pacidades tecnologicas y organizacionales, que sustentan a los
servicios publicos digitales proyectados en la estrategia. Las ca-
pacidades organizacionales se refieren a aquellas que transfor-
man los procesos de la Administracién Publica para modernizar
su actividad. Las tecnoldgicas son las que, mediante la adopcion
de las Tecnologias de la Informacion y las Comunicaciones (TIC),
habilitan esa modernizacion (Arias Orizondo, 2020).

El proceso de desarrollo del programa de gobierno elec-
trénico es complejo, debido a su naturaleza multidisciplinar,
amplio alcance y magnitud de sus impactos. Para tratar esta
complejidad, racionalizar los recursos que se emplean y maxi-
mizar las posibilidades de éxito de los proyectos que confor-
man el programa, es necesario instaurar practicas de gobierno
y gestion de la informacion y las tecnologias asociadas, para la
adecuada conduccion del proceso, tema sobre el que el autor
ha profundizado en trabajos previos (Arias Orizondo, 2018).

Cuando estas practicas no se siguen, el desarrollo del go-
bierno electrdnico esta basado en proyectos aislados y espon-
taneos, que no comparten ni reutilizan los activos desarrollados
(hardware, software, servicios, procesos), no es sistematica la
utilizacién de normas, y surgen problemas de interoperabilidad
y de compatibilidad entre las soluciones desarrolladas. Todo
ello resulta en proyectos costosos y riesgosos.

Una de las practicas de gobierno y gestion que facilita el
abordaje de los retos anteriormente mencionados, se refiere
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a la gestion de la arquitectura® de gobierno electronico, practica comin en
los programas nacionales de gobierno electrdnico de diversos paises, pues la
arquitectura constituye la referencia directriz para encauzar susprocesos de de-
sarrollo (Baheer, Lamas & Sousa, 2020). Por su importancia para el programa
cubano, se trataran aqui conceptos fundamentales para ilustrar coémo desarro-
llar la arquitectura nacional de gobierno electrénico.

Debido al alcance de la tematica, en estas lineas no es posible detallar todos
los elementos relacionados con la arquitectura; en cambio, se ofrece una vision
de conjunto para ayudar a comprender la problematica tratada de manera ho-
listica y sugerir practicas para su abordaje.

La arquitectura de gobierno electrdnico es relevante, porque el proceso
de desarrollo del programa puede describirse en términos de la evolucion
ordenada de esta arquitectura, bajo la guia de los modelos de referencia
adoptados. En el transito hacia la arquitectura proyectada se desarrollan
capacidades relacionadas con los procesos organizacionales de las insti-
tuciones involucradas en el programa, los datos y la informacion que es-
tos manejan, los sistemas informaticos que sustentan a los procesos y los
datos, y las plataformas tecnolodgicas que respaldan el funcionamiento de
los sistemas. La figura 15 ofrece una representacion grafica de la evolu-
cién de la arquitectura, como parte del proceso de desarrollo del gobierno
electronico.

La arquitectura de gobierno electronico no es mas que la aplicacién del con-
cepto de Arquitectura Empresarial* (AE) al area del gobierno electronico. La AE
es la practica de analizar, disefar, planificar e implementar el analisis organizacio-
nal bajo un enfoque holistico, para ejecutar las estrategias de las organizaciones
con éxito. Aplica principios y practicas de arquitectura para guiar a las organiza-
ciones a evolucionar los procesos organizacionales, el sistema de informacion y
las tecnologias que lo sustentan, preservando la alineacién entre estos (Haki &
Legner, 2020).

13 Es uno de los objetivos de gestion de COBIT 2019 (ISACA, 2018), especificado en el dominio
«Alinear, Planificar y Organizars (APO, por sus siglas en inglés), que puede aplicarse al ambito
del gobierno electronico.

1 Traduccion del término en inglés Enterprise Architecture. En espafiol puede interpretarse como ar-
quitectura organizacional, para reforzar que el concepto abarca a organizaciones de cualquier indole.
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FIG. 15 EVOLUCION DE LA ARQUITECTURA, COMO PARTE DEL PROCESO DE DESARROLLO
DEL GOBIERNO ELECTRONICO (FUENTE: ELABORACION DEL AUTOR).

La AE ofrece un método para documentar la arquitectura actual, la arqui-
tectura futura o deseada, y el plan de evolucion de la arquitectura, asi como
un método para gobernar el programa, al brindar soporte a las decisiones,
el establecimiento de una politica estandar, la alineacion de recursos y su



PARTE Il 191
CLAVES PARA LA TRANSFORMACION DIGITAL

planeacion, buscando reutilizar los activos creados. También ofrece mecanismos
para el control financiero del programa y la gestion de la configuracion.

El enfoque de arquitectura empresarial ha sido ampliamente usado para
desarrollar programas nacionales de gobierno electronico (Mayakul, Sa-Nga-
Ngam, Srisawat & Kiattisin, 2019) (Guo & Gao, 2020) (Nurmi, 2021). Su adopcidn
proporciona el establecimiento de una definicién comun que facilita la parti-
cipacion de todas las partes interesadas y ofrece las mejores practicas en la
alineacion negocio/T1.’> Como resultado se logra una gestion eficiente de los
servicios de gobierno electrdnico, incluidos los recursos/servicios compartidos
y el uso racional de la tecnologia. Brinda soporte a la identificacion y reutiliza-
cion de activos compartidos y la estandarizacion en el intercambio e integracion
en todo el pais.

Existen marcos de trabajo generales de arquitectura empresarial adopta-
dos para implementar programas nacionales de gobierno electrénico y otros
disefiados especificamente para estos propdsitos. De acuerdo con un estudio
realizado recientemente (Mokone, Eyitayo & Masizana, 2019), como ejemplos de
lo anterior destacan dos marcos de trabajo: The Open Group Architecture Fra-
mework (TOGAF) (The Open Group Architecture Forum, 2018), marco general,
y el Federal Enterprise Architecture Framework (FEAF) (Office of E-Government
and Information Technology, 2013), marco especifico.

TOGAF es disefiado por el Open Group.!® Su primera version fue liberada
en 1995 y la version 9.2, la mas actual, fue publicada en 2018. Este marco de
trabajo describe la arquitectura empresarial empleando cuatro dimensiones:
negocio, sistemas de informacion (que incluye a las aplicaciones y los datos)
y tecnologia, y ofrece un método para el desarrollo ciclico de la arquitectura,
cuyas etapas pueden observarse en la figura 16.

El FEAF, diseflado y empleado en Estados Unidos, adopta la orientacion a
servicios como paradigma para estructurar la arquitectura y garantizar la reu-
tilizacion de los activos creados. Es importante resaltar esta caracteristica en
el desarrollo de soluciones de gobierno electronico, pues para la prestacion de

15 Término empleado para destacar la relacion entre los procesos organizacionales y las tecno-
logias de la informacion que les brindan soporte.

16 E| consorcio global, cuyas oficinas centrales se ubican en el Reino Unido, tiene la mision de ha-
bilitar el logro de objetivos organizacionales a través de la adopcion de estandares tecnoldgicos.
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FIG. 16 METODO DE DESARROLLO DE LA ARQUITECTURA DE TOGAF (FUENTE: THE OPEN GROUP
ARCHITECTURE FORUM, 2018).

servicios publicos integrados, la reutilizacion es el motor de la interoperabili-
dad, reconociendo que los servicios publicos deben aprovechar la informacion
y los servicios que ya existen, y pueden estar disponibles de diversas fuentes,
dentro o fuera de los limites organizativos de la Administracion Publica. Esta es
una de las contribuciones mas importantes que ofrece la adopcion del enfoque
de arquitectura empresarial en los programas de gobierno electronico.

El FEAF ha sido utilizado como punto de partida por otros paises, en el dise-
fio de sus arquitecturas de gobierno electronico. Un ejemplo son las arquitectu-
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ras de Australia (Australian Government Information Management Office, 2011)
y Qatar (Qatar Digital Government, 2018¢); esta Ultima —en opinion de este au-
tor—, ofrece una arquitectura moderna y robusta, que adopta en su concepcion
los nuevos paradigmas tecnolégicos. Por ello —y ante la ausencia de una arqui-
tectura de referencia en el pais para estructurar el desarrollo del programa—,
la Arquitectura Empresarial de Gobierno de Qatar serd empleada aqui como re-
ferencia fundamental para profundizar en la concepcién de una arquitectura de
gobierno electrdnico y describir las dimensiones que deben conformarla, como
se expone a continuacion.

Dimension de procesos organizacionales

La dimensidn de procesos organizacionales de la arquitectura define coémo
las instituciones publicas deben disefiar y desarrollar la nueva generacion
de servicios digitales, para implementar sus estrategias y la de la nacién, y
como resultado, crear nuevos modelos operacionales. La figura 17 describe
graficamente los principales elementos que conforman esta dimension, de
acuerdo con la arquitectura de negocio del Modelo de Referencia de Negocio
de la Arquitectura Empresarial del Gobierno de Qatar (Qatar Digital Govern-
ment, 2018h).

Vision nacional 2030, estrategia de Gobierno,
e estrategia por sectores, aspiraciones y necesidades
de los clientes, tecnologias emergentes

Estrategia
Pensamiento de disefio, transformacion digital

* (modelado de procesos, simulacion), modelado
de capacidades, requerimientos de informacion

Diseiio
de servicios

Transformacion

de servicios |~ Hojaderutadela transformacion, implementacion

® de proyectos, referencias de Arquitectura

. Empresarial de Gobierno, estandares
Operaciones

\. Retroalimentacion de los usuarios, monitoreo

Arquitectura de negocios de procesos de negocio, mejora continua

FIG. 17 DIMENSION DE NEGOCIO DE LA ARQUITECTURA DE GOBIERNO ELECTRONICO (FUENTE:
QATAR DIGITAL GOVERNMENT, 2018B).
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A continuacién se describen los elementos que conforman la dimensidn de
negocio de la arquitectura de gobierno electronico.

La estrategia, punto de partida para definir la arquitectura de negocio de-
seada, proyecta una vision nacional a largo plazo y contempla, ademas, estra-
tegias especificas por sectores, las cuales incorporan las necesidades y aspira-
ciones de los beneficiarios del programa, asi como las tecnologias emergentes
o habilitadores digitales clave, que se deben emplear en la modernizacion de la
Administracion Publica.

Una estrategia clara abre el camino al disefio de servicios digitales de cali-
dad. Este proceso debe incorporar el «pensamiento de disefiox» (Sirendi & Taveter,
2016), filosofia de trabajo que ubica a los usuarios finales en el centro de atencidn.
Mediante el empleo del pensamiento de disefio, se adaptan las necesidades de las
personas a lo tecnoldgicamente viable, y a las oportunidades que una estrategia
de negocio realista puede generar y convertir en valor para los usuarios.

Algunas acciones que caracterizan el pensamiento de disefio aplicado al de-
sarrollo de soluciones de gobierno electronico, son:

+ Crear empatia: comenzar por las necesidades de los usuarios.

« Reutilizar: compartir para reutilizar y evitar rehacer.

- Disefiar con datos: los datos impulsan la toma de decisiones sobre los servi-
cios existentes.

« Simplificar las cosas: hacer el trabajo duro para hacerlo simple. Por lo gene-
ral es mas dificil simplificar las cosas, pero es lo correcto.

+ Disefio accesible: un buen disefio para lograr inclusion. Si es necesario, sa-
crificar elegancia.

« Comprender el contexto en el que serdn usados los servicios (¢usados a tra-
vés de un movil, los usuarios han usado la web?).

« Construir servicios digitales, no sitios web: el mundo digital tiene que conec-
tar con el mundo real y las necesidades de los usuarios.

+ Ser consistente, mas que uniforme: se deberian emplear los mismos lenguajes y
patrones de disefio, pero cuando no es posible, o importante es emplear enfo-
ques consistentes. El empleo de estandares sustenta los enfoques consistentes.

El adecuado disefio de los servicios requiere modelar los procesos del estado
actual y del deseado, de las organizaciones implicadas en la modernizacion de
la Administracion Publica, empleando para ello mejores practicas del modelado
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de procesos y la transformacion. Los procesos deben estar guiados por la mi-
sidn, la vision, las metas estratégicas y los objetivos de desempefio medibles,
los que deben ser claros para los usuarios y otras partes interesadas. El mo-
delado debe ser agndstico, en cuanto a las estructuras organizacionales que
subyacen y las tecnologias. Los procesos deben ser modelados y documenta-
dos, empleando para ello formatos estandares.

El modelado de los procesos del estado futuro debe centrarse en las areas
especificadas por los objetivos estratégicos de la organizacion, y hacer énfasis
en puntos débiles y mejoras necesarias de los procesos actuales para crear va-
lor medible. Es util emplear como referencia procesos estandares aceptados
por la industria o el sector de negocio. En este proceso deben identificarse,
ademas, requisitos informativos del negocio que pueden ser encontrados en
fuentes internas y externas a las organizaciones.

El disefio de los servicios se beneficiaria del empleo de técnicas de simu-
lacién, las cuales desempefian un importante papel en la mejora continua de
procesos. Mediante la simulacidn, las organizaciones pueden predecir el de-
sempefio de los procesos bajo ciertas condiciones. Puede emplearse durante el
disefio de los procesos, para medir el desempefio, detectar cuellos de botella y
evaluar cambios.

Una vez modelado el estado deseado de los procesos organizacionales, es
necesario evaluar el impacto de los cambios propuestos, que pueden reque-
rir ajustes en las operaciones, introducir innovaciones y mejorar los procesos.
Ello se complementa con el analisis de las capacidades organizacionales, que
se refieren a habilidades requeridas para alcanzar metas predefinidas. Las ca-
pacidades pueden expresarse en términos de procesos, objetos y personas, y
son utilizadas por los procesos de negocio para hacer posible que el trabajo se
realice, ya sea de forma automatica o manual.

Por tanto, no es suficiente proyectar un estado deseado solo de los procesos;
de igual forma, hay que hacerlo con el modelo de capacidades organizacionales,
para lo cual es necesario realizar un analisis de brecha y comparar las capacida-
des existentes con aquellas identificadas, para sustentar el estado deseado de
los procesos, seleccionar las que son requeridas, identificar las que requieren
mejoras, capturar requisitos para las nuevas capacidades y compararlas con las
mejores practicas del sector.

Una vez definidas las proyecciones es viable pasar a la planeaciéon de la
transformacion, pero antes se requiere identificar los elementos clave de las
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organizaciones que deben cambiar para implementar la estrategia deseada, asi
como las capacidades y la arquitectura definida que la sustentaran.

Durante la planeacion de la transformacion se identifican las iniciativas (pro-
yectos) que deberan ser desarrolladas. Cada una sera definida dentro del con-
texto de la arquitectura y la estrategia, asi como alcance, objetivos, beneficios
que generara y su importancia para la organizacion u organizaciones involu-
cradas. Ademas, debe ser mapeada con las iniciativas existentes para detectar
cualquier solapamiento e identificar potenciales ahorros. Resulta importante
obtener informacion adicional que ayude a la priorizacién de las iniciativas y
a la creacion de la hoja de ruta, considerando estimacion de costos, esfuerzo,
tiempo de ejecucion y riesgos.

Las iniciativas que conformen la hoja de ruta deben ser gestionadas e im-
plementadas segun las normativas definidas y someterse a revisiones técnicas
periddicas, para asegurar el cumplimiento de la arquitectura de referencia y los
estandares.

Estas son algunas recomendaciones generales para la planeacion de la
transformacion, mediante el disefio de la hoja de ruta:

 Las iniciativas y los proyectos se gestionan como parte de un programa de-
finido para 3-5 afios de duracion.

« Las iniciativas y los proyectos deben estar alineados con los objetivos estra-
tégicos previamente definidos.

+ Se deben establecer criterios consensuados de priorizacion de proyectos:
resultados rapidos de alto impacto, rentabilidad social, estado de avance de
los proyectos, fomento a los pequefios y medianos productores.

« Considerar en la planeacién relaciones de dependencia y precedencia entre
los proyectos.

+ Concebir un plan tnico de desarrollo por las siguientes razones:

= Contar con un marco orientador que dé sentido a los proyectos nuevos o en
curso.

» Racionalizacion de los recursos: no se dispersan, apuntan a una misma hoja
de ruta.

= Evitar duplicidad de esfuerzos.

= Desarrollo armdnico entre organismos y entidades participantes.

« Estrategia comln de comunicacion y difusion de los resultados.
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« Propicia la colaboracion entre organismos de la Administracion Publica.

» Racionaliza las necesidades de capacitacion de las entidades participantes.

+Disminucidn de los costos de mantenimiento y operacién de la infraes-
tructura de TI.

« Facilitar la compatibilidad de los sistemas informaticos mediante el em-
pleo de estandares comunes en todas las instituciones.

Finalmente, desde estas etapas iniciales, es necesario prever los mecanis-
mos que habilitan la mejora continua de los servicios digitales implementados
por los proyectos e iniciativas que conforman la hoja de ruta. Estos mecanismos
descansan en tres pilares fundamentales:

1. Retroalimentacion de los usuarios: requiere identificar métricas especificas,
asi como los métodos para obtener la retroalimentacidn, los que pueden
incluir encuestas en linea, canales de participacién electronica y métodos
analiticos avanzados (por ejemplo, analisis de sentimientos). Ademas, resul-
tarfa util realizar analisis objetivos de las respuestas.

2. Monitoreo de procesos de negocio: habilita la inteligencia operacional y la
evaluacion del desempefio de los procesos.

3. Mejora continua: para refinar continuamente los procesos y asegurar que
son lo mas eficiente y efectivos posibles.

En resumen, la dimension de procesos organizacionales de la arquitectura
es esencial para encauzar correctamente el programa de gobierno electronico,
pues se trata de modernizar la administracidn publica, mediante la transforma-
cion de sus procesos con el apoyo de tecnologias digitales. Este apoyo tecnolo-
gico se logra con la articulacién y alineacion del resto de las dimensiones de la
arquitectura que seran tratadas a continuacion.

Dimension de datos e informacion

La informacion es una coleccion autorizada (proviene de una fuente confiable)
de recursos de datos digitales, gestionada por una agencia, categorizada para
ser descubierta y gobernada por un administrador de datos. Es un activo es-
tratégico de las organizaciones y su apropiada gestion facilita la generacion de
conocimiento y una toma de decisiones mas objetiva y oportuna.
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La informacion, para que pueda ser usada de modo consistente, eficiente y
genere valor, debe ser descubrible, descrita de forma estandar, administrada,
compartida y reutilizada. La figura 18 ilustra graficamente estos mecanismos.

« Catalogos/repositorios . Facilitar iniciativas
« Fuente confiables/autorizadas descubrir de datos abiertos
de informacion

Evitar duplicidad reutilizar describir ) )
. Mediante estandares
INFORMACION « Terminologia homogénea
Arquitectura DE VALOR « Formato de los datos

de intercambio de informacion + Intercambio de los datos

compartir administrar

Practicas
de gobierno de los datos

FIG. 18 MECANISMOS PARA ASEGURAR LA GENERACION DE VALOR DE LA INFORMACION
(FUENTE: ELABORACION DEL AUTOR).

El Modelo de Referencia de la Informacion de la Arquitectura Empresarial de
Gobierno de Qatar (Qatar Digital Government, 2018d), propone una arquitectura
para asegurar el intercambio de informacion entre las agencias del gobierno y
brindar soporte a los mecanismos anteriormente mencionados. La arquitectura
propuesta se divide en capas que colaboran entre si y sus componentes respon-
den a la configuracidn tipica de una Arquitectura Orientada a Servicios (SOA,
por sus siglas en inglés), como ilustra la figura 19.

A continuacion se ofrece una breve descripcion de las capas que conforman
la arquitectura de intercambio de informacién empleada como referencia:

« Consumo de servicios del gobierno: esta capa se refiere a las capacidades de
autoservicio necesarias para el consumo de servicios de informacion. Inclu-
ye publicacion de servicios, gestion de suscripciones, gestidon de catalogos y
analisis de uso de los servicios.
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Agencias Agencias Administradores
proveedoras de servicios  consumidoras de servicios de la plataforma

Consumo Portal del Administracion Catalogo Analiticas
de servicios  desarrollador de suscripciones de API de servicios
Servicios Validacion Firewall ~ Seguridad  Administracion Puentes
de entrada  de esquemas de XML AAA a nivel de servicios Soap/Rest
Transformacion Conversion Enrutamient Publicaciéon/
o de contenidos de protocolos nrutamiento suscripcion
Mediacion
de servicios Calidad Composicién Comunicacién
de servicios de servicios asincrdnica
Registro Repositorio Registro Administracion Virtualizacion
de servicios de servicios de servicios de politicas de servicios
Monitoreo Monitoreo Monitoreo Diccionario
Y gestion 4o sistemas  de servicios  Autenticacion e Auditoria
de servicios

SHEIESE Sistema de registros Sistemas
de las agencias autorizado heredados

FIG. 19 CAPAS QUE CONFORMAN LA ARQUITECTURA DE INTERCAMBIO DE INFORMACION
(ADAPTADO DE QATAR DIGITAL GOVERNMENT, 2018D).

« Servicios de entrada: esta capa garantiza el cumplimiento de la seguridad y
de las politicas, al tiempo que permite las interacciones de sistema a sistema
entre los sistemas backend de las organizaciones, a través de la plataforma
basada en SOA, que aprovecha tecnologias estandares.

+ Maediacién de servicios: conjunto de capacidades que la plataforma central
puede aplicar a solicitudes de servicio, antes de invocar el servicio del pro-
veedor, como conversion de protocolo de transporte, conversion de formato
de datos, division y fusion de mensajes e invocacion de servicios. También se
utiliza para la integracion con los sistemas heredados.

+ Registro de servicios: acttia como la capa de gestidn de servicios en el contexto
SOA, para gestionar el ciclo de vida, los puntos finales, los metadatos, las politicas
y los Acuerdos de Niveles de Servicio (SLA, por sus siglas en inglés) de los servicios.

+ Monitoreo y gestion de servicios: abarca las capacidades de gestion de even-
tos, registro y supervision del ambiente de servicios.
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+ Sistemas de las agencias: muestra los sistemas propios de sectores del Go-
bierno, los que ofrecen servicios de informacion autorizados y confiables.

Este modelo de referencia proporciona orientacion sobre la arquitectura de in-
tercambio de informacion y los estandares aplicables. Facilita la estandarizacion del
lenguaje/terminologia relacionado con clasificacion, descripcion de activos de infor-
macion en las entidades gubernamentales e intercambio de informacion. Proporciona
un método para la identificacion de las fuentes primarias de informacion en el Go-
bierno y sus propietarios autorizados. Promueve la utilizacion de la informacion para
satisfacer las necesidades del Gobierno y los ciudadanos. Facilita la identificacion de
esfuerzos duplicados de recopilacion de datos para que los ciudadanos no tengan que
enviar la misma informacion dos veces e implementar el principio de una sola vez.

Dimension de sistemas informaticos

La dimension de sistemas informaticos de la arquitectura de gobierno electrdnico
ofrece una referencia para el desarrollo de las aplicaciones.” Ademas, aporta una ter-
minologia estandar para clasificar las aplicaciones y los servicios. Su uso es importan-
te a la hora de identificar las oportunidades de reutilizacion de activos de Tl, asi como
identificar las tecnologias adecuadas para satisfacer necesidades del programa.

El Modelo de Referencia de Aplicaciones de la Arquitectura Empresarial de
Gobierno de Qatar (Qatar Digital Government, 2018a) describe la arquitectura y
los estandares que se van a emplear para crear las aplicaciones que respaldan los
servicios gubernamentales. Este modelo es multicapa y esta orientado a servicios
para promover el redso y la interoperabilidad. Prevé el desarrollo de microservi-
cios'® en la construccion de las aplicaciones e incorpora el enfoque DevOps.'®

7 Componentes de software que residen en una infraestructura, y cuando son gestionados

y agregados pueden ser usados para crear, usar, compartir y almacenar datos e informacion, y
asi habilitar servicios de negocio (Qatar Digital Government, 2018a).

18 | os microservicios son un enfoque arquitectonico y organizativo para el desarrollo de
software, donde este software esta compuesto por pequefios servicios independientes que se
comunican a través de API bien definidas.

1 Acrénimo inglés de development (desarrollo) y operations (operaciones). Es un conjunto de
practicas que combina las operaciones de TI (Ops) y el desarrollo de software (Dev).
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Esta dimension incluye componentes para la gestion de procesos de nego-

cio, integracion de aplicaciones y datos, manejo de fuentes de almacenamiento,
aplicaciones de negocio especificas, infraestructuras genéricas con capacidad
para ser empleadas por otras aplicaciones y la conexidn con sistemas hereda-
dos. En la figura 20 se pueden ver los componentes fundamentales que confor-
man la arquitectura de aplicaciones, segtin el modelo de referencia empleado.

Las capas que conforman la arquitectura de aplicaciones son:

Sistemas de usuarios: representa las aplicaciones orientadas al usuario final, que
exponen los servicios publicos digitales a clientes G2C, G2B y G2G,?° que se desa-
rrollaran usando las capacidades de tecnologia compartida de capas inferiores.
Servicios: incluyen los servicios de negocio (API* de servicios de negocio, API
de analitica de negocio) y los servicios de procesos (completamente infor-
matizados de extremo a extremo, coreografia y orquestacion de procesos).
Plataforma para la habilitacion de servicios: capacidades proporcionadas
como componentes Plataforma como Servicio (PaaS). Los desarrolladores de
las agencias gubernamentales podran concebir instancias de componentes
de servicio PaaS y utilizarlos para desarrollar sus aplicaciones.

Servicios de integracion: incluyen los servicios de integracion de aplicacio-
nes y datos. Ademas, repositorios de datos, Utiles para realizar analisis a
nivel nacional y reutilizar los datos.

Aplicaciones y servicios compartidos: incluyen las aplicaciones de infraes-
tructura y aplicaciones de negocio que se proporcionan a nivel del Gobierno,
para ser utilizadas por los servicios de las agencias gubernamentales.
Sistemas de registros: representan los sistemas heredados, las aplica-
ciones COTS? y los almacenes de datos heredados dentro de los limites
de los organismos. Estos aprovecharan los servicios de integracién de
aplicaciones para exponer informacion de los sistemas/almacenes de da-
tos en esta capa.

20 Tipos de interaccion Gobierno-Ciudadano (G2C), Gobierno-Empresa (G2B) y Gobierno-Gobierno

(G2G).

2 Interfaz de programacion de aplicaciones (API, por sus siglas en inglés). Permite que los
servicios se comuniquen con otros sin necesidad de saber como estan implementados.

2 productos, cuya configuracion facilita que se adapte a usos especificos.



2 02 ARQUITECTURA DE GOBIERNO ELECTRONICO

Ciudadanos/Negocios Ejecutivos del Gobierno
Sistemas Portal del Portales APKs de Kioscos de  Tablero de control
de usuario Gobierno institucionales instituciones autoservicio (analitica de datos)
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Servicios extremo a extremo  de procesos de procesos
Servicios de negocios API de negocio API para analisis
Plataforma de Bases para Ambiente para Motores de procesos
Plataforma Microservicios aplicaciones mdviles  ejecutar PasS de negocio
para |é}' Motores de reglas Gestor de Hub de Herramientas
habilitacion de negocio contenidos Web  eventos DevOps
de servicios . . - P .
Herramientas Ambiente para Servicios de inteligencia
de analisis ejecutar blockchain artificial
Integracion Bus de servicios Registro Administrador
de aplicaciones empresariales  de servicios de API
Integracion . Calidad
Integracién de datos ETL/ Batch de los datos
Data Almacenes Repositorio
Bases de datos Lakes de datos de datos maestros
Pasarela Motor Gestor de
Infraestlr.uctgra de pagos geoespacial documentos
S para aplicaciones
Aylslg?\fi';gﬁs y plataformas Datos  Autenticacion Autoridad de Directorio
compartidos abiertos nacional certificados  de servicios
Aplicaciones . .
de negocio Contabilidad RRHH Finanzas
Sistema Sistemas Soluciones Bases de datos
de registros heredados COTS heredadas

FIG. 20 COMPONENTES QUE CONFORMAN LA ARQUITECTURA DE APLICACIONES
(VERSION SIMPLIFICADA, TOMADA DE QATAR DIGITAL GOVERNMENT, 2018A).
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Como se aprecia, el desarrollo de la arquitectura de aplicaciones no es
trivial; requiere la preparacidon de especialistas para emplear tecnologias
que no son las habituales en el desarrollo de aplicaciones «aisladass. El de-
sarrollo de aplicaciones pasa a un enfoque abierto, donde la reutilizacion
de soluciones existentes es clave, lo que demanda esfuerzos tecnoldgicos,
organizativos y metodoldgicos.

Dimension de plataformas

Es necesario disponer de una infraestructura que brinde soporte a las aplica-
ciones desarrolladas. La infraestructura se refiere a las plataformas compues-
tas por hardware, software y medios de entrega, sobre las cuales se pueden
implementar soluciones, aplicaciones y servicios TIC. El término «plataformax
abarca los componentes de infraestructura fisica y tecnoldgica. Esto incluye
tanto las capacidades de infraestructura compartida, proporcionadas a nivel
nacional, como las capacidades especificas de cada agencia u organismo que
participa en el programa.

El disefio de la infraestructura debe cumplir determinados principios y
sustentar la naturaleza cambiante de los servicios, mediante una infraes-
tructura flexible y reconfigurable, con capacidad para ofrecer nuevos servi-
cios de manera agil y asegurar el escalamiento automatico. Ademas, debe
garantizar la calidad de los servicios, mediante una conectividad robusta,
alta utilizacion de la infraestructura sin comprometer el desempefio de los
servicios y una administracion simplificada, mediante el empleo de las he-
rramientas adecuadas.

La arquitectura de infraestructura es util, porque permite disponer de
un inventario de los activos que componen la infraestructura, lo que faci-
lita:

+ La planificacién de iniciativas de transformacion y el mantenimiento de la
infraestructura.

« Promover la estandarizacion de los activos de la infraestructura.

« Identificar y explotar al maximo los activos compartidos.

+ El andlisis de impacto de nuevos activos en el resto de los componentes de
la arquitectura.

+ La migracidn de activos de la infraestructura interna hacia la nube.
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Entre las tendencias tecnoldgicas que se constituyen en pilares para cons-
truir la infraestructura destacan:

+ Virtualizacion de la infraestructura.

« Empleo de tecnologia de contenedores.
+ Gestion de servicios en la nube.

+ Estandarizacion.

Un ejemplo de cdmo se materializan estos pilares lo ofrece la figura 21, la
que describe graficamente los componentes fundamentales que conforman
la arquitectura de infraestructura segtn el modelo de referencia empleado (Qa-
tar Digital Government, 2018e).

Equipos de infraestructura Administradores
de los organismos y sectores Desarrolladores de la infraestructura
Aplicaciones Consumidores Servicios PaaS

Nube - cimientos para PaaS

Controlador . s Orquestador de

Nube - Infraestructura como Servicio

Capacidades Capacidades de Capacidades Respaldo Recuperacion
de cOmputo almacenamiento  deredes  como servicio ante desastres

Facilidades
Centro de datos del Gobierno Centro de contactos del Gobierno

Conectividad
Red de datos Servicios de red virtual Enrutadores en
del Gobierno (redes Edge) frontera de la nube
FIG. 21 COMPONENTES DE LA ARQUITECTURA DE INFRAESTRUCTURA
(ADAPTADA DE QATAR DIGITAL GOVERNMENT, 2018E).

Marco de trabajo para las TIC
en el Gobierno

A continuacion se describen las capas y los componentes que conforman la
arquitectura de infraestructura, de acuerdo con el modelo de referencia:

« Consumidores: de los servicios de infraestructura:

= Aplicaciones: aprovechan los servicios de infraestructura como destino
para su alojamiento y administracion.
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= Servicios PaaS: servicios proporcionados como componentes de «platafor-
ma como servicio» (Paas), utilizando los servicios PaaS subyacentes. Los
desarrolladores de las agencias del Gobierno pueden aprovechar los servi-
cios Paas para desarrollar nuevas aplicaciones.

PaaS basada en la nube: capacidades fundamentales de la plataforma como
servicio, necesarias para crear un mercado de servicios técnicos y funciona-
les suministrados bajo demanda.

laaS basada en la nube: capacidades de infraestructura como servicio (1aas),
que permiten a las agencias gubernamentales adquirir recursos informati-
cos de Tl con mayor facilidad. Los servicios en la nube aprovecharan los com-
ponentes de la infraestructura fisica virtualizada subyacente.

Facilidades: capacidades compartidas a agencias gubernamentales. Incluyen:

= Centro de datos del Gobierno: centros de datos para hospedaje y supervi-
sidn de la infraestructura informatica y de almacenamiento de las agencias.

= Centro de contacto del Gobierno: punto de contacto para todas las consul-
tas y los problemas relacionados con los servicios clave del Gobierno.

Conectividad: servicios de conectividad ofrecidos de manera centralizada para
todos los organismos participantes en el programa de gobierno electrdnico.
Marco de trabajo para las TIC: acuerdo para impulsar la optimizacion de la
contratacion de servicios de TIC de manera estandar.

Para finalizar el analisis es oportuno enfatizar sobre cuatro aspectos esen-

ciales en el desarrollo de la arquitectura:

L

Estandarizacion: el desarrollo de la arquitectura se rige por un conjunto de politi-
cas, normas, estandares, guias, modelos de referencia y especificaciones técnicas
que constituyen fundamentos del sistema de Gobierno y gestion del programa.
Reutilizacidn: la reutilizacion de los activos creados es base para la racionali-
zacion de los recursos de Tl y para lograr interoperabilidad entre las aplica-
ciones. Adoptar la orientacion a servicios, como paradigma para estructurar
la arquitectura, es una via para lograr reutilizacion e interoperabilidad.
Segmentacion: para tratar la complejidad de la arquitectura y atender particu-
laridades de dominios de negocio especificos, es una practica comun disefiar
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segmentos de la arquitectura por domino, previendo en el disefio de estos la
reutilizacion de los activos compartidos que son comunes a todos los dominios.

4, Seguridad: la seguridad debe ser concebida desde el principio. En un am-
biente de alta exposicion de funciones y datos como servicios, estos deben
ser protegidos para lograr su consumo seguro.

El programa cubano de gobierno electronico requiere con urgencia el desarro-
llo de una arquitectura, cuyo disefio incorpore las buenas practicas internaciona-
les que puedan adoptarse/adaptarse al contexto nacional. En funcién de lograr
este propdsito y como sintesis del analisis anteriormente realizado se emiten las
siguientes recomendaciones generales.

1. Desarrollar la arquitectura nacional de gobierno electrdnico. Para ello:

a) Establecer un grupo de trabajo permanente para el desarrollo y la evolu-
cion de la arquitectura.

b) Emplear un marco de trabajo de arquitectura empresarial como método
general de desarrollo de la arquitectura. Se propone TOGAF 9.2.

€) Adoptar una arquitectura de referencia basada en servicios para identificar los
componentes estructurales a utilizar en el desarrollo la arquitectura nacional.

d) Desarrollar la arquitectura nacional de gobierno electrdnico:

i)  Definir los principios arquitectdnicos que regiran el disefio de la arqui-
tectura.

ii) ldentificar componentes ldgicos que la conforman (generales y por seg-
mentos).

iii) Proponer tecnologias para instanciar los componentes légicos de la
arquitectura.

2. Establecer un plan de desarrollo de la arquitectura:

a) Diagnosticar la situacion actual del programa de gobierno electrdnico de
acuerdo a las capas que conforman la arquitectura.

b) Proyectar el estado deseado de la arquitectura.

¢) Disefar la agenda priorizada de proyectos para la evolucion de la arquitectura.
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Conclusiones

El desarrollo de la arquitectura de gobierno electrdnico y la planeacion de su
evolucion son determinantes para la conduccion efectiva del programa cubano
de gobierno electrdnico. La vision de conjunto que brinda el disefio de una ar-
quitectura nacional y la concepcion de un plan Unico de desarrollo, facilitan la
reutilizacién de los activos creados (hardware, software, servicios, procesos) y
la coherencia entre los proyectos del plan, haciendo que el proceso de desarro-
llo del gobierno electrdnico sea mas eficiente.

Ademas, la utilizacion sistematica de estandares y los mecanismos para
implementar la reutilizacion, concebidos como parte de la arquitectura, con-
tribuyen a lograr racionalidad en los desarrollos e interoperabilidad y com-
patibilidad entre las soluciones informaticas. Estos atributos son esenciales
para transitar hacia las etapas mas avanzadas del gobierno electrénico, en
las que deben completarse transacciones que involucran a varias organiza-
ciones, lo que genera mayor valor publico.
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Recursos humanos
para la transformacion digital:
un tema decisivo

ALINA Ruiz JHONES / JuLio VIDAL LARRAMENDI

La TD va sobre todo de cultura y la cultura va de la gente que
la porta. Ahora bien, ¢qué tipo de personas se necesita para
llevar adelante la TD con éxito, y cdmo la preservamos y prepa-
ramos? ¢Como logramos que esas personas sean productivas,
eficientes y estén satisfechas con su trabajo, sus aportes y sus
vidas? A nuestro juicio, este analisis debe hacerse desde varias
aristas:

+ Lasituacion de la fuerza de trabajo calificada (FTC), habilita-
dora fundamental para la TD.

+ La calificacion de la fuerza laboral actual para enfrentar y
participar en la TD.

+ La preparacion de la poblacién, desde edades tempranas,
como ciudadanos digitales con protagonismo en el cambio,
recibiéndolo, aprovechandolo, generandolo, a partir de lo
que llamamos «ciencia e innovacidn ciudadanass.

La fuerza de trabajo calificada

Consideraremos en este grupo a los profesionales graduados
de la ensefianza superior o los técnicos de nivel medio en te-
mas TIC. Obviamente, puede haber quienes, sin tener esta
formacion, a partir de la practica y experiencia de afios, pue-
dan clasificar como fuerza de trabajo calificada, pero lo usual
es considerar aqui al personal que tiene alguna preparacion
académica.
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Contextualicemos, inicialmente, la situacion del mercado laboral en el mun-
do pospandemia, ya que este es un elemento que influye y seguira influyendo
en la disponibilidad de FTC para la TD en Cuba.

En el reporte «The Future of Jobs Report 2020» («El futuro de los empleos,
reporte 2020y), del Forum Econdmico Mundial (WEF, 2020), se lista un grupo de
«hallazgos clave» respecto a la evolucién del mercado laboral en los préximos
aflos; comentaremos algunos que reafirman el papel protagdnico de las tec
nologias digitales en la configuracion de los trabajos mas demandados, en el
periodo que se avecina:

+ Se espera que el ritmo de adopcidn de tecnologia no disminuya y pueda
acelerarse en algunas areas. La adopcion de la computacion en la nube, el
Big Data y el comercio electrénico, siguen siendo una alta prioridad para
los lideres empresariales; también ha habido un aumento significativo en el
interés por el cifrado, los robots no humanoides y la Inteligencia Artificial.

+ Laautomatizacidn, junto con la recesion de COVID-19, esta creando un escena-
rio de «doble interrupcions» para los trabajadores. Ademas de la interrupcion
actual y la contraccion economica inducidos por la pandemia, la adopcion tec-
nologica por parte de las empresas transformara las tareas, los trabajos y las
habilidades para 2025, afio en que el tiempo dedicado al trabajo de humanos
y maquinas sera igual.

+ Aunque se reconoce el nimero de puestos de trabajo «destruidosy sera su-
perado por el nimero de «puestos de trabajo del mafiana, la creacidn de
empleo se esta desacelerando y la destruccion de empleo acelerandose. Los
empleadores esperan que para 2025 las profesiones emergentes crezcan de
7,8 % a 13,5 % (crecimiento de 5,7 %), sobre la base del total de empleados
encuestados de la empresa.

+ Las brechas de habilidades contintian siendo altas, mientras que las demandas
en los trabajos deben cambiar en los proximos 5 afios. Las principales habilida-
des y los grupos de habilidades que los empleadores consideran que seran mas
importantes en el periodo previo a 2025, incluyen el pensamiento critico y el
analisis, la resolucion de problemas y las habilidades en la autogestion (apren-
dizaje activo, resiliencia, tolerancia al estrés y flexibilidad, entre otras). Como
promedio, las empresas estiman que alrededor de 40 % de los trabajadores
requeriran una recapacitacion de 6 meses o menos; 94 % de los lideres empre-
sariales esperan que los empleados adquieran nuevas habilidades en el trabajo.



2 ]- 2 RECURSOS HUMANOS PARA LA TRANSFORMACION DIGITAL: UN TEMA DECISIVO

 El futuro laboral ha llegado para una gran mayoria de la fuerza laboral de
cuello blanco en linea. El 84 % de los empleadores estan listos para digitali-
zar rapidamente los procesos de trabajo, incluida una expansion significativa
del trabajo remoto, con el potencial de mover 44 % de su fuerza laboral para
operar de forma remota.

+ Elaprendizaje y la formacion en linea van en aumento, pero parece diferen-
te para los que tienen empleo y los desempleados. Se ha cuadriplicado el
nimero de personas que buscan oportunidades de aprendizaje en linea, a
través de su propia iniciativa; se ha quintuplicado la oferta de oportunidades
de aprendizaje en linea de los empleadores a sus trabajadores y se ha mul-
tiplicado por nueve la inscripcion de estudiantes que acceden en linea, para
aprender a través de programas gubernamentales. Los que tienen empleo
estan poniendo mayor énfasis en los cursos de desarrollo personal, que han
experimentado un crecimiento de 88 %. Aquellos que estan desempleados
han puesto mayor énfasis en el aprendizaje de habilidades digitales, como
analisis de datos, informatica y tecnologia de la informacidn.

+ El sector publico debe brindar un mayor apoyo para la reconversion y la
mejora de las competencias de los trabajadores en situacion de riesgo o des-
plazados, y abordar con decisidn las mejoras de los sistemas de Educacion y
formacion, que se han retrasado mucho tiempo.

Este reporte analiza ampliamente la situacion de los millones de personas
en el mundo que han perdido el trabajo, a raiz de la recesion econdmica aso-
ciada a la COVID-19. No nos vamos a detener en esto, ya que en Cuba se prote-
ge al trabajador de quedar desempleado en estas criticas circunstancias. Vale
observar, sin embargo, que la proteccién al trabajador no puede construirse,
permanentemente, sobre la base de una importante afectacién a la economia
y las finanzas de un pais. Hay que preparar a la fuerza de trabajo para salir de
la recesion econdmica, segun se vaya resolviendo la situacion epidemioldgica,
lo que en nuestro pais sucedera, sin falta, a partir de la estrategia trazada por
el Gobierno, con el apoyo del pueblo, la heroica labor del personal de Salud vy el
destacadisimo papel de la ciencia.

De este reporte se deduce facilmente el protagonismo que los especialistas
TIC van a tener en el mundo pospandemia. ESo no va a ser distinto en Cuba. La
TD es clave en la recuperacion econdmica. Como se ha discutido en otras partes
de este libro, hoy la TD es condicion indispensable del desarrollo de un pais y
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la pandemia se ha constituido en acelerador de esta condicion. Necesitamos y
tenemos que cuidar mas que nunca a los especialistas en las tecnologias emer-
gentes, habilitadores de este cambio.

En Cuba existe un buen numero de carreras universitarias, algunas muy re-
cientes, como se puede ver en el capitulo dedicado a las universidades. Se gra-
ddan cada afio miles de ingenieros informaticos o en Ciencias Informaticas y
licenciados en Computacion, ingenieros en Telecomunicaciones, ingenieros en
Automatica, disefiadores visuales, comunicadores, licenciados en Ciencias de
la Informacion y otras especialidades que tributan a la transformacion digital
desde sus ambitos de accidn (medicina, seguridad interior, defensa). De las nue-
vas carreras que mencionamos se graduan, se graduaran en breve cientos de
ingenieros en Bioinformatica, técnicos superiores en Seguridad Informatica y
Administracion de Redes vy licenciados en Ciencia de Datos. Un ejército de es-
pecialistas con excelente formacidn para nutrir la demanda. También terminan
sus estudios de nivel medio miles de técnicos en Informatica y en Telecomuni-
caciones cada afio.

Sin embargo, todos los que en Cuba trabajamos en el mundo de las tecno-
logias digitales sabemos que estamos cortos de fuerza de trabajo calificada.
El problema es que hay una gran volatilidad. Es posible que cada afio se re-
ciban nuevos graduados, pero los tiempos de permanencia en los puestos de
trabajo, al menos en el empleo estatal, se acortan cada vez mas. Sobre esto
no conocemos estadisticas oficiales, pero si oimos todos los dias las historias y
experiencias de lo que ocurre, ya sea en las empresas del sector, las oficinas de
la Administracidn Publica o las universidades donde se estudian las especialida-
des. A esto se une una demanda creciente, que debe seguirse incrementando en
funcién de la TD de la sociedad.

¢Qué factores influyen en esta inestabilidad y consiguiente insuficiencia de
fuerza de trabajo calificada?

Sin duda, la respuesta es multifactorial, pero empecemos por lo basico: la
remuneracion en los puestos de trabajo. A pesar de los incrementos salaria-
les asociados a la Tarea Ordenamiento, no se estimula aun suficientemente la
permanencia de nuestros especialistas TIC en las entidades estatales, ya sean
presupuestadas o empresariales, desde el punto de vista de su salario.

En efecto, un ingeniero o un licenciado en temas de ciencia o tecnologia pue-
den estar cobrando entre 5 mil CUP y 7 mil CUP, seglin la entidad donde laboran
y su calificacion cientifica. Estamos hablando de un ingeniero o un licenciado
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en cualquier campo cientifico o tecnoldgico, no especificamente del sector TIC,
para el que no hay un enfoque particular. Este es el primer elemento desestimu-
lante. En el mundo, el especialista TIC es altamente demandado y sus salarios
estan entre los mas altos. En el sitio www.trabajarporelmundo.org, alli se listan,
por ejemplo, entre los diez empleos emergentes mejor pagados hoy:

Analista de datos

Especialista en machine learning o Inteligencia Artificial
Gerente de operaciones

Desarrollador y analista de aplicaciones

Profesional del marketing y las ventas

Especialista en Big Data

Especialista en transformacion digital

Especialista en nuevas tecnologias

. Especialista en desarrollo organizacional

10 Servicio de tecnologia de la informacién

VWoONOUAWN -

De estos diez empleos, siete son abiertamente TIC y tres —marketing, ge-
rencia de operaciones y desarrollo organizacional— estan tan mediados por las
tecnologias que muchos graduados TIC los desempefian. El profesional TIC tiene
trabajo en cualquier parte del mundo, muy bien pagado, incluso en tiempos de
pandemia. De hecho, la COVID-19 ha estimulado las variantes virtuales de co-
municacion, gestion y trabajo a distancia, con lo cual el especialista TIC es atln
mas demandado.

En Cuba no se diferencian los especialistas TIC del resto de las profesiones; no
se remuneran por lo que hacen, por sus conocimientos, que siempre estan evo-
lucionando y creciendo, con una dindmica incomparable a la de otros campos del
saber. No se paga por el talento, se paga por la escala. Esto no tiene nada que ver
con lo que pasa en el resto del mundo. No estamos diciendo que hay que pagar
mas al informatico o al telecomunicador, solo porque lo son. No es tan simple. Hay
que pagar mas, donde el talento y el conocimiento sean mas necesarios; hay que
preservar ese talento y ese conocimiento, porque sin ellos, no hay futuro.

Un tema importante en Cuba es la existencia de un nimero considerable de
especialistas TIC, que se encuentran trabajando en el sector no estatal de la
economia. De nuevo, no se disponen de cifras oficiales, pero todos conocemos
multiples ejemplos. Este sector se ampara, en el caso de los informaticos, en
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la licencia de trabajador por cuenta propia (TCP) denominada «programador
de equipos de cdmputo». Aunque se da el caso de que algunos logran trabajar
para el Estado, alin son muchas las barreras en este sentido, algunas objetivas
y otras prefiadas de la suspicacia con que todavia se mira, desde muchas enti-
dades estatales, al sector privado. También sabemos de muchos empleados en
las entidades estatales —empresas o0 no—, que tienen otros trabajos, tanto con
licencia de trabajador por cuenta propia o «por la izquierda», para complemen-
tar, a veces con un papel protagonico, sus ingresos. Este segundo empleo puede
ser en Cuba o, incluso, en el extranjero.

Por otra parte, al momento de redactarse este texto, no se habia autorizado
aun la formacion de cooperativas o pymes en el sector de las TIC. En Cubadeba-
te, el 2 de junio de 2021 (Puig, 2021), se informo la aprobacidn en una sesion del
Consejo de Ministros, de un grupo de medidas para «[...] el perfeccionamiento
de los actores de la economia cubana, que incluye a la empresa estatal socialis-
ta; a las cooperativas no agropecuarias; a las micro, pequefas y medianas em-
presas (mipymes); y al trabajo por cuenta propia, convocados todos a impulsar,
cada uno desde su ambito, el desarrollo de la nacidns.

Sobre la intervencion del primer ministro Manuel Marrero Cruz en la reunion,
se dice mas adelante: «Al referirse de manera particular a las micro, pequefias
y medianas empresas, explicd que se constituiran en el sector estatal y en el
privado. Noticia muy esperada, sin dudas. Pero mas adelante se especifica: «Ini-
cialmente no incursionaran en algunas actividades profesionales, incluyendo las
que si pueden realizar trabajadores por cuenta propia como programador de
equipos de computo, tenedor de libros, traductores e intérpretes, veterinarios
para animales afectivos o domésticos, disefiadores y ciertos tipos de consulto-
rias». No hay pymes informaticas, al menos por ahora. Tampoco hay signos de
autorizacion de cooperativas.

Es una decisién muy preocupante. Para que la TD en Cuba sea real, tiene que
ser transversal; tiene que estar en todos los sectores productivos y estamentos
sociales; tiene que transformar todos los procesos y servicios. Para ello, es im-
prescindible que se aproveche toda la FTC que existe en el pais para la TD. No
es correcto pensar que la capacidad con la que contamos en la industria estatal
del software, sea suficiente para tan grande empefio. No hay duda de que las
empresas estatales, las que hay que seguir potenciando, tienen su campo na-
tural de accion en los sectores fundamentales de la vida econdmica y social
del pais y en los grandes clientes, como los Organismos de la Administracion
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Central del Estado (OACE); pero hay una enorme demanda insatisfecha de in-
formatizacidén de procesos y servicios que no esta cubierta, tanto en el sector
estatal como en el privado. Muchos pequefios clientes —pequefiez relativa, por
cierto— no encuentran sus soluciones en la gran empresa estatal, desbordada
de urgencias y, como deciamos mas arriba, con insuficiencia de FTC.

Un tema crucial lo constituye la emigracion de la FTC, del que no tenemos in-
formacion estadistica especifica del sector. Sin embargo, podemos suponer que
los nimeros reales son significativos, porque cada uno de nosotros lo puede
percibir en su entorno. La migracion a que hacemos referencia se ha agudizado
en estos tiempos de crisis econdmica y pandemia. En Aja (2020) se describen
algunos rasgos de la actual situacion migratoria internacional:

+ «[...] La tendencia a la migracion de profesionales continuara, evidenciando
la creciente selectividad de las politicas y regulaciones migratorias de los
diferentes paises, y los efectos contradictorios para las sociedades emisoras
y receptoras [...]».

+ «[...] Debe mantenerse el predominio de migrantes jovenes y la feminizacion
de la migracion, en el complejo contexto del proceso de envejecimiento de
las poblaciones de los principales paises receptores [...]».

+ «[...] Las multiples causas de los movimientos migratorios continuaran refor-
zandose: economicas, expectativas de mejores condiciones de vida, reunifi-
cacién familiar, rol de las redes familiares y sociales, asi como las ventajas
comparativas de la insercion laboral y socioecondmicas, entre las socieda-
des de destino y origen, agudizadas por los impactos de la COVID-19 a nivel
social e individual [...]».

Estos rasgos se repiten en el contexto cubano. Dice Aja et al. (2017):

[..] Otro factor es la persistencia de la contradiccion existente entre el
desarrollo de un alto capital humano —objetivo esencial del socialismo—y
la falta de condiciones requeridas para absorberlo a plenitud y satisfacer
las necesidades y expectativas de esos sectores profesionales, como con-
secuencia del nivel de desarrollo existente en el pais.

Muchos sienten que les faltan oportunidades para su pleno desarrollo en
una sociedad que apuesta, en su modelo socialista, a la plenitud de realizacion
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de todos. En Aja (2020) encontramos que: «[...] continla el incremento de la mi-
gracion de jovenes y profesionales, favorecida por politicas de diferentes paises
que otorgan becas y opciones preferenciales para personas de estas categorias
y, en general, condiciones que propician este tipo de inmigrantesx». O sea: se
mantiene el robo de cerebros, la pérdida de fuerza de trabajo calificada. En
este mismo trabajo se reporta que al cierre del primer trimestre de 2020 se
registraban cerca de 2,2 millones de cubanos en el exterior, de ellos, mas de
447 mil en situacion de emigracion temporal y 55 % con mas de 6 meses fuera.
Este es el caso de muchos profesionales jévenes de las TIC, que consiguen sin
mucha dificultad puestos de trabajo temporales en el extranjero, con salarios
muy elevados y otras facilidades que aqui no pueden tener, y emigran, primero
temporalmente, pero por largos periodos que luego se convierten en emigra-
cion permanente, aun cuando no se les registre aca de esta manera.

En conclusidn, debemos repensar, con profundidad y urgencia, como liberar
toda la fuerza productiva del sector y cdmo integrarla en un entramado donde
se engranen todos (empresas estatales, emprendimientos no estatales, grandes
entidades productivas, pymes, pequefias cooperativas e incluso productores in-
dividuales), en todas las escalas y condiciones, de manera que podamos respon-
der a las necesidades que la TD impone.

Vale aclarar que no solo la TD necesita de estas fuerzas productivas. La ac-
tividad TIC pudiera y debiera convertirse en fuente de productos y servicios ex-
portables. A nuestro juicio, esto se lograra cuando podamos mostrar una Cuba
donde la TD ha penetrado nuestro quehacer, y seamos vidriera de una sociedad
con todos y para el bien de todos, altamente informatizada.

Hay otro tema relacionado con la FTC que no podemos obviar: la necesaria
recalificacion constante de sus especialistas, aspecto crucial por la dinamica de
avances cientificos y tecnologicos que caracteriza al mundo digital. En nuestro
pais se han hecho esfuerzos en ese sentido. Hay entidades productoras de soft-
ware con grupos de 1+D+i y oficinas de capacitacion, donde se dictan multiples
cursos, no solo para el personal de la empresa. Sin embargo, sigue existiendo
descalificacion del personal de desarrollo o, en el mejor de los casos, una supe-
respecializacién en las herramientas y plataformas que se usan habitualmente
en su entorno de trabajo, de las que se hacen, sin duda, expertos. En la informa-
tica hay que estar «arriba de la bolay, estudiar constantemente, estar al tanto
de las ultimas innovaciones o descubrimientos, y evaluar y asimilar todo los que
pueda ser Util.
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En las entidades productivas se precisa de lideres de innovacion, que guien
la constante blsqueda de lo mejor y mas actualizado. En el sector que abarca
el Mincom y su sistema empresarial, hay pocos doctores en ciencias y un insu-
ficiente nimero de masteres. En la presentacidn que realizo este organismo a
la direccion del pais, sobre el Sistema de Gestion de la Ciencia en el Sistema
Estratégico de Comunicaciones, el 17 de mayo de 2021, la viceministra Grisel
Reyes informaba sobre la existencia en este entorno de 25 doctores en ciencias
y 3 090 masteres, de los cuales solo 331 estaban vinculados a la actividad de
I+D+i (Reyes, 2021). Este es un aspecto que se ha venido sefialando desde la
mas alta direccidn del pais, como una critica a practicamente todos los sectores
productivos. Es que la ciencia y la innovacion son vitales para el desarrollo v,
en un sector como las TIC, una industria totalmente del conocimiento, donde el
recurso mas importante es el humano, bien preparado, actualizado, informado,
esto es imprescindible.

Una medida estratégica, en este sentido, es la alianza con las universidades.
En primer lugar, como espacios naturales donde buscar la solucién para la ac-
tualizacién de la FTC, incluso para la formacion de doctores y masteres. Hay que
decir que el Mincom ha venido trabajando en una estrategia para la formacion
doctoral en su seno, con el apoyo de las universidades. Pero los centros de Edu-
cacion Superior deben desempefiar y de hecho ya lo hacen, otro papel: ser los
«tanques pensantesy del sector. Afortunadamente, tenemos carreras de TIC en
todas las provincias; hay tradicién de proyectos cientificos que tienen lugar en
estos centros y que responden a demandas del sector productivo.

Existe todo un conjunto de programas de ciencia, tecnologia e investiga-
cion, tanto a escala nacional como sectorial y territorial, que persiguen prio-
rizar las necesidades mas urgentes de la transformacion digital del pais, a
través de encadenamientos con la industria. Hay, incluso, emprendimientos
muy organizados, como el Centro de Estudios de Telecomunicaciones e Infor-
matica —esfuerzo conjunto Cujae-Etecsa— o los laboratorios de desarrollo de
Xetid en las universidades de Villa Clara y Matanzas; o el Centro de Estudios
de Gobierno Digital, impulsado por el Mincom en la Facultad de Comunicacio-
nes de la UH. La academia debe ponerse cada vez mas en funcidn de resolver
los problemas cientificos asociados a la practica social de las TIC en Cuba, y
engranar sus investigaciones y resultados con el sector productivo. Los espe-
cialistas de empresas, Pymes y cooperativas, deben participar en estos pro-
yectos, desde su concepcidn hasta la implantacion final de las soluciones, e
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inscribir sus investigaciones conducentes a doctorados y maestrias. Una es-
trategia de ganar-ganar.

No olvidemos que para esto hay que lograr la motivacién de los participan-
tes. Investigar, innovar, estudiar es dificil, mas si se trabaja en compromisos
productivos o en tareas organizativas o directivas al mismo tiempo. Hay que
crear las adecuadas condiciones a los participantes, darles tiempo y lograr
que todo este esfuerzo tenga una adecuada compensacion salarial y de con-
diciones de vida.

La calificacion de toda la fuerza laboral para participar
en la transformacion digital

La recalificacion de la fuerza laboral en la pospandemia se considera de vital
importancia; esta recalificacion esta signada por el empleo creciente de las TIC
en las cadenas productivas, los servicios y tramites, y los procesos de la vida
laboral y social de un pais. No es, por tanto, una tarea solo de la FTC del sector
TIC. De hecho, estamos hablando de convertirnos todos, hasta cierto punto, en
expertos TIC. Al menos, expertos en el uso de las TIC en nuestros puestos de
trabajo, que van a estar digitalizados en un alto porcentaje.

En el libro hay un texto dedicado a las capacidades necesarias para enfrentar
la TD, por lo que no vamos a extendernos en este aspecto. Solo recalcar que la
recalificacion de la fuerza laboral en Cuba es una tarea grande y urgente. Debi-
do al relativo atraso y obsolescencia de nuestra infraestructura tecnoldgica, la
penetracion de las TIC en el entorno productivo y social del pais ha sido lenta, y
en algunas zonas de la practica social, ausente. Por ejemplo, la automatizacion
de la industria, caracteristica de la llamada Tercera Revolucion Industrial, ha
alcanzado pocos sectores y con bajo impacto, lo que se traduce en un «anal-
fabetismo tecnoldgicox» bastante generalizado. Y no se comprende del todo la
importancia e impacto de un cambio como la TD.

Esta situacion es particularmente grave en los cuadros de direccion a to-
dos los niveles. Sobre ello hemos comentado en trabajos anteriores (Ruiz et
al., 2018) (Ruiz y Barrera, 2019). Alli expusimos resultados de encuestas reali-
zadas por profesores de la Cujae y la Universidad de La Habana, en la Escuela
Superior de Cuadros del Estado y el Gobierno, en los cursos de diplomado y
especialidad de Administracion Publica y Gestion Empresarial, donde queda-
ba patente la insuficiente preparacion de la mayoria de los encuestados con
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respecto a las TIC y, lo que es aln peor, su incomprension sobre la capacidad
transformadora y modernizadora de las tecnologias digitales, en los procesos
y negocios que ellos dirigen, y su impacto en la economia y la poblacién. Con-
cluiamos: «[...] la capacidad de los cuadros para dirigir el proceso [...] es, al dia
de hoy, una de las principales barreras para el desarrollo de la transformacion
digital de la economia y la sociedad. Urge tomar cartas en el asunto. El jefe que
no entienda hoy lo estratégico del tema, no debe ser jefes.

De manera que deben desarrollarse estrategias especificas de preparacion
de la fuerza laboral, para que pueda ser parte activa y facilitadora de la TD, mas
que obstaculo. Esto incluye, por supuesto, ajustes en los planes de estudios de
nivel medio y, especialmente, los de nivel superior, en todas las especialidades.
En las ciencias naturales y exactas y en las ingenierias, es bastante obvio; pero
en las carreras econémicas no podemos formar los futuros contables, geren-
tes y financistas, sin entender cdmo han cambiado, a partir de las tecnologias
digitales, la economia, las finanzas, los bancos, la contabilidad, las auditorias,
la planificacidn; en las ciencias sociales y humanidades sucede otro tanto: pién-
sese en los estudios poblacionales, el periodismo digital, las busquedas de in-
formacion; ahora se habla de «humanidades digitales». Y en las ciencias de la
Salud, ¢qué medicina puede hacerse ahora sin la imagenologia digital? ;Como
gestionar un hospital o la Salud Publica de un pais sin las adecuadas plata-
formas informaticas? No tiene sentido seguir ejemplificando. El académico, el
cientifico, el profesional del siglo xx, tiene que estar educado para moverse
cdmodamente en el mundo digital, sacar el maximo de las posibilidades que le
brinda y usarlo creativamente.

Un papel importante en Cuba lo deben tener los centros de formacion ramales,
con cursos de recalificacion, y las universidades, con cursos y especialidades de pos-
grado en estos temas. Particularmente, como ya apuntabamos, la preparacion de
los cuadros de direccidn es vital, y tiene que pensarse y disefiarse con urgencia, para
que puedan liderar el cambio digital. El sistema nacional de escuelas de cuadros del
Estado, el Gobierno y el Partido, tienen un papel importante en este sentido.

Pueden y deben desempefiar un papel, también, las organizaciones profe-
sionales de la sociedad civil: asociaciones de ingenieros, cientificos de diferen-
tes especialidades, juristas, economistas y contadores, historiadores, lingliistas,
médicos..., conocen bien las particularidades de sus profesiones y cooperar con
sus redes y sistemas de capacitacion en la preparacion de sus miembros hacia
la TD de sus campos.
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Por ultimo —y también siguiendo el reporte (WEF, 2020)—, subrayemos la
importancia del uso de las plataformas digitales de formacion, que tanta uti-
lidad han demostrado tener en los tiempos de la COVID-19. Estos contenidos
de recalificacidn en las tecnologias emergentes se adecuan perfectamente al
formato digital asincrono, permitiendo la preparacion simultanea de miles de
trabajadores, incluso desde sus casas, sin afectar su tiempo de trabajo en los
puestos actuales, por supuesto, a partir de un esfuerzo personal importante.
Para los de edad mas avanzada sera mas dificil: a ellos hay que darles un pensa-
miento especial, y debemos hacerlo no solo porque es su derecho, sino porque
son portadores del conocimiento previo y los valores de las organizaciones don-
de trabajan. Aun cuando las condiciones de conectividad de Cuba no sean todo
lo ubicuas que se necesita para la TD, ya no es un suefio poder conectarnos y
aprovechar las posibilidades de formacion que pueden montarse sobre las re-
des. Esto hay que aprovecharlo. Es posiblemente la Unica via con la masividad
necesaria para este cambio.

La preparacion de los «ciudadanos digitales»

Siguiendo la misma linea de razonamiento, la transformacion digital no se lleva
a cabo solo con los especialistas TIC, ni contando con una fuerza laboral y unos
cuadros debidamente calificados en todos los sectores. Nos falta un componen-
te decisivo, foco y objetivo de toda esta transformacion: el ciudadano digital.

¢De qué estamos hablando? ¢Qué es la ciudadania digital? Este concepto
tiene muchas aristas: desde la sociologia o la teoria sociopolitica (por ejem-
plo, Robles, 2009), hasta interpretaciones que se refieren mas a su perfil tec-
noldgico. Teniendo en cuenta los objetivos de este libro, nos cefiiremos a esa
ultima mirada.

Una definicion que se ajusta bastante a nuestros propositos, la ofrece el blog
http://www.ciudadaniadigital.cl/, donde la ciudadania digital se define como:

El conjunto de conocimientos, habilidades y actitudes fundamentales para
que nifios, jovenes y adultos se desenvuelvan en una sociedad democra-
tica a través del uso de las Tecnologias de Informacién y Comunicacion,
de manera responsable, informada, segura, ética, libre y participativa,
ejerciendo y reconociendo sus derechos digitales y comprendiendo el im-
pacto de éstas en su vida personal y su entorno. La nocion de ciudadania
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digital implica una mirada integradora que abarque tanto la seguridad y
riesgos asociados al mal uso o exposicion a peligros del entorno virtual,
como las oportunidades y potencialidades que ofrecen las TIC (tecnolo-
gias de la informacion y comunicacion) para la formacion de competen-
cias ciudadanas que fortalezcan la democracia.

Estamos hablando, entonces, de ser un ciudadano en la era digital, con ple-
nos derechos y los deberes que ello implica; de que toda la TD debe centrar-
se en que el ciudadano sea, a partir de esta, mas pleno, préspero y feliz; de
que participe activamente en la construccion y el desarrollo de la sociedad don-
de vive y quiere vivir; de que aproveche todas las oportunidades y que colabore
en su creacion; de que estudie, investigue, innove y desempefie un papel en el
cambio. Para todo eso tiene que prepararse, porque el cambio es profundo;
es un cambio de como se hace y se piensa todo, con la guia del paradigma digi-
tal. ES un cambio cultural.

Hay varios momentos en esta necesaria preparacion. El primero es el acadé-
mico, la escuela. En Cuba, tenemos formacion en computacion desde la ensefian-
za primaria; sin embargo, son planes de estudio, a nuestro juicio, envejecidos,
que no responden a la realidad actual —en la que nifios y jovenes, verdade-
ros nativos digitales, estan mucho mas familiarizados con las computadoras y
otros dispositivos digitales, que sus propios maestros desde edades cada vez
mas tempranas—, ni a la educacion del nuevo «ciudadano digitaly, en tanto a
la comprension total de lo que esto significa. No se les ensefia a programar en
ninglin nivel, ni en el preuniversitario; no se ensefia la légica del pensamiento
algoritmico, tan imprescindible en el mundo digital; y, el colmo de los colmos
en Cuba independiente y soberana, se ensefia sobre Windows. No hay nada de
software libre en los programas de estudio.?

Es necesario hacer una profunda reflexién en este sentido. Sabemos que
nuestro sistema de Educacion es capaz de hacerla. ;Qué esperamos de la pre-
paracion de nuestros nifios y jovenes para que puedan ser buenos ciudadanos
digitales? Debemos trabajar en la creacion de competencias desde las edades

3 Esta informacion se extrajo del portal CUBAEDUCA (https://www.cubaeduca.cu/), que tanta
importancia ha tenido para la Educacion de nuestros nifios y jovenes, especialmente en tiem-
pos de pandemia.
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mas tempranas, incentivando la creatividad. En Cibersociedad, evento de la UIC
celebrado en Varadero (octubre de 2017), discutimos esta necesidad en una in-
teresantisima sesién sobre TIC y capital humano, y encontramos mucha recep-
tividad en los colegas presentes del Ministerio de Educacion (MINED). Se habld
incluso de introducir la programacion con Scratch desde la primaria. Sin embar-
go, 4 afios después no se observa ninglin cambio en los planes de estudio. Esta
claro que no es un ajuste simple; significa, de nuevo, un cambio cultural.

Por otra parte, ademas de ensefiar a programar hay que educar en el cono-
cimiento de qué significa una sociedad altamente digitalizada, cudles son sus
ventajas y también sus peligros. Hay que ensefiar deberes, derechos y ética
del ciudadano digital, oportunidades que ofrece la ciudadania digital. Eso no
se parece nada a lo que ensefiamos ahora y no debemos dilatar este cambio si
queremos una TD profunda, portada por ciudadanos digitales plenos. Hay que
revisar ya y ajustar los planes de estudio. Algo importantisimo, preparar a los
profesores, enamorarlos y comprometerlos con el cambio.

Otro momento se refiridia a la formacion del ciudadano mas alla del sistema
escolar. No estamos hablando de la preparacion profesional en universidades
y puestos de trabajo, que ya discutiamos. Estamos hablando de un ciudadano
de a pie, probablemente de la segunda o tercera edad, no nativo digital, con
un conocimiento empirico de las tecnologias digitales vy, a lo mejor, sin vinculo
laboral. Pero la TD alcanza a todos, asi que ellos también tienen que prepararse.
Esa es, quizas, la preparacion mas dificil de ejecutar, por irregular. Tienen que
desempefiar su papel los espacios y mecanismos de capacitacion existentes: Jo-
ven Club de Computacion y Electrénica, cursos de Universidad para Todos en la
TV, Universidad del Adulto Mayor. De nuevo hay que aprovechar las plataformas
educativas virtuales, para los que sean capaces de utilizarlas, algo que puede
ser objeto de un curso televisivo.

Esta es también una tarea que puede y debe apelar a soluciones locales.
No hay duda de que en cada municipio y localidad existen entidades de mucha
importancia, como la hiblioteca municipal, la sede universitaria, las escuelas a
todos los niveles, las organizaciones locales de la sociedad civil (por ejemplo,
delegaciones de la Union de Informaticos de Cuba y otras asociaciones profe-
sionales), que pueden ayudar al Gobierno en la provision de cursos y asesorias
para preparar a la poblacion y las entidades del territorio para la TD.

Hay un enorme potencial de conocimientos e innovacion en cada localidad
y las TIC no son ajenas. Esto hay que organizarlo. Las asociaciones nacionales
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pueden preparar cursos online centralmente, y en cada localidad pueden ser
coordinados y mediados por las delegaciones locales.

Resumiendo, hay una gran necesidad de superacion en TIC. Urge enfrentar-
la y resolverla. Pero también hay potencialidades y reservas. Podemos hacerlo.
Esto lleva una gran campaifia de comunicacion, que informe a los ciudadanos de
los cambios que se implementan, y los convoquen y enamoren a participar en el
disefio y la construccion de la mejor sociedad digital donde todos queremos vivir.
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Ciberseguridad: en el centro
de la transformacion digital

Henry RauL GonzALEz BRiTo

La ciberseguridad es fundamental para garantizar la sostenibi-
lidad y confianza de los procesos de transformacién digital en
las sociedades modernas (Eckert & Waidner, 2019). El constante
desarrollo de las Tecnologias de la Informacion y la Comunica-
cion (TIC) ha incrementado la eficiencia y el valor de las acti-
vidades vy los procesos informatizados, lo que se ha traducido
en elevar la calidad de vida de la poblacién, pero también ha
representado la expansidn de la superficie de ataque expuesta
a la accidn de adversarios en el ciberespacio (Moller, 2020).

Las amplias oportunidades que brinda la transformacion
digital para la innovacion digital y productiva, hacen posible el
surgimiento acelerado de nuevas tecnologias que interconec-
tan las redes de datos, servicios telematicos y sistemas com-
putacionales, en dimensiones cada vez mas complejas y difici-
les de comprender (Franca, Monteiro, Arthur & lano, 2021). Se
produce un solapamiento del ciberespacio con el mundo fisico
a través de la Internet de las Cosas, la conduccion auténoma,
los drones, las infraestructuras criticas, la eSalud y otros sis-
temas ciberfisicos que estan en permanente evolucion. Esto
incrementa la velocidad e impacto que puede tener la materia-
lizacion de una ciberamenaza en el mundo real (Drossel, Ihlen-
feldt, Langer & Dumitrescu, 2019; Martti, 2020; Willing, Dresen,
Haverkamp & Schinzel, 2020).

La dimension de los dafios que pueden provocar los cibera-
taques y otros problemas de seguridad en las TIC, tiene ejem-
plos concretos en 2019, cuando se produjo el ciberataque contra
el sistema eléctrico de la Republica Bolivariana de Venezuela,
que ocasiono la paralizacion temporal de diversas actividades
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econdmicas y considerables dafios materiales y financieros (F. Li, Yan, Xie, Sang
& Yuan, 2019; Telesur, 2019). Otro ejemplo reciente ha sido el control, por parte
de ciberatacantes, de una planta de tratamiento de agua de la Florida, buscando
envenenar a la poblacion mediante el aumento de la concentracién de sosa caus-
tica en el liquido (Frances & Nicole, 2021). También es representativo el ataque
mediante ransomware?* a la mayor red de oleoductos de EE. UU. en 2021, que
afectd 45 % del suministro de energia en la costa este del pais.

No es de extrafiar entonces que los reportes de ciberseguridad reflejen que
las principales problematicas en este campo estan lejos de ser resueltas. Por
ejemplo, en su reporte anual de 2020, la Agencia Europea de Seguridad de las
Redes y de la Informacion planteaba:

Con todos los cambios observados en el panorama de las amenazas
cibernéticas y los desafios creados por la pandemia de COVID-19, to-
davia queda un largo camino antes de que el ciberespacio se convierta
en un entorno confiable y seguro para todos” y enuncia que la motiva-
cidn detras de la mayoria de los ciberataques sigue siendo financiera
(ENISA, 2020).

Informes como los de Palo Alto Network muestran que los adversarios es-
tan en permanente blsqueda de vulnerabilidades expuestas en Internet (Palo
Alto Networks, 2021). Luego de monitorear 50 millones de direcciones IP de
50 compaifiias globales, a principios de aiio, pudieron constatar que los adver-
sarios tardan menos de 15 minutos en iniciar el escaneo de vulnerabilidades a
partir de su publicacidn, mientras las empresas utilizan una media de 12 horas
en detectar nuevas vulnerabilidades, cuestidn que evidentemente las coloca
en total desventaja.

La presencia de vulnerabilidades es un factor importante que se debe tener
en cuenta. Estudios publicados (Rue & Virok, 2021) muestran que los métodos
empleados en el desarrollo de software son insuficientes para detectar los erro-
res de cddigo. El 62 % de los casi mil desarrolladores encuestados, dijo que se
habian enterado de los errores por los reportes de los usuarios y 25 % a través

2 El ransomware es una forma de malware disefiado para cifrar archivos en un dispositivo,
inutilizando los archivos y los sistemas que dependen de ellos.
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de las redes sociales. Ademas, 38 % afirmo dedicar hasta 25 % del tiempo a
corregir errores, mientras que 26 % dedicaba la mitad de su labor a ello. No
es de extrafar, por tanto, que en una encuesta realizada, 66 % de mas de
1400 directores de seguridad de la informacidn de 14 paises, planteara que su
organizacidn no tiene la preparacion necesaria para enfrentar un ciberataque
y 58 % considera que el error humano es su mayor vulnerabilidad (Proofpoint,
2021). Las estadisticas son una herramienta importante de trabajo, pero no
abarcan los elementos necesarios para comprender las caracteristicas contem-
poraneas que definen a la ciberseguridad.

Ciberseguridad: breve conceptualizacion

La Organizacion Internacional de Normalizacion (1SO) y la Comision Electrotéc-
nica Internacional (IEC) plantean, en la norma ISO/IEC 27000, que la Seguridad
de la Informacidn es «[...] la preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién. Adicionalmente, otras propiedades como au-
tenticidad, registro, no repudio y confiabilidad, también pueden estar involucra-
das» (1SO, 2018). Este concepto abarca todos los activos de informacion, inde-
pendientemente del medio o formato que lo sustenta.

La Seguridad Informatica o Seguridad de las TIC consiste en la aplicacion
del concepto anterior a los sistemas de computo y redes de datos y otros
elementos relacionados, como se muestra en la figura 22, definiéndose como

[...] el conjunto de medidas administrativas, organizativas, fisicas, legales
y educativas dirigidas a prevenir, detectar y responder a las acciones que
puedan poner en riesgo la confidencialidad, integridad y disponibilidad
de la informacién que se procesa, intercambia, reproduce o conserva por
medio de las TIC (Bermundez, 2019).

La ciberseguridad en un concepto mas amplio: se refiere a la proteccion de
las personas que usan el ciberespacio y cualquier activo que pertenece a la so-
ciedad en general, que pueden estar expuestos a los riesgos derivados del uso
de las TIC. Es «[...] el estado que se alcanza, mediante la aplicacién de un sistema
de medidas (organizativas, normativas, técnicas, educativas, politicas y diplo-
maticas), destinado a garantizar la proteccion y el uso legal del ciberespacio [...]»
(Bermundez, 2019). En la literatura cientifico-técnica se utilizan indistintamente
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Ciberseguridad =~ lasamenazasa
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FIG. 22 RELACION ENTRE LOS CONCEPTOS SEGURIDAD DE LA INFORMACION, SEGURIDAD DE LAS TIC
Y CIBERSEGURIDAD (FUENTE: ELABORADO A PARTIR DE VON SOLMS & VAN NIEKERK, 2013).

estos términos; sin embargo, en los procesos de transformacion digital es mas
adecuado referirse a ciberseguridad por el impacto que tiene sobre la sociedad.
Las propiedades de la informacidn que deben protegerse son:

» Confidencialidad: propiedad que posee la informacidn de no ponerse a dis-
posicion o ser revelada a individuos, entidades o procesos no autorizados.
Para lograrlo se aplican técnicas como el cifrado de la informacion y las
comunicaciones, vy el uso de técnicas de control de acceso a los sistemas
informaticos. Ejemplo de fallos en la confidencialidad puede ser el acceso
no autorizado a los datos, o al conjunto posible o aproximado de estos, la
exposicion de datos internos de la entidad por una mala configuracién de un
servidor FTP o web; también la pérdida o robo de dispositivos mdviles que
contienen informacion sensible sin cifrar.

 Integridad: propiedad de la informacidn relativa a su exactitud y completi-
tud. Esto significa que la informacion solo puede ser modificada, incluyendo
su creacion y borrado, por el personal, las entidades y los procesos autori-
zados. Para garantizar esta propiedad se aplican técnicas semejantes a las
utilizadas en la confidencialidad. Ejemplos de fallos de la integridad son la
suplantacion de las acciones de un usuario a través del robo de sus creden-
ciales de acceso, la afectacion de la exactitud de los datos por una incorrecta
aplicacion de redondeo durante la implementacion de un algoritmo, la mani-
pulacién directa de informacion contable en bases de datos por usuarios con
permisos de administracion o los ataques por malware.

+ Disponibilidad: propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada. Significa por tanto que los
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sistemas computacionales se mantienen funcionando y son capaces de
recuperarse rapidamente en caso de fallas. Los problemas de disponibili-
dad aparecen cuando son insuficientes las capacidades o configuraciones
para atender las peticiones recibidas por una aplicacion web, cuando se
desbordan las capacidades de almacenamiento de datos, cuando la pro-
teccion y respaldo eléctrico no son capaces de asegurar un correcto su-
ministro de energia, debido a la infeccion por malware de los sistemas o
por la ejecucidn de procesos que sobrecargan los volimenes de procesa-
miento de la CPU.

Las amenazas son aquellas situaciones o acontecimientos que pueden cau-
sar dafios a los bienes informaticos, sea su causante una persona, un programa
maligno o un suceso natural o de otra indole, que representan los posibles ata-
cantes o factores que inciden negativamente sobre las debilidades del sistema
(Bermundez, 2019). Estas debilidades, que consisten en puntos 0 aspectos fa-
libles o atacables en el sistema informatico, se denominan vulnerabilidades y
califican el nivel de riesgo de un sistema. El riesgo es la probabilidad de que una
amenaza se materialice sobre una vulnerabilidad del sistema informatico y cau-
se un impacto negativo en la organizacion. Para modificar el riesgo se aplican
controles de seguridad (Bermundez, 2019; IS0, 2018).

Los activos de informacion (o bienes informaticos) que pueden ser afectados
por las amenazas, representan cualquier recurso de la organizacion que es ne-
cesario para desempefiar las actividades diarias y cuya no disponibilidad o de-
terioro supone un agravio o coste. Estos pueden ser computadoras y servidores,
aplicaciones (software), datos, equipamiento de red y conectividad, dispositivos
moviles, sensores y sistemas automatizados, virtualizacién y servicios en la nube,
firmas digitales y llaves criptograficas, perfiles institucionales en redes sociales y
otros. La relacidn existente entre estos conceptos se representa en la figura 23.

Las principales amenazas de seguridad informatica (NIST, 2019; Stallings &
Brown, 2018) son:

« Escaneo: los adversarios envian paquetes o solicitudes a otro sistema para
obtener informacion que utilizaran en un ataque futuro.

 Sniffing (husmear): técnica pasiva que monitorea la comunicacion de red,
decodifica protocolos y examina encabezados y payloads (cargas utiles) para
obtener informacion de interés.
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FIG. 23 RELACION DE LOS CONCEPTOS DE SEGURIDAD (FUENTE: ELABORACION DE LOS AUTORES).

« Spoofing (suplantacion de identidad): los adversarios tratan de suplantar la
direccién de envio de una trasmisidon para obtener una entrada ilegal en un
sistema seguro. Por ejemplo: IP Spoofing, DNS Spoofing, ARP Spoofing, entre
otros.

+ Denegacion de servicios (DoS): ataque que impide o limita el uso autorizado
de los recursos o servicios del sistema de informacion.

« Spam: abuso de los sistemas de mensajeria electrénica para enviar indiscri-
minadamente mensajes masivos no solicitados.

+ Phishing: técnica para tratar de adquirir datos confidenciales, como niumeros
de cuenta bancaria, a través de una solicitud fraudulenta enviada por correo
electrénico o mediante un formulario en un sitio web, en la que el adversario
se hace pasar por una persona legitima, perteneciente a una organizacion
o de buena reputacion.

+ Ingenieria social: intento de engafiar a las personas para que revelen in-
formacion (por ejemplo, una contraseiia) o desarrollen ciertas acciones que
puedan usarse para atacar sistemas o redes.

« Ataques de Fuerza Bruta: los adversarios tratan de acceder a un dispositivo
bloqueado, mediante el intento de probar multiples combinaciones de con-
trasefias alfanuméricas.

« Malware o programas malignos: programa que se inserta en un sistema, ge-
neralmente de forma encubierta, con la intencién de comprometer la con-
fidencialidad, integridad o disponibilidad de los datos, las aplicaciones o el
sistema operativo de la victima, o de molestar o perturbar a la victima.
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Para contrarrestar estas amenazas, la ciberseguridad consta de principios

ampliamente reconocidos:

Minimo privilegio: se deben otorgar los permisos estrictamente necesarios
para efectuar las acciones que se requieran, ni mas ni menos de lo solicitado.
Proporcionalidad: las medidas de seguridad deben estar en correspondencia
con lo que se protege vy el nivel de riesgo existente. No seria logico proteger
con multiples recursos un activo de informacidn que no posee valor o que la
probabilidad de ocurrencia de un ataque sobre él es muy baja.

Eslabdn mas débil: la seguridad de un sistema es tan fuerte como su eslabdn
mas débil.

Dinamismo: la gestion de la ciberseguridad no es un producto, sino un pro-
ceso. No se termina con la implementacion de los controles; se requiere de
monitoreo y revision permanente.

Participacion universal: la gestién de la ciberseguridad necesita de la parti-
cipacién de todo el personal de una organizacion. La seguridad que puede
ser alcanzada mediante medios técnicos es limitada, y debiera ser apoyada
por una gestion y procedimientos adecuados, que involucren a todos los in-
dividuos.

Factores contemporaneos y ciberseguridad

Las estadisticas internacionales publicadas cada afio, reflejan un crecimiento
de incidentes de ciberserseguridad, tanto en nimero como en complejidad. Las
condiciones mas frecuentes que provocan esta situacion son:

Histéricamente, el desarrollo de software se ha enfocado en interpretar y
satisfacer las necesidades de los clientes mediante sistemas informaticos,
mientras que la seguridad de esos sistemas ha quedado en un plano secun-
dario como un requisito no funcional.

La mayoria de los protocolos de Internet no fueron disefiados para ser segu-
ros, ni se tuvo en cuenta el amplio uso que iban a tener posteriormente. Por
ejemplo, Telnet, FTP y HTTP.

La complejidad e interdependencia de componentes de diversos proveedo-
res en las aplicaciones informaticas, aumenta el nimero de vulnerabilidades
de software.
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« Enel mercado de venta de vulnerabilidades de software o programas de Bug
Bounty, promovidos por empresas, servicios de seguridad y crimen organi-
zado, se invierten cientos de millones de ddlares anuales, lo que motiva la
deteccidn de estas.

» (Cada dia se conectan mas dispositivos y sensores, conformando la denomi-
nada Internet de las Cosas o loT. Estos contienen software extremadamente
vulnerable en muchos casos, de cuyas vulnerabilidades se aprovechan los
adversarios para conformar botnets de cientos de miles o millones de equi-
pos que lanzan ataques coordinados continuamente en Internet.

« El amplio uso de Internet para el desarrollo de la sociedad ha significado
el movimiento de las operaciones del crimen organizado a este espacio,
convirtiendo en blanco de ataques las transferencias bancarias, las activida-
des de comercio electronico y los propios usuarios con vistas a la extorsion a
través de datos y mensajes publicados en redes sociales (por solo mencionar
algunos ejemplos) o simplemente se aprovechan de infraestructuras basa-
das en la Dark Web?® para negociar productos y servicios ilegales.

+ Los sistemas y mecanismos de seguridad requieren una configuracion y ges-
tion continua para responder a las amenazas cambiantes del entorno. A pesar
de los amplios avances de la Inteligencia Artificial, esta no ha podido igualar
la creatividad e inteligencia del ser humano para detectar nuevos patrones
de comportamiento andémalos, si no estan dentro de sus bases de datos de
firmas.

- Unido a los factores anteriores se encuentran las estrategias de militariza-
cion del ciberespacio, de la mano de grandes potencias que compiten por el
control de las infraestructuras criticas y otros sistemas vitales de los actua-
les y futuros enemigos, asi como el espionaje permanente de las comunica-
ciones que se generan en el planeta.

Por tanto, el entorno actual se caracteriza por presentar diversas amenazas
y desafios, que no son posibles de solucionar a corto plazo, lo que obliga el
establecimiento de procesos de gestion de la ciberseguridad que garanticen
la vitalidad de los procesos de transformacion digital con niveles de seguridad

% La web oscura se refiere al contenido que no estd indexado por los motores de bisqueda y
que requiere un software especial o autorizacion para acceder.
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razonable, sin impedir la interrelacion y las operaciones de todos los actores
de la sociedad con estas tecnologias. Para profundizar en estas cuestiones, se
abordara la seguridad desde el punto de vista de las tecnologias emergentes en
las proximas secciones.

Computacion en la Nube

La computacion en la Computacion en la Nube o Cloud Computing es un mo-
delo que permite el acceso ubicuo, conveniente y bajo demanda, a un conjunto
compartido de recursos informaticos configurables (por ejemplo, redes, servi-
dores, almacenamiento, aplicaciones y servicios), que pueden aprovisionarse y
liberarse rapidamente, con un minimo esfuerzo de administracion o interaccion
del proveedor de servicios (Mell & Grance, 2011). Existen tres categorias para
servicios en la nube:

1. Software como servicio (Saas): aplicaciones que se ejecutan en los servidores
y son accedidos remotamente, por ejemplo, a través de navegadores web.

2. Plataforma como servicio (Paas): plataforma para el desarrollo y despliegue
de software.

3. Infraestructura como servicio (laas): se brinda acceso directo a servidores y
almacenamiento en la nube a través de un Panel o API.

La Computacion en la Nube brinda ventajas innegables, como escalabilidad,
flexibilidad, ahorro de costos y facil acceso a la informacion para la transforma-
cion digital, pero también tiene asociados una serie de problemas de seguridad.
Al estar los sistemas y datos en manos de terceros, existen amenazas y riesgos
especificos (Alouffi et al., 2021; Balani & Varol, 2020; Cloud Security Alliance,
2020b), como:

+ Robo de los datos, en transito o durante el procesamiento y almacenamiento
(Barona & Anita, 2017).

« Manipulacién de los servicios en la nube por los adversarios (Ahmad & Bakht,
2019).

« Uso compartido de los recursos de hardware y software (Alsmadi & Prybu-
tok, 2018).

« Secuestrode credenciales de usuarios (Tabrizchi & Kuchaki Rafsanjani, 2020).
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+ Uso incorrecto y mala configuracion de los servicios en la nube por las orga-
nizaciones (Cain, Raymond & Ransbottom, 2020).

+ Insuficiente aplicacion de soluciones de deteccidn de intrusiones y sistemas
antimalware (Shamshirband et al., 2020).

A pesar de menazas y riesgos, la Computacion en la Nube puede utilizarse de
manera segura si se aplican practicas reconocidas de seguridad (Cloud Security
Alliance, 2020a; Prechtl, Lichtenthdler & Wirtz, 2020). Por ejemplo:

» Determinar la informacion que se desea compartir y la que esta por compartir.

 Elegir contrasefias robustas.

« Cifrar datos en la nube.

+ Usar adecuadamente los servicios de Computacion en la Nube.

+ Aplicar practicas de seguridad al momento de configurar las aplicaciones.

« Registrar de manera exhaustiva el entorno, para detectar actividades o cam-
bios no solicitados, ya sea en procesos, tareas o documentos.

» Aplicar lo pactado con los proveedores de servicios, parches y correccion de
vulnerabilidades.

+ Establecer de forma regular un analisis de vulnerabilidades y pruebas de
penetracion.

+ Aplicar guias de referencia en seguridad, en la Computacidn en la Nube,
como las emitidas por la Cloud Security Alliance.

Internet de las Cosas

La Internet de las Cosas o |oT (por sus siglas en inglés: Internet of Things) es
la infraestructura compuesta por objetos, personas, sistemas y recursos de
informacion interconectados con servicios inteligentes, para permitirles pro-
cesar informacion del mundo fisico y virtual, y reaccionar al respecto (ISO/IEC
30141:2018, 2018). Por tanto, se trata de un proceso mediante el cual los objetos
fisicos cotidianos se conectan a la Internet, ya sean elementos simples como
bombillas y termostatos, prendas, relojes inteligentes, u otros mas complejos
como dispositivos médicos, maquinarias, robots industriales o vehiculos autd-
nomos.

La adopcion de la loT ha experimentado un crecimiento sostenido a partir
del abaratamiento de los costos de produccion y mantenimiento de los dispositi-
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vos conectados, y su aplicacion en la automatizacidn de procesos y la mejora de
la experiencia de los clientes. Esto ha significado un desafio a la ciberseguridad,
pues ha introducido nuevas superficies de ataques explotables que se expanden
mas alla de la web, la nube, los sistemas operativos y los protocolos (Samaila,
Neto, Fernandes, Freire & Inacio, 2017; Sokolov, Gaskarov, Knysh & Sagitova,
2021; Yousefnezhad, Malhi & Framling, 2020), debido a que:

« No se tiene en mente la seguridad cuando son disefiados.

+ Tienen limitaciones de recursos de computo, lo que impiden que se apliquen
medidas comunes de proteccion (por ejemplo, antivirus o IDS).

« Las pruebas de seguridad que se les realizan son deficientes.

Los atacantes tienen diversas motivaciones, pero basicamente pueden en-
contrarse tres grupos: los ataques que van dirigidos a los dispositivos por la
importancia que estos tienen en los procesos, los ataques que usan el dispo-
sitivo como punto de entrada a los sistemas y redes objetivos y finalmente,
aquellos ataques que persiguen controlar el dispositivo y hacerlo formar par-
te de una botnet para lanzar ataques a terceros (Hamid et al., 2021; Pecori,
Tayebi, Vannucci & Veltri, 2020; Stellios, Kotzanikolaou, Psarakis, Alcaraz &
Lopez, 2018).

Vulnerabilidades de seguridad que se encuentran con mas frecuencia en los
dispositivos de loT (Alladi, Chamola, Sikdar & Choo, 2020; Hassija et al., 2019; Khan
& Salah, 2018; Mendhurwar & Mishra, 2019; Mohamad Noor & Hassan, 2019; Nes-
henko, Bou-Harb, Crichigno, Kaddoum & Ghani, 2019; Sokolov et al., 2021):

« Uso de contrasefias débiles o embebidas: se utilizan credenciales simples
(por ejemplo, usuario y password: admin), faciles de adivinar o de obtener
por ataques de fuerza bruta. Son iguales en todos los dispositivos similares
y es comun que estén incluidas y compiladas dentro del propio firmware
(software controlador del dispositivo), por lo que no pueden ser modificadas
facilmente.

 Servicios de red inseguros: se incluyen servicios de red innecesarios o inse-
guros, que se ejecutan en el dispositivo en segundo plano, exponiéndolo en
Internet, lo cual puede ser utilizado como vector de ataque para comprometer
la informacion almacenada en este o permitir el control remoto no autorizado.

« Interfaces inseguras en el ecosistema loT: las interfaces de adminis-
tracion externas, como paneles web, API, Servicios en la Nube u otros,
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presentan problemas de configuracion y seguridad, que se refleja e im-
pacta gravemente sobre los dispositivos de IoT gestionados y otros siste-
mas vinculados.

+ Falta de mecanismos de actualizacidn seguros: existen carencias en cuanto
a mecanismo de validacion de las versiones de firmware en el dispositivo o
para evitar el regreso a versiones anteriores y, por tanto, mas vulnerables.
El proceso de entrega se realiza a través de canales inseguros y no hay no-
tificaciones sobre los cambios de seguridad incluidos en las actualizaciones.
Todo ello favorece la manipulacion e inyeccién de firmware comprometido o
dificulta la correcta actualizacion de estos.

« Uso de componentes inseguros o desactualizados: los dispositivos pueden
contener bibliotecas y componentes de software y hardware obsoletos o
inseguros, provenientes del propio fabricante o de terceros, lo que podria
aumentar el riesgo de explotacidn de estas vulnerabilidades.

+ Insuficiente proteccion de la privacidad: la gestidn de los datos del usuario
almacenados en los dispositivos 10T y en su ecosistema actualmente no es
adecuada: es insegura y no se suele requerir permiso.

« Falta de seguridad en el almacenamiento y la transferencia de datos: las
deficiencias en el cifrado de la informacion en cualquier lugar del ecosis-
tema, ponen en peligro la confidencialidad e integridad de la informacion
procesada.

+ Inadecuada gestion de dispositivos: no se realizan controles de seguridad
en los dispositivos desplegados en produccidn, que incluyan, por ejemplo, la
gestion de activos, actualizaciones, monitorizacion, politicas de desmantela-
miento y borrado seguro de los datos.

« Configuraciones por defecto inseguras: las configuraciones por defecto de
los dispositivos suelen ser permisivas e inseguras, lo que facilita la explota-
cion de vulnerabilidades conocidas.

+ Falta de bastionado fisico: incluye la falta de controles para el acceso fisico
al dispositivo, pues si un adversario consigue acceder a este, las medidas de
seguridad implantadas resultan indtiles.

La privacidad es otro reto que debe superar la evolucién de la loT, pues
no se trata solamente de la informacion que pueda exponerse por un ataque,
sino también de la adecuada gestion por dispositivos y empresas de estos
(Emami-Naeini, Agarwal, Cranor & Hibshi, 2020), como ocurre con los datos
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captados por altavoces inteligentes (Y. Huang, Obada-Obieh & Beznosov, 2020;
S. Li, Choo, Sun, Buchanan & Cao, 2019).

En la actualidad existe mayor conciencia sobre la necesidad de trabajar en fun-
cién de resolver los principales problemas de seguridad de la 10T, pero aun queda
un largo camino por recorrer, debido a la amplia diversidad de fabricantes, tecno-
logias y usos que presentan. Entidades como el NIST, el ISO o |a Alianza FIDO, estan
trabajando en estandares para normar aspectos concretos de la seguridad, como
puede ser la criptografia (NIST, 2021) o la gestion de credenciales (FIDO, 2021).

Aplicaciones web

Las aplicaciones web estan en la base de la transformacion digital de la so-
ciedad moderna. En la mayoria de los casos, a través de ellas, se establece la
interrelacion de personas y entidades en el ciberespacio. Puede afirmarse, sin
lugar a dudas, que la web constituyo un pilar decisivo para el uso de la Internet
(Mechant, 2019; O’Regan, 2018). La web esta sustentada en el protocolo HTTP
(Group, 1999), utilizado también como medio de intercambio de informacion en-
tre dispositivos y sistemas informaticos, a través de interfaces de programacion
de aplicaciones o API (del inglés Application Programming Interfaces).

El amplio uso de la tecnologia web y el protocolo HTTP ha significado también
el crecimiento de incidentes de seguridad en este campo. Su amplia utilizacion,
sobre todo en operaciones de comercio electronico y redes sociales (Bhagwani
et al., 2019), la existencia de vulnerabilidades de seguridad en el cédigo fuente
(K. Kim et al., 2020; Positive Technologies, 2020; Touseef et al., 2019), y el ser
HTTP un protocolo sin estado (Stefano Calzavara, Rabitti, Ragazzo & Bugliesi,
2019; Sinha & Tripathy, 2019), pueden citarse entre las principales causas vincu-
ladas a las amenazas mas importantes en esta tecnologia:

+ Explotacion de la aplicacion web como puerta de entrada a la infraestructura
tecnoldgica de la organizacion.

+ Robo de informacidn, tanto de la organizacion como de los usuarios.

« Capturay suplantacion de identidad en operaciones de la aplicacion web.

+ Control de la aplicacién web para el lanzamiento de ataques a terceros (botnets).

» Exposicion de informacidn debido a errores técnicos.

+ Daflos economicos, legales y de reputacion para las organizaciones y los
usuarios.
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Un analisis de los reportes emitidos entre 2003 y 2017 (Stock, Glas, Smithline
& Gigler, 2017) por OWASP, permiten enumerar las vulnerabilidades de seguridad
mas frecuentes en las aplicaciones web:

+ Inyeccion de cddigo: las vulnerabilidades de inyeccidn de cddigo SQL, HTML,
0S, PHP y otros, ocurren cuando la aplicacion no esta preparada para vali-
dar y detectar cédigos dafiinos que puede ser insertado como parte de una
secuencia de datos legitima (Dong et al., 2018).

+ Pérdida de Autenticacion y Gestidn de Sesiones: las funciones de la aplicacion
relacionadas con la autenticacion y gestién de sesiones son implementadas
de forma incorrecta, lo que posibilita que los adversarios puedan explotar
fallas que les permitan suplantar la identidad de los usuarios (S. Calzavara,
Focardi, Grimm, Maffei & Tempesta, 2020).

« Secuencia de Comandos en Sitios Cruzados (XSS): las fallas XSS ocurren cuan-
do una aplicacién envia datos no confiables al navegador web sin una valida-
cién y codificacion apropiada (Rodriguez, Torres, Flores & Benavides, 2020).

« Control de Acceso Interrumpido: las restricciones a las funciones que los usua-
rios tienen permiso para utilizar no se cumplen correctamente. Dentro de este
grupo de vulnerabhilidades se destacan (Ghorbanzadeh & Shahriari, 2020):

« Referencia Directa Insegura a Objetos: se produce cuando un desarrollador
expone una referencia a un objeto interno, como un archivo, directorio o
base de datos, y no hay un chequeo de control de acceso efectivo.

= Ausencia de Control de Acceso a Funciones: las aplicaciones web no veri-
fican los permisos de acceso a nivel de funcién, antes de mostrarlas en la
interfaz de usuario.

+ Configuracién de Seguridad Incorrecta: no se aplican adecuadamente las
configuraciones de seguridad propuestas para las aplicaciones, marcos de
trabajo, bases de datos, servidores web y sistemas operativos (Kumi, Lim,
Lee, Oktian & Witanto, 2021).

« Exposicion de datos sensibles: esta provocado por las deficiencias en la protec-
cién adecuada de datos sensibles, como: credenciales de cuentas de usuarios,
nimeros de tarjetas de crédito y otros datos personales (Liu et al., 2020).

+ Falsificacion de peticiones en sitios cruzados (CSRF): esta vulnerabilidad
permite que los adversarios puedan obligar al navegador de un usuario au-
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tenticado a enviar una peticion HTTP manipulada sin conocimiento de este
(Arora, Singh, Sahu, Keshari & Vinoth Kumar, 2021).

Utilizacion de componentes con vulnerabilidades conocidas: dado por la
utilizacién de componentes (bibliotecas, marcos de trabajos, extensiones
y otros mddulos) con vulnerabilidades conocidas, que debilitan las defen-
sas y amplian la superficie de ataque (Morrison, Moye, Pandita & Williams,
2018).

Entidades externas de XML (XXE): las entidades externas en documentos XML
pueden utilizarse para revelar archivos en servidores no actualizados, esca-
neo de puertos, ejecucion de codigo, entre otros (Masrur Rauf, Eiffel Rivaldo &
Amiruddin, 2020).

Deserializacion insegura: ocurre cuando una aplicacion recibe objetos seriali-
zados manipulados para realizar ataques de repeticidn, inyecciones o elevar
sus privilegios de ejecucion (Kuang, Meng, Han, Wang & Jiang, 2020).

Registro y monitoreo insuficiente: el deficiente monitoreo de los registros de
operacion de las aplicaciones web permiten a los adversarios vulnerar los con-
troles de seguridad (Shugrue, 2017).

Para contrarrestar las amenazas y las vulnerabilidades de seguridad mas

frecuentes en aplicaciones web, pueden aplicarse los siguientes controles de
seguridad:

Registrar los componentes de la aplicacidn web: esto permitira gestionar
de forma directa la seguridad de estos. Incluye el ntcleo de los sistemas
degestidnde contenidos, los complementos o plugins, los temas, los marcos de
trabajo, el sistema gestor de bases de datos, los servidores web y los intér-
pretes de codigo fuente.

Establecer un programa de mantenimiento periddico: con el objetivo de
aplicar parches de seguridad cuando sean publicados, especialmente en las
aplicaciones web accesibles desde Internet. Ademas, debe implantarse un
programa de vigilancia tecnoldgica que garantice el conocimiento de las vul-
nerabilidades de seguridad; siempre debe evitarse la adquisicion de aplica-
ciones web que no sean actualizables.

Fortalecer la seguridad de las aplicaciones y los servidores web: esto signi-
fica utilizar adecuadamente las configuraciones de seguridad de las aplica-
ciones y los servidores web, eliminando servicios, archivos y aplicaciones
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innecesarias en el servidor, asi como evitar la publicacion de las tecnologias
utilizadas y sus versiones en Internet.

+ Aplicar practicas de administracion segura: el objetivo es aplicar mecanis-
mos de seguridad generales establecidos, pero también especificos, como
los cortafuegos de aplicaciones web WAF (por las siglas en inglés, Web Appli-
cation Firewall) y sistemas de deteccidn de intrusiones de host HIDS (por las
siglas en inglés, Host-based Intrusion Detection System). Debe permitirse
el acceso a los paneles de administracién solo desde determinada subred o
incluso direcciones IP; deben separarse las actividades de gestion de con-
tenidos con las actividades de administracion técnica de la aplicacion web.

« Supervisar el trafico asociado a la aplicacion web: debe supervisarse el
trafico que genera la aplicacion web para comprobar la efectividad de los
mecanismos de seguridad establecidos y detectar amenazas avanzadas, asi
como establecer politicas para la gestidn de registros o /ogs de acceso de los
servidores web, de manera que ante un incidente de ciberseguridad se cuen-
te con la informacién necesaria para su investigacion.

» Capacitar periodicamente al personal especializado: debe abarcar al menos
areas como la evaluacion de vulnerabilidades y hacking ético, la administra-
cion segura de servidores web, el analisis de trafico web y comportamientos
andémalos, y las técnicas de desarrollo seguro.

Los controles antes descritos permitiran mantener un nivel de seguridad razo-
nable ante las amenazas en este tipo de tecnologia. Lo fundamental es concien-
tizar que las aplicaciones web son sistemas que deben evolucionar y actualizarse
constantemente. La aplicacion web mas segura se vuelve insegura con el paso
del tiempo, debido al descubrimiento permanente de vulnerabilidades, por lo que
requiere un mantenimiento y seguimiento constante del personal especializado
de la organizacion.

Dispositivos maviles

La utilizacion de los dispositivos moviles ha experimentado un incremento sig-
nificativo en todo el mundo, llegando a desplazar incluso a los equipos de com-
puto tradicionales, como principal medio para los usuarios conectarse a Inter-
net (Statista, 2021). Un dispositivo movil es esencialmente una computadora de
mano; esta diseflado para que una persona pueda transportarlo facilmente y
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utilizarlo sin depender de una infraestructura fisica para ello. Posee almacena-
miento de datos local y cuenta con una fuente de alimentacion que le permite
funcionar durante periodos prolongados de tiempo (NIST, 2015). Los principales
exponentes de este campo son: teléfonos inteligentes, tabletas, lectores digita-
les y laptops.

Estas caracteristicas crean condiciones para que surjan nuevas amenazas, Si

lo comparamos con medios de computo tradicionales, como las estaciones de tra-
bajo y servidores:

Movilidad: los dispositivos mdviles estan en constante riesgo de sufrir roturas
debido a caidas y manipulacién inadecuada, o a extravios, robos y manipula-
cion por parte de los adversarios, cuestiones que resultan menos probables en
el caso de otros medios de computo (Alsunaidi & Almuhaideb, 2019; T. Li, Chen,
Sun, Jin & Zhang, 2016; Rao, Holtmanns, Oliver & Aura, 2015).
Hiperconetividad: a diferencia de los sistemas, los dispositivos moviles pro-
veen diferentes canales de conexidn para compartir datos con otros equipos,
mediante Bluetooh, Wifi, NFC, infraestructura de telefonia celular o incluso co-
nexion USB, si se tienen en cuenta los cargadores publicos de energia. Esto
amplia, por tanto, la superficie de ataque al compararlo con otros dispositivos
(Ferrag, Maglaras, Argyriou, Kosmanos & Janicke, 2018; Hassan, Bibon, Hos-
sain & Atiquzzaman, 2018; Japertas & Janknien, 2020).

Limitaciones tecnoldgicas y de usabilidad: aunque las caracteristicas técnicas
se han ido incrementando constantemente, los dispositivos mdviles todavia
presentan restricciones de funcionamiento, debido a las menores capacidades
de almacenamiento de energia, potencia de cdmputo, almacenamiento vy limi-
taciones fisicas para la interaccion con el usuario, dadas por las dimensiones
de la pantalla y el teclado. Esto reduce las posibilidades de establecer medidas
de seguridad tecnoldgicas estandares o mas fuertes (H.-W. Kim & Jeong, 2018;
Lam, 2021; Shashidhara, Nayak, Das & Park, 2021; Talal et al., 2019; Wang,
Wang, Chen, Liu & Liu, 2020).

Convergencia tecnologica: en la actualidad, confluye sobre los dispositivos
moviles muchas de las funciones de la computacion tradicional como la na-
vegacion web, los videojuegos, acceso a las redes sociales, uso de aplicacio-
nes profesionales nativas y computacion en la nube, pero también otras mas
especificas como la telefonia celular, su uso como medio de pago electrénico
o el control de dispositivos de domdtica e IoT. Esto influye en el aumento
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de los vectores de ataque, con respecto a otros sistemas de computo. Por
ejemplo, es mas facil la contaminacion del dispositivo a través de un malwa-
re en un videojuego para tomar el acceso de otros servicios como las redes
sociales (Goodwin, 2020; Saudi et al., 2019; Su, Liu, Wang & Wang, 2019;
Suarez-Tangil et al., 2017; Viloria, Alberto & Cabarcas, 2021).

Soporte a nivel de software: los fabricantes de dispositivos moviles proveen un
soporte muy escaso de actualizaciones de software y parches de seguridad si
se compara con otros sistemas de cdmputo. Por lo general, este oscila entre 2
y 3 afios, y al término de este los dispositivos quedan a expensas de la explota-
cion de las vulnerabilidades de seguridad que continuamente son descubiertas
(Bhat & Dutta, 2019; Derr, Bugiel, Fahl, Acar & Backes, 2017; J. Huang, Borges,
Bugiel & Backes, 2019; Pariwono, Chiba, Akiyama & Mori, 2018).

Marcado uso individual y personalizacion: los dispositivos maoviles se diferen-
cian también por el uso personalizado y constante uso de estos, lo que obliga
por lo general a los usuarios a llevarlos consigo, no se comparten con otros
usuarios y contienen mas informacion personal como: listas de llamadas,
mensajes SMS, posicionamiento geografico, fotos y otros datos que, por lo
general, no aparecen en otros medios de cdmputo o estan mas dispersos en
estos (Belanger & Crossler, 2019; Jain, Paul & Shrivastava, 2021; Pal, Arpni-
kanondt & Razzaque, 2020).

En el caso de los dispositivos que hacen uso de redes mdviles de comunica-

cion, surgen también otros aspectos que particularizan el analisis de seguridad
en estos:

Facturacion de operaciones: el uso de la infraestructura de telefonia celular
representa un gasto monetario directo y proporcional a las operaciones rea-
lizadas desde el dispositivo para el usuario, independientemente de si es una
operacion legitima o fue producto de la accién de un malware. En el caso de
la computacion tradicional, la explotacion de un malware de la red no genera
un costo, por lo general, mas alla del contratado con el proveedor de servicios
(Chen, Meng & Copeland, 2019; Conti, Li, Maragno & Spolaor, 2018; McGill &
Thompson, 2017; Nath, 2015; Shao et al., 2018; Silva, Carvalho & Lima, 2020).

Servicios de Tarificacion Especial: a diferencia de otros medios de cédmpu-
to, los teléfonos inteligentes pueden generar ganancias inmediatas para los
adversarios que estén asociados a servicios de tarificacion especial (Arafat,
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Qusef & Sammour, 2019; Ruihong, Fei, Shuhui & Shuang, 2020; Sahin, Fran-
cillon, Gupta & Ahamad, 2017).

Dispositivo de confianza: otra caracteristica distintiva es que los proveedo-
res de servicios requieren la instalacién de un chip (SIM, USIM o UICC) en el
dispositivo movil, para almacenar de forma segura la clave de servicio del
suscriptor usada para identificarse ante la red, cuestion que no ocurre en
otros medios de cdmputo tradicionales, lo cual por una parte incrementa la
seguridad de acceso a las operaciones y los servicios, pero también puede
provocar amenazas dadas por el intercambio de SIM, debido a una gestién
inadecuada de los proveedores (Chitroub, Blaid, Aouadia & Laouar, 2019;
Ferrag et al., 2018; Guarda et al., 2020; Hammood et al., 2020).

Es necesario también tener en cuenta la seguridad de los dispositivos mdvi-

les que son utilizados en las organizaciones, sean institucionales o propios. El
concepto BYOD (por las siglas en inglés, Bring Your Own Device) da a los em-
pleados el acceso a datos, aplicaciones, registros, redes administradas y otros
contenidos a través de sus dispositivos. Esto aumenta la movilidad, flexibilidad,
productividad y satisfaccion del trabajador, pero también inserta amenazas a la
seguridad como las mencionadas (Palanisamy, Norman & Mat Kiah, 2020). No se
trata de prohibirlo, sino de incorporar medidas que garanticen el uso seguro de
estos (Ali & Kaur, 2021).

Existen diversos controles de seguridad que pueden aplicarse para fortale-

cer la seguridad de los dispositivos moviles, entre los que se destacan:

Instalar aplicaciones solo desde fuentes confiables: las aplicaciones deben
instalarse Unicamente desde los repositorios oficiales (por ejemplo, APKlist,
Google Play, Apple Store y otros). Es importante leer los permisos y las con-
diciones que se estan aceptando, y comprobar la reputacion de esta.
Instalar solo las aplicaciones necesarias: llenar el dispositivo de aplicacio-
nes ralentiza su funcionamiento, ocupa sus recursos y aumenta el riesgo de
que contengan vulnerabilidades de seguridad. Por ello deben desinstalarse
aquellas que no sean necesarias y asi minimizar el riesgo de exposicion.
Realizar copias de seguridad: si la informacion utilizada en el dispositivo es
importante, entonces seria conveniente utilizar alguna solucion de copia de
respaldo. Lo ideal es utilizar soluciones controladas por la organizacion, para
que la informacion no viaje fuera de ella.
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Establecer el bloqueo automatico del dispositivo: debe configurarse para
que transcurrido un tiempo de inactividad, pase automaticamente a modo
de suspension y se active el bloqueo de la pantalla.

Cifrar el dispositivo: esta practica se suele complementar con el control ante-
rior. Consiste en cifrar las unidades de almacenamiento, haciendo imposible
la copia o extraccion de datos si no se conoce la contrasefia de deshloqueo.
Segtn el modelo, se permite cifrar tanto la memoria interna como la memo-
ria de almacenamiento extraible.

Evitar el almacenamiento de datos sensibles: la informacion mas delicada
de la organizacién no debe ser almacenada en dispositivos mdviles, aunque
estén cifrados, ya que los dispositivos moviles suponen riesgos mayores. Si
se ha de acceder a esa informacion, debe hacerse de forma online, a través
de servidores seguros mediante VPN.

Evitar el rooteoy el jailbreak: estos términos se refieren a conceder privile-
gios de administracién a las aplicaciones, saltandose el mecanismo de pro-
teccion que tienen los sistemas operativos de los teléfonos Android e iOS.
Esta caracteristica puede afadir funcionalidades al dispositivo, pero también
es un riesgo extra al que se expone, pues se esta eliminando la barrera de
proteccion a este nivel.

Habilitar el borrado remoto: con esta practica se podran borrar los datos del
dispositivo y restaurarlos a los valores de fabrica, todo ello de forma remota
en caso de pérdida o robo del dispositivo. Esta funcion depende del tipo de
dispositivo y del fabricante.

Deshabilitar la geolocalizacion: es recomendable deshabilitar esta funcio-
nalidad, siempre que su uso no sea estrictamente necesario para evitar la
accion de los malware de vigilancia.

Instalar un antimalware reconocido: se recomienda disponer de un antivirus
en el dispositivo movil, como medida extra de proteccion contra el malware.
Segurmatica Movil, solucion desarrollada y comercializada en Cuba para dis-
positivos Android, representa una opcion imprescindible para ser aplicada
en el contexto nacional.

Desactivar las comunicaciones inalambricas: deben desactivarse las redes
inaldmbricas si no se van a utilizar a corto plazo. Las redes mas usuales
suelen ser wifi, bluetooth o infrarrojos. Existen ataques contra redes inaldm-
bricas que utilizan puntos de acceso falsos, engafiando al dispositivo para
que se conecte automaticamente a una red de supuesta confianza. El usuario
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navegaria entonces sin tener constancia de que el trafico esta siendo moni-
torizado por un atacante.

+ Evitar el uso de cargadores publicos: se han dado casos de fugas de infor-
macion en dispositivos mdviles, por haber sido conectados en cargadores
publicos. Se debe evitar conectar el dispositivo por USB a cualquier orde-
nador publico y cualquier otro aparato que no tengamos total confianza en
¢él. Pueden haber sido manipulados para extraer informacion de cualquier
dispositivo USB al que se conecten.

Los controles de seguridad enumerados permiten elevar significativamente
la proteccion de los dispositivos moviles para garantizar el uso seguro de es-
tos. Los usuarios deben ser conscientes del volumen e importancia de los datos
personales e institucionales que estos puedan contener, para actuar de manera
coherente en el cuidado de estos. El aumento en su potencia y funcionalidades
debe venir acompanado de controles de seguridad efectivos y simples de ope-
rar, de manera que toda la sociedad se beneficie de su utilizacion en los proce-
sos de transformacion digital.

Conclusiones

Todo desarrollo tecnoldgico humano trae aparejado nuevos desafios para su
asimilacion por la sociedad y las TIC no son la excepcidn. En este texto se han
brindado ejemplos de ello, enfocado a la computacion en la nube, la Internet de
las Cosas, los dispositivos mdviles y las aplicaciones web.

La transformacion digital esta en la base de todo proposito que busque el
aumento de las capacidades productivas, la calidad de los servicios, la optimiza-
cion y gestion de procesos, y la prosperidad en las sociedades modernas. Para
lograrlo es necesario gestionar adecuadamente la ciberseguridad, concientizar
a las personas vy los trabajadores de aplicar las practicas reconocidas en este
campo e incorporarlo al sistema de trabajo de las organizaciones. No existe la
ciberseguridad invisible, pues requiere de recursos y esfuerzos, la tecnologia
por si sola no puede garantizar la proteccion necesaria si no se establece un
efectivo sistema integral de la ciberseguridad a todos los niveles, en correspon-
dencia con la importancia de los activos que se deben proteger.

En la ciberseguridad, la unica constante es el cambio. Comprender este
principio coadyuvara a mantener niveles razonables de ciberseguridad, en pos
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de garantizar una adecuada seguridad del ciberespacio frente a amenazas, ries-
gos y ataques de todo tipo.
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