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RESUMEN

Los sistemas de videovigilancia tienen cada vez mayor demanda en la actualidad. Especialmente para
garantizar la seguridad de interiores y alrededores de las empresas e instituciones. La evolucion tecnolégica
ha facilitado la obtencion e instalacién de videocamaras sin requerir enormes inversiones econdémicas.
Actualmente para la visualizacién y gestién de las numerosas camaras de seguridad se utilizan sistemas
instalados en plataformas de escritorio tanto en software libre como privativo: Sistemas basados en Linux y
todos sus derivados, Windows 0 Mac; esto trae como consecuencia que se requiera la monitorizacion por
parte del personal de forma constante de dicho sistema. Esto seria un problema en instalaciones muy
complejas o0 extensas ya que requeriria mucho mas personal tanto para la monitorizacion de las pantallas
como para los recorridos. Por tanto, es necesario crear una aplicacion que permita la movilidad para la

solucion de esta deficiencia.

El presente trabajo tiene como objetivo implementar una aplicacién de visualizacion y gestion de camaras
IP. Para su desarrollo se propone la utilizacion de librerias gratuitas compatibles con los estandares

elegidos, todo para la tecnologia movil especificamente la plataforma Android, la cual es software libre.

Como resultado se pretende crear una herramienta que permita mejorar la seguridad en las instituciones
del pais a las que se les preste el servicio. Esto facilitaria en gran medida el control y vigilancia de las

entidades cliente.

Palabras clave: Android, cAmara de seguridad, movil, seguridad, vigilancia.
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Introduccion

La Videovigilancia IP es una tecnologia visual que combina los beneficios analégicos de los
tradicionales CCTV (Circuito Cerrado de Television) con las ventajas digitales de las redes de
comunicacion IP (Internet Protocol) (Allmer, Thomas, 2012), permitiendo la supervisiéon local y/o remota de
audio e imagenes, asi como el tratamiento digital de las mismas, para aplicaciones como el reconocimiento

de matriculas, reconocimiento facial, entre otras.

El despliegue resulta mas sencillo y econdmico que un CCTV, puesto que aprovecha la red informatica
empresarial, es decir, el mismo cableado que se emplea para la comunicacion de datos, acceso a Internet
o correo electrénico, sin necesidad de desplegar una infraestructura de cableado coaxial especifica para
nuestra red de videovigilancia. La mayoria de las instalaciones mas modernas estan abandonando la
tecnologia analdgica en favor de la videovigilancia IP, dada su versatilidad, funcionalidad, sencillez y

optimizacion de las infraestructuras existentes en las compafiias.

En 1996 la compariia Axis Communications publica la primera camara que utiliza el protocolo de internet
(IP), posibilitando el nacimiento de lo que vendria a ser la videovigilancia hoy en dia. Desde el inicio la
videovigilancia no ha tenido como meta la sustitucion de las personas sino la de asistirlas y mejorar la
efectividad del servicio. Esta se ha convertido en una necesidad para todas las entidades; ha sido
influenciada por el crecimiento de las tecnologias tanto Gpticas como de infraestructura de red, de
almacenamiento, y mayormente la mévil ya que es la que mas aceptacion tiene mundialmente debido a lo
intuitiva y amigable que es la interfaz de las aplicaciones para esa plataforma. Uniendo las ventajas de estas
se garantiza asi la calidad de imagen necesaria, el medio para el envio de esta y la velocidad para posibilitar

dicho envio, la capacidad del almacenamiento necesario para salvar esa informacion (Petersen, J.K., 2012).

En Cuba se han realizado grandes inversiones en nuevas tecnologias para instituciones tales como
hospitales, bancos, empresas, universidades, entre otras. Un ejemplo de lo anteriormente mencionado es
la Universidad de las Ciencias Informéticas, la cual es una institucion en la que se encuentran diversos

equipos como computadoras, aires acondicionados, refrigeradores, televisores, ventiladores en grandes


https://es.wikipedia.org/wiki/CCTV
https://es.wikipedia.org/wiki/Internet_Protocol

cantidades para su uso diario, ademas de los almacenes en los que se puede encontrar mas de estos

equipos y piezas de repuesto para estos medios, lo cual potencia los intentos de actos delictivos.

En dicha universidad radica el Centro SCADA perteneciente a la Empresa de Tecnologias para la Defensa
(XETID), que tiene implementado un Sistema de videovigilancia para escritorio; este sistema funciona
correctamente, con la desventaja de ser estatico, ya que es necesario la visualizacion de los monitores
constantemente para asi poder cumplir con su funcién correctamente; en cuanto a la economizacion de los
recursos, la tecnologia de escritorio es mas cara que la moévil. Otra deficiencia que tiene este tipo de
videovigilancia es que el operador humano tiene que estar todo el tiempo en el puesto sin moverse del
mismo ya que tiene que estar analizando constantemente la secuencia de video. Este tipo de vigilancia
restringe que la persona se mueva personalmente por las diferentes areas de la instalacion. Estos sistemas
también presentan una interfaz agresiva ya que los usuarios estandar requieren de una capacitacion
especializada para la utilizacion del software. Otra desventaja de este sistema de escritorio es que si falla
algun hardware implicado en la visualizacién o conexion a la red local ocasionaria una brecha en la

seguridad de las areas protegidas por este servicio.

Por los elementos anteriormente expuestos se plantea como problema de investigacién: ;Cémo
desarrollar una aplicacién que permita la visualizacién y gestién de las camaras IP desde la plataforma
Android?

El objeto de estudio estd enmarcado en el servicio de videovigilancia, delimitdndose como campo de

accion las aplicaciones de videovigilancia, moviles.

Para dar respuesta al problema antes mencionado se establece como objetivo general: Desarrollar una

aplicacion para gestionar y visualizar camaras |IP desde la plataforma Android.

Por el objetivo previamente planteado se definen como objetivos especificos los siguientes:

1. Realizar una investigacién enfocada a los sistemas de videovigilancia que utilicen la plataforma Android.

2. Describir la propuesta de la aplicacion para gestionar y visualizar camaras |IP desde la plataforma Android.



3. Implementar la aplicacion para gestionar y visualizar camaras IP desde la plataforma Android.

4. Probar la aplicacion para gestionar y visualizar camaras IP desde la plataforma Android.

La investigacién se sustenta en la siguiente hipétesis: El desarrollo de una aplicacién que permita la
visualizacién y gestion de camaras IP desde la plataforma Android en las instituciones que lo requieran,

contribuir4 a mejorar la seguridad de las areas de dichas instituciones.

A continuacién, se explican los métodos cientificos que se utilizan en la investigacion.

Métodos tedricos

Historico — Logico: se utilizé para satisfacer la necesidad de realizar un estudio acerca de las soluciones
informaticas relacionadas con el objeto de estudio, asi como las tecnologias y estandares utilizados para su
desarrollo.

Modelacion: se utilizd con el fin de modelar los procesos de negocios, asi como crear los diagramas

ingenieriles de la propuesta de solucion.

Analitico — Sintético: empleado para estudiar y analizar documentos y bibliografias de diferentes autores

para poder realizar una amplia investigacion sobre los elementos que se relacionan con el objeto de estudio.

Métodos empiricos

Entrevista: se utilizé para obtener informacion de cémo se lleva a cabo el proceso de videovigilancia en la
XETID. Ademas de conocer el estado de opinion del operador humano a cargo de dicho servicio, pudiendo

determinar cudles son las principales deficiencias del proceso.

Observacion: el método permite un mayor acercamiento y familiarizacion con la organizacion a la cual se
le desea informatizar los procesos que realizan. Se utilizé para observar como se desarrolla el proceso de

videovigilancia en la XETID.



Estructura del documento

Capitulo 1. Fundamentacién teorica asociada de la aplicacion para la visualizacion y gestion de
camaras IP para la plataforma Android (AvigesCIP): En este capitulo se dan a conocer los elementos
gue son importantes para el proceso de vigilancia y gestion de camaras desde una plataforma Android.
También se realiza un estudio referente a otras soluciones infaticas que responden a este proceso, asi como

el marco de trabajo, tecnologias y herramientas a utilizar para el desarrollo de la aplicacién.

Capitulo 2. Andlisis y disefio de la aplicacién para la visualizacion y gestion de camaras IP para la
plataforma Android: En este capitulo se explican los principales aspectos de disefio de la aplicacion de

gestion y visualizacion de camaras IP.



1. Capitulo 1. Fundamentacion tedrica asociada al dominio del
problema de la gestién y visualizacion de camaras IP parala

plataforma Android.

1.1 Introduccidn

En este capitulo se dan a conocer los elementos que son objeto de estudio en el proceso de gestién y
visualizacién de camaras IP para la plataforma Android. También se evidencia un estudio del estado
referente a las aplicaciones existentes que responden a este proceso, asi como el marco de trabajo,

tecnologias y herramientas a utilizar para el desarrollo de la aplicacion.
1.2 Definiciones asociadas.

Con el objetivo de lograr un mejor entendimiento del tema de investigacion, se mencionan varios de los

principales conceptos relacionados con el tema.

Videovigilancia: es una tecnologia de vigilancia visual que combina los beneficios anal6égicos de los
tradicionales CCTV (Circuito Cerrado de Television) con las ventajas digitales de las redes de comunicacién
IP (Internet Protocol), permitiendo la supervision local y/o remota de imagenes y audio, asi como el
tratamiento digital de las imagenes, para aplicaciones como el reconocimiento de matriculas o

reconocimiento facial, entre otras. (Francisco Javier Garcia Mata, 2010).

IP: El Protocolo de Internet (en inglés Internet Protocol o IP) es un protocolo de comunicacion de datos
digitales clasificado funcionalmente en la capa de red segun el modelo internacional OSI. (Charles M.
Kozierok, 2005)

Android: Android es un sistema operativo mévil basado en una versién modificada del kernel de Linux y
otro software de cédigo abierto, disefiado principalmente para dispositivos méviles con pantalla tactil como

teléfonos inteligentes y tabletas. Android es desarrollado por un consorcio de desarrolladores conocido



como Open Handset Alliance, con el principal contribuyente y comercializador comercial Google. (Bretel
King, 2016).

Autenticacion: es el acto de probar una afirmacion, como la identidad de un usuario de un sistema
informatico. En contraste con la identificacion, el acto de indicar la identidad de una persona o cosa, la
autenticacion es el proceso de verificar esa identidad. Puede implicar validar documentos de identidad
personal, verificar la autenticidad de un sitio web con un certificado digital, determinar la edad de un artefacto
por datacién por carbono, o asegurarse de que un producto o documento no sea falsificado (Turner, Dawn
M, 2016).

Play Store: Google Play Store es un servicio de tienda virtual que permite distribuir aplicaciones (apps) para
funcionar en el sistema Android y Chrome OS. Este servicio es desarrollado y mantenido por la empresa
Google, y es usado principalmente en dispositivos méviles como teléfonos inteligentes. (Leandro Alegsa,
2016).

Céamara PTZ: El termino PTZ se refiere a un acronimo de pan-tilt-zoom. Las camaras PTZ pueden rotar
alrededor de dos ejes, uno horizontal y otro vertical, asi como acercarse o alejarse (zoom) para enfocar un
area u objeto de forma manual o automatica. Dicho de otra forma, este tipo de cAmaras es capaz de rotar
en un plano vertical (tilt en inglés) y en un plano horizontal (panning), ademas de acercarse o alejarse de

forma manual o automatica (Del Bimbo y otros, 2009).

ACID: En bases de datos se denomina ACID a las caracteristicas de los pardmetros que permiten clasificar
las transacciones de los sistemas de gestion de bases de datos. Cuando se dice que es ACID compliant se
indica -en diversos grados- que éste permite realizar transacciones. En concreto ACID es un acrénimo de
Atomicity, Consistency, Isolation and Durability: Atomicidad, Consistencia, Aislamiento y Durabilidad en
espafiol (ISO/IEC 10026-1: 1992 seccion 4).

API: Una API representa la capacidad de comunicacién entre componentes de software. Se trata del
conjunto de llamadas a ciertas bibliotecas que ofrecen acceso a ciertos servicios desde los procesos y

representa un método para conseguir abstraccion en la programacion, generalmente (aunque no


https://es.wikipedia.org/wiki/Zoom

necesariamente) entre los niveles o capas inferiores y los superiores del software. Uno de los principales
propositos de una API consiste en proporcionar un conjunto de funciones de uso general, por ejemplo, para
dibujar ventanas o iconos en la pantalla. De esta forma, los programadores se benefician de las ventajas
del API haciendo uso de su funcionalidad, evitdndose el trabajo de programar todo desde el principio (Fisher,
Sharon, 1989).

1.3 Soluciones informaticas relacionadas con el objeto de estudio de la

investigacion.

A continuacion, se realiza un estudio de soluciones informaticas existentes que visualizan y gestionan

camaras IP desde la plataforma Android.
1.3.1 Soluciones existentes en el ambito internacional.

RTSP Camera Server

MIV Dev es un grupo de desarrolladores independientes que se enfocan en aplicaciones de videovigilancia

para la plataforma Android.

Esta aplicacion es capaz de servir vista de la camara en vivo o grabado a los clientes RTSP. Ademas,

permite:

e La grabacion de video -loop

e El método de captura -Quick

e El Trabajo en segundo plano como un servicio

e Soporte De las diferentes resoluciones de la camara y FPS

e Se Puede elegir entre la camara hacia atras y la camara frente a frente
e Encoders H264 y el CAC (Video Surveillance.com, 2019)



No es recomendable esta aplicacion debido a que tiene malas resefias en Play Store, lo que demuestra
cierto patron de inconformidad de los usuarios hacia este software.

OpticaMovile

Optica es reconocida como un fabricante lider de video vigilancia IP de alta definicibn y camaras PTZ.
Comparables con otras marcas lideres como Axis y Vivotek, todas las camaras IP Optica vienen con un
conjunto basico de -caracteristicas integradas como resolucién Full HD, amplio rango dinamico,
almacenamiento integrado MicroSD, deteccidon de manipulaciones, modo de vista vertical y gestion de video
OpticaCMS software. Optica ofrece una amplia seleccién de estilos de cdmaras IP, incluidos domos, balas
y modelos PTZ para satisfacer las diversas necesidades de organizaciones mas grandes y profesionales de
la seguridad.

OpticaMobile es una aplicacion de monitoreo moévil disefiada para dispositivos iPhone y Android. Esta
aplicacion de monitoreo le permiten controlar su sistema de camara IP directamente desde su teléfono o
tableta con funciones como el modo de visualizacion cuadruple, transmisiones de video en vivo, marcadores,
audio, instantaneas, soporte de transmisién dual y control de panoramica / inclinacién / zoom de Optica PTZ
camaras domo de alta velocidad (Video Surveillance.com, 2019). Sin embargo, es una aplicacién de pago
y privativa, razén que no permite modificaciones en el codigo para satisfacer las necesidades de otras

organizaciones.

Milestone XProtect Mobile

Milestone es reconocido en todo el mundo por su software de gestién de video de Ultima generacion y sus
herramientas de inteligencia de video que maximizan el rendimiento del video IP. XProtect, la principal
plataforma VMS de Milestone, se puede combinar con nhumerosas marcas de camaras IP y NVR para una
implementacion universal. Hay una gran cantidad de complementos VMS que aseguran que tenga la mejor
vista de todas sus camaras y, por lo tanto, puede proteger su propiedad mejor que nunca. Completamente

escalable, XProtect VMS es perfecto para empresas en crecimiento que es probable que compren camaras



de videovigilancia IP adicionales en el futuro. El analisis de video es bastante impresionante y se encuentra
entre las tecnologias mas pioneras que ofrecen los proveedores de VMS en la actualidad.

Milestone XProtect Mobile tiene tres aplicaciones para teléfonos inteligentes disponibles que son
compatibles con iPhone, Android y iPad. A través de estas aplicaciones de monitoreo movil, descubrira lo
facil que es vigilar de cerca sus camaras, reproducir videos grabados, enviar instantaneas por correo
electrénico y MMS, y buscar videos archivados. Las posibilidades son infinitas y atienden a los usuarios que
viven vidas ocupadas y ho siempre tienen el tiempo para estar en la ubicacion de sus camaras IP (Video
Surveillance.com, 2019). Esta aplicacion presenta una puntuacion de 3.5 puntos en Play Store, entre los
comentarios se puede apreciar que presenta inestabilidad para varios dispositivos, lo cual elimina la

posibilidad de ser utilizada por un sistema de Videovigilancia de forma empresarial.

Smartvue

Smartvue es el lider de la industria en videovigilancia remota y moévil, asi como en la configuracion de la
nube plug-and-play. Cuando compra uno de los NVR plug-and-play de Smartvue, obtiene acceso gratuito a
su servicio patentado Cloudvue y a la aplicacién Smartvue disefiada para usar con iPad, iPhone y Android.
Smartvue es conocido por admitir una larga lista de marcas y modelos lideres de camaras IP. Cuando se
conecta a Smartvue desde una ubicacién remota, puede administrar, grabar y ver su sistema completo de

camara IP.

La aplicacién Smartvue para Android permite acceder a videovigilancia remota. Apreciara lo facil que es
deslizarse por las distintas pantallas de visualizacién de sus camaras IP y ver el video grabado a través de
una funcion de bldsqueda basica. Smartvue se compromete a garantizar que pueda controlar su propiedad
en cualquier momento, de dia o de noche, ya sea que esté en un teléfono inteligente, una PC o una Mac
(Video Surveillance.com, 2019). Esta aplicacion es de codigo cerrado o privativa impidiendo que se
modifique su cbdigo para asi adaptarlo a alguna condicidén especifica, por tanto, no debe ser elegible para

la resolucién del objetivo general.

Vivotek iViewer
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Vivotek se compromete a proporcionar servicios de monitoreo remoto a sus usuarios. Cuando compra un
sistema de camara IP Vivotek, puede acceder a video en tiempo real desde cualquier parte del mundo con
acceso a Internet. También tenga en cuenta que puede autorizar a varios usuarios a acceder a la misma
camara IP simultineamente para que mas de una persona pueda vigilar su negocio o propiedad. Su
plataforma de monitoreo remoto le permite ver, controlar y administrar todas sus camaras IP a través de

varios navegadores web. Es conveniente, simple e ideal para usuarios de vigilancia activa.

Vivotek ofrece la aplicaciébn de camara iViewer para iPhone y Android disefiada para brindarle acceso
completo a su sistema de camara IP mientras viaja. Es imposible estar en el sitio todo el tiempo; ahora
puede controlar sus cAmaras segun sea necesario mientras esta fisicamente alejado de sus camaras de
seguridad. Con Vivotek iViewer puede ver la alimentacién de su cAmara en vivo, elegir entre numerosas
opciones de visualizacion, desplazarse por las imagenes grabadas, controlar las funciones PTZ, reproducir
videos grabados y tomar instantaneas de imagenes. Se puede ver en vivo en la palma de tu mano
(Surveillance, 2019). Esta aplicacion es de cédigo cerrado o privativa impidiendo que se modifique su codigo
para asi adaptarlo a alguna condicién especifica, por tanto, no debe ser elegible para la resolucion del
objetivo general.

MobileFocus

El "MobileFocus de EverFocus" le permite conectarse a sus DVR y camaras IP EverFocus desde su teléfono
inteligente. Puede ver transmisiones de video y controlar las cAmaras PTZ facilmente. Sus caracteristicas
serian: gestion de dispositivos, vista en vivo, control de canales, control PTZ, control PTZ por gestos, zoom,
instantanea, pantalla completa, transmisién mévil y notificaciéon de insercion (Video Surveillance.com, 2019).
Esta aplicacion tiene una puntuacion de 3.1 en Play Store, principalmente presenta problemas con la
inestabilidad en la conexion a las camaras IP; por tanto, no podria ser seleccionada como solucién al objetivo

general planteado.
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1.4 Propuesta de soluciéon

Teniendo en cuenta estudio realizado sobre algunas de las soluciones informaticas a nivel internacional, se
determind que utilizar una de estas no es lo mas recomendable, lo que evidencia la necesidad de desarrollar
una aplicacion de videovigilancia que permita la visualizacion y gestion de camaras IP desde la plataforma
Android. Sin embargo, fue posible identificar un conjunto de funcionalidades a tener en cuenta en el
desarrollo de la nueva propuesta de solucion.

El objetivo de esta aplicacion no es sustituir el sistema de videovigilancia que se encuentra en
funcionamiento, sino, servir como un sistema de respaldo y se eliminaria la desventaja de ser un sistema
estético, ya que la aplicacién propuesta permitiria las mismas funciones de forma mévil. La ventaja que
presenta es que los guardias de seguridad podrian monitorizar las camaras IP desde cualquier lugar dentro
de la instalacién. En caso de afectarse la conexion ethernet del ordenador, en el que este instalado el
sistema de videovigilancia de escritorio, no afectaria ninguna de las funcionalidades de la aplicacion a

desarrollar.
1.5 Ambiente de desarrollo

A continuacion, se describen las herramientas y tecnologias a utilizar en el desarrollo de la propuesta de
solucion, siguiendo la base tecnologia definida por la XETID para el desarrollo de las aplicaciones de

videovigilancia.
1.5.1 Lenguaje de programacion
Java

Potente lenguaje orientado a objetos y multiplataforma. La Plataforma Java se compone de un amplio
abanico de tecnologias, cada una de las cuales ofrece una parte del complejo de desarrollo o del entorno
de ejecucion en tiempo real. Por ejemplo, los usuarios finales suelen interactuar con la maquina virtual de

Java y el conjunto estandar de bibliotecas. Ademas, las aplicaciones Java pueden usarse de forma variada,


https://es.wikipedia.org/wiki/M%C3%A1quina_virtual_de_Java
https://es.wikipedia.org/wiki/M%C3%A1quina_virtual_de_Java
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como por ejemplo ser incrustadas en una pagina web. Para el desarrollo de aplicaciones, se utiliza un
conjunto de herramientas conocidas como JDK (Java Development Kit, o herramientas de desarrollo para
Java). Este presenta una amplia documentacion facilitando el trabajo con él. Java tiene una facilidad de
cumplir varias funciones al mismo tiempo, gracias a su funcion de multihilos ya que por cada hilo que el
programa tenga se ejecutaran en tiempo real muchas funciones al mismo tiempo. Java es considerado de
alto rendimiento por ser tan veloz en el momento de correr los programas y por ahorrarse muchas lineas de
codigo (Binstock, Andrew, 2015).

1.5.2 Marco de trabajo para Java

Puede decirse que un marco de trabajo (framework) es el esqueleto de una aplicacién que debe ser
adaptado por el programador para desarrollar una aplicacion especifica.

El framework oficial de trabajo con Android es Android Studio. Esta publicado de forma gratuita y es facil
de acceder a él. Este es un marco de trabajo que esta basado en el patrén Cliente-Servidor, ya que la

aplicacion Android como cliente pediria toda informacién necesaria del servidor.

1.5.3 Metodologia de desarrollo

Para lograr una mayor organizacion en el proceso de desarrollo de software se seleccionan las metodologias
de desarrollo, las cuales constituyen una filosofia de trabajo que proporciona una base de procesos para
llevar a cabo con éxito cualquier proyecto informatico. Las metodologias de desarrollo brindan soporte a la

toma de decisiones en un equipo de trabajo.

eXtreme Programing (XP) es una metodologia agil centrada en potenciar las relaciones interpersonales
como clave para el éxito en el desarrollo de software preocupandose por el aprendizaje de los
desarrolladores y propiciando un buen clima de trabajo. Se basa en la retroalimentacion continua entre el
cliente y el equipo de desarrollo, comunicacion fluida entre todos los participantes, simplicidad en las
soluciones implementadas y coraje para enfrentar los cambios. XP se define como especialmente adecuada

para proyectos con requisitos imprecisos y muy cambiantes, y donde existe un alto riesgo técnico. Para el


https://es.wikipedia.org/wiki/P%C3%A1gina_web
https://es.wikipedia.org/wiki/JDK
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desarrollo de la propuesta de solucion se escoge XP como metodologia que guiara dicho proceso, teniendo

en cuenta los aspectos que se listan a continuacion:

e El proyecto es de corta duracion y todo el trabajo de codificacién es llevado a cabo por un
programador

¢ No es necesaria la generacion excesiva de artefactos y roles ya que el proyecto es pequefio y
esta disefiado para ser realizado en el menor tiempo posible.

e Los requisitos suelen cambiar con frecuencia en la medida en que avanza el desarrollo del
proyecto, asi el cliente puede ir afladiendo Historias de Usuario, dividirlas para agilizar el trabajo
o eliminarlas simplemente. XP permite al equipo de trabajo modificar los planes de desarrollo
conforme a lo anterior.

e Tanto cliente como desarrolladores forman parte del equipo de trabajo de forma tal que se logra
una interaccion constante entre ellos. Esto posibilita la retroalimentacion, correccion de errores
y finalmente la realizacion de un producto que cumpla las expectativas de las partes

involucradas en el proceso.
1.5.4 Android SDK Tools 23.0.5

El SDK16 de Android provee las bibliotecas APl y las herramientas de desarrollo necesarias para compilar,
probar y depurar aplicaciones Android. Se utiliza esta versién del SDK debido a que es la mas estable
disponible en los repositorios de herramientas de software de la UCI en el momento en que se inicia la

presente investigacion.
Android API 21

Cada aplicacién Android se desarrolla en base a una version especifica del framework17 API que ofrece el
SDK, en pos de mantener la compatibilidad de la misma con versiones anteriores del sistema operativo. El
nivel APl es un valor entero que identifica de forma exclusiva la revision del framework API que ofrece una
version de la plataforma Android. (www.google.com/apis) Las aplicaciones pueden utilizar el framework API

para interactuar con el sistema Android subyacente. Cada revision del API consiste en:
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1. Un conjunto bésico de paquetes y clases.

2. Un conjunto de elementos y atributos XML18 para declarar un archivo de manifiesto.
3. Un conjunto de elementos y atributos XML para declarar el acceso a los recursos.

4. Un conjunto de Intents19 para gestionar las acciones.

5. Un conjunto de permisos que las aplicaciones pueden solicitar, asi como refuerzos de

permisos incluidos en el sistema.

Cada version sucesiva de la plataforma Android puede incluir actualizaciones del framework de aplicaciones
gue ofrece. La aplicacién Android propuesta en el presente trabajo se implementard utilizando el framework
API 28, lo cual implica que la compatibilidad de la misma se garantiza hasta la version 9 de Android, Pie.
Dicha version es la mas estable soportada en la revision del SDK que se utilizara en el desarrollo de la

aplicacion.
1.5.5 Visual Paradigm para UML 8.0

Visual Paradigm es una herramienta CASE (Ingenieria de Software Asistida por Computador) que soporta
el modelado mediante UML y proporciona asistencia a los analistas, ingenieros de software y

desarrolladores, durante todos los pasos del ciclo de vida de desarrollo de un software.

Permite la estandarizacion de la documentacion, ya que la misma se ajusta al estandar soportado por la
herramienta, controla que el modelado con UML sea correcto, al disponer de un repositorio comuan, es
posible visualizar el mismo elemento en varios diagramas, evitando duplicidades permite integrarse con
otras aplicaciones, como herramientas ofimaticas, lo cual aumenta la productividad, permite el trabajo en
grupo, proporcionando herramientas de comparticibn de trabajo, permite generar coédigo de forma
automdtica, reduciendo los tiempos de desarrollo y evitando errores en la codificacion del software y
posibilita generar diversos informes a partir de la informacion introducida en la herramienta (Ruiz, 2013). Se

propone la utilizacion de esta herramienta en su version 8.0.
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1.5.6 Entorno de desarrollo integrado (IDE).

El uso de los entornos de desarrollo integrados se ratifica y afianza en los 90 y hoy en dia se cuenta con
infinidad de Entornos de Desarrollo Integrados (IDE), tanto de licencia libre como privada (Comesafia,
2012).

Android Studio es el entorno de desarrollo integrado oficial para la plataforma Android. Fue anunciado el
16 de mayo de 2013 en la conferencia Google /O, y reemplazé a Eclipse como el IDE oficial para el
desarrollo de aplicaciones para Android. La primera version estable fue publicada en diciembre de 2014.

Esta basado en el software IntelliJ IDEA de JetBrains y ha sido publicado de forma gratuita a través de la
Licencia Apache 2.0. Esta disponible para las plataformas Microsoft Windows, macOS y GNU/Linux. Ha

sido disefiado especificamente para el desarrollo de Android (Android Developers, 2019).

Debido a estas razones se decide usar el Android Studio 3.5 como IDE de programacion para el desarrollo
de la aplicacion.

1.5.7 Real Time Streaming Protocol (RTSP)

El protocolo de transmision en tiempo real (RTSP) es un protocolo de control de red disefiado para su uso
en sistemas de entretenimiento y comunicaciones para controlar servidores de transmisiéon de medios. El
protocolo se utiliza para establecer y controlar sesiones de medios entre puntos finales. Los clientes de los
servidores de medios emiten comandos de estilo VHS, como reproducir, grabar y pausar, para facilitar el
control en tiempo real de la transmision de medios desde el servidor a un cliente (Video On Demand) o
desde un cliente al servidor (Grabacion de voz) (H. Schulzrinne, 1998). En el proyecto toda comunicacion

con las camaras IP se realizar4 mediante este protocolo.

1.5.8 Native Development Kit (NDK)

Un kit de desarrollo de software (SDK) es una coleccién de herramientas de desarrollo de software en un

paquete instalable. Facilitan la creacion de aplicaciones al tener compilador, depurador y quizas un marco
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de software. Normalmente son especificos de una combinacién de plataforma de hardware y sistema
operativo. Para crear aplicaciones con funcionalidades avanzadas como anuncios, notificaciones push, etc.
La mayoria de los desarrolladores de software de aplicaciones utilizan kits de desarrollo de software
especificos (Shamsee y otros, 2015). Se utilizara para cargar las librerias programadas en C++, como los
codec de video necesarios para reproducir la transmision enviada por el protocolo RTSP.

1.5.9 Gestor de base de datos

Un Sistema Gestor de Base de Datos (SGBD) es un software de propésito general que facilita los procesos
de definicion, construccion y manipulacion de la base de datos para distintas aplicaciones (Garzén, 2010).
Estos sistemas facilitan el control sobre los datos almacenados y posibilitan garantizar la integridad y
confiabilidad de la informacion a través de las politicas de seguridad que implementan.

Actualmente existen muchos SGBD, algunos mas robustos y confiables que otros, pero todos inclinados a

la manipulacion sencilla de la informacion residente en una base de datos.

SQLite es un sistema de gestion de bases de datos relacional compatible con ACID, contenida en una
relativamente pequefia (~275 kiB)2 biblioteca escrita en C. SQLite es un proyecto de dominio publicol
creado por D. Richard Hipp.

A diferencia del sistema de gestién de bases de datos cliente-servidor, el motor de SQLite no es un proceso
independiente con el que el programa principal se comunica. En lugar de eso, la biblioteca SQLite se enlaza
con el programa pasando a ser parte integral del mismo. El programa utiliza la funcionalidad de SQLite a
través de llamadas simples a subrutinas y funciones. Esto reduce la latencia en el acceso a la base de datos,
debido a que las llamadas a funciones son mas eficientes que la comunicacion entre procesos. El conjunto
de la base de datos (definiciones, tablas, indices, y los propios datos), son guardados como un solo fichero
estandar en la maquina host. Este disefio simple se logra blogueando todo el fichero de base de datos al

principio de cada transaccion (sqlite, 2019).
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1.6 Conclusiones del capitulo

En este capitulo se trataron los elementos tedricos que dan sustento a la propuesta de solucion del
problema planteado, arribando a las siguientes conclusiones:

v El estudio de los conceptos asociados a la problematica planteada permitié lograr un mejor
entendimiento de la investigacién que se realiza.

v' El analisis de las funcionalidades que brindan algunos de los sistemas que permiten la
videovigilancia desde la plataforma Android, permitié identificar requerimientos a tener en cuenta
en la implementacion.

v' La seleccion de las tecnologias, metodologia y herramientas con soporte multiplataforma y
basadas en software libre, posibilitd obtener una base tecnolégica enfocada en las politicas de

desarrollo definidas en la XETID.
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2 Capitulo 2. Andlisis y disefo de la aplicacion para la visualizacion

y gestion de camaras IP para la plataforma Android (AvigesCIP):

2.1 Introduccion

En este capitulo se explican los principales aspectos de disefio de la aplicaciéon de gestion y visualizacion
de camaras IP. Su contenido incluye la descripcién del modelo de propuesta de solucion, asi como las fases

de planeacion y disefio correspondientes a la metodologia de desarrollo de software seleccionada.
2.2 Modelo de propuesta de solucién.

La solucion propuesta esta disefiada para aquellas entidades que utilicen un CCTV de forma estatica,
dispositivos moviles que operan con sistema operativo Android, las camaras IP para la transmision de datos,
y que posea a su vez una infraestructura adecuada. Su objetivo es permitir la gestion y visualizacién de
camaras IP junto con el audio, asi como el control de movimiento de las camaras PTZ, gestién de las vistas,
la filtracién las camaras listadas, la autenticacién usuario contrasefia para el servidor, y la posibilidad de
iniciar y detener una grabacién manual del flujo de video. La solucién debe permitir la visualizacion del flujo
de video de las camaras IP conectadas en el CCTV, asi como del cumplimiento de las politicas de seguridad

informética establecidas.

AvigesCIP primeramente solicita la autenticacién antes de continuar mediante el protocolo HTTPS, luego
sera capaz de mostrar el flujo de video y el audio de cada camara IP configurada y conectada en el CCTV
de la entidad por medio del protocolo RTSP, ademas de la gestion de las caracteristicas de cada caAmara IP
especificando si es PTZ 0 no, por ejemplo, de estas ultimas va a permitir el control de las mismas y el

establecimiento de presets para el rdpido posicionamiento de las camaras.
2.2.1 Autenticacion

Android incluye un componente llamado Authenticator, para manejar las cuentas asociadas cada aplicacion,

el cual es vital para el esquema de sincronizacién. El framework de sincronizacion asume que la
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transferencia ocurre entre datos almacenados en el dispositivo y datos almacenados en un servidor remoto
gue requiere autenticacion, por esa razén requiere que se incluya el componente Authenticator como parte

de la estructura del Sync Adapter. Entre los beneficios asociados su implementacién se encuentra:

¢ Simplificacion de la autenticacion para el desarrollador
e Forma estandar de autenticacion de usuarios
e Seguridad en el almacenamiento y uso de credenciales

¢ Manejo de casos de acceso denegado

En la solucién propuesta se implementara este componente para gestionar la creacion de la cuenta local
asociada a la aplicacién y el manejo seguro de las credenciales de autenticacion de un usuario del sistema
GRHS. Estas credenciales se utilizaran para la obtencién del token de seguridad necesario para la

realizacion de solicitudes al servidor.

2.2.2 Consultay manipulacién de datos

La consulta y manipulacion de los datos almacenados en la base de datos local de AvigesCIP se realizara
mediante un componente llamado Content Provider, el cual, gestiona el acceso a un repositorio central de
datos y ofrece una interfaz estandar y consistente para los mismos. Este componente maneja la

comunicacion entre procesos y el acceso seguro a los datos.

Aplicacion Origen Ambiente Android Aplicacion Cliente
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Figura 2.1: Estructura l6gica de un Content Provider

La aplicacion accede a los datos de un Content Provider mediante un objeto cliente Content Resolver. Dicho
objeto provee los métodos CRUD basicos para el almacenamiento persistente y accede a los datos del
Content Provider mediante la revisién de las URI de contenido que el segundo utiliza para encapsular su
implementacién SQLite, protegiendo asi los datos del acceso no autorizado por parte de aplicaciones

externas.
2.2.3 Gestién de almacenamiento de datos en el dispositivo

Tomando en consideracién el gran tamafio que la base de datos de GRHS puede llegar a alcanzar (por
defecto se necesitan 4GB o0 mas) y que usualmente los dispositivos méviles cuentan con un espacio de
almacenamiento interno mas limitado que el de los ordenadores tradicionales, se hace vigente la necesidad
de implementar un mecanismo que permita controlar cuanta informacién puede descargar y mantener

almacenada la aplicacién AvigesCIP.

Ante cada solicitud de sincronizacion realizada por el usuario, el sistema primero verificara un parametro en
las preferencias de la aplicacion. Dicho parametro corresponde al porciento de espacio libre minimo que
debe existir en el dispositivo para autorizar una descarga de datos del servidor. Si el porciento de espacio
libre, en el momento de la solicitud, es menor que este parametro, la aplicacién abortara el proceso de
sincronizacion y mostrara al usuario un mensaje advirtiéndole que cambie sus preferencias o libere espacio
en su dispositivo. De esta forma se evita la ocurrencia de errores de Lectura/Escritura y se mantiene la

integridad de los datos.

2.3 Planeacion

En la etapa de Planeacion comienza la interaccion con el cliente para identificar los requerimientos del
sistema y se identifican las iteraciones y ajustes necesarios a la metodologia segun las caracteristicas de la

solucion. En la misma se describen tres elementos fundamentales, los cuales son: Historia de Usuario (HU),
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Tiempo de Ejecucién del Proyecto y Plan de Entrega, en ellos se recogen las caracteristicas principales del

sistema a construir y se concreta el tiempo que se necesitara para implementarlas.

2.3.1 Caracteristicas del sistema.

Luego de la interaccion con el cliente se definieron 7 requisitos no funcionales y 14 requisitos funcionales,
de los cuales se establecieron 6 con una prioridad alta, 5 con una prioridad media y 3 con una prioridad
baja. Los requisitos funcionales establecidos son:

No. Requisito Funcional Prioridad en el Nivel de
negocio complejidad
RF 1 Autenticar usuario alta media
RF 2 Listar cAmaras media baja
RF 3 Crear camara baja baja
RF 4 Mostrar informacién de la camara baja baja
RF 5 Actualizar camara baja baja
RF 6 Eliminar camara baja baja
RF 7 | Visualizar flujo de video de las camaras alta alta
RF 8 Controlar Angulo de las camaras PTZ alta alta
RF 9 Seleccionar vista baja baja
RF 10 Enmudecer el flujo de video baja baja
RF 11 | Seleccionar preset para las camaras PTZ alta media
RF 12 Grabar el flujo de video entrante alta alta
RF 13 Mostrar grabaciones guardadas alta media
RF 14 | Filtrar grabaciones guardadas por fecha media baja

Y por ultimo se establecen como requisitos no funcionales los siguientes:

No. Requisito No Funcional Clasificacion Descripcion




RNF 1

Sistema operativo Android

Software
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Es necesario debido a que la aplicacién se esta
realizando para esta plataforma.

RNF 2

Resolucion de 1080x1920 (WxH) o

superior

elementos en la pantalla, de esta forma manteniendo
Hardware } i ) »
la claridad de la imagen se necesita una resolucion

Es necesario para la correcta disposicion de los

igual o superior.

El dispositivo debe contar con una bateria como

RNF 3

Fuente de alimentacién superior a
4000 mA

fuente de alimentacién de 4000 mA o superior para
Hardware - - ) _
permitir su movilidad por largos periodos de tiempo

sin conectar a la alimentacion eléctrica.

RNF 4

Versién de Sistema Operativo
superior a 6.0 Marshmallow

Software
c

La version de sistema operativo tiene que ser mayor

gue 6.0 Marshmallow debido a que se requieren
aracteristicas del sistema que comienzan a partir de
esta version

La conexion entre AvigesCIP y los servicios del

RNF 5

Conexion segura

Servidor

servidor de streaming debe realizarse mediante el
protocolo HTTPS, en pos de proteger las
credenciales de autenticacion.

RNF 6

RNF6. Consistencia de los datos

Servidor

Los datos mostrados en AvigesCIP mantendran la
consistencia con los datos almacenados en la base
de datos de las camaras en el servidor de streaming,
esto quiere decir que al descargar un objeto desde el
servidor (por ejemplo, una nueva lista de camaras), la
aplicacion verificard si el elemento a insertar ya existe
en la base de datos local y lo actualizara si ha sufrido
algun cambio. Esto evitara la existencia de datos
duplicados y la realizacion de inserciones

innecesarias.

RNF 7

Cuenta Unica

Servidor

Solo existird una cuenta de GRHS a la vez en un

mismo dispositivo. Solo va a poder iniciar sesion una

persona designada para ello en ese dispositivo, de
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forma tal que si ocurre alguna incidencia con el

mismo exista un responsable.

2.3.2 Historias de usuario

Kent Beck define a las HU como una parte importante de XP. Constituyen el cimiento de los requisitos del
sistema; son el artefacto primario utilizado para definir lo que el equipo de desarrollo estara implementando
en una iteracion dada. El cliente es el encargado de asignar una prioridad a cada HU y es el equipo de
desarrollo el encargado de asignar un costo, que se traduce en las semanas que llevara el desarrollo de las
mismas (Mike Cohn, 2004). En la tabla siguiente se muestra un ejemplo de las HU especificadas para el
desarrollo de AvigesCIP. Las HU restantes se encuentran en el Anexo I.



Tabla 2.1: Ejemplo de Historia de Usuario

Historia de usuario

Numero: HU-1 Nombre de la Historia de Usuario: Autenticar usuario

Modificacion de la historia de usuario: 3

Usuarios: Alejandro Infante de la Torre, Yunieski » )
) Iteracion asignada: 1
Orlando Vasconcelo Mir

Prioridad en el negocio: Alta Puntos estimados: 2

Descripcién: El servidor de streaming contiene un servicio de autenticacion, el cual va a ser usado como
base para la identificacion del usuario dentro de la aplicacién requiriendo un nombre de usuario y una
contrasefia. Asegurando asi la confidencialidad y la verificacion de roles para la utilizacion de las distintas

caracteristicas de la aplicacion.

Observaciones: Ninguna

Prototipo de interfaz:

La prioridad en el negocio:

Alta: Son aquellas HU que constituyen funcionalidades fundamentales en el desarrollo el sistema, a las que

el cliente define como principales para el control integral del sistema.

Media: Son las funcionalidades a tener en cuenta por el cliente, sin que estas tengan una afectacion sobre

el sistema que se esté desarrollando.



Baja: Es otorgada a las HU que son funcionalidades que sirven de ayuda al control de elementos asociados

al equipo de desarrollo.

Leyenda de las Historias de Usuario:

Numero: numero de identificacion para las HU, seria incremental en el tiempo.

Nombre historia de usuario: es el nombre de la HU, sirve para identificarla facilmente tanto para los

desarrolladores como para los clientes.

Modificaciéon de historia de usuario: cantidad de modificaciones que se le ha realizado a la HU (de no

tener modificaciones se pone ninguna, si no la cantidad de veces que ha sido modificada).

Usuario: nombre del programador encargado de implementar la HU.

Prioridad del negocio: qué tan importante es para el cliente, se clasifica en Alta, Media y Baja.

Iteracion asignada: iteracion en la que se desarrollara la HU.

Puntos estimados: tiempo en semanas que se le asignara, donde un punto de estimacién corresponde a

una semana de 5 dias con 8 horas de trabajo diarias.

Descripcidn: es la descripcion de la historia, detallando las operaciones del usuario y las respuestas del

sistema.

Observaciones: informaciones de interés, como glosarios, detalles del usuario, entre otros.

Prototipo de Interfaz: contiene la imagen de una de las interfaces de usuario relacionadas con la historia

de usuario.

De acuerdo a lo planteado por Cohn y Paul, en XP no es necesario desarrollar una especificacion formal de

requisitos del sistema. En su lugar, se espera que un conjunto de HU informales realice esa funcién. Las



HU no son un conjunto Unico, normalizado, vinculado, completo y consistente. Sin embargo, satisfacen las
propiedades de ser abstractas, limitadas, modificables, trazables, comprobables, configurables y granulares.
El concepto de HU de XP también satisface la mayor parte de los requisitos de categorizacién (Identificacion,
Prioridad, Criticidad, Viabilidad, Riesgo y Fuente) de la guia IEEE.

2.3.3 Tiempo de ejecucion del proyecto

El tiempo de ejecucién del proyecto es un elemento que le permite al equipo de desarrollo completar las
historias de usuario en una determinada iteracion. Este elemento se calcula sumando los puntos estimados
de las historias de usuario realizadas en una iteracién. En este sentido un punto estimado equivale a una
semana ideal de programacion donde se trabaje sin interrupciones, ocho horas diarias durante cinco dias.
Dado que la planificacion se realiza basandose en el tiempo de implementacién de una historia de usuario,
el tiempo de ejecuciodn se utiliza para declarar cuantas historias de usuario se pueden implementar antes de
una fecha determinada o cuanto tiempo tomara implementar un conjunto de las mismas. La tabla siguiente
muestra la estimacién del costo en tiempo realizada a partir de la especificacion de las HU, la cual provee

una idea de lo que tardara el desarrollo de la solucién propuesta en el presente trabajo.

Tabla 2.2: Tiempo de ejecucion del proyecto

] ] ] Puntos
Numero Nombre de la historia de usuario )
Estimados
HU-1 Autenticar usuario 1
HU-2 Listar camaras 1
HU-3 Crear camara 1
HU-4 Mostrar informacion de la camara 1




HU-5 Actualizar camara 1
HU-6 Eliminar camara 1
HU-7 Visualizar flujo de video de las camaras 2
HU-8 Controlar Angulo de las camaras PTZ >
HU-9 Seleccionar vista 5
HU-10 Enmudecer el flujo de video 1
HU-11 Seleccionar preset para las camaras PTZ >
HU-12 Grabar el flujo de video entrante 1
HU-13 Mostrar grabaciones guardadas 1
HU-14 Filtrar grabaciones guardadas por fecha 1

La estimacion realizada da como resultado una duracion aproximada de cuatro meses para el desarrollo de
la solucién propuesta. Este resultado permite dividir el proceso de desarrollo en etapas para facilitar su

realizacion. Estas etapas en la tercera fase de XP se denominan iteraciones. (Beck, K, 2000)

2.3.4 lteraciones

Para cada iteracion, se define un nimero determinado de historias de usuario a implementar y al final de
cada iteracion se obtiene como resultado la entrega de las funcionalidades correspondientes. La duracion
de cada iteracion no debe ser superior a tres semanas. Esto ocurre conjuntamente con la aceptacion, por
parte del cliente, de los requerimientos solucionados. Idealmente, al final de la ultima iteracién el sistema

estard listo para entrar en produccion. La tabla siguiente muestra las iteraciones en que estara dividido el



proceso de desarrollo de la solucion propuesta en el presente trabajo, asi como la distribucién de las HU a
desarrollar por cada iteracion definida.

Tabla 2.3: Iteraciones

lteracion [Titulo historia de usuario Duracion total

1. Autenticar usuario

2. Listar camara

3. Crear camara

2 4. Mostrar informacion de la camara. 3

5. Actualizar camara

6.Eliminar camara

7. Visualizacion del flujo de video de las camaras.

8. Controlar Angulo de las camaras PTZ

4 9. Seleccionar vista 3

10. Enmudecer el flujo de video

5 11. Seleccionar preset para las camaras PTZ 3

12. Grabar el flujo de video entrante

13. Mostrar grabaciones guardadas

14. Filtrar grabaciones guardadas por fecha




Los resultados anteriores permiten estimar la duracién de cada iteracion, utilizando para ello los puntos
estimados de las HU correspondientes. Esto permite elaborar un plan de entrega de funcionalidades

implementadas al final de cada iteracion.
2.3.5 Plan de entrega

El plan de entrega consiste en establecer, de manera conjunta entre el equipo de desarrollo y el cliente, la
duracion y fecha de entrega de cada iteracion hasta lograr el producto final. En este plan se detalla la fecha
fin de cada iteracién, mostrando una version desarrollada del producto en ese momento, hasta lograr el
producto final en la fecha establecida. En la siguiente tabla se desglosa el plan de entrega para las
funcionalidades implementadas en cada iteracion del proceso de desarrollo.

Tabla 2.4: Plan de entrega

Iteraciones Fecha de entrega
1 26-feb
18-mar
8-abr
29-abr

20-may

o g | WO DN

3-jun

2.4 Disefio de la propuesta de solucion

En esta seccidén se realiza la descripcion de la arquitectura de software, los patrones de disefio aplicados a
la propuesta de solucién y la descripcion de las principales clases de la aplicacién. Estos elementos
muestran una vista técnica y logica del software a desarrollar, describen la arquitectura utilizada, basada en
las necesidades de la solucién, asi como las clases y sus relaciones; ademas, son el punto de partida para

la posterior codificacion.



2.4.1 Arquitectura de software

La arquitectura de software de un sistema o programa de computacion es la estructura o estructuras del
sistema, que comprenden elementos de software, las propiedades externamente visibles de estos
elementos, y las relaciones entre ellos. (ISO/IEC/IEEE 42010, 2013)

Arquitectura Cliente/Servidor

El estilo arquitecténico Cliente/Servidor describe sistemas distribuidos que implican un sistema
independiente de clientes y servidores, y una red que los conecta. La forma mas simple de sistema
Cliente/Servidor consiste en una aplicacion servidor a la que se accede directamente por varios clientes, a

la cual se refiere como un estilo arquitecténico de 2 niveles. (Sun Microsystem, 2009)

1| ———— T T T T }
] . i
I lete . Base de datos |
I AvigesCIP 1
! local 8
| |
| - .
I------------------------------------------- ---I
: K
| Servidor -
I L :
| :
' Base de Servidor de Servicios i
1 | datos . . 1
| Streaming I
[ remota -
: |
I I
1 1
! |

Figura 2.2: Arquitectura Cliente/servidor desglosada en sus dos niveles



En el contexto de la solucién propuesta, la aplicacion AvigesCIP ocupa el nivel Cliente, ya que la misma
sera el demandante de informacion del servidor de streaming y es el software que se ejecuta del lado del
usuario. El modelo de solucion plantea un escenario en el que multiples instancias de AvigesCIP solicitan
informacion al servidor, primeramente, la autenticacion, y con esta se encarga de decidir si el usuario puede

acceder a esta o no dependiendo de sus privilegios o rol.

2.4.2 Patrones de disefio

Un patrén de disefio provee un esquema para refinar componentes de un sistema de software y la forma en
gue se relacionan entre si. De manera mas simple, un patrén es un par problema/solucién con nombre que
se puede aplicar en nuevos contextos, con consejos acerca de como aplicarlo en nuevas situaciones y

discusiones sobre sus compromisos (Graham Paul, 2002).

Puede asumirse gue un patrén describe una estructura de comunicacion de componentes, generalmente
recurrente, que resuelve un problema de disefio general dentro de un contexto particular. Por tanto, un
patrén de disefio es una solucién demostrada, eficiente y reutilizable en diferentes contextos y escenarios

de desarrollo de software.
Patrones GRASP

Los patrones GRASP (General Responsibility Assignment Software Patterns) son un conjunto de patrones

de disefio de software que:

Describen los principios fundamentales del disefio de objetos y la asignacion de responsabilidades,

expresados como patrones (Graham Paul, 2002).

Los patrones pertenecientes a este conjunto son: Experto, Creador, Alta Cohesion y Bajo Acoplamiento. En

la siguiente seccién se explica el uso de algunos de estos patrones en el disefio de AvigesCIP.

Alta Cohesidén



La alta cohesién indica que los datos y responsabilidades de una entidad estan fuertemente ligados a la
misma en un sentido légico. La informacién que maneja una entidad de software tiene que estar conectada
l6gicamente con esta, no deben existir entidades con atributos que describan comportamientos que en
realidad no le corresponden. Este patron permite la obtencién de clases facilmente actualizables y
reutilizables durante el proceso de desarrollo de software. Segun se plantea, se considera que un disefio de
clases provee una alta cohesién cuando: Una clase tiene una responsabilidad moderada en un area

funcional y colabora con otras clases para llevar a cabo las tareas (Graham Paul, 2002).

Un disefio con alta cohesion puede observarse en la relacibn de las clases del paquete
cu.xetid.avigescip.dbproviders, donde se maneja la capa de acceso a datos locales en AvigesCIP. La
clase DataBaseContract contiene la definicion estructural de la base de datos local de la aplicacién, asi
como los tipos de dato de cada elemento que se maneja en la misma. Colabora con las clases
DataBaseHelper, responsable de la creacién y actualizacion del esquema de la base de datos, y
DataBaseContentProvider, clase que implementa los métodos necesarios para realizar las operaciones

sobre los datos locales.

Bajo Acoplamiento

El acoplamiento en términos de software se refiere al a relaciéon que se guardan entre los médulos de un
sistema y la dependencia entre ellos. El bajo acoplamiento dentro de un sistema indica que los médulos no
conocen o conocen muy poco del funcionamiento interno de otros médulos, evitando la fuerte dependencia
entre ellos (Graham Paul, 2002).

Ejemplo de bajo acoplamiento seria como el resto de clases no conocen el funcionamiento interno de las
clases dentro del paquete cu.xetid.avigescip.dbproviders, ya que fuera de ellos solamente se trabaja con

Array List e internamente se realiza la conversion necesaria para el trabajo con la base de datos usada.

Patron Maestro/Esclavo

El patrén de disefio Maestro/Esclavo es usado cuando se tienen dos 0 mas procesos que necesitan

ejecutarse simultanea y continuamente, pero a diferentes velocidades. National Instruments lo describe
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como un patrén de disefio que consiste en multiples ciclos paralelos. Cada ciclo puede ejecutar tareas a
velocidades distintas. De estos, uno actia como el maestro y los otros como esclavos. El ciclo maestro
controla todos los ciclos esclavos y se comunica con ellos utilizando arquitecturas de mensajeria (Graham
Paul, 2002).

En el disefio de AvigesCIP, existen dos tipos de hilos de ejecucion que se ejecutan simultaneamente en el
proceso principal de la aplicacion. Uno de estos es la Ul que maneja la presentacion logica de datos al
usuario y su interaccion con ellos. El segundo es el de la sincronizacion con el flujo de video, ademas de la
conexion con el servidor para la obtencién de estos flujos de video o la autenticacién. En este casi el hilo
maestro es el de la Ul, ya que controla la ejecucién del hilo de sincronizacién mediante las acciones del

usuario. La comunicacion entre ambos hilos se realiza mediante Intents.
2.4.3 Tarjetas Clase-Responsabilidad-Colaborador

Scott Ambler define las tarjetas Clase-Responsabilidad-Colaborador (CRC) como tarjetas de indice
estandar que han sido divididas en tres secciones, una que indica el nombre de la clase que la tarjeta
representa, un inventario de las responsabilidades de la clase, y la tercera con los nhombres de las otras
clases con las que ésta colabora para cumplir sus responsabilidades. En el Manifiesto para el Desarrollo
Agil de Software se recomienda el uso de este artefacto para inventariar las clases que son relevantes para
el incremento actual del software. La siguiente tabla muestra una de las tarjetas CRC elaboradas para el
modelo de la solucién propuesta en el presente trabajo. Las tarjetas CRC restantes se encuentran en el
Anexo Il Tarjetas CRC (Kent y otros, 2012).

Tabla 2.5: Ejemplo de tarjeta CRC

Nombre de la clase: DataBaseCamera

Responsabilidades de la clase: Se encarga de la creacion de la Base de datos a
utilizar por la aplicacion ademas de la creacién de un sistema de versiones necesario por

si en el transcurso del proyecto la misma sufre cambios en su estructura.
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Colaboradores:

e class SQLiteOpenHelper
e class DataBaseHelper
e class SQLiteDataBase

e |nterface Cursor

2.5 Conclusiones del capitulo

En este capitulo se elaboraron los artefactos correspondientes a la etapa de planeaciéon de la metodologia
XP, determinando como resultado que el proceso de desarrollo durara un total de 16 semanas, , de forma
tal que el equipo de desarrollo y el cliente obtendrian un producto funcional al concluir cada iteracion,
posibilitando a este ultimo plantear su conformidad o no con la aplicacion obtenida.

Se especificé la arquitectura de software y los patrones de disefio, lo que permitié el disefio de una aplicacién
gue podra ser mantenida, auditada y actualizada con relativa facilidad, por parte de los desarrolladores en
futuras versiones. Se confeccionaron ademas las tarjetas CRC, las cuales permitieron establecer el marco
de relaciones para las clases del disefio. Estos artefactos ayudaran a una mejor comprension de la manera
en que se encuentra estructurada la aplicacion, lo cual facilita su analisis y, de ser necesario, su

modificacion.
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Conclusiones Generales

Al término de la presente investigacion se concluye lo siguiente:

v' El estudio de los sistemas similares permitié identificar caracteristicas que sirvieron como base para
elaborar la propuesta de solucién.

v' El estudio del proceso de videovigilancia propicio un mejor dominio del funcionamiento en la ejecucién
de dicho proceso.

v' La obtencion, descripcion y validacion de los requisitos definieron las caracteristicas técnicas y
funcionales de la propuesta de solucién.
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Recomendaciones

Se recomienda la finalizacién de la aplicacion AvigesCIP debido a la ocurrecnia a nivel global de la pandemia
Covid-19.
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Anexos

Anexo 1 Historias de Usuario

Historia de usuario

Nombre de la Historia de Usuario: Autenticar
Numero: HU-1 )
usuario.

Modificacion de la historia de usuario: 3

Usuarios: Alejandro Infante de la Torre, y _
o ] Iteracién asignada: 1
Yunieski Orlando Vasconcelo Mir

Prioridad en el negocio: Alta Puntos estimados: 1

Descripcién: El servidor de streaming contiene un servicio de autenticacion, el cual va a ser
usado

como base para la autenticacién dentro de la aplicacién requiriendo un nombre de usuario y una
contrasefia. Asegurando asi la seguridad y la verificacion de roles para la utilizacién de las

distintas caracteristicas de la aplicacion.

Observaciones: Ninguna

Prototipo de interfaz: si

Historia de usuario

Nombre de la Historia de Usuario: Visualizar el
Numero: HU-7 _ )
flujo de las camaras.

Modificacion de la historia de usuario: 3

Usuarios: Alejandro Infante de la Torre, . _
o _ Iteracion asignada: 2
Yunieski Orlando Vasconcelo Mir

Prioridad en el negocio: Alta Puntos estimados: 3




Descripcion: Se implementa los controladores necesarios para la visualizacion del flujo de
video utilizando los c6decs necesarios para la codificacion H264, ademas de la interfaz de

usuario necesaria para verlo.

Observaciones: Ninguna

Prototipo de interfaz: si

Historia de usuario

Nombre de la Historia de Usuario: Controlar el
Numero: HU-8
Angulo de las camaras PTZ.

Modificacion de la historia de usuario: 3

Usuarios: Alejandro Infante de la Torre, y _
o ] Iteracion asignada: 4
Yunieski Orlando Vasconcelo Mir

Prioridad en el negocio: Alta Puntos estimados: 2

Descripciéon: En caso de que este seleccionada una camara IP tipo PTZ se volvera visible el

control de movimiento 3D para el control de la posicién de visualizacién de la misma.

Observaciones: Ninguna

Prototipo de interfaz: si

Historia de usuario

Nombre de la Historia de Usuario: Seleccionar
Numero: HU-11 )
preset para las camaras PTZ

Modificacion de la historia de usuario: 3

Usuarios: Alejandro Infante de la Torre, . _
o ) Iteracién asighada: 5
Yunieski Orlando Vasconcelo Mir

Prioridad en el negocio: Alta Puntos estimados: 2
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Descripcion: Se implementan las posiciones predefinidas asi como la velocidad de giro de las

camaras PTZ.

Observaciones: Ninguna

Prototipo de interfaz: si

Historia de usuario

Nombre de la Historia de Usuario: Grabar el flujo
Numero: HU-12 )
de video entrante.

Modificacion de la historia de usuario: 3

Usuarios: Alejandro Infante de la Torre, y _
o ] Iteracién asignada: 5
Yunieski Orlando Vasconcelo Mir

Prioridad en el negocio: Alta Puntos estimados: 1

Descripcion: Se implementan los métodos necesarios para la grabacion del flujo de video de

forma manual en el directorio establecido en las opciones.

Observaciones: Por defecto el directorio seria: /scard/Grabacion/

Prototipo de interfaz: si

Historia de usuario

Nombre de la Historia de Usuario: Mostrar
Numero: HU-13 )
grabaciones guardadas.

Modificacion de la historia de usuario: 3

Usuarios: Alejandro Infante de la Torre, . _
o _ Iteracion asignada: 6
Yunieski Orlando Vasconcelo Mir

Prioridad en el negocio: Alta Puntos estimados: 1
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Descripcion: Se implementan los métodos necesarios para el listado de las grabaciones

realizadas hasta el momento dentro de la carpeta predefinida.

Observaciones: Por defecto el directorio seria: /scard/Grabacion/

Prototipo de interfaz: si
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