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Resumen

RESUMEN

Una red informatica, es un conjunto de equipos conectados por medio de cables o sefiales
electromagnéticas para compartir informacién o recursos. Su configuracion permite que sus
componentes activos puedan comunicarse entre si. Uno de estos componentes son los sistemas
operativos existentes en las computadoras que hacen funcién de servidor atendiendo las
peticiones de los dispositivos clientes. En diferentes Organismos de la Administracion Central del
Estado (OACE) de Cuba, se emplea la distribucion GNU/Linux Nova Servidores (desarrollada por
el Centro de Software Libre (CESOL) de la Universidad de las Ciencias Informéticas), en su
infraestructura de redes de comunicaciones, garantizando la soberania tecnolégica en el pais. En
una encuesta aplicada a 2 especialistas de CESOL, relacionados con la migracién a software libre
en diferentes OACEs, se evidencié que en el proceso de configuracibn de la red en Nova
Servidores se presentaron las siguientes deficiencias: pérdida de tiempo como consecuencia de
que esta configuracién se realiza de forma manual directamente en la consola del sistema
operativo, e incurrencia en errores humanos debido a que los administradores de red necesitan
dominar los comandos necesarios para realizar las configuraciones, y los ficheros que se
modifican. La investigacion tiene como objetivo “Desarrollar una herramienta informatica que
permita la administracion remota de la configuracién de red en Nova Servidores”. En su disefio se
empled la metodologia Variacion de AUP - UCI y en la implementacién se utilizaron tecnologias de
software libre. La herramienta obtenida permite mejorar el proceso de administracion de la

configuracién de red en Nova Servidores.

Palabras clave: administracion remota, configuracion de red, red informatica, Nova Servidores
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Introduccion

INTRODUCCION

En el mundo computarizado de hoy, las redes informaticas estdn presentes en casi todos los
ambitos de la sociedad. Las redes informaticas, de comunicaciones de datos o de computadoras
son un numero de sistemas informéticos conectados entre si mediante una serie de dispositivos
que permiten compartir informacion en paquetes de datos, transmitidos mediante impulsos
eléctricos, ondas electromagnéticas o cualquier otro medio fisico. Las redes informaticas no son
distintas en su logica de intercambio de los demés procesos de comunicacion conocidos: cuentan
con un emisor, un receptor y un mensaje, asi como un medio a través del cual transmitirlo y una
serie de cbdigos o protocolos para garantizar su comprension mediante sistemas computacionales

automatizados (Gémez, 2016).

Cuando se dispone de computadores en red, es posible crear una comunicacion interna, compartir
un punto de acceso a Internet o la administracion de periféricos como impresoras o escaneres asi
como el envio de datos y archivos sin necesidad de dispositivos de almacenamiento
secundario. Esto se logra a través de una serie de estandares de comunicacion, que “traducen” a
un mismo idioma los procesos de las diversas computadoras (Gomez, 2016). En la estructura de
una red existen elementos de hardware (las piezas y equipos que permiten el establecimiento
fisico de la red) y elementos de software (los programas requeridos para administrar los

componentes de la red y permitir la transmision de datos) (Donostia-San Sebastian, 2021).

Existen equipos que desempefian las funciones de servidor y otros son clientes permitiendo
ofrecer y consumir informaciéon o recursos. Los servidores son los que procesan el flujo de los
datos y centralizan el control de la red. Los clientes se refieren a las computadoras o dispositivos
moviles que tienen la funciéon de consumir informacion, formando parte de la red y permitiendo a
los usuarios el acceso a esta. Los medios de transmision es la via por la que viaja los datos y
puede ser cableada o inalambrica. Tanto en los servidores como en los clientes existen sistemas
operativos capaces de la interconexion de los diferentes componentes de hardware y software de

las nuevas tecnologias de las comunicaciones (Donostia-San Sebastian, 2021).

El desarrollo de las Tecnologias de la Informacion y las Comunicaciones (TICS) es un proceso
global y constante del que Cuba no esta exenta. Aunque existen progresos en estas esferas,
concurren limitaciones del ambito legal que impiden acceder a plenitud a todos los avances
presentes en el contexto mundial; hechos que han obligado a la sociedad cubana a buscar

soluciones propias para enfrentar estas deficiencias. Dentro de las soluciones creadas se


https://concepto.de/computadora/
https://concepto.de/informacion/
https://concepto.de/comunicacion/
https://concepto.de/protocolo-informatico/
https://concepto.de/dispositivos-perifericos/
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Introduccion

encuentra el sistema operativo cubano (Nova), una distribucion de GNU/Linux!, con el fin de
garantizar soberania tecnoldgica; y una de las propuestas de sistemas operativos a emplear
durante el proceso de migracion hacia plataformas de software libre y codigo abierto en Cuba
(Carballeira, 2021).

Nova, fue desarrollado por especialistas de la Universidad de Ciencias Informaticas. Para Cuba es
de gran importancia, puesto que la necesidad de desarrollo de las TICs en la isla, permite que
cada dia se busquen nuevas formas de progreso y en este caso el codigo abierto brinda mejorar
de manera segura, la estrategia nacional para la informatizacion de la sociedad cubana. Teniendo
en cuenta la visién del pais de su desarrollo econdmico, politico y social (Carballeira, 2021). Nova,
dispone de un ecosistema de aplicaciones y versiones que responden de manera mas precisa a
las necesidades de los usuarios en el pais. Se despliega en cuatro variantes: Nova Escritorio,
Nova Ligero, NovaDroid y Nova Servidores, este ultimo destinado a la administracion de servicios
teleméticos (Dominguez, 2018).

En la actualidad, en diferentes organizaciones cubanas que disponen de servicios de red para la
gestion de sus procesos se ha empleado, la distribucion cubana de sistemas operativos
GNU/Linux, Nova Servidores. Debido a que esta tecnologia esta basada en software libre y como
parte de la estrategia nacional para garantizar la independencia y soberania tecnolégica en el pais.
Especialistas del Centro de Software Libre (CESOL), perteneciente a la Universidad de las
Ciencias Informaticas (UCI), y lider en la migracién hacia tecnologias libres y de codigo abierto, ha
desplegado esta distribucién en diferentes Organismos de la Administracion Central del Estado
(Carballeira, 2021).
En una encuesta aplicada a 2 especialistas (Ver anexo 1) de CESOL, relacionados con estos
procesos de migracion en los diferentes OACEs se evidencié que en el proceso de configuracion
de la red en Nova Servidores se presentaron las siguientes deficiencias:
e Pérdida de tiempo como consecuencia de que esta configuracion se realiza de forma manual
directamente en la consola del sistema operativo.
¢ Incurrencia en errores humanos debido a que los administradores de red necesitan dominar
los comandos necesarios para realizar las configuraciones, asi como, los ficheros que son

necesarios modificar y su ubicacion.

Dada la situacién anterior se define como problema cientifico:

¢, Cémo mejorar el proceso de configuracion de red en Nova Servidores?

1 GNU/Linux es la denominacién técnica y generalizada que reciben una serie de sistemas operativos de tipo Unix, que
también suelen ser de cédigo abierto, multiplataforma, multiusuario y multitarea
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Se determina como objeto de estudio el proceso de configuracién de red en sistemas operativos
GNU/Linux; delimitando como campo de accidén herramientas informaticas para la administracion
de la configuracion de red en sistemas operativos GNU/Linux.
Para dar solucién al problema cientifico identificado se establece como objetivo general de la
investigacion: Desarrollar una herramienta informatica que permita la administracion remota de la
configuracién de red en Nova Servidores.
Se determin6 como objetivos especificos:
1. Elaborar el marco teérico de la investigacion sobre el proceso de configuracién de red en
sistemas operativos GNU/Linux.
2. Disefiar una herramienta informatica para la administracion remota de la configuracion de red
en Nova Servidores.
3. Implementar una herramienta informatica para la administracién remota de la configuracion
de red en Nova Servidores.
4. Evaluar la herramienta informatica para la administracion remota de la configuracion de red

en Nova Servidores.

Se definen como preguntas cientificas:

1. ¢Cuales son los presupuestos tedricos que fundamentan el proceso de configuracion de red
en sistemas operativos GNU/Linux?

2. (Qué elementos se deben tener en el disefio de una herramienta informatica para la
administracién remota de la configuracién de red en Nova Servidores?

3. ¢ Qué componentes de software son necesarios implementar con el objetivo de obtener una
herramienta informatica para la administraciéon remota de la configuracion de red en Nova
Servidores?

4. ;Qué pruebas de software se deben aplicar en la evaluacién de la herramienta informéatica

para la administracion remota de la configuracion de red en Nova Servidores?
En el desarrollo de la investigacion se utilizaron los siguientes métodos de la investigacién
cientifica:
Métodos tedricos
Analitico-Sintético: se utiliza para el andlisis de las fuentes bibliograficas existentes referente al
proceso de configuracion de red en diferentes distribuciones GNU/Linux y en Nova Servidores. De

igual forma, se identifican y sintetizan los elementos mas importantes y necesarios para dar

solucion al problema planteado.
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Inductivo-deductivo: a través de este método se pudo arribar a conclusiones generales sobre la
configuracién de la red. Permitié definir la estructura de configuracion de la red, a partir de las

necesidades de los administradores de redes y de los sistemas informaticos estudiados.
Métodos empiricos

Entrevista: La entrevista (Anexo 1) se realizé para conocer las caracteristicas de la propuesta de
solucion, la obtenciéon de funcionalidades de software y comprender el contexto de Nova
Servidores durante el proceso de administracion de la configuracion de la red. Se pone de

manifiesto en los contactos realizados con 2 especialistas del proyecto Nova Servidores.

Observacion: La observacion (Anexo 2) se empled para registrar el comportamiento del proceso
de configuracion de la red, asi como el andlisis de diferentes herramientas informaticas que

permiten la administracion de redes informéticas.

Modelacion: Se utilizé para elaborar los diferentes diagramas y modelos de la propuesta de
solucion. En la representacion de las caracteristicas y las relaciones entre los objetos presentes en
el contexto del negocio informatizado, las funcionalidades de la solucién y sus restricciones de

disefio.
El documento consta de 3 capitulos estructurados de la siguiente forma:

Capitulo 1. Fundamentacion tedrica sobre el proceso de configuracion de red en sistemas
operativos GNU/Linux: se realiza el estudio del arte del proceso de configuracion de la red de
ellas se analiza la metodologia de desarrollo a emplear, y se investigan los sistemas operativos
existentes que den solucién a problemas similares, asi como las tecnologias y herramientas a

utilizar en el desarrollo de configuracion de la red.

Capitulo 2. Andlisis y diseflo de una herramienta informética para la administracion remota
de la configuracién de red en Nova Servidores: se describe la solucion propuesta y se ofrecen
detalles de los principales aspectos relacionados con su disefio. Se muestra el levantamiento de
los requisitos funcionales y no funcionales de la solucién propuesta. Se explica el funcionamiento
de la aplicacién a través del modelo de casos de uso y las historias de usuario, asi como las

descripciones correspondientes de cada uno de ellos.

Capitulo 3. Implementacion y evaluacién de la herramienta informatica para la
administracion remota de la configuracién de red en Nova Servidores: en este capitulo se
describen los elementos relacionados con la implementacion, reflejando las practicas de
programacion y los estandares de codificacion utilizados para el cumplimiento de los requisitos

funcionales especificados previamente. Ademas, se detallan las estrategias trazadas para el

4
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desarrollo de las pruebas realizadas a la aplicacién, con el objetivo de validar su correcto
funcionamiento y su correspondencia con las funcionalidades implementadas, asi como los

resultados obtenidos en la aplicacién de las pruebas.



Capitulo 1

CAPITULO 1. Fundamentacion tedrica sobre el proceso de configuracion de red en sistemas

operativos GNU/Linux

El presente capitulo aborda aspectos sobre la fundamentacion tedrica de la investigacion.
Contiene un estudio sobre el proceso de configuracién de red en sistemas operativos GNU/Linux,
con la finalidad de conocer sus caracteristicas. Presenta un andlisis sobre diferentes herramientas
informaticas para la administracion de la configuracion de red en estos sistemas operativos. Se
define la metodologia de desarrollo de software utilizada para la elaboracién de la propuesta de
solucion, asi como los lenguajes y herramientas empleados en el modelado y la implementacion

de la solucion.

1.1 Definicién de conceptos

Red informatica

Sistema de comunicaciones que permite comunicarse con otros usuarios y compartir archivos y
periféricos. Es decir, es un sistema de comunicaciones que conecta a varias unidades y que les
permite intercambiar informacién como compartir recursos, alta fiabilidad, ahorro econdmico,
medio de comunicacion. Las redes de computadoras tienen los cuatro componentes basicos que
identifican dicho proceso nodo transmisor o fuente, medio de comunicacion por el que fluye la

informacién, nodo receptor o destino, el mensaje o la informaciéon (Moleros, 2018).

Configuracion de red

La configuracion de red es el disefio general de algun tipo de red de comunicaciones. Como parte
de esta configuracion, tanto el software como el hardware estan dispuestos de manera que
permitan una eficiencia éptima en el proceso de transmisién de datos entre dos 0 mas nodos?
fisicos de la red. Una configuracion de red puede ser local y algo contenida, o involucrar una
coleccion de ubicaciones o nodos que se encuentran en todo el pais o incluso en todo el mundo
(McCarthy, 2021).

Administracion remota
Es la posibilidad de acceder y controlar, total o parcialmente, computadoras desde cualquier parte
del mundo. Lo hace a través de Internet o una red local para ejecutar diferentes actividades

deseadas entre un usuario y otro (Velasquez, 2018).

2 Nodo (host) a una maquina que se conecta a la red en un sentido amplio un nodo puede ser un ordenador, una
impresora, una torre de CD, es decir, un elemento activo y diferenciable en la red que reclama o presta algun servicio o
comparte informacion.
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Administracion remota de la configuracién de red

La administracion remota de la configuracion de red consiste en la gestion los pardmetros
necesarios para garantizar la interconexién de los equipos informaticos asociado a una red
informética. Brinda servicios de asistencia técnica remota, aumenta la productividad laboral y
ahorra tiempo y costos. Permite supervisar de forma segura las configuraciones de red en

servidores de dificil acceso (Cillero, 2020).

1.2 Descripcidon del proceso de configuracion de red en sistemas operativos GNU/Linux

La configuracién de red en Linux se guarda en diferentes archivos dependiendo de la distribuciéon
de Linux utilizada, existiendo diversas ubicaciones, esto implica crear o editar los archivos
de configuracion de red. El modo en que la informacion de configuracion estéd disponible para un
sistema puede variar (Linux-Ubunto, 2016).

1.2.1 Modos de configuracién de red

La configuracion de red en una computadora con sistema operativo GNU/Linux puede ser de dos

modos: manual o estatica y automatica o dinamica.
Configuracién manual o estatica

En la configuracién manual de la red, se definen pardmetros (epigrafe 1.2.2) estéticos para cada
computadora en el archivo de configuracion ‘interfaces” ubicado en la direccién “/etc/network/”. Los
usuarios que no pertenecen al grupo “network” deben ejecutar este archivo por medio de “sudo” si
quieren hacer modificaciones. Si se ejecuta Linux en una maquina conectada mediante una red
cableada, el nombre de la interfaz de red es “eth0”, si la conexién es inalambrica la identificaciéon

de la interfaz es “wifi0 o wlan0” (Linux-Ubunto, 2016).

Si se ejecuta ‘ifconfig” pasando esta “interface” como parametro se obtiene la configuracién de red.

A continuacidn, se muestra un ejemplo de la aplicacion de este comando:
ifconfig ethO
eth0 Link encap:Ethernet HWaddr 00:11:22:33:44:55
inet addr:192.168.42.10 Bcast:192.168.42.255 Mask:255.255.255.0
inet6 addr: fe80::211:2fff: fe91:2437/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:60918 errors:0 dropped:0 overruns:0 frame:0

TX packets:56872 errors:0 dropped:0 overruns:0 carrier:0
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collisions:0 txqueuelen:1000
RX bytes:63734800 (60.7 Mb) TX bytes:5711244 (5.4 Mb)
Una explicacion de las lineas de comandos anteriores:

¢ “Link encap” determina qué tipo de “interface” se trabaja, en este caso, es una conexién a una
red Ethernet.

e “HWaddr” es la direccion MAC (Media Access Control, Control de Acceso al Medio) de la
“‘interface” de red en cuestion.

¢ “inet addr’ aa.bb.cc.dd Bcast: zz.yy.xx.ww corresponde a las direcciones de IPy broadcast
respectivamente.

¢ “netmask” aa.bb.cc.dd corresponde a la expresion decimal de la mascara de red.

o “RX packets” representa el nimero de paquetes recibidos.

o “TX packets” representa el numero de paquetes enviados.

Cuando el servidor tiene a su disposicidn una tabla que empareja direcciones MAC (Media Access
Control, Control de Acceso al Medio) con direcciones IP, creada manualmente por el administrador
de la red. Sélo clientes con una direccion MAC valida recibirdn una direccion IP del servidor
(Glinux, 2020).

Para establecer manualmente los parametros de red: “IP”, “netmask”, “Gateway” debe ser de la

manera descrita a continuacion.

auto ethO

iface ethO inet static

address 192.168.82.209

netmask 255.255.255.0

gateway 192.168.82.1

dns-nameservers 8.8.8.8 8.8.4.4
Posteriormente se reinicia el servicio de red y se tiene la configuracion de red fija.
Configuracion dinamica o automatica

En la configuracion dinAmica o automética de la red, se definen parametros (epigrafe 1.2.2) de
forma automética, mediante el servicio DHCP (Dynamic Host Configuration Protocol, Protocolo de
Configuracién Dinamica de Host). El administrador de la red determina un rango de direcciones IP

y cada computadora conectada a la red esta configurada para solicitar su direccion IP al servidor

8
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DHCP cuando la tarjeta de interfaz de red se inicializa. Esto facilita la reutilizacion dinamica de las
direcciones IP (Glinux, 2020).

1.2.2 Parametros de configuracion de lared
En el proceso de configuracién de la red se definen los siguientes parametros:
Host name

Cada nodo debe tener ademas un anico nombre en la red. Ellos pueden ser s6lo nombres o bien
utilizar un esquema de nombres jerarquico basado en dominios. Los nombres de los nodos deben
ser unicos, lo cual resulta facil en pequefias redes, mas dificultoso en redes extensas e imposible

en Internet si no se realiza algun control (Ferrer, 2020).
Direccion de red Ethernet (Ethernet address o MAC address)

Un namero de 48 bits que se encuentra en el dispositivo fisico (hardware) del controlador de red
Ethernet y es grabado por el fabricante del mismo; este numero debe ser Gnico en el mundo, por lo

gue cada fabricante de “network” “interface” “card” (tarjeta de interfaz de red) NIC tiene un rango
preasignado (Ferrer, 2020).

Direccion IP

Es un nimero que identifica de manera légica y jerarquica a una interfaz de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el protocolo “IP,” que corresponde

al nivel de red o nivel 3 del modelo de referencia OSI (Ferrer, 2020).
Direccién de Internet (IP address)

Esta compuesto por cuatro nimeros en el rango 0-255 separados por puntos (por ejemplo
192.168.0.1) y es utilizado universalmente para identificar los ordenadores sobre una red o Internet.
La traslacion de nombres en direcciones “IP” es realizada por un servidor “DNS” (Domain Name
System) que transforma los nombres de nodo (legibles por humanos) en direcciones IP (Ferrer,
2020).

Puerto (port)

Identificador numérico “del buzén” en un nodo que permite que un mensaje (TCP, UDP) pueda ser
leido por una aplicaciéon concreta dentro de este nodo (por ejemplo, dos magquinas que se
comuniquen por telnet lo haran por el puerto 23, pero las dos mismas maquinas pueden tener una
comunicacion ftp por el puerto 21). Se pueden tener diferentes aplicaciones comunicandose entre

dos nodos a traves de diferentes puertos simultaneamente (Ferrer, 2020).
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Gateway

Es un nodo que realiza encaminamientos. Un router, seguin sus caracteristicas, podra transferir
informacién entre dos redes de protocolos similares o diferentes y puede ser ademas selectivo
(Ferrer, 2020).

Domain Name System (DNS, Sistema de Nombres del Dominio)

Permite asegurar un Unico nombre y facilitar la administracién de las bases de datos que realizan
la traslacion entre nombre y direccién de Internet, y se estructuran en forma de arbol. Para ello, se
especifican dominios separados por puntos, de los que el mas alto describe una categoria,
institucion o pais. El segundo nivel representa la organizacion, el tercero y restantes

departamentos, secciones o divisiones dentro de una organizacion (Ferrer, 2020).

DHCP (Protocolo de Configuracion Dinamica de Host), bootp

DHCP y bootp son protocolos que permiten a un nodo cliente obtener informacion de la red (tal
como la direccién IP del nodo). Muchas organizaciones, con gran cantidad de maquinas, utilizan
este mecanismo para facilitar la administracién en grandes redes o donde existe una gran cantidad

de usuarios moviles (Ferrer, 2020).
1.2.3 Administracion de la configuracion de red en distribuciones GNU/Linux

En el epigrafe se presentan ejemplos de como realiza la configuracion de red en las distribuciones
de GNU/Linux Debian y Redhat.

Debian

En Debian la configuracion de red se guarda en el archivo ‘interfaces” disponible en la direccion
Jetc/network/”. En el archivo se guarda, para cada interfaz de red los siguientes parametros
(Glinux, 2020):

e Su estado de inicio (automéatico, manual o asistido)
e La estructura de configuracion (IP estatica, DHCP, promisc, asistida por booteo).
¢ La direccion de red y la mascara de red asociadas, a menos que la interface sea DHCP.

e Los nombres de los scripts (secuencia de comandos 0 guién) que se usa para desighar a un
programa relativamente simple) responsables del inicio (ifconfig interface up) y parada (ifconfig

interface down) de cada interface.
El formato del archivo de configuracidon es como sigue en el ejemplo:

# this file describes the network interfaces available on your system
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# and how to activate them. For more information, see interfaces ()
# Interface loopback, un dispositivo que el kernel utiliza
# para comunicacion de redes interna ("consigo mismo")
# la primera interface disponible recibe la IP 127.0.0.1 auto lo iface lo inet loopback
# Interface ethernet servida por el modelo de gestion de red "static"
# (configuracion de red estatica)
auto ethO
iface ethO inet static
address 200.22.22.71
netmask 255.255.255.240
gateway 200.22.10.65
dns-nameservers 8.8.8.8
post-up echo "Interface ethO levantada con exito"
post-down echo "Interface ethO bajada con exito"
# Interface ethernet servida por el modelo "dhcp"
# (configuracion IP se recibe de un servidor DHCP)
auto ethl
iface ethl inet dhcp
leasehours 86400
client dhcpcd
Redhat

En Redhat (Fedora, CentOS, Red Hat Enterprise Linux), la configuracién de red se guarda en
entradas bajo el directorio “etc/sysconfig/network”, siendo un archivo para cada interface de red.
Cada archivo contiene una serie de variables describiendo distintas caracteristicas de la interface.
El directorio asociado “scripts/” guarda los scripts utilizados para la inicializacién (ifconfig interface
up) y parada (“ifconfig interface down”) de estas interfaces (Debian, 2021). A continuacién, se

presenta un ejemplo de este archivo:

ifcfg-ethO que guarda la configuracion de la tarjeta de red:
11
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# Network Card brand, model
DEVICE=ethO
HWADDR=00:11:22: 33:44:55
ONBOOT=yes
IPADDR=192.168.20.2
BOOTPROTO=none
NETMASK=255.255.0.0
TYPE=Ethernet
GATEWAY=192.168.20.1
USERCTL=no
PREFIX=16
NAME="Ethernet-0 Cableado"
UUID=5fb06bd0-0bb0-7ffb-45f1-d6edd65f3e03
NM_CONTROLLED=yes
DEFROUTE=yes

Ubuntu

Hay varias maneras de establecer una direccion IP en Ubuntu. Puede configurar la interfaz de red
para que utilice IP dinamica utilizando el servidor DHCP o puede configurar manualmente una
direccién IP estatica. En Ubuntu, puede establecer la direccion IP a través de los comandos de la
terminal. Inicialmente se debe escribir el siguiente comando “netstat -1” para encontrar el nombre

de la interfaz (Debian, 2015). Luego se debe escribir el siguiente comando:

sudo ifconfig eth0 192.168.72.6 netmask 255.255.255.0

Posteriormente, para agregar una pasarela predeterminada, agregue el siguiente comando:
sudo route add default gw 192.168.72.1 eth0

En la ficha IPv4, puede seleccionar el botén de opcién Automatico (DHCP) para que el sistema
pueda obtener la direccion IP de forma dinamica. Aqui hay otro método que puede utilizar para

configurar la direccion IP. Para establecer la direccion IP de forma dindmica, debe editar

12
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letc/network/ se edita el fichero “interfaces”. En /etc/network/ se almacena la configuracién basica
de las interfaces.

Para la edicibn o configuracion a realizar: /etc/network/interfaces introduciendo el siguiente

comando en el terminal.
sudo nano /etc/network/interfaces
Luego se debe agregar las siguientes lineas:
auto ethl
iface ethl inet dhcp
Se prosigue a guardar el archivo y reinicie los servicios de red utilizando el siguiente comando:
sudo systemctl restart networking
Para establecer una direccion IP estatica, debe editar:
etc/network/interfaces
sudo nano /etc/network/interfaces
Se escriben las siguientes lineas “a /etc/network/interfaces” para que muetres:
auto ethl
iface ethl inet static
address 192.168.72.8
netmask 255.255.255.0
gateway 192.168.72.1
dns-nameservers 8.8.8.8 4.4.2.2
Se guarda el archivo y proseguimos a reiniciar los servicios de red:

sudo systemctl restart networking

Distribuciéon cubana GNU/Linux Nova

En la observacion realizada al fichero de configuracion de nova se analizé que la estructura de la

configuracién de la red se realiza en el siguiente fichero: “interfaces”.
# nano /etc/network/ interfaces.

Primeramente, es necesario conocer las interfaces de red, se hace a través del comando:

13
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# ifconfig -a
ifconfig es el encargado de mostrar toda la informacidn asociada a las tarjetas de red del servidor.
Ejemplo de configurar la interfaz de red
ethO
iface ethO inet static
address 192.168.10.15
netmask 255.255.255.0
network 192.168.10.0
broadcast 192.168.10.255
gateway 192.168.10.1
address: direccion Unica usada para identificar el equipo en la red.

netmask: indica al equipo el tamafio de la red a la que estd conectada. Usa el mismo formato que
la direccién IP, por ejemplo, 255.255.255.0.

gateway: es la direccion IP del dispositivo que busca el equipo para acceder a Internet.

Normalmente serd la direcciéon IP del router.

1.3 Herramientas informéaticas para la administracion de la configuracion de red sistemas

operativos GNU/Linux

En el siguiente epigrafe se efectuara un analisis comparativo de algunas herramientas informéaticas
para la configuracion de red. Mediante este andlisis se quiere identificar si el software cumple con
los requisitos técnicos y funcionales, mediante la comparacion En la actualidad existen diversos
sistemas, para la configuracion y administracion de la red dedicadas a modificar y controlar este

tipo de servicio de ahi que se arrib6 al siguiente estudio:

NetworkManager: es un servicio de red del sistema que gestiona los dispositivos y conexiones de
red e intenta mantener la conectividad de la red activa cuando estad disponible. Gestiona
dispositivos Ethernet, WiFi, de banda ancha movil, a la vez que proporciona integracion VPN con
una variedad de diferentes servicios VPN. Gestiona los dispositivos de red en el sistema mediante
la creacion de un archivo de configuracién netplan en el que se establece como el renderizando de

red por defecto (Dominguez, 2018).
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Ethtool: se puede utilizar para consultar y cambiar ajustes como la velocidad, la negociacion
automatica y la descarga de suma de comprobacion en muchos dispositivos de red, especialmente
los dispositivos Ethernet. Se puede utilizar para controlar y ver la configuracién de los dispositivos
Ethernet cableados, también permite obtener la informacion de identificacion y diagnéstico de la
red, obtener estadisticas ampliadas de los dispositivos de red, controlar la velocidad, el daplex, la
autonegociacion y el control de flujo de los dispositivos Ethernet, controlar las caracteristicas de
descarga de hardware, controlar la moderacion de las interrupciones, controlar la seleccion de la
cola de recepcion para dispositivos de cola multiple y actualizar el firmware en la memoria flash
(Dominguez, 2018).

IP Changer: Las conexiones de la red estdn configuradas bajo un esquema de ajustes y
preferencias que son seleccionadas por el computador de manera automatica, cada vez que
intente conectarse a ella. Sin embargo, estos ajustes muchas veces pueden estar erréneos, ya sea
que hayas cambiado de red o porque tu proveedor haya realizado algunas modificaciones. Todo
tiene solucion si utilizas IP Changer, un increible software que te permitira cambiar todo desde el
principio. Aunque también serds capaz de hacer ajustes mas pequefios, por si solo necesitas
modificar un pequefio detalle. En general, la direccion IP almacena este tipo de informacion
mediante algo llamado TCP/IP y podras configurar los servidores DNS, puertas de enlaces, los
entornos de redes locales, entre otros detalles increibles. La aplicacion es compatible con
dispositivos Windows y es bastante efectiva para solucionar problemas comunes, pero todo

tendras que hacerlo manualmente (Dominguez, 2018).

NetSetMan: es un programa cuyo origen se remonta al afio 2008. Se trata de una buena
herramienta que puede servir de ayuda a los usuarios y administradores de Windows en lo que se
refiere a la gestién de redes. Hay que sefalar que este programa es muy Util en equipos que se
conectan a diferentes tipos de redes a lo largo de una jornada. La Ultima version NetSetMan
permite gestionar diferentes perfiles de red y hay que sefialar también que ademas es gratuita.
Con este programa, un administrador de redes puede configurar perfiles con informacion de red
especifica con direcciones IP y mascara de subred, puertas de enlace, servidores DNS
(Dominguez, 2018).

1.3.1 Analisis comparativo de herramientas informéaticas para la administracién de la

configuracion de red

En la tabla 1 se presenta una comparacion de las herramientas estudiadas basada en los criterios
de andlisis definidos en correspondencia a las deficiencias relacionadas en la situacion

problematica y las caracteristicas del contexto de negocio y la propuesta de solucién.
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Criterios para el analisis: Si (cumple con el criterio), No (incumple con el criterio). Para ser

tomado como propuesta de solucién debe tener (Si) en todos los campos de comparacion.

Tabla 1. Tabla comparativa de herramientas informaticas para la configuracién de la red

Fuente: Elaboracion propia

Herramientas
Parametros NetworkManager | Ethtool |IP Changer | NetSetMan Pro

Interfaz grafica de usuario Si Si Si Si
Se integra a Nova

. No No No No
Servidores
Permite la  configuracion
remota de la red No No Si Si
Garantiza la integridad de los
datos Si Si Si Si

Lo que lleva a concluir que para la configuracién remota de Nova Servidores estas herramientas
cumplen con algunas caracteristicas, pero no todas, llevando a plantear la propuesta de solucion
de una nueva herramienta que no solo permita la configuracién de red, sino que sea capaz de

hacerlo de manera remota y de integrarse a Nova Servidores.

1.4 Caracterizacion de Nova Servidores
En una entrevista realizada al programador principal de Nova Servidores se llaga a concluir que

Nova Servidores es la distribucion cubana de GNU/Linux Nova en su variante para servidores.
Provee a la universidad y el pais un producto libre de licencias privativas. Responde a las
caracteristicas de la infraestructura tecnoldgica de los diferentes Organismos de la Administracion
Central del Estado. Es un producto completo que desde su base posibilita la instalacion y
configuracién de diversas tecnologias para la prestacion de servicios. Entre las tecnologias

escogidas por su caracter estratégico se encuentran los siguientes servicios:

e Apache, un servidor web que procesa aplicaciones del lado del servidor, realizando
conexiones bidireccionales o unidireccionales y sincronas o asincronas con el cliente y
generando o cediendo una respuesta en el lado del cliente.

e Correo, implementa las tecnologias para soportar la infraestructura del servicio de correo.
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Fail2ban, es un servicio para la prevencion de intrusos en un sistema informatico, actda
penalizando o bloqueando las conexiones remotas que intentan accesos por fuerza bruta.
NFS, Network File System, Sistema de archivos de red: Es utilizado para sistemas de archivos
distribuido en un entorno de red de computadoras de area local. Posibilita que distintos
sistemas conectados a una misma red accedan a ficheros remotos como si se tratara de
locales.

Nginx, un servidor web.

ProFTPD, un servidor FTP, File Transfer Protocol, Protocolo de transferencia de archivos.
Proxy, un servidor que hace de intermediario en las peticiones de recursos que realiza una
computadora cliente a un servidor.

Samba4, como controlador de dominio. Permite la autenticacién, que es el proceso de
garantizar o denegar a un usuario el acceso a recursos compartidos o a otra maquina de la
red y el control de recursos.

Bécula, un servidor que implementa herramientas para el respaldo de archivos.

LTSP, Linux Terminal Server Project, Servidor de Clientes Ligeros, servidor que implementa
un conjunto de aplicaciones que proporcionan la capacidad de ejecutar Linux en
computadores de pocas prestaciones.

Antivirus, servidor que contiene herramientas para detectar y eliminar programas malignos.
Cortafuegos, servidor para bloguear el acceso no autorizado.

Zabbix, herramientas para el monitoreo en tiempo real y para el analisis de trazas de redes.
IDS, Intrusion Detection System, Sistema de deteccién de intrusiones, un programa de

deteccién de accesos no autorizados a un computador 0 a una red.

1.5 Metodologia de desarrollo de software

En el desarrollo de software la necesidad de organizar o estructurar de forma correcta y

disciplinada, es uno de los factores mas importantes para evitar pérdidas de tiempo y recursos.

Con el fin de prevenir tales errores es preciso definir una estrategia que ordene las posibles tareas

a desarrollar, asi como llevar a cabo una guia de como efectuar las actividades, procedimientos y

pasos que se deben de seguir para el desarrollo de un software (Rodriguez, 2015). En el epigrafe

1.5.1 se define la metodologia de desarrollo de software empleada en la elaboracion de la

propuesta de solucién.

1.5.1 Variacion de AUP parala UCI

Para el desarrollo de este proyecto se decidié utilizar una variante de la metodologia AUP para la

UCI (Proceso Unificado Agil para la Universidad de Ciencias Informaticas) que permite
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estandarizar los procesos para la implementacién y desarrollo del software; este se denominada
AUP-UCI, la cual es idonea para la entrega de productos en cortos periodos de tiempo; ademas de
satisfacer las necesidades del proceso convirtiéndose en la metodologia rectora de su desarrollo

productivo (Rodriguez, 2015).

Inicio: Durante el inicio del proyecto se llevan a cabo las actividades relacionadas con la
planeacion del proyecto. En esta fase se realiza un estudio inicial de la organizacién cliente que
permite obtener informacién fundamental acerca del alcance del proyecto, realizar estimaciones de
tiempo, esfuerzo y costo y decidir si se ejecuta o no el proyecto. En una manera resumida que se
necesita para la ejecucién del proyecto. En esta se tendra en cuenta la tecnologia a utilizar, la

duracion, las herramientas.

Ejecucidon: En esta fase se ejecutan las actividades requeridas para desarrollar el software,
incluyendo el ajuste de los planes del proyecto considerando los requisitos y la arquitectura.
Durante el desarrollo se modela el negocio, obtienen los requisitos, se elaboran la arquitectura y el
disefio, se implementa y se libera el producto. Esta fase no necesariamente se realiza al finalizar la
fase inicial debido a que en ella se puede estar ejecutando mientras la fase inicial aun esta en

curso. Se implementara la aplicacion.

Cierre: En esta fase se analizan tanto los resultados del proyecto como la ejecucion y se realizan
las actividades formales de cierre del proyecto. Esta fase solo se ejecutara si las anteriores

descritas estan culminadas.

De igual forma se definen por parte de la metodologia 4 escenarios para la disciplina de Requisitos.
Para el caso de la presente investigacion se selecciona el escenario 4. EI mismo se aplica a los
proyectos que hayan evaluado el negocio a informatizar y como resultado obtengan un negocio
muy bien definido. El cliente estara siempre acompafiando al equipo de desarrollo para convenir
los detalles de los requisitos y asi poder implementarlos, probarlos y validarlos. Se recomienda en

proyectos no muy extensos.

1.6 Lenguajes y herramientas para el modelado de la solucién
En el modelado de la propuesta de solucion se utilizd el Lenguaje Unificado de Modelado y las
herramientas descritas a continuacion.

1.6.1 Herramienta para el modelado de la solucidn

Las herramientas para el modelado de software ayudan al proceso de desarrollo del software en
tareas como: realizar el disefio, implementacion de parte del cdédigo con el disefio dado,

compilacion automatica, documentacion o deteccion de errores. Aumentan la productividad en la
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elaboracion de soluciones informaticas reduciendo el coste de las mismas en términos de tiempo y
de dinero (Mendez, 2018). A continuacion, se presenta una breve descripcién de la herramienta

empleada en el disefio de la propuesta de solucién.

Visual Paradigm 8.0

Constituye una herramienta CASE (Computer Aided Software Engineering, Ingenieria de Software
Asistida por Computadoras) que utiliza UML (Unified Modeling Language, Lenguaje Unificado de
Modelado). Soporta el ciclo de vida del desarrollo de software, ademés de tener la ventaja de ser
multiplataforma. Propicia un conjunto de funcionalidades para el desarrollo de programas
informaticos, desde la planificacion, pasando por el analisis y el disefio, hasta la generacion del
cédigo fuente de los programas y la documentacion (Visual Paradigm Internationals, 2018).

Lenguaje de modelado UML 2.0

El UML fue creado para forjar un lenguaje de modelado visual comdn, semantica y sintacticamente
para elaborar el disefio de sistemas de software, tanto en estructura como en comportamiento.
Consiste en diferentes tipos de diagramas que describen los limites, la estructura y el
comportamiento del sistema y los objetos que contiene. EI UML se perfecciona continuamente de
forma tal que la facilidad de uso, la implementacién y la adaptacién se pueden realizar de manera
sencilla. (Lucid, 2018).

1.7 Tecnologias para laimplementacién

Para efectuar la implementacion de la propuesta de solucion se utilizé las siguientes tecnologias:
Python (como lenguaje de programacion), Augeas (administracion de archivos de configuracion del
sistema), Python dialog (libreria de Python para la interfaz de escritorio), ParaMiko (para la
conexiéon remota desde la computadora cliente al servidor) libreria de Python. En los epigrafes

siguientes se brinda una descripcién de estas tecnologias.
1.7.1 Lenguajes de programacién

Un lenguaje de programacion es un lenguaje formal que mediante una serie de instrucciones, le
permite a un programador escribir un conjunto de o6rdenes, acciones consecutivas, datos
y algoritmos para crear el programa que controle el comportamiento fisico y l6gico de una maguina
(Dominguez, 2018).

Python 3.10
Es un lenguaje de programacién potente y facil de aprender. Tiene estructuras de datos de alto
nivel eficientes y un simple pero efectivo sistema de programacion orientado a objetos. La sintaxis

de Python y su tipado dinamico, junto a su naturaleza interpretada lo convierten en un lenguaje
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ideal para scripting (secuencia de comandos o guion) y desarrollo rapido de aplicaciones en

muchas areas, para la mayoria de plataformas (Python, 2021).
1.7.2 Entorno de desarrollo integrado

Un Entorno de Desarrollo Integrado (IDE, Integrated Development Environment) es una aplicacion
informatica que proporciona servicios integrales para facilitarle al desarrollador o programador la
implementacién del software. Consta de un editor de cddigo fuente, herramientas de construccion
automaticas y un depurador. La mayoria de estos tienen autocompletado inteligente de cadigo.
Algunos IDE contienen un compilador, un intérprete, o ambos (Perez, 2020). Para el desarrollo de

la propuesta de solucion se empled Pycharm, descrito a continuacion.

Pycharm 3.2

PyCharm proporciona una finalizacion del cédigo inteligente, inspecciones del cddigo, indicacién
de errores sobre la marcha y arreglos rapidos, asi como refactorizacion de cédigo automatica y
completas funcionalidades de navegacion, ofrece una gran compatibilidad con marcos de trabajo
de desarrollo web moderno como Django, Flask, Google App Engine, Pyramid y web2py, ademas
se integra con IPython Notebook, cuenta con una consola de Python interactiva y es compatible

con Anaconda y varios paquetes cientificos como matplotlib y NumPy (Python, 2021).

Augeas 3.2
Augeas es una libreria integrada a Python que permite la administracion de ficheros de la

configuracién del sistema (Python, 2021).
Dialogs 3.2

Dialogs es una ventana emergente de cuadros de didlogo, sirven para mostrar o pedir informacion
rapida al usuario. Reciben ese nombre porque no forma parte de la ventana principal. Para ello se
utilizé Tkinter es un moédulo de Dialogs el cual contiene clases y funciones para crear dialogos
modales que obtienen un valor de entrada de usuario permitiendo asi la implementacion de las

interfaces visuales (Python, 2021).
Paramiko 3.2

Paramiko es un médulo escrito en lenguaje Python, siguiendo el protocolo SSH?, que soporta la
conexion de servidores remotos mediante encriptacion y autenticacion. Es compatible con Linux,

Solaris, BSD, MacOS X, Windows y otras plataformas para conectarse de una plataforma a otra a

3 SSH (Secure Shell, intérprete de érdenes o intérprete de comandos seguro) es el nombre de un protocolo y del
programa que lo implementa cuya funcién principal es el acceso remoto a un servidor por medio de un canal seguro en
el que toda la informacion esté cifrada.
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través de SSH. Con este modulo, la conexion ssh y el protocolo sftp se pueden utilizar para la
transferencia de archivos sftp comodamente. Permitird la conexion del ssh garantizando la
integridad de datos e el sistema de configuracion (Python, 2021). Permite hacer la configuracion

remota.

1.8 Conclusiones del capitulo

La elaboracién y analisis del marco te6rico sobre el proceso de configuracién de red en sistemas
operativos GNU/Linux y el estudio de los principales conceptos asociados al problema planteado,
permitié establecer las bases para el desarrollo de la investigacidn y conocer las caracteristicas del
objeto de estudio. La caracterizacion y comparacion realizada a varias herramientas para la
administracién de la configuracion de red demostré la necesidad de desarrollar una herramienta
gue mejore el proceso de configuracion de red en Nova Servidores. En el desarrollo de la
propuesta de solucion se emple6 la metodologia de desarrollo de software, Variacion de AUP para
la UCI, que guio la ejecucion de las tareas y la elaboracion de los productos de trabajo necesarios.

Se definio el empleo de tecnologias libres para garantizar la soberania tecnolégica de la solucion.
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CAPITULO 2. Analisis y disefio de una herramienta informatica para la administracion

remota de la configuracién de red en Nova Servidores
2.1 Descripcién del contexto de la propuesta de solucién desarrollada

Este capitulo est4 enfocado al disefio de la solucién del problema propuesto. En el mismo se
describe el negocio y los requisitos funcionales y no funcionales. Se confecciona las Historias de
Usuario (HU) necesarias para la solucidn de la problematica y la arquitectura de software a utilizar.
A partir de los requisitos identificados se modela el diagrama de clase del disefio el cual permite
obtener una vision mas clara de la implementacién del sistema y el modelo de base de datos del
modulo propuesto. Ademas, se muestran ejemplos de estandares de codificacion presentes en la

implementacion y los patrones utilizados.
2.1.1 Modelo conceptual

El modelo conceptual muestra los conceptos, sus atributos y la relacion o asociacion entre ellos.
Un concepto es una idea, cosa u objeto. Para describirlos se debe analizar los sustantivos en las
descripciones textuales del dominio del problema (Rand, 2015). En la Figura 1 se presenta el

modelo conceptual que describe el contexto del negocio informatizado.

PC-Remota
-Sistema Operativo

Administrador

-nombre
-contrasena

interactia

1

gestiona
1 interactian
1
Mova Servidores " —
— Configuracion de red
-aplicaciones . » . R . .
_datos configuracién 1. -direccion de ip
X . -puerta de enlace
-cofiguracion L
1 -dominio
-mascara de la red
-servidor DNS

Figura 1. Descripcion del contexto del negocio: Modelo conceptual

Fuente: Elaboracion propia

En el modelo conceptual del negocio se observan todos los objetos que interactian en él y a

continuacion de da una breve descripcion de ellos:
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Administrador: es la persona designada en una organizacion cuya responsabilidad incluye el

mantenimiento de las infraestructuras informaticas con énfasis en las redes.

PC-Remota: Computadora cliente empleada por el administrador para acceder la informacién
de la configuracion de la organizacion o electromecanico que se utiliza para interactuar con un

computador. También recibe el nombre de nodo o estaciéon de trabajo.

Nova Servidores: Es una Distribucion de GNU/Linux desarrollada por estudiantes y
profesores de la Universidad de las Ciencias Informaticas, con la participacién de miembros de
otras instituciones, para apoyar la migracion a tecnologias de Software Libre y Cédigo Abierto

en Cuba. Esta version en particular esta orientada a servidores.

Configuracion de la red: Variables y parametros que son almacenados en diferentes
archivos de configuracién, ya sea de manera centralizada o distribuida y son empleados por

los distintos programas y servicios encargados de hacer funcionar la red tanto de los clientes y

los servidores.

Para describir las caracteristicas de los atributos se emple6 el diccionario de datos. En el epigrafe

2.1.2 se evidencia un ejemplo de su utilizacién.

2.1.2 Diccionario de datos

En este epigrafe se describen los atributos de los conceptos del negocio mediante el diccionario de

datos. Un diccionario de datos, es un repositorio centralizado de informacién sobre datos tales

como significado, relacion con otros datos, origen, uso y formato. En un diccionario de datos se

encuentra la lista de todos los elementos que forman parte del flujo de datos en todo el sistema.

Los elementos mas importantes son flujos de datos, almacenes de datos y procesos. El diccionario

guarda los detalles y descripciones de todos estos elementos (Alvares, 2017). En la tabla siguiente

se presenta el diccionario de datos del concepto configuracion de red.

Tabla 2. Diccionario de datos

Fuente: Elaboracién propia

S Esta entidad describe toda la informacion referente a la configuracion de red Nova
Descripcion .
Servidores.
Atributos
¢Puede . Es
Nombre Descripcion Tipo ser L& Restricciones
unico?
nulo?
Clases validas Clases no
validas
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Direccion Es un ndmero que | Alfanumé- No Si .
de 1P identifica qde fico Cadena de Otros Simbolos,
manera  l6aica caracteres letras
L 9 y numeéricos. Y
jerarquica a una untos
interfaz P )
Puerta de | En este campo se | Alfanumé- No Si Caracteres Otros Simbolos
enlace coloca la direccién | rico o !
del Gateway que numéricos. Y letras
untos
da acceso a otras P
redes
Dominio Es una red de| Alfanumé- Si Si .
identificacion fico Cadena de Otros Simbolos,
. caracteres letras
asociada a un grupo -
. . numericos. Y
de dispositivos o untos
equipos conectados P '
a una red
Mascara Indica al equipo el | Alfanumé- No Si .
tamafio de Clla Eed a | rico Cadena de Otros Simbolos,
la e esta caracteres letras
d numeéricos. Y
conectada. Usa el untos
mismo formato que P '
la direccion IP
DNS Permite  asegurar | Alfanumé- No Si .
un Gnico nomgre fico Cadena de Otros Simbolos,
. g, y caracteres letras
administracion de NUMEricos. Y
las bases de datos, untos ’
realizan la P )
traslacion entre
nombre y direccién
de Internet.

2.2 Requisitos

La disciplina de requisitos es una de las méas importantes en el proceso de desarrollo de software;

consiste en desarrollar un modelo del sistema que se va a construir. Esta disciplina comprende la

administracion y gestion de los requisitos funcionales y no funcionales del producto (Rodriguez,

2015). A continuacién, se presenta las actividades desarrolladas en esta disciplina, asi como los

productos de trabajo obtenidos en su ejecucion.

2.2.1 Fuentes para la obtencién de requisitos

Para identificar las necesidades del cliente se utilizan técnicas que permiten determinar y

documentar los requisitos para el desarrollo de la soluciéon. Esta actividad es continua durante el

ciclo de desarrollo y combina, en diferentes puntos, diversas técnicas de identificacion para

obtener la vision mas completa de las necesidades del usuario final (Pressman, 2010). Contribuye
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a ajustar aprietos de beneficios entre los implicados, y establecer qué tipo de herramienta se
desea desarrollar.

e Modelo conceptual elaborado

¢ Herramientas informéticas estudiadas

e Especialistas del centro CESOL

2.2.2 Técnicas de identificacion de requisitos

Existe diferentes técnicas para obtener requisitos. A continuacion, se describe las utilizadas en la
obtencidn de requisitos de la propuesta de solucion.

Entrevista

La entrevista es de gran utlidad para obtener informacion cualitativa como opiniones, o
descripciones subjetivas de actividades. Es una técnica muy utilizada, y requiere una mayor
preparacion y experiencia por parte del analista. La entrevista se puede definir como un “intento
sistematico de recoger informacion de otra persona” a través de una comunicacién interpersonal
que se lleva a cabo por medio de una conversacion estructurada. Debe quedar claro que no basta
con hacer preguntas para obtener toda la informacién necesaria. Es muy importante la forma en

que se plantea la conversacion y la relacién que se establece en la entrevista (Guerra, 2015).

La técnica se aplicG a través de una entrevista realizada a 2 miembros del proyecto Nova
Servidores (ver Anexo 1) para conocer cuales son las tecnologias compatibles con el entorno de
desarrollo, las particularidades de Nova Servidores, asi como requerimientos y caracteristicas que

debe tener la propuesta de solucién.

Desarrollo de prototipos

Los prototipos suelen consistir en versiones reducidas, demos o conjuntos de pantallas (que no
son totalmente operativos) de la aplicacion pedida. Esta técnica es particularmente util cuando; el
area de la aplicaciébn no estd bien definida (posiblemente por ser algo muy novedoso). Es
necesario evaluar previamente el impacto del sistema en los usuarios y en la organizacion. Los
prototipos de sistema permiten a los usuarios experimentar para ver como éste ayuda a su trabajo.
Fomentan el desarrollo de ideas que desembocan en requerimientos. Ademas de permitir a los
usuarios mejorar las especificaciones de requisitos, el desarrollo de un prototipo tiene otras
ventajas; al demostrar las funciones del sistema se identifican las discrepancias entre los

desarrolladores y los usuarios (Dominguez, 2018).

Durante el desarrollo del prototipo, el personal del desarrollo de software puede darse cuenta de

que los requerimientos son inconsistentes y/o estan incompletos. Aunque limitado, se dispone
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rapidamente de un sistema que funciona y demuestra la factibilidad y usabilidad de la aplicacién a
administrar. El prototipo se utiliza como base para escribir la especificacion de los requisitos
(Dominguez, 2018). Se aplico esta técnica para conocer cuéles son las caracteristicas que debian
tener las interfaces de la herramienta. Los prototipos elaborados fueron revisados por 2 miembros

del equipo de desarrollo de Nova Servidores y emitieron sus valoraciones correspondientes.

La aplicacién de las técnicas descritas permiti6 comprender con profundidad el problema de la
investigacion y facilité la identificacion de las funcionalidades y caracteristicas de la propuesta de

solucion, definidas en el siguiente epigrafe.
2.2.3 Especificacion de requisitos de software

Los requisitos constituyen un punto clave en el desarrollo de aplicaciones informaticas. Un gran
numero de proyectos de software fracasan debido a una mala definicion, especificacién o
administracién de requisitos. Factores tales como requisitos incompletos o mal manejo de los
cambios de los requisitos, llevan a proyectos completos al fracaso total. Los requisitos se enfocan
en las especificaciones de lo que se desea desarrollar y tienen dos clasificaciones: requisitos
funcionales y no funcionales. Los requisitos funcionales son declaraciones de los servicios que
debe proporcionar el sistema, de la manera en que éste debe reaccionar a entradas
particularidades y de como se debe comportar en distintas situaciones y los requisitos no
funcionales son restricciones de los servicios o funciones ofrecidas por el sistema (Sommerville,
2011).

Se definieron 9 requisitos funcionales de los cuales tres de ellos son de complejidad alta, uno de
complejidad media y cuatro de complejidad baja. También se definen cuatro requisitos no

funcionales, para la conformacion de la implementacion.

Requisitos funcionales

Los requisitos funcionales (RF) de un sistema, son aquellos que describen cualquier actividad que
este deba realizar, en otras palabras, el comportamiento o funcién particular de un sistema cuando
se cumplen ciertas condiciones. Por lo general, estos deben incluir funciones desempefadas por
pantallas especificas, descripciones de los flujos de trabajo a ser desempefiados por el (Pressman,

2010). En la tabla 3 se prosigue con el listado de los requisitos funcionales.
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Tabla 3. Listado de requisitos funcionales de la propuesta de solucién

Fuente: Elaboracién propia

Identificador Requisito Descripcion Prioridad
Mostrar las interfaces de red disponibles y
Listar sus detalles (direccibn Mac, direcciéon ipv4,
RFL configuracion de ipv6, si esta conectada o no, si esta | alta
red habilitada o no)
Configurar red Permite modificar las interfaces de red de
manera estatica o dinamica con los
RF2 parametros: direccién ip, la mascara de | alta
subred, la puerta de enlace y el servidor
DNS.
Configurar el DNS | Utilizar los programas que trae el servidor
RFS para establecer la configuracion del DNS alta
Mostrar la Muestra la direccién Mac, direccion ip, de los
configuracién de clientes conectados al servidor.
RF4 lared media
Iniciar servicio de | Inicia el servicio de red baja
RF5 red
Detener servicio Detiene el servicio de red baja
RF6 de red
Mostrar servidor Mostrar el estado del servicio de red baja
RF7 de red
Mostrar la interfaz | Mostrar detalles del servicio de red del | baja
RF8 de red servidor
Mostrar estado Mostrar estado del servicio de red del | baja
RF9 del servicio de red | servidor.

Requisitos no funcionales

Los requisitos no funcionales representan caracteristicas generales y restricciones de la aplicacion
o sistema que se esté desarrollando. Suelen presentar dificultades en su definicibn dado que su
conformidad o no conformidad podria ser sujeto de libre interpretacion, por lo cual es

recomendable acompafiar su definicion con criterios de aceptacion que se puedan medir
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(Pressman, 2010). Los requisitos no funcionales de la propuesta de solucién se listan en la Tabla

4, fueron identificados siguiendo la norma ISO 25004.

Tabla 4. Listado de requisitos no funcionales de la propuesta de solucion

Fuente: elaboracién propia

Identificador

Clasificacion

Requisito

RnF1

Usabilidad

La herramienta debe poseer interfaces graficas bien

formadas, en idioma espafiol.

RnF2

Interoperabilidad

La herramienta para la administracion remota de la
configuracion de red debe ser compatible con Nova

Servidores.

RnF3

Integridad

La herramienta debe garantizar la integridad de los
datos de la configuracién de red mediante el protocolo
SSH.

RnF4

Seguridad

La herramienta solo puede ser utilizada por usuarios
administradores de red.

RnF5

Mantenibilidad

La herramienta debe estar codificada en el estandar
definido, con el fin de facilitar el analisis para futuras

modificaciones o para su mantenimiento.

2.2.4 Descripcién de requisitos de software mediante Historias de Usuario:

Las Historias de Usuario (HU) son una forma rapida de administrar los requisitos de los usuarios

sin tener que elaborar gran cantidad de documentos formales y sin requerir de mucho tiempo para

administrarlos. Las historias de usuario permiten responder rapidamente a los requisitos

cambiantes, por lo que una historia de usuario puede tener varios cambios a lo largo de un

desarrollo sin afectarse el tiempo (Rouse, 2019). En la siguiente tabla se muestras la historia de

usuario del RF2. Configurar red.

41S0 (International Organization for Standarization, Organizaciéon Internacional de Normalizacién)
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Tabla 5. Descripcién de la historia de usuario de los RF2. Configurar red

Fuente: elaboracion propia

Historia de Usuario

NUmero: HU_2 Nombre del requisito: RF2. Configurar red
Programador: Betsy Alfonso Colas Iteracion Asignada: 1
Prioridad: Alta Tiempo Estimado: 10 horas
Riesgo en Desarrollo: Tiempo Real: 10 horas
No aplica

Descripcion:

La herramienta permite al usuario la configuracion de la red tanto estatica como dinamica y la
seleccion de qué tipo de red va a utilizar cableada o inalambrica. Para ello el administrador debe
seleccionar la cual de ellas desea configurar. Se visualizaran la interfaz de red disponible en la

herramienta.

Direccion IP*: Es un campo de texto obligatorio. Los valores permitidos en este campo de texto

son cuatro nimeros entre 0 y 255 separados por puntos.

Mascara de red: Es un campo de texto obligatorio. Los valores permitidos en este campo de texto

son cuatro numeros entre 0 y 255 separados por puntos.

Puerta de enlace*: Es un campo de texto obligatorio. Los valores permitidos en este campo de

texto son cuatro nimeros entre 0 y 255 separados por puntos.

Servidores DNS*: Es un campo de texto obligatorio. Los valores permitidos en este campo de
texto son cuatro nimeros entre 0 y 255 separados por puntos. Se puede introducir mas de una

direccion de ip, en este caso, se deben separar las direcciones por espacios.

Dominio: Es un campo de texto opcional que permite la entrada de un nombre de dominio, solo

se permite la entrada de letras.

Observaciones:
Se utilizara el comando ip para configurar la red, ejemplo:

ip addr add 192.168.1.2/24 dev eth0
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ip route add default via 192.168.1.1

Si se dejan campos obligatorios vacios se mostrard un mensaje de error indicando los campos

que se dejaron vacios.

Si se introduce algin parametro en alglin campo que no sea el permitido se mostrara un mensaje

de error indicando los valores permitidos.

Al modificar la configuraciéon de la red el sistema mostrara el mensaje de informacion: “Los

cambios han sido aplicados satisfactoriamente.”.

Prototipo elemental de interfaz gréafica de usuario:

# Red — e

¢ ethD " ethl " wlanD

Atras Siguiente | Cancelar |

Figura 2. Seleccionar la opcion: Configuracion de la interfaz de red

Fuente: Elaboracion propia
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# Datos de interfaz de red — >

Direccion IP
Puerta de enlace
Dominio
Mazcara de la red

Servidores DMS |

Atras | Aceptar Cancelar |

Figura 3. Configuracién de la red estética.

Fuente: Elaboracion propia

# Datos de interfaz de red — X

Automatic (DHCP) |

Guardar | Cancelar |

Figura 4. Configuracién de red dindmica

Fuente: Elaboracion propia

2.2.5 Validacion de requisitos de software

Es muy importante asegurar la validez de los requisitos previamente a comenzar un desarrollo de
software. Para ello debe de hacerse una comprobacion de la correspondencia entre las
descripciones iniciales y si el modelo es capaz de responder al planteamiento inicial. Para llevar a
cabo esto, se suele realizar comprobando que el modelo obtenido responde de la misma forma
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deseada que la que el cliente pide, por un lado, y por otro a la inversa si otras respuestas del
modelo convencen al cliente. En algunos casos sera necesario construir prototipos con una
funcionalidad similar muy reducida para que el cliente se haga una idea aproximada del resultado
(2019). La validacion en el proyecto se determinara por notificacién de errores, confirmacién de

edicién de campo, validacién de campos y tratamientos de errores de ejecucion en el servidor.

Prototipado de interfaz de usuario

Los prototipos de interfaz de usuario pueden ser prototipos formales o informales, ejecutables o no
ejecutables, de baja fidelidad o de alta fidelidad. Un prototipo de interfaz de usuario puede variar
desde una serie de imagenes representando capturas de pantalla realizadas. El objetivo del
prototipo de interfaz de usuario no es mas que crear habilidades necesarias para la construccién
del prototipo. Un prototipo de interfaz de usuario requiere habilidades de disefio de interfaz de

usuario (Dominguez, 2018).

En el prototipado de interfaz de usuario se observan la configuracion de red en las variantes que
se pueden realizar, las selecciones de la red y la insercién de datos de la interfaz de red. Para ello

se utilizé capturas de pantallas de la implementacién de la herramienta.

Disefio de caso de prueba (DCP)

Los disefios de prueba se crean utilizando informacion de una variedad de productos de trabajo,
incluidos los productos de trabajo de disefio como las realizaciones de guiones de uso, los
modelos de disefio o las interfaces clasificadoras. Las pruebas se ejecutan después de crear los
componentes. Es tipico crear los disefios de prueba justo antes de que se vayan a ejecutar las
pruebas, bastante después de que se hayan creado los productos de trabajo de disefio de
software (Cillero, 2020).

La generacion de casos de prueba permitié especificar los posibles datos de entrada, asi como las
salidas de los requisitos funcionales de la herramienta para la configuracion de red. A

continuacion, se presenta el DCP que corresponde al RF 2. Configurar red.

Caso de prueba correspondiente al RF 2. Configurar red
Descripcion general: La herramienta debe ser capaz de configurar los parametros de la red.
Precondiciones: Se debe seleccionar la interfaz de red a configurar.

Tabla 6. Disefio de caso de prueba correspondiente al RF2 Configurar red

Fuente: Elaboracion propia

Escenario Variables Descripcion Respuesta del | Flujo central

sistema
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EC1. Configurar la | Direccién IP Permite confi- | La herramienta | Insertar los
red con todos los | V: 10.53.3.109 gurar la red | configura la | datos y realizar
pardmetros Mascara con todos los | interfaz de red clic en Aceptar
correctos V: 255.255.255.0 parametros

Puerta de enlace correctos

V: 10.53.3.254

Dominio

V:10.53.3.112

DNS

V:10.53.3.11
EC1.2 Configurar la | Direccion IP No permite | La herramienta | Insertar los
red con pardme- | I:v.53.3.109 configurar  la | muestra un | datos y realizar
tros incorrectos Maéscara red con para- | mensaje de | clic en Aceptar

V: 255.255.255.0
Puerta de enlace
l: 10.*.3.254
Dominio

V: 10.53.3.112
DNS
V:10.53.3.11

metros in-

correctos

error

EC1.3 Configurar la
red con parame-

tros vacios

Direccion IP

V: 10.53.3.109
Méscara
...0

Puerta de enlace
V:10.53.3.254
Dominio
V:10.53.3.112
DNS
V:10.53.3.11

No permite
configurar la
red con para-

metros vacios

La herramienta
muestra un
mensaje de

error

Insertar los
datos y realizar

clic en Aceptar

EC1.4 Cancelar

Cancela la

operacién

Cierra la interfaz
gréafica de

usuario

Realizar clic en

Cancelar
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2.3 Andlisis y disefio

En esta disciplina los requisitos pueden ser refinados y estructurados para conseguir una
comprension mas precisa y una descripcion que sea facil de mantener y ayude a la estructuracion
del sistema incluyendo la arquitectura. En esta disciplina se modela la herramienta y su forma para

que soporte todos los requisitos, incluyendo los requisitos no funcionales (Mestras, 2007).

2.3.1 Disefio de clases

El disefio consiste en ser facil de entender, mantenible, reutilizable, hay principios de disefio que
ayudan en el disefio de las clases y la estructura del programa, disefio dirigido por

responsabilidades, acoplamiento, cohesion y refactorizacién (Mestras, 2007).

Diagrama de clases del disefio

El diagrama de clases recoge las clases de objetos y sus asociaciones. En este diagrama se
representa la estructura de cada uno de los objetos del sistema y sus relaciones con los demas
objetos. Representa claramente los detalles de las clases de software y de las interfaces;
en él se exponen una coleccion de, interfaces, dependencias, relaciones, clases, y
métodos. (Cillero, 2020). El siguiente diagrama es la representacion de las clases que intervienen

en el proceso de negocio.

Cl_Datos de Interfaz 1 Cl_Datos de Interfaz 2

-direccion de ip : textarea
-puerta de enlace : textarea
-dominio : textarea
-mascara : textarea
-servidores DMNS : textarea
-aceptar : button

-cancelar : button

-atras : button

-DHCFP : combobox
-Rango : textarea
-guardar : button
-cancelar : button

CC_Red

-direccion de ip : textarea
-puerta de enlace : textarea
-dominio : textarea
-mascara : textarea
-servidores DMNS : textarea
-DHCP : combobox
-Rango : textarea

+red Configuracién()
+DHCPY()

+Cerrar()
+IniciarServicio()
+DetenerServiciol)

Figura 5. Diagrama de clases del disefio de la propuesta de solucion

Fuente: Elaboracion propia
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Patrones de disefio de software
Los patrones de disefio son soluciones a problemas recurrentes de disefio y que se estan

aplicando a diario en la industria del software (Ferrer, 2020).

Patrones GRASP

Los Patrones Generales de Software para Asignar Responsabilidades (General Responsibility
Asignment Software Patterns) se emplean en el disefio de las clases de un programa informatico.
La importancia de captar estos principios permite disefiar eficazmente el software orientado a
objetos. Constituyen un apoyo para la asignacion de responsabilidades; permiten entender el
disefio de objetos y aplica el razonamiento entre estos patrones se encuentran el experto, el

creador, el controlador, bajo acoplamiento, alta cohesion (Rojas, 2004).

Experto: asigna una responsabilidad al experto en informacién, la clase que cuenta con la
informacién necesaria para cumplir con una determinada responsabilidad. Con la aplicacién del
patrén experto se disminuye el acoplamiento y aumenta la cohesion del disefio (Rcasalla, 2021).
En la clase CC_Red() se emplea a través de los métodos redConfiguracion() y DHCP(), que
contiene la informacion necesaria para configurar la red, enviada mediante el protocolo SSH a

Nova Servidores.

Creador: ayuda a identificar qué clase debe ser responsable de la creacién o instanciaciéon de
nuevos objetos o clases (Rcasalla, 2021). Este patron se emplea en la clase CC_Red(),

responsable de la creacion de las instancias de la configuracion de red.

Controlador: asigna la responsabilidad de gestionar mensajes en el sistema a una clase que
represente al sistema global, a un subsistema, manejador de sesién o de eventos de un escenario
de caso de uso (Rcasalla, 2021). Este patrén se evidencia en la clase CC_Red(), responsable del

flujo de pardmetros de configuracion de la red.

Alta cohesién: asegura la necesidad de mantener el sistema con un bajo nivel de complejidad,
asegura que se realicen solo las operaciones necesarias para cumplir una tarea dentro de un area
funcional. Este patron queda evidenciado en cada una de las clases del disefio, ya que cada una
responde con las funcionalidades que debe cumplir para realizar los trabajos correspondientes a
cada clase (Rcasalla, 2021). ElI uso de este patron se manifiesta en las clases
Cl_Datos_de_Interfaz_1(), Cl_Datos_de_Interfaz_2() y CC_Red().

Bajo Acoplamiento: es la medida de cuanto una clase esta conectada con otras clases. Un alto
acoplamiento en un sistema es problemético porque, debido a la cantidad de relaciones entre las

clases dificulta el mantenimiento en sistema muy acoplado, ya que los cambios realizados en una
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clase afecta a otras (Rcasalla, 2021). El uso de este patron se manifiesta en las clases
Cl_Datos_de_Interfaz_1(), Cl_Datos_de_Interfaz_2() y CC_Red().

2.3.2 Disefo arquitecténico

El disefio arquitecténico garantiza como debe organizarse un sistema y como tiene que disefarse
la estructura global del mismo. En el modelo del proceso de desarrollo de software, el disefio
arquitecténico es la primera etapa en el proceso de disefio del software. Es el enlace crucial entre
el disefio y la ingenieria de requerimientos, ya que identifica los principales componentes
estructurales en un sistema y la relacion entre ellos (Sommerville, 2011). En el disefio

arquitecténico de la propuesta de solucién se emple6 el estilo en capas.

Arquitectura en capas

La arquitectura en capas consta en dividir la aplicacion en capas, con la intencion de que cada
capa tenga un rol muy definido, como podria ser, una capa de presentacion, una capa de reglas de
negocio y una capa de acceso a datos, sin embargo, este estilo arquitectonico no define cuantas
capas debe de tener la aplicacion, sino que se centra en la separacion de la aplicaciéon en capas;
aplicando el principio Separacién de preocupaciones (SoC). En la practica, la mayoria de las veces
este estilo arquitectonico es implementado en 4 capas, presentacion, negocio, persistencia y base
de datos, sin embargo, es habitual ver que la capa de negocio y persistencia se combinan en una
solo capa, sobre todo cuando la légica de persistencia esta incrustada dentro de la capa de
negocio (Blancarte, 2020). En la figura 6 se muestra el disefio arquitecténico elaborado para la

propuesta de solucion.

Capa de presentacion
Datos de interfaz 1.py Datos de interfaz 2.py
T
1
1
1
A
Capa logica del negocio
Red.py
T
1
1
1
— A
Capa de Datos
Nova Servidores

Figura 6. Disefio arquitectdnico de la propuesta de solucién basado en capas

Fuente: Elaboracién propia
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e Enla Capa de presentacion estan las interfaces graficas de usuario: Datos de interfaz 1.py y
Datos de interfaz 2.py, estas permiten que el administrador de red pueda administrar los

paradmetros necesarios para configurar la red en Nova Servidores.

e En la Capa logica del negocio esta la clase controladora Red.py, que contiene las
funcionalidades necesarias para controlar el flujo de parametros de configuracion de red entre

las vistas y Nova Servidores.

e La Capa de Datos esta compuesta por Nova Servidores que es donde se realiza la

persistencia de los pardmetros de configuracion de la red.

2.3.3 Modelado de datos

El modelo de datos se utiliza para describir la estructura l6gica y fisica de la informacién
persistente gestionada por el sistema. Se utiliza para definir la correlacion entre las clases de
disefio persistentes y las estructuras de datos persistentes, y para definir las estructuras de datos
persistentes (Tecnologias-Informacion, 2018). En la propuesta de solucién la persistencia de los
datos se realiza en el fichero de configuracion ‘interfaces”, ubicado en la direccién “etc/network”
del sistema de archivos de Nova Servidores. En la tabla 6 se presenta la estructura de este fichero

de configuracion.

Tabla 7. Estructura del fichero de configuracién de los parametros de la red en Nova Servidores

Fuente: Elaboracion propia

Parametros Estructura de persistencia

Interfaz de red auto ethl
iface ethl inet static

Direccion IP address
Mascara netmask
Puerta de enlace gateway
DNS dns-nameservers

2.4 Conclusiones parciales

El andlisis y disefio de la herramienta para la administracion remota de la configuracién de red en
Nova Servidores permitié identificar 9 requisitos funcionales y 5 no funcionales, de acuerdo a las
necesidades del cliente y las caracteristicas de la propuesta de solucién. El empleo del estilo

arquitecténico en capas posibilité definir la organizacién y la comunicacién entre los diferentes
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componentes de la propuesta de solucién, garantizando la integridad de los datos. El disefio de
clases propicié modelar las diferentes clases, sus atributos y relaciones en el contexto del negocio

informatizado y en correspondencia con las restricciones del disefio.
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CAPITULO 3: Implementacion y evaluacién de la herramienta informética para la

administracion remota de la configuracién de red en Nova Servidores

Introduccién

El capitulo contiene los productos de trabajos elaborados en las disciplinas de Implementacion y
Pruebas. En él se presenta los estandares de codificacion utilizados durante la implementacion de
la solucién; asi como los diagramas de componentes y despliegue, y un ejemplo de la interfaz
grafica de usuario implementada. Contiene las pruebas de software ejecutados y los resultados

obtenidos.
3.1 Implementacion

La implementacion constituye la realizacion de determinados procesos y estructuras en un
sistema. Representa asi la capa mas baja en el proceso de paso de una capa abstracta a una
capa mas concreta (Hernandez, 2016). Durante la implementacion se utilizaron los estandares de
codificacion descritos a continuacién que permitird que el programador mejore tanto en legibilidad

y testabilidad del cddigo de la herramienta implementada.

3.1.1 Estandares de codificacién

Se define como la forma de escribir codigo es propia de cada programador y completamente
diferente a la forma de cualquier otro. De la forma usada depende la facilidad para entender el
codigo y retomar ciertas partes realizadas por otros integrantes, asi como la depuracion de las
mismas (Marin, 2003).

Indentacidn: Se utilizan 4 espacios sin caracteres de tabulacion o espacios en blanco.

Tabuladores o Espacios: Las estructuras de control deben tener un espacio entre la palabra
reservada de la estructura y el signo de apertura de paréntesis para distinguir entre las llamadas
de las funciones. Las funciones son llamadas sin espacio entre el nombre de la funcion, el signo
del paréntesis y el primer pardmetro; espacios entre cada coma por parametro y sin espacios entre

el ultimo paréntesis, el signo de paréntesis cerrado y el signo de punto y coma (;).

Estandares de nomenclatura: se utilizé6 Lower Camel Case (letra inicial de la primera palabra en
minuscula y el resto de las palabras comienzan con mayuscula) para los nombres de los métodos

de las clases, las variables y funciones.

En la figura 7 se presenta un fragmento del codigo de la clase controladora, donde se evidencia el

empleo de los estandares de codificacion:
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buttonsFrame = Frame (raiz)
buttonsFrame.place (x=80, y=120)
L Lower Camel Case
def dhcp()
if str(combo.get()) .find('Automatic') >= 0:
comp process = subprocess.run('ifconfig -a’,stdout=subprocess.PIPE,
stderr=subprocess.PIPE)
Indentacion

Figura 7. Ejemplo de la aplicacién de los estandares de codificacion

Fuente: Elaboracion propia
3.1.2 Diagrama de componentes

El diagrama de componentes muestra las organizaciones y dependencias logicas entre
componentes de software, sean éstos de cédigo fuente, binarios o ejecutables. Muestra las clases
del disefio del software y las relaciones existentes entre ellos en términos de componentes o
unidades fisicas de implementacion con interfaces bien definidas y pensada para ser utilizada
como parte reemplazable de un sistema informatico (UNAD, 2021). En la Figura 8 se presenta el
diagrama de componentes de la propuesta de solucion. Contiene una representacion de las
diferentes clases de la herramienta para la administracidon de la configuracion de red vistas como

componentes.

[ 1

=2 SO POre Tt gl -2 SO PO e gl
Datos de la Datos de la
interfaz 1.py interfaz 2. py

Capa de presaentacicon

Capa ldgica de negocio

{------------

Vi
e TN O gl

Red.py

Capa de datos

{}_.___________

-2 SO POre - gl
Mowa
Servidores

Figura 8. Diagrama de componente de la propuesta de solucién

Fuente: Elaboracion propia
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Los componentes representados en el diagrama anterior son:

e Los componentes Datos de interfaz 1.py y Datos de interfaz 2.py contenidos en el paquete de
Capa de presentacién representan las interfaces graficas de usuario que permiten la
comunicacion de los administradores de red con la herramienta desarrollada.

e El componente Red.py incluido en el paquete Capa légica del negocio representa la clase
controladora que permite el flujo seguro de los parametros de la configuracién de la red
(introducidos por los administradores de red) hasta Nova Servidores que es donde se realiza
la configuracion.

e EI componente Nova Servidores implicito en paquete en la Capa de datos representa la
variante de la distribucion cubana GNU/Linux Nova para servidores que es donde se efectla

la configuracién de la red.

3.1.3 Diagrama de despliegue

El diagrama de despliegue se utiliza para modelar los nodos fisicos (componentes de hardware) y
sus relaciones, asi como los componentes (software) que contenido en los nodos. Permite modelar
aspectos de hardware de un sistema informético con el nivel de detalle adecuado para que se
pueda especificar la plataforma sobre la que se ejecutara el software (Serna, 2011). El diagrama
de despliegue presentado en la Figura 9, muestra los nodos (recursos de hardware necesarios
para la ejecuciéon de la herramienta para la administracion de la configuracion de la red en Nova
Servidores), asi como los componentes asociados a cada uno de ellos y las relaciones de

comunicacion existentes entre los nodos a través de protocolos.

PC remota MNova Servidores
SSH:22
<<component>> gl oAl ___] - << COM ponent==
Configuracén de la red Nowva Servidores

Figura 9. Diagrama de despliegue de la configuracién de red.

Fuente: Elaboracién propia

Los nodos que integran el diagrama de despliegue son:
¢ PC remota: contiene el sistema operativo GNU/Linux mediante el cual los administradores de
red pueden configurar la red en Nova Servidores
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¢ Nova Servidores: contiene la distribuciéon cubana GNU/Linux en su variante para servidores

(Nova Servidores) es donde se ejecuta la configuracion de la red.

El protocolo que permite la relacion entre los nodos es:
e SSH: permite la conexién segura desde la PC remota a Nova Servidores mediante el puerto

22, garantizando la integridad de los parametros de la configuracion de red.

3.1.4 Interfaz grafica de usuario

Una interfaz grafica de usuario (GUI) es una interfaz que se puede utilizar para controlar una
computadora, tabletas y otros dispositivos. Utilizan elementos graficos como iconos, menuds e
imagenes para facilitar la interaccion del usuario. Tanto los sistemas operativos como las
aplicaciones utilizan una interfaz grafica de usuario. De hecho, casi todos los programas para
usuarios finales de hoy en dia vienen con esta interfaz. En el disefio y la implementacion de las
interfaces graficas de la herramienta para la administracién remota de la configuracion de red en
Nova Servidores se emplearon las Reglas de oro propuestas por (Pressman, 2010). A

continuacion, se relacionan estas reglas.

Reglas de oro:
1. Dar control al usuario
2. Reducir la carga de memoria del usuario
3. Construccién de una interfaz consistente
En la Figura 10 se muestra la interfaz grafica de usuario para la administraciéon de red en la

herramienta desarrollada.

§ Red - e
" ethD " ethl " wlanD
Atras | Siguiente Cancelar |
Iniciar Servicio de red | Detener Servicio de red |

S — — |

Figura 10. Interfaz gréafica de usuario para la administracion de red

Fuente: Elaboracién propia
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El desarrollo de la disciplina Implementacion permitié la codificacién del disefio elaborado para
solucionar el problema de la investigacién. Posteriormente se ejecutaron las pruebas de software
para verificar el cumplimiento de las funcionalidades y las caracteristicas de la propuesta de

solucion. En el epigrafe 3.2 se evidencian las pruebas de software aplicadas.

3.2 Pruebas de software

Las pruebas de software son un conjunto de acciones que pueden ser planificadas con antelacion
y ejecutarse sistematicamente durante la implementacién o al finalizar el desarrollo del software.
Estas comprenden un conjunto de actividades que se realizan para identificar posibles fallos de
funcionamiento, configuracién o usabilidad de un programa o aplicacion. Las pruebas de software
se ejecutan a partir de la aplicacion de métodos y técnicas (Pressman, 2010). Para la evaluacion
de la herramienta propuesta se definieron las pruebas a partir de las disciplinas establecidas por la

metodologia AUP-UCI, descritas a continuacion.
3.2.1 Tipos de pruebas de software
Pruebas Unitarias

Las pruebas a nivel de unidad se concentran en el esfuerzo de verificaciéon de la unidad mas
pequefia del disefio, el componente o0 médulo de software. Tomando como guia la descripcion del
disefio a nivel de componente, se prueban importantes caminos de control para describir errores
dentro de los limites de la herramienta. El restringido que se ha determinado para las pruebas de
unidad limita la relativa complejidad de las pruebas y los errores que éstas revelan (Pressman,
2010). En el caso de la presente investigacion en este nivel de prueba se decide aplicar los

métodos de caja blanca y caja negra.
Pruebas Funcionales

Las pruebas funcionales se centran en comprobar que el sistema funcione acorde a los requisitos
funcionales y no funcionales, detectando posibles defectos derivados de errores en la fase de
programacion; dichas pruebas se llevan a cabo a través de la interfaz grafica de la aplicacion.
Mediante estas pruebas se demuestra que las funciones del software son operativas, que la
entrada se acepta de forma adecuada y que se produce una salida correcta, ademas de mantener

integra la informacién externa del sistema (Pressman, 2010).
3.2.2 Métodos de prueba

Método de caja blanca

El método de caja blanca posibilita el desarrollo de casos de prueba que garanticen la ejecucion, al
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menos una vez, de los caminos independientes (Pressman, 2010). En el caso del presente trabajo

de investigacién el método fue ejecutado aplicando la técnica de camino basico.

Método de caja negra

El método de caja negra se aplica sobre la interfaz del software, obviando el comportamiento
interno y la estructura del programa. A través de estas pruebas se pretende demostrar que las
funcionalidades del software son operativas; las entradas son aceptadas de manera correcta
(Ojeda, 2014). En la investigacibn se empled este método aplicando la técnica particion de

equivalencias.

3.2.3 Técnicas de prueba
Camino basico

La técnica del camino basico tiene como objetivo comprobar que cada camino se ejecute de
manera independiente de un componente o programa, obteniéndose una medida de la complejidad
l6gica del disefio. Esta técnica debe ser utilizada para evaluar la efectividad de los métodos
asociados a una clase, al tratar de confirmar que cada camino independiente sea ejecutado al

menos una vez en el sistema (Sommerville, 2011).
Particién de equivalencia

La técnica de particibn de equivalencia consiste en probar cada una de las funcionalidades del
sistema, mediante la definicibn de casos de prueba que sean capaces de encontrar diferentes
tipos de errores a nivel de interfaz. Es un conjunto de estados validos y no validos para las
condiciones de entrada. Por lo general, una condicién de entrada es un valor numérico especifico,
un rango de valores, un conjunto de valores relacionados o una condicion booleana (Pressman,
2010).

3.3 Aplicacién de las pruebas de software

En el epigrafe se presentaron los resultados alcanzados de las disimiles pruebas de software
anteriormente determinadas y aplicadas utilizando los métodos y técnicas descritas durante la
realizacién de las disciplinas Pruebas internas y Pruebas de aceptaciéon propuestas por la

metodologia de desarrollo de software variacién AUP para la UCI.
3.3.1 Pruebas Internas
En esta disciplina se verifica el resultado de la implementacién probando cada construccion,

incluyendo tanto las construcciones internas como intermedias, asi como las versiones finales a
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ser liberadas (Rodriguez, 2015). Durante esta disciplina se aplicaron pruebas unitarias, funcionales
y de integracién, descritas a continuacion.

Pruebas unitarias

Las pruebas unitarias se realizaron a través del método de prueba caja blanca y la técnica del
camino basico. Para aplicar la prueba de camino basico, se debe realizar un andlisis de la
complejidad ciclomética de cada procedimiento que componen las clases del sistema. En la figura

11 se presenta el método redConfig() correspondiente al RF2 Configurar red.

def redConfig():

1 if red == 1: 2
3 param = 'eth0’

elif red == 2: 4
5 param = 'eth1’

else:

param = 'wlan0’
R comp_process = subprocess.run(f'sudo ifconfig {param} {str(entry.get())}, stdout=subprocess.PIPE,
stderr=subprocess.PIPE)

7

8 cerrar2()

Figura 11. Método redConfig() correspondiente al RF2. Configurar red

Fuente: Elaboracion propia

1. Dibujar el grafo de flujo de la funcionalidad

En la Figura 12 se utilizé la notacion de grafo de flujo para representar el cddigo de la
funcionalidad probada:

Figura 12. Grafo de flujo

Fuente: Elaboracion propia
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2. Determinar la complejidad ciclomatica

La complejidad ciclomética de un grafo V(G) se puede calcular de tres formas diferentes:
V(G) = A-N+2 Donde A es el numero de aristas del grafo de flujo y N es la cantidad de

V(G) = 9-8+2 nodos del grafo

V(G) =3

V(G) = P+1 Donde P es el nimero de nodos predicados (nodos con mas de una
V(G) = 2+1 arista de salida) contenidos en el grafo

V(G) =3

V(G)=R Donde R es el niumero de regiones (areas delimitadas por nodos y aristas
V(G)=3 en el grafo)

3. Determinar los caminos linealmente dependientes

Camino bésico 1: 1,2, 7, 8
Camino basico 2: 1, 3,4,6, 7, 8

Camino basico 3: 1, 3,5,6, 7, 8

4. Definir los casos de prueba para comprobar la ejecucion

En el disefio de los casos de prueba se debe especificar los siguientes elementos:

Descripcion: contiene una descripcion sobre las restricciones de los datos de entrada que

debe tener el caso de prueba.

Condicion de ejecucion: se especifican los parametros que debe poseer el caso de prueba

para que se cumpla una condicién deseada como respuesta del funcionamiento del método.
Entrada: se muestran los parametros de entradas del método.

Resultados esperados: se explica el resultado esperado de la ejecucion del método.

En la Tabla 8 se presenta el disefio de caso de prueba del camino 2 del conjunto de caminos

bésicos linealmente independientes correspondientes a la funcionalidad redConfig():
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Tabla 8. Caso de prueba para el camino 2 del método redConfig()

Fuente: Elaboracién propia

Disefio de caso de prueba para el camino 2

Descripciéon | Método para seleccionar el tipo de interfaz de red a modificar

Condiciones | El usuario selecciona la interfaz de red a modificar

Entradas param = 'ethl’

Resultados | Permite seleccionar que tipo de interfaz red se va configurar y muestra el

resultado de la seleccién

La ejecucion de las pruebas unitarias permiti6 conocer que el flujo de trabajo de las

funcionalidades de la herramienta para la configuracion de la red es correcto; pues se comprobd

gue las sentencias de cédigo fuente se ejecuta al menos una vez.

Pruebas funcionales

En las pruebas funcionales se tuvieron cuenta el método de caja negra y la técnica de particién

equivalente. Para la aplicacién de la técnica de particion equivalente se retomaron los casos de

prueba disefiados en el epigrafe 2.2.5 “Validacién de requisitos de software”. En la Figura 13 se

presenta un grafico con los resultados de las pruebas funcionales realizadas.

Resultados de las pruebas funcionales
7

0 0

lteracion 1 Iteracion 2

B Funcionalidad ® Ortografia

Figura 13. Resultados de las pruebas funcionales

Fuente: Elaboracién propia
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La ejecucién de las pruebas funcionales permiti6 identificar y corregir las deficiencias presentes en
la herramienta para la administracién remota de la configuracién de red en Nova Servidores.
Garantizé la obtencion de un producto que responde al problema de investigacion con la calidad

requerida.
3.4 Conclusiones parciales

Se logré la informatizacion de la administracion remota de la configuracién de red en Nova
Servidores, mediante la herramienta desarrollada, cumpliendo con los estandares de codificacion
definidos. La aplicacion de las pruebas unitarias permiti6 comprobar que el flujo de las
funcionalidades implementadas es el correcto, pues cada sentencia de cédigo se ejecuta al menos
una vez. La ejecucion de las pruebas funcionales posibilitd identificar las deficiencias de la
propuesta de solucién y garantizar la calidad y el cumplimiento de los requisitos definidos.
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CONCLUSIONES GENERALES

La presente investigacion evidencié el proceso de desarrollo de software ejecutado para la

obtencion de la herramienta informética que permite la administracion remota de la configuracion

de red en Nova Servidores. Una vez finalizada la misma se puede arribar a las siguientes

conclusiones:

La elaboracion del marco tedrico sobre el proceso de configuracién de red en sistemas
operativos GNU/Linux, asi como el estudio de herramientas informaticas para la
administracion remota de la configuracion de la red, demostraron la necesidad de desarrollar
una solucién que mejore la administracién de la configuracion de la red en Nova Servidores.
Los 9 requisitos funcionales y los 5 no funcionales definidos permitieron cumplir con las
necesidades del cliente. El disefio propici6 el modelado de una herramienta para la
administracion remota de la configuracion de la red en Nova Servidores. El uso de los
patrones de disefio GRASP y el estilo arquitectdénico brindé una mayor calidad al software
desarrollado.

Se implementd una herramienta para la administracion remota de la configuracién de la red en
Nova Servidores permitiendo cumplir con las exigencias del cliente y las restricciones del
disefio elaborado.

La aplicacion de las pruebas de software posibilitd la evaluacion de la solucion desarrollada y
garantizar el correcto funcionamiento la herramienta implementada. Permiti6 comprobar que
se satisfacen las deficiencias planteadas en la situacion problematica y se mejora el proceso

de configuracion de red en Nova Servidores.
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Recomendaciones

RECOMENDACIONES

¢ Integrar la herramienta desarrollada a NovaRSAT (plataforma para la administracion remota

de Nova Servidores).
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ANEXOS

Anexo 1: Entrevista realizada a 2 especialistas de CESOL relacionados con el proceso de

migracion hacia tecnologias libres y de cddigo abierto en diferentes OACE

Objetivo: conocer las caracteristicas del proceso de configuracién de red en Nova Servidores,

deficiencias que se presentan en la ejecucién de este proceso y posibles soluciones a dichas

deficiencias.

1. ¢ Qué caracteristicas tiene el proceso de configuracion de red en Nova Servidores?

2. ¢Cudles son los comandos que deben dominar los administradores de red para realizar la
configuracion de red en Nova Servidores?

3. ¢Qué ficheros son necesarios modificar el proceso de configuracibn de red en Nova
Servidores? ¢,Cudl es su ubicacion?

4. ¢Existen deficiencias durante el proceso de configuracion de red en Nova Servidores?

5. ¢Cuadles son estas deficiencias?

6. ¢Cuadles son las mas comunes?

7. ¢Cbébmo usted las solucionaria?

8. ¢Cree usted que es importante el uso de una interfaz grafica de usuario para agilizar el
proceso de configuracién de red en Nova Servidores? ¢ Por qué?

9. Considera que seria factible administrar de forma remota la configuracion de red en Nova

Servidores. ¢ Por qué?
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Anexo 2. Guia de observacién para verificar la gestion de copias de seguridad en

aplicaciones informaticas
Observadora: Betsy Alfonso Colas
Lugar: Laboratorio 103 del Centro de Software Libre

Objetivo: Identificar los elementos fundamentales para la administracion de la configuracién de red

en herramientas informaticas.

1. Datos de las herramientas informaticas que permiten la administracién de la configuracion de
red:

e Nombre de las aplicaciones

e Tipo de licencia

e Cuenta con interfaz grafica de usuario

¢ Compatibilidad con diferentes sistemas operativos

2. Caracteristicas de las herramientas informaticas que permiten administracibn de la
configuracion de red:
e /COmMo son las herramientas informaticas que permiten la administracion de la

configuracién de red?
e ;Qué herramientas necesitan para ser instaladas?
e ¢ Cuales son los pasos a seguir para instalar estas herramientas?

3. Impacto social de las herramientas informaticas que permiten administracion de la

configuracion de red.
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