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Resumen

Este articulo presenta los métodos utilizados por la empresa cubana de navegacion aérea para cumplir
con los objetivos ASBU del bloque 0 identificados para la region. Para ello documenta la importancia y
funcionalidad de las infraestructuras criticas CNS/ATM. Identifica los objetivos de la OACI y las nece-
sidades de mejoras de nuestra infraestructura. Identifica los estandares del sector que deben respetarse
para lograr lo acordado, asi como su caracter multidisciplinario. Realiza una comparacioén econémica con
sistemas equivalentes del sector y expone el gasto que representa su adquiicion. Justifica la posibilidad de
la sustitucién parcial o total de componentes mediante software libre para los sistemas implicados y los

resultados obtenidos en las etapas de prueba, despliegue y certificacion de estos softwares.

Palabras clave: Software Libre Aerondutico, Sustitucién de Importaciones, ASBU, Pruebas basadas en riesgos.

Abstract

This article presents the methods used by the Cuban enterprise for air navigation to fulfill the ASBU goals of
the block 0 for the region. To accomplish this it documents the importance and functionality of CNS/ATM
critical infrastructures. It identifies the IACO goals and the needs for improvement of our infrastructure,
as well as the sector’s standards that must be fulfill to reach what was accorded and the multidisciplinary
character of it. The article exposes an economical comparison with equivalent systems of the sector and shows
the expenses that it represents. Here is justified the possibility of the partial or total components substitution
through free software for the involved systems and the obtained results on the test, deployment and certifi-
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cation phases of these software.

Keywords: Aeronautical Free Software, investment substitution, ASBU, Risk based Tests.
Introduccién

La Aerondutica es una especialidad técnica con competencias en las Comunicaciones, Navegacion,
Vigilancia y la Gestion del Trafico Aéreo (OACI, 2013b), estos ultimos son sistemas criticos para la ae-
ronavegacion, entre cuyas funciones estan: garantizar las comunicaciones, la mensajeria y la gestion del
espacio aéreo. Emplean tecnologias digitales, incluyendo sistemas de satélites y radares (FORCE, JOINT
TASK y INITIATIVE, 2010; FORCE, JOINT TASK INITIATIVE, TRANSFORMATION, 2013; ISO, 2015;
STOUFFER et al., 2011) con diversos niveles de automatizacion, aplicados como apoyo de un sistema im-
perceptible de gestion del trafico aéreo global (OACI, 2013a). Igualmente son considerados infraestructu-
ras criticas, ya que son instalaciones, redes y tecnologias, cuya interrupcion puede tener una repercusion
importante en la salud, la economia o el eficaz funcionamiento de los gobiernos (MOTEFF et al., 2003).
Soportan servicios vitales en infraestructuras consideradas de alta fiabilidad y seguridad (MCGREGOR
y SILVA, 2017). En ellos se evidencia que las amenazas informaticas no sélo comprometen el mundo
digital, sino que también son un riesgo mayor para el mundo fisico (CLARK y HAKIM, 2017). La OACI
reconoce en (ANEXO, 2010) como critico: a) Servicio de gestiéon y monitoreo a equipamiento aeronautico
y de comunicaciones. b) Servicio de hora centralizada para las aplicaciones aeronauticas. c) Servicio de
informacion de vuelo. d) Servicio de transmision de informacion Radar. e) Soporte de comunicaciones
de la Red de Radares del pais. Todas son soluciones adoptadas por paises y lineas aéreas con el objetivo de

garantizar los servicios que soportan la aeronavegacion de forma eficiente y segura.

Para garantizar altos niveles de seguridad existe un gran nimero de recomendaciones y estandares
para este sector y los sistemas que en ¢l se despliegan. Para ello, los diferentes organismos y organizacio-
nes internacionales han incorporado indicaciones especificas, tal es el caso de indicaciones de Hardware
(EUROCAE, 2000), de equipamientos especificos como la multilateracion (EUROCAE, 2003), de siste-
mas (RTCA, 2012) o de software (EUROCAE, 2012b), que a su vez pueden subdividirse en suplementos
(EUROCAE, 2012a); lo que demuestra una gran sectorizacion e implica gran complejidad para validar la
adecuacion funcional y la seguridad.

Estos llamados sistemas criticos estan cada vez mas difundidos en proyectos desarrollados para estas
infraestructuras. Dentro de los componentes principales de muchos de estos sistemas se encuentran los
softwares para su gestion. Estos software son realizados a la medida, habitualmente a prueba de errores y
son comprobados matematicamente(ACUNA, GUILLERMO BRITO, 2016a; JOSE CARLOS SANCHEZ
DOMINGUEZ 2003). Estas caracteristicas de seguridad y fiabilidad hacen que sea un componente costo-
so y de extrema importancia. Habitualmente su certificacion para explotacion también resulta costosa y
los lenguajes de programacion permitidos y recomendados por las autoridades en estos marcos son muy
limitados, recomendandose ADA y C++.

En Cuba existen infraestructuras criticas, entre otras, en los sectores bancarios, de salud y de aeronave-
gacion, las cuales tienen un alto componente tecnoldgico y una alta dependencia de software y sistemas.
La dependencia de sistemas criticos extranjeros, que son vistos como cajas negras, es un riesgo para la
soberania nacional y ante algin evento podria afectar a grandes sectores de la poblacion. Por tanto, con-
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cebir un soporte de estas tecnologias con esfuerzos nacionales, debe ser una prioridad para cualquier pais,
mas si con ello se logra rentabilidad. La industria aerondutica cubana identific6 esta problematica desde
la década del 90 del siglo pasado. Para ello cre6 un Laboratorio de Investigacion de Técnica Aerondutica,
que ha contribuido cuantitativamente a la sustitucion de importaciones en este sector, en tiempos de re-
crudecimiento del bloqueo impuesto a nuestro pais.

Dada la experiencia en técnica aeronautica de este equipo, el acercamiento logrado a los estandares y
normas internacionales en este sector, documentados en (ACUNA, GUILLERMO BRITO, 2017a; 2016b)
y el considerable ahorro representado por el trabajo de dicho equipo sobre tecnologias libres en C++, se
decidié implementar la migracion al bloque 0 de ASBU, con desarrollos propios, sustituyendo en todo lo
economicamente viable siempre que su fase de desarrollo e implementacion no afecte los compromisos
estatales.

Materiales y métodos

Para el analisis se tuvo en cuenta que el trafico aéreo se duplica cada 15 afios, mantener la seguridad
operacional es uno de los retos que impone esta realidad. La OACI proyecta mejorar la eficiencia en 4 aé-
reas fundamentales: a) Operaciones Aeroportuarias. b) Interoperatividad mundial de datos y sistemas. c)
Optimizacion de capacidad y vuelos flexibles. d) Trayectoria de vuelos eficientes; a este grupo de mejoras
proyectados en 4 bloques se le conoce como ASBU (ICAO, 2012). Cuba esta implicada en ellas mediante
el compromiso firmado por el Instituto de Aerondutica Civil de Cuba con estas metas ASBU, que consis-
ten en una metodologia de mejoras por bloques para lograr un desarrollo paralelo entre los prestadores de
servicios (A. BRADFORD, 2014) y aclara como los usuarios del espacio aéreo deben planear sus procesos
y adquisiciones de equipos para el futuro (VARDGAS PINEDA, 2017).

A finales de 2018, para la region del Caribe, deben estar cumplidas las metas del bloque 0 de ASBU.
Cuba ha realizado un arduo proceso de modernizacion de estas técnicas, que involucran diferentes em-
presas del sector de la aviacion. La Empresa Cubana de Navegacion Aérea (ECNA) es la responsable
de brindar los servicios de navegacion, vigilancia y gestion del trafico aéreo para la FIR HAVANA, que
contiene todo el espacio aéreo correspondiente al pais. Para ello se cuenta con una infraestructura critica
conocida como REDAC, esta es una infraestructura CNS/ATM vy garantiza la seguridad de los sobrevue-
los, el aterrizaje y despegue de las aeronaves y la informaciéon meteorolégica y de aerédromos importantes
para la aeronavegacion.

Entre las mejoras que se debian cumplir para este bloque, estaban las asociadas a los requerimientos
de informacién meteoroldgica, los requerimientos asociados a la comunicacién de mensajeria entre cen-
tros adyacentes y los requerimientos de mejora de flujo y gestion del trafico aéreo. Solo en el caso de la
aeronavegacion existe una serie de normas internacionales promovidas por la Federaciéon Americana de
Aviacion (FAA) y la Agencia Europea para la Seguridad Aeroespacial (EASA) apoyada y adoptada por
sus equivalentes para las regiones de Rusia, Asia y Australia. Estas buscan lograr un desarrollo y madurez
en los productos desarrollados, que permitan garantizar la integridad y disponibilidad de los sistemas y
la seguridad operacional que estos aseguran. Para ello se han establecido indicaciones de Hardware (EU-
ROCAE, 2000), de equipamientos especificos como la multilateracion (EUROCAE, 2003), de sistemas
(RTCA, 2012) o de software (EUROCAE, 2012b), que a su vez pueden subdividirse en suplemento de los
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mismos (EUROCAE, 2012a), las cuales se deben respetar para cumplir los compromisos de moderniza-
cién explicados anteriormente.

Es conocido que la politica del pais ha decidido apostar por el desarrollo de sistemas y software en
plataformas libres. Esta politica no es excluyente y busca el intercambio de informacién y potenciar la
soberania tecnoldgica. En temas de aeronavegacion existen muy pocas compaiias en el mundo que se
dediquen a comercializar sistemas; destacandose las compaiiias Indra, Thales, Aireon y Azimut. Estas
compaiiias desarrollan para todos los prestadores de servicios y al ser pocas garantizan un mercado que,
debido al avance de las tecnologias, esta en constante actualizacion. Como es logico estas son duenas de
su know how y los precios de compartirlos son normalmente muy elevados.

Para cumplir con los compromisos ASBU, muchos paises han comprado sistemas a estas companias, con
el gasto econdmico en el orden millonario que representan. Como se ha escrito con anterioridad, para la
adecuacion de nuestra tecnologia a los compromisos del bloque 0 de ASBU, se debian modernizar el siste-
ma de control de trafico aéreo, los sistemas para la medicion de variables meteorologicas en aerédromoy el
sistema de intercambio de mensajes con los centros adyacentes.

Para evaluar los precios de compra de estos sistemas se tomaron precios de estos sistemas vendidos por
compaiias con las que se tiene relaciones comerciales, sin tener en cuenta posibles afectaciones econdmicas
producto del bloqueo de EE. UU. impuesto a nuestro pais. Por ejemplo: el sistema “Galaxy” desarrollado
por Azimut para el control del trafico aéreo desplegado en varios paises de la region euroasiatica, como Tai-
landia, tiene un valor de 81 millones de ddlares, de los cuales el software equivale a mas de 35 millones. Los
sistemas desplegados para el control meteoroldgico de aerddromo utilizado en el aer6dromo de La Habana,
alcanzaron un valor cercano a los 52 mil ddlares, donde el software ronda los 20 mil délares, si tenemos en
cuenta que en Cuba existen mds de 15 aerédromos, el componente de software necesario para todos, sin
incluir licencias anuales, ascenderia a mas de 200 mil délares. Por altimo, se valora la compra del médulo de
compatibilidad de la mensajeria con ATFN, con un valor integro de software, sin contar licencias anuales,
superior a los 64 mil dolares.

Resultados y discusion

Tras el analisis realizado es facil ver el valor de la compra de tecnologias aeronauticas, solo en el analisis
realizado para 3 elementos se calculan gastos de cifras cercanos a los 82 millones de ddlares, los que, al su-
marsele el valor de despliegue y certificacién de los mismos, rondan la cifra de los 100 millones de ddlares.
Se decidi6 apostar por la posibilidad de realizarlos con medios nacionales y sustituir la mayor cantidad de
importaciones posible. Para ello se deben tener en cuenta los estandares certificadores del sector y la politica
de desarrollo de software libre del pais. Para ello se realizo un estudio publicado en el articulo (ACUNA,
GUILLERMO BRITO, 2016a) donde se documenta una serie de consideraciones realizadas para este propdsito,
alli se incluyen consideraciones de hardware, software, estandares de programacion, politicas, entre otras. Se
obtuvo ademas un modelo para el desarrollo de software aeronautico compatibilizandolo con los estandares
internacionales y adaptandolo en la realidad cubana (ACUNA, GUILLERMO BRITO, 2016b).

Se identificé también el reto de proteger estas infraestructuras y tecnologias, por lo que se desarrollé un marco
de trabajo para la gestion de riesgos en infraestructuras criticas (ACUNA, GUILLERMO BRITO 2017b). Como
parte de esta investigacion, se previé un modulo dedicado a la especificacion de pruebas en software y siste-
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mas. Mediante este se pretende compatibilizar los nuevos sistemas desarrollados con el ecosistema existente.
Sobre la base de las recomendaciones de muchos de los estandares, al comenzar se realiza una evaluacion de
la seguridad del sistema. Se evalua el efecto de un fallo sobre el funcionamiento total del sistema. Dicho
fallo es analizado, documentado y se implementan medidas para mitigarlo. Atendiendo a estos datos el
fallo es clasificado en niveles de criticidad, y se evalua la criticidad del riesgo como: a) Catastrofico, cuan-
do el impacto de este riesgo implica muerte, multiples lesiones graves, pérdida econémica y de prestigio
muy elevada. b) Severo, cuando existen dafos estructurales y pocas lesiones graves. c) Mayor, pérdida de
eficiencia o lesiones menores. d) Menor, reduccion de los indices de seguridad dentro de las capacidades
del personal y e) Sin Implicaciones. Luego se definen criterios que deberan desarrollarse y demostrarse.

Este mdédulo de marco de trabajo tuvo sus primeros logros con la obtencidn del sistema para el control
de las variables meteoroldgicas de aerodromo AEROMET 2.0. Este sistema, realizado para cumplir con
uno de los compromisos del bloque 0 de ASBU, vino también a modernizar el 100% de los aerédromos
tripulados del pais. Este sistema tiene un nivel de riesgo grado 3, con un impacto “Mayor” para la eco-
nomia de los prestadores de servicio. Este controla variables como el QNH, la velocidad y trayectoria del
viento y el techo de nubes, los que deben ser considerados para mantener o suspender las operaciones en
los aer6dromos. Este sistema fue certificado mediante una comision por el IACC en su papel de responsa-
ble de los servicios aeronauticos del pais. Para garantizar la seguridad y fiabilidad del mismo se realizaron
y documentaron multiples pruebas orientadas a los riesgos detectados (ACUNA, GUILLERMO BRITO,
2017a) y se compararon sus mediciones con el sistema desplegado en el aerédromo de La Habana, que
hasta el momento tiene un sistema equivalente de la firma finlandesa Vaisala considerada entre las prime-
ras del mundo para este campo. Las diferencias detectadas entre ambas mediciones son menores al 1%, lo
que se considera diferencias producto de los algoritmos desarrollados. Al momento de escribir este arti-
culo se ha desplegado exitosamente en los aer6dromos internacionales de Varadero, Santa Clara y Cayo
Coco y esta planeado su despliegue en los proximos 2 afios en los restantes aeropuertos operativos del
pais. Este software, desarrollado con tecnologias libre como QT y PostgreSQL, representa un ahorro eco-
ndmico por concepto de sustitucion de importaciones en el campo de los intangibles de 16800 délares por
aerodromo. El hecho de contar con equipamiento en uso, compatible con el despliegue de esta nueva tec-
nologia en todos los aerédromos considerados, implica un ahorro de recursos considerable. Estas sumas
no han sido cuantificadas, pero rondan los miles de délares por aerédromo. Los gastos en que se incurrié
para el despliegue de estos equipos fueron gastos inevitables y necesarios; como por ejemplo, la compra
de equipamiento meteoroldgico, equipos de comunicaciones de red, servidores con altas prestaciones,
cableado, que debieron ser adquiridos en cualquiera de las variantes. El calculo del ahorro obtenido por
la sustitucion de importaciones se calcula en 2 550 000 USD.

Otro acercamiento al cuamplimiento de las metas ASBU, es el desarrollo del médulo de compatibilidad
con la mensajeria aeronautica via AFTN. Este mddulo esta también certificado por el IACC, las pruebas
realizadas para su operacionalidad se llevaron a cabo con el centro de control de navegacion aérea de
Miami, que, al estar certificado por la FAA, cumple con las especificaciones mas exigentes para el sector.
Este mddulo de mensajeria significé un ahorro de 60 mil délares y permitid, como valor agregado, el
desarrollo del sitio web aeroaismet Cuba, donde se cumple un requerimiento del anexo 3 de la OACI, al
presentar en tiempo real en Internet las variables meteoroldgicas, la informacidn aeronautica, los Notam
y el AIP electronico para cada uno de los aeropuertos de nuestro pais. Los acercamientos anteriores a
las metas ASBU comprometidas potencian la seguridad operacional, permitiendo obtener informacion
meteoroldgica o de aer6dromo de ser necesario. Es importante sefialar, que Cuba fue el tnico pais de la
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region en desarrollar este médulo que en estos momentos trabaja ya hace 2 afios con los criterios de se-
guridad sugeridos.

El ultimo sistema es el sistema conocido como RADCON M, este representa una alta complejidad y un
salto tecnoldgico notable en la gestion del trafico aéreo que sobrevuela el territorio nacional. Este sistema
permite realizar el posicionamiento multiradar en 4D, permite realizar alertas de colisién en tiempo real
y generar un predictor de trayectoria, herramientas muy utiles para los controladores del trafico aéreo.
Esta modernizaciéon permitird un caracter distribuido de los sectores y que la informacién de despegue
y aterrizaje fluya desde los generadores de informacién. Los mddulos para la realizacion de este sistema
superaban las posibilidades de desarrollo de nuestro equipo, por lo que para lograr la modernizacién y
respetar el compromiso asumido con ASBU, se realizé como colaboracién con la empresa Azimut, lo que
se hizo mediante traspaso de tecnologia. En el momento de realizacion de este articulo se habian certifica-
do internacionalmente 5 de los 7 mddulos de software que corresponden al sistema. Se calcula un ahorro
de 16 millones de délares hasta el momento. La primera etapa de desarrollo de este sistema se calcula para

noviembre del presente afio.
Conclusiones

En el articulo se documentaron los resultados e implicaciones del despliegue y actualizacién de tecno-
logias aeronauticas extranjeras, sustituyéndolas por otras desarrolladas en el pais. Esto permiti6 el aho-
rro de mas de 15 millones de délares y generd nuevas posibilidades de desarrollo. Este ahorro permitié
invertir mejor en requerimientos de hardware necesario para las operaciones y al ser desarrollos propios
abre la posibilidad de comercializar los resultados. El autor resalta la importancia del cumplimiento y
comprobacion de los estandares mediante certificadores calificados para estos fines y comparandolas con
servicios equivalentes de primer nivel.

Mediante los analisis realizados se identificaron compromisos del pais para con la OACI. Estos repre-
sentaron a su vez una oportunidad de garantizar la soberania tecnoldgica. Se documentan los esfuerzos
realizado por la empresa cubana de navegacion aérea para, sin pasar por alto los estandares internaciona-
les, lograr un mayor aprovechamiento de los recursos econémicos. Los resultados obtenidos demuestran
la validez de los métodos utilizados, resalta las posibilidades de la empresa cubana de software y los recur-
sos financieros que es posible ahorrar al pais con su correcta utilizacion.
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