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Resumen

El presente trabajo propone un médulo para realizar el inventario de Hardware y Software
en maguinas virtuales que se encuentren conectadas a una red de ordenadores para el
Gestor de Recursos de Hardware y Software (XILEMA GRHS). Este mddulo se integré en
el cliente de XILEMA GRHS (gClient) al ya existente médulo de inventario, agregandole los
plugins para realizar el inventario a las maquinas virtuales tanto en Windows como en
GNU/Linux. Permite la obtencidon de informacion referente a prestaciones de hardware
asignadas a la maquina virtual, softwares instalados, sistema operativo presente en la
maquina virtual, asi como las politicas de seguridad presentes en la misma. Permite
conocer informacioén referente a dispositivos externos conectados a la estacion de trabajo,
asi como el estado del antivirus y no solamente si posee un antivirus, también permite
conocer si esta actualizado o si la licencia ha caducado. El modulo esta basado en una
arquitectura cliente—servidor donde el cliente envia la informacién obtenida de la realizacion
del inventario al servidor donde es almacenada para su posterior visualizacién por parte de
los clientes de XILEMA GRHS. Se realizaron pruebas unitarias y pruebas de integracion
obteniendo resultados satisfactorios que garantizan la calidad del producto.

Palabras clave: hardware, inventario, maquina virtual, médulo, software
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Abstract

The present work proposes a module to perform the Hardware and Software inventory in
virtual machines that are connected to a computer network for the Hardware and Software
Resource Manager (XILEMA GRHS). This module was integrated in the XILEMA GRHS
client (gClient) to the existing inventory module, adding the plugins to inventory virtual
machines in both Windows and GNU / Linux. It allows obtaining information regarding
hardware features assigned to the virtual machine, installed softwares, operating system
present in the virtual machine, as well as security policies present in it. It allows to know
information regarding external devices connected to the workstation, as well as the status
of the antivirus and not only if it has an antivirus, it also allows to know if it is updated or if
the license has expired. The module is based on a client-server architecture where the client
sends the information obtained from the inventory to the server where it is stored for later
viewing by XILEMA GRHS customers. Unitary tests and integration tests were performed
obtaining satisfactory results that guarantee the quality of the product.

Keywords: hardware, inventory, virtual machine, module, software
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Introduccion

Las tecnologias de la Informacion y las Comunicaciones se encuentran actualmente en
constante desarrollo. Dada la necesidad de la sociedad de estar sincronizada con el avance
tecnologico, tanto profesionales como estudiantes estdn motivados a buscar métodos y

soluciones para informatizar sus tareas, en el menor tiempo y costo posible.

A pesar de vivir en un mundo donde existen gran cantidad de redes de computadoras, se
pueden encontrar una variedad de recursos que no son controlados e incluso desconocidos
por sus propietarios o administradores de red(1). Esta situacion afecta los resultados de
cualquier empresa, debido a que la falta de control en los recursos incide en la economia,
asi como propicia la pérdida o deterioro de los mismos a los cuales no se les brinda la

debida atencién y mantenimiento.

El desarrollo informético en la actualidad, ha traido consigo la aparicién de herramientas
que proporcionan informacién de hardware o software a través de las redes de
computadoras. Estas herramientas son utilizadas para alertar a los administradores de red
sobre las modificaciones existentes en sus areas. Sin embargo, el problema se centra en
elegir la mas adecuada para cada situacion, en cuanto a su licencia, funcionalidades, costo,
rendimiento, dependencias, que se ajuste mejor a las necesidades del cliente y que permita

un mejor control de los activos informaticos.

En la actualidad se cuenta con computadoras con caracteristicas de hardware
verdaderamente potentes capaces de realizar célculos y tareas a velocidades muy rapidas.
Esto, sin duda alguna, demuestra el desarrollo tecnolégico alcanzado en la industria del
hardware. En ocasiones se necesitan realizar diferentes tareas o brindar varios servicios
desde diferentes sistemas operativos. Ante esta situacién la primera respuesta seria
comprar mas servidores, pero, si se indaga un poco mas se puede descubrir que existe la
posibilidad de ejecutar varios sistemas operativos a la vez en el mismo servidor con las

suficientes prestaciones de hardware para soportarlos.
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La Universidad de las Ciencias Informaticas (UCI) es una de las organizaciones cubanas
dedicadas al desarrollo de software(3). La misma cuenta con unared de centros productivos
que apoyan la informatizacion de la sociedad cubana. En el centro de Telematica (TLM) se
desarrolla el sistema Gestion de Recursos de Hardware y Software (XILEMA GRHS), el
cual es un sistema que realiza el inventario de la informacién de los componentes de
hardware y software en una red de computadoras. EI mismo realiza el inventario del
hardware y del software presentes en el equipo de cédmputo. El sistema es capaz de
detectar cambios no autorizados en el hardware, configurables segun el tipo (hardware o
software), componentes, estado (agregado o eliminado) y el nivel (alto, medio o bajo segun
la clasificacion definida por la institucion) segun las necesidades de la institucion y lanzar
alertas de correo a los interesados. XILEMA GRHS permite conocer la localizacion del
dispositivo inventariado segun el lugar y la subred a la que pertenece. XILEMA GRHS ha
sido desplegado en varias empresas, entre estas, en la Universidad de las Ciencias
Informéticas con mas de 3 500 computadoras reportandose. En esta institucion XILEMA
GRHS fue incluido entre las politicas de seguridad(4).

Como parte de la utilizacion de los clientes del sistema Gestor de Recursos de Hardware y
Software (XILEMA GRHS) se han detectado algunas oportunidades de mejoras en el
software como son, la posibilidad de poder inventariar servidores virtuales y poder
determinar el sistema operativo que esta ejecutandose, los softwares que esta utilizando,
asi como los servicios que esta brindando y las especificaciones de recursos fisicos que
tiene asignado dicho servidor. De esta forma tener un mejor control sobre los activos
informaticos evitando el uso de softwares ilegales o con licencias ilegales. Teniendo en
cuenta que hasta el momento no existe ningdn tipo de monitoreo por parte de XILEMA
GRHS sobre las maquinas virtuales, estas pudiesen no presentar las politicas de seguridad
de la empresa para estaciones de trabajo o incluso las que son especificamente para
maquinas virtuales, pueden ser facilmente multiplicadas o incluso abandonadas sin haber
sido usadas. La falta de control a los servidores virtualizados puede crear problemas de

funcionamiento, ya que las demandas de procesador y espacio en disco pueden frenar
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servicios significantes. La proliferacién de servidores virtualizados puede crear dificultades

de gestion, seguridad e inconsistencia en la red.

Teniendo en cuenta la situacion problemética planteada se define como problema a
resolver: ¢Coémo realizar el inventario de los recursos de hardware y software emulados
en servidores virtuales? Teniéndose como objeto de estudio inventario de recursos de
hardware y software. El objetivo general es desarrollar un médulo para el sistema XILEMA
GRHS que permita inventariar los recursos de hardware y software emulados en servidores
virtuales. El campo de accion se enmarca en el inventario de recursos de hardware y

software mediante el cliente de GRHS.

Las preguntas cientificas que guian y orientan el desarrollo del proceso investigativo son

las siguientes:

e ¢ Cuales son los referentes tedricos a tener en cuenta para abordar la solucion
del problema planteado relacionado con el Gestor de recursos de Hardware y
Software XILEMA GRHS?

e ;Qué propuesta de solucién se define para implantar en el médulo de inventario
para maquinas virtuales, para el cliente de XILEMA GRHS, gClient?

e ¢COmo desarrollar un moédulo para el Gestor de Recursos de Hardware y
Software XILEMA GRHS que permita el inventario de hardware y software en
las maquinas virtuales que se encuentren activas en una red de ordenadores?

e ¢COmo se valida el correcto funcionamiento del médulo de inventario para

maquinas virtuales del cliente de XILEMA GRHS, gClient?
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Para alcanzar el objetivo trazado y dar solucién al problema planteado se elaboraron las

siguientes tareas de investigacion:

Andlisis sobre los sistemas similares que permiten el inventariado de servidores

virtualizados en una red de computadoras.

e Andlisis de los componentes sobre los que esta desarrollado XILEMA GRHS.

e Analisis de las herramientas y tecnologias utilizadas para el disefio y posterior
desarrollo del modulo.

e Disefio de una propuesta de solucién que permita realizar el inventariado de
maquinas virtuales en el sistema XILEMA GRHS.

e Implementaciébn de un moddulo para el sistema XILEMA GRHS que permita el

inventariado de maquinas virtuales.

e Ejecucién de pruebas para validar la solucion propuesta.

Para el desarrollo del trabajo se tendran en cuenta diferentes métodos los cuales son de

suma importancia durante la investigacion:
Métodos tedricos:

Anadlisis documental: para la revision bibliogréfica, la revision de las fuentes béasicas de
informacion, el estudio de documentacion relacionada con XILEMA GRHS, documentacién

acerca de los sistemas de inventario de hardware y software, entre otros.

Analitico-sintético: se utilizé para simplificar todas las citas, apuntes y datos tomados al
respecto del tema tratado en la presente investigacion. La revisién bibliografica se realiz6
sobre un conjunto de libros, publicaciones y documentos en soporte electrénico, que se

encuentran situados en paginas web, articulos cientificos, entre otros.

Historico-Logico: se realizé un estudio del sistema XILEMA GRHS desde sus inicios hasta
la actualidad, permitiendo obtener conocimiento del mismo referente a coémo ha

evolucionado, cémo se comporta y las necesidades que tiene en estos momentos.
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Métodos empiricos:

Entrevista: Se realizaron entrevistas al personal calificado en el tema de maquinas virtuales
y obtencién de inventariado de hardware y software, pertenecientes al proyecto XILEMA
GRHS, entre los entrevistados: Ramon Guzman Alemafiy lider del proyecto y Fernando
Ricardo Romero desarrollador del proyecto. Estas entrevistas permitieron obtener

informacién necesaria, convirtiéndose en una técnica de recopilacién.
La investigacion consta de 3 capitulos:

Capitulo 1: Fundamentacion teérica. En este capitulo se abordan los principales
presupuestos tedricos asociados a la investigacion, se realiza un estudio de varios sistemas
de gestién de inventario utilizados en Cuba y el mundo, se realiza una caracterizacion del
sistema XILEMA GRHS y sus principales deficiencias. Se describen la metodologia,

herramientas y lenguajes para implementar la propuesta de solucion.

Capitulo 2: Analisis y disefio de la solucién. En este capitulo se hace un levantamiento de
los requisitos funcionales y no funcionales necesarios para el correcto funcionamiento del

sistema. Se generan los artefactos segun la metodologia.

Capitulo 3: Implementacién y pruebas. En este capitulo se muestra el modelo de
implementacion como resultado del disefio anteriormente desarrollado. Se describen las
pruebas a realizar, con el objetivo de probar el correcto funcionamiento del médulo para el

inventario de servidores virtualizados, asi como los resultados de las mismas.
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Capitulo | Fundamentacion tedrica

1.1 Introduccién

En el siguiente capitulo se describe la fundamentacion tedrica del modulo a desarrollar y se
realiza un andlisis de los principales conceptos asociados al inventariado de méaquinas
virtuales. Como aspectos esenciales se profundiza en el estudio de los sistemas similares,
asi como la seleccién de la metodologia y el lenguaje a emplear para dar solucién al objetivo

general planteado.
1.2 Principales conceptos asociados a la Investigacion
Inventario de Hardware y Software

El inventariado de Hardware y Software se centra en el control de los recursos tangibles y
no tangibles de cémputo presentes en las organizaciones. El inventario tiene como objetivo
fiscalizar, identificar y categorizar los recursos tanto de hardware como de software que

dispone y con los que trabaja la organizacion(b).
Maquinas Virtuales

Una maquina virtual es un software que simula un sistema de computacion y puede ejecutar
programas como si fuese una computadora real. Este software en un principio fue definido
como "un duplicado eficiente y aislado de una maquina fisica". La acepcion del término
actualmente incluye a maquinas virtuales que no tienen ninguna equivalencia directa con

ningun hardware real(2).
Virtualizacion de servidores

La virtualizacién de servidores es una tecnologia basada en un software que posibilita la

ejecucion de varios sistemas operativos diferentes entre si, como invitados dentro de un
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Unico host! del servidor fisico. Son las llamadas maquinas virtuales (VMs) que ejecutan en
una imitacion virtual del hardware del servidor. Es como si los recursos de un servidor fisico,
por ejemplo, fuesen divididos en diversos servidores virtuales que pueden ser usados con

diferentes finalidades(6).
1.3 Sistemas para el inventario de hardware y software

Un sistema de gestion de inventario de hardware y software es una aplicacién con soporte
de datos, que registra informacion sobre los activos informaticos en una red de
ordenadores(7). Debido al gran aumento del tamafio de las redes de computadoras y a la
gran necesidad de mantener un correcto control sobre estos medios se han desarrollado
un gran grupo de herramientas para poder llevar a cabo este objetivo. A continuacion, se
describen varios sistemas similares que se utilizan para el inventariado de hardware y

software:
1.3.1 GLPI (Free Computer Equipment Manager por sus siglas en inglés)

GLPI es una herramienta de cédigo abierto que ayuda a manejar y controlar los cambios
en la infraestructura informatica de manera sencilla, resolver problemas emergentes de
manera eficiente y ademas hace posible el control fiable sobre el presupuesto y gastos que

realiza la compaifiia en infraestructura tecnoldgica (IT)(8).

Permite el inventario de los activos informaticos, asi como una vista en detalles de sus
caracteristicas de hardware, sus conexiones y ubicacién en la red. Guarda un historial
completo de todas las modificaciones realizadas. Permite la administracién de los sistemas

operativos brindando informacién como nombre, version, edicion, licencia. Reconocimiento

L El término host o anfitrién se usa en informatica para referirse a las computadoras u otros dispositivos
(tabletas, moviles, portatiles...) conectados a una red que proveen y utilizan servicios de ella.
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de maquinas virtuales, asi como informacién referente a la cantidad de recursos de

hardware asighada a la maquina virtual, sistema operativo presente, softwares instalados.

No permite la posibilidad de realizar una exploracion través de la red, hay que introducir
manualmente todas las computadoras. Se tienen muchas opciones en la configuracion,
pero la documentacion referente no es del todo asequible al usuario y cuesta un poco

comprender muchas de sus funcionalidades(9).
1.3.2 Ivanti Discovery

Es una herramienta, que permite disponer de un inventario automatico, hardware, software
y comunicaciones, asi como una gestion inteligente de sus activos Tl. Ofrece informacién

detallada de los equipos de su infraestructura informatica(10).

Permite el reconocimiento y control de todo el hardware y el software presente en la red
informatica. Genera informes con toda informacion del inventario. Descubre y rastrea
hardware y software virtuales, soporta VMWare y tecnologias de virtualizacion de Microsoft,
ofrece informacion respectiva acerca de su sistema operativo, softwares que estan
instalados y servicios que brindan. Es multiplataforma. Produce un impacto minimo sobre

los recursos de la red(10).
1.3.3 Open Computers and Software Inventory Next Generation

Open Computer and Software Inventory Next Generation (OCS Inventory-NG) es un
software libre que permite a los Administradores de Tl (Tecnologia de Informacion)
gestionar el inventario de sus activos de Tl. OCS Inventory-NG recopila informacién sobre
el hardware y software de equipos que hay en la red que ejecutan el programa de cliente
OCS ("agente OCS de inventario"). OCS Inventory-NG puede utilizarse para visualizar el
inventario a través de una interfaz web. OCS Inventory-NG comprende la posibilidad de

implementacion de aplicaciones en los equipos de acuerdo a criterios de basqueda(11).
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OCS Inventory-NG permite descubrimiento de hardware y software virtual, genera reportes
detallados de inventario de hardware y software tanto fisico como virtual. Permite el
escaneo de red por medio de IPDiscovery e instalar aplicaciones remotamente, aun asi,

muestra un bajo consumo de los recursos de red. Interfaz web para su administracion.

No posibilita la visualizacion de versiones de las aplicaciones instaladas, ni la libreria de
software. No permite el control sobre sistemas 10S2. El servidor requiere una instalacion

previa de los servicios que necesita antes de instalar OCS Inventory-NG(12).
1.3.4 Pandora FMS

Pandora FMS es un software de codigo abierto que sirve para la monitorizacién de
sistemas, aplicaciones y dispositivos en la red. Permite conocer el estado de cada elemento
de un sistema pues dispone de un registro histérico de datos y eventos. No es un sistema
como los descritos anteriormente pues su funcionalidad no se centra esencialmente en el
inventariado, para Pandora FMS es algo opcional. Su inventario es flexible y dinamico, se
puede comprobar remotamente(13).

Es multiplataforma, permite el monitoreo tanto de hardware como de software virtual
obteniendo informacién como ultima fecha de encendido, cantidad de memoria disponible,
cantidad de memoria utilizada, uso del CPU, porcentaje libre del espacio en disco asignado,
sistema operativo activo en la maquina virtual, softwares instalados, versiones de las
aplicaciones, permite la instalacion de aplicaciones, borrar ficheros, asi como levantar
servicios de manera remota. Envia alertas y notificaciones ante cambios o amenazas que

detecte en la infraestructura(13).

1.3.5 Gestor de Recursos de Hardware y Software (XILEMA GRHS)

2 Eninglés iPhone Operating System es un sistema operativo propietario de la empresa Apple Inc. utilizado en
dispositivos como teléfonos, tabletas y otros dispositivos como televisiones o reproductores mp4, entre ellos
los famosos iPhone, iPad y iPod.
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XILEMA GRHS es un sistema desarrollado en la UCI por el centro Teleméatica el cual
permite el monitoreo e inventariado de hardware y software de los activos informaticos
conectados a la red. El sistema registra el hardware con que cuenta el equipo de cémputo:
Memoria RAM3, placa base, procesador, dispositivos de almacenamiento, asi como
periféricos conectados como: teclado, ratdén, impresora, escaner, monitor. También guarda
informacién acerca de los elementos del software como nombre de la computadora,
dominio, localizacion, sistema operativo instalado, fabricante y version del BIOS*, detecta
la existencia de antivirus, usuarios del sistema y controladores instalados. Es capaz de
detectar cambios no autorizados en el hardware y lanzar alertas de correo a los interesados.
Permite conocer la localizaciéon del dispositivo inventariado segun el lugar y la subred a la
que pertenece(4).

El sistema no dispone de la capacidad de detectar maquinas virtuales ni poder determinar
la cantidad de servidores virtualizados que puede contener la misma computadora fisica, ni
el software que esta siendo ejecutado en estos servidores virtuales o los servicios que los
mismo brindan.

1.3.6 Conclusiones del estudio de sistemas homologos.

Tabla 1: Resumen del estudio de homdlogos

3 Memoria de Acceso Aleatorio, memoria principal de la computadora, donde residen programas y datos,
sobre la que se pueden efectuar operaciones de lectura y escritura.

4 sistema bdsico de entrada y salida, es un software que localiza y reconoce todos los dispositivos necesarios
para cargar el sistema operativo en la memoria RAM.

10
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X X X
X X

X X X
X X X

En la tabla anterior se mencionan los sistemas estudiados y se marca con una X las
caracteristicas que presentan estos sistemas. Se tuvieron en cuenta como caracteristicas
las antes expuestas porque son las funcionalidades que actualmente presentan los
sistemas de inventario de hardware y software y algunas de ellas fueron especificadas por

el cliente para el desarrollo del médulo.
El estudio realizado arrojé los siguientes resultados:

e Todos los sistemas realizan el inventario a maquinas virtuales excepto XILEMA
GRHS.

e Todos los sistemas ofrecen informacion detallada del hardware.
e Solo GLPI no permite la exploracion a través de la red.

e OSC Inventory-NG es el tnico sistema que no posibilita la informacion detallada

del software.

Todas las herramientas descritas tienen como proposito fundamental realizar inventarios
de hardware y software en una red de ordenadores, cada una con sus caracteristicas
especificas. Se puede destacar que las herramientas estudiadas son multiplataformas, sin

embargo, no todas pueden realizar el inventario a maquinas virtuales.

De manera general, todas las herramientas estudiadas son semejantes en cuanto a algunos
criterios y de ellas fueron tenidos en cuenta varios elementos positivos como, el bajo

consumo de recursos de red, la obtencién de informacion detallada de hardware y software,

11
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y la posibilidad de permitir la exploracién a través de la red. Teniendo en cuenta los
elementos positivos se decide desarrollar un médulo que permita al sistema XILEMA GRHS
la deteccion de hardware y software virtual e incorporarle estas caracteristicas para asi

tener una mejor propuesta de solucién.
1.4 Metodologia de desarrollo de software

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y
ayudas a la documentacion para el desarrollo de productos software. Las técnicas indican
cémo debe ser realizada una actividad técnica determinada identificada en la metodologia.
Combina el empleo de unos modelos o representaciones gréficas junto con el empleo de

unos procedimientos detallados(14).

AUP-UCI El Proceso Unificado Agil o Agile Unified Process (AUP) en inglés, en su variacion
para la UCI, define cuatro escenarios posibles, en los que la propuesta de soluciéon puede
enmarcarse. Permite su adaptacién segun las caracteristicas de cada proyecto (equipo de
desarrollo, recursos, etc.). Por lo que asegura que el proceso de desarrollo sea configurable
y aumentar la calidad del software que se produce al aplicar las buenas practicas en el
proceso de desarrollo. La variacion para la UCI de la metodologia AUP es flexible y puede
ajustarse en dependencia del proyecto y el software a implementar; definiendo tres fases:
Inicio, Ejecucién y Cierre. Durante el inicio se realizan actividades relacionadas con la
planeacion, definicion del alcance y estimaciones de tiempo, costo y esfuerzo. En la fase
de ejecucion, se modela el negocio, se obtienen los requisitos, se elabora la arquitectura y
disefio; se implementa y libera el producto. En el cierre se analizan los resultados del

proyecto y su ejecucién y se realizan las actividades formales de cierre del proyecto(15).

Durante la fase de ejecucion en la disciplina Requisitos AUP-UCI, existen tres formas de
encapsular los requisitos Historias de Usuarios (HU), Casos de uso del sistema (CU),
Descripcion de requisitos por procesos (DRP) y, a partir del Modelo Conceptual, se definen
los escenarios posibles. El desarrollo de la solucion que se propone, se enmarca en el

Escenario nimero 2 de la metodologia antes definida. Debido a que el proyecto no es

12
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necesario incluir las responsabilidades de las personas que ejecutan las actividades, de
esta forma se modularian exclusivamente los conceptos fundamentales del negocio.
También se toma este escenario pues como politica del centro de desarrollo TLM es el

escenario con el que se trabaja y todos sus productos estan enmarcados en el mismo.
1.5 Lenguaje de programacion, herramientas y tecnologias informéticas
1.5.1 Herramienta CASE

La herramienta CASE (Computer Aided Software Engineering por sus siglas en inglés)
permite Modelar los Procesos de Negocios de las organizaciones(16). Permite mejorar el

disefio de los sistemas, elaborar los requerimientos de los usuarios y garantiza la eficiencia.
1.5.1.1 Visual Paradigm 8.0

Es una aplicacion de modelado que emplea el lenguaje unificado de modelado (UML, por
sus siglas en inglés, Unified Modeling Language), esta herramienta soporta el modelado de
todos los diagramas UML, ademas genera documentacion del sistema en varios formatos
como PDF, HTML y Word, asimismo permite la generacién de cédigo a partir de algunos
diagramas. La que puede ser utilizada en el proceso de modelado de aplicaciones

informéticas que sigan la filosofia de software libre(16).

Mediante el empleo de esta aplicacion es posible realizar los procesos de ingenieria tanto
inversa como directa, ya que a partir de un modelo relacional es capaz de desplegar todas

las clases asociadas a las tablas. Permite el control de versiones y es multiplataforma.

Por lo anteriormente descrito se decide utilizar Visual Paradigm como herramienta CASE

para el modelado de la solucion.
1.5.1.2 Lenguaje de Modelado BPMN

Business Process Modeling Notation (BPMN por sus siglas en inglés) es una notacion

grafica que describe la l6gica de los pasos de un proceso de negocio. Esta notacion ha sido

13
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especialmente disefiada para coordinar la secuencia de los procesos y los mensajes que
fluyen entre los participantes de las diferentes actividades(17). BPMN proporciona un
lenguaje comun para que las partes involucradas puedan comunicar los procesos de forma
clara, completa y eficiente. Esta notacion se utiliza en el modelado del proceso de negocio

del médulo a desarrollar.
1.5.2 Lenguaje de Programacion

Un lenguaje de programacién es un conjunto de reglas, notaciones, simbolos y/o caracteres
que permiten a un programador poder expresar el procesamiento de datos y sus estructuras
en la computadora(18). Para el desarrollo del modulo de inventario de servidores
virtualizados seran utilizadas las mismas tecnologias que utiliza el sistema XILEMA GRHS,
empleando como lenguaje del lado del servidor Python 2.7 y como lenguajes del lado del
cliente HTML5 y JavaScript. A continuacion, se muestra una breve descripcion de cada uno
de ellos.

1.5.2.1 Python 2.7

Python es un lenguaje de programacién multipropésito de alto nivel. Su filosofia de disefio
enfatiza la productividad del programador y la legibilidad del cédigo. Tiene un nucleo
sintactico minimalista con unos pocos comandos basicos y simple semantica, pero ademas
tiene una enorme y variada libreria estandar, que incluye una Interfaz de Programacién de
Aplicaciones (API) para muchas de las funciones en el nivel del sistema operativo (SO)(19).
Se decidi6 utilizar Python porque XILEMA GRHS esta implementado sobre este lenguaje,
ademas el mdédulo a implementar se va a integrar a este sistema y debe ser desarrollado
bajo sus mismas tecnologias. En el centro de TLM se definio este lenguaje de programacion
para sus productos, lo que beneficia que cualquier persona pueda darle mantenimiento al

sistema o programar nuevas funcionalidades cuando sea necesario.

14
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1.5.2.2 HTML5

HTML5 es la dltima evolucién de la norma que define el lenguaje de marcas de hipertexto
(HTML por sus siglas en inglés). Se trata de una nueva version del lenguaje HTML, con
nuevos elementos, atributos y comportamientos. Disefiado para ser utilizado por todo tipo
de desarrolladores. Describe la estructura y el contenido semantico de un documento
web(20). Se utilizé el lenguaje HTML5 para el disefio de las interfaces del médulo, siendo

este el utilizado en el sistema XILEMA GRHS actualmente.
1.5.2.3 JavaScript

JavaScript es un lenguaje ligero e interpretado, orientado a objetos, mas conocido como el
lenguaje de script para paginas web. Es un lenguaje script multiparadigma, basado en
prototipos, dindmico, soporta estilos de programacion funcional e imperativa(21). Este
lenguaje es utilizado para realizar acciones o eventos de manera que permita visualizar el

descubrimiento de cada subred.
1.5.3 Entorno de desarrollo integrado

Un IDE (Entorno de Desarrollo Integrado) es una aplicacion de software que proporciona
servicios integrales para los programadores informaticos para el desarrollo de software(22).
Una IDE normalmente consiste en un editor de codigo fuente que permite construir

herramientas de automatizacion.
1.5.3.1 PyCharm 2018

PyCharm es un IDE o entorno de desarrollo integrado multiplataforma utilizado para

desarrollar en el lenguaje de programacion Python. Proporciona andlisis de cdodigo,

15
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depuracion gréfica, integracion con VCS 5 DVCS °y soporte para el desarrollo web con
Django, entre otras bondades. PyCharm es desarrollado por la empresa JetBrains y debido
a la naturaleza de sus licencias tiene dos versiones, la Community que es gratuita y
orientada a la educacién y al desarrollo puro en Python y la Professional, que incluye mas
caracteristicas como el soporte a desarrollo web(23). Los desarrolladores utilizan Pycharm
para el desarrollo del sistema XILEMA GRHS.

1.5.4 Marco de trabajo

Un marco de trabajo se puede definir como un conjunto de componentes que estructuran
un disefio reutilizable que facilita y agiliza el desarrollo de sistemas Web(24). Se definieron
como marcos de trabajo a utilizar en el desarrollo del médulo de descubrimiento automatico
de una red de computadoras a Django 1.8 y Jquery 1.10. A continuacion se describen cada

uno de ellos.
1.5.4.1 Django 1.8

Django es un marco de trabajo web sobre Python que permite desarrollar rapidamente
aplicaciones web, incluye el paradigma Modelo Vista Template. Se centra en automatizar
todo lo posible(25). Es el marco de trabajo que se utiliz6 para la implementacion del médulo
por ser actualmente el que se emplea en el sistema XILEMA GRHS.

1.5.4.2 JQuery 1.10

jQuery es una biblioteca multiplataforma de JavaScript que permite simplificar la manera de

interactuar con los documentos HTML, manejar eventos, desarrollar animaciones y agregar

5 En espafiol, Sistema de control de versiones, gestion de los diversos cambios que se realizan sobre los
elementos de algun producto o una configuracién del mismo.

6 En espafiol, Sistema de control de versiones distribuido, es un repositorio de cddigo que puede sincronizarse
con otros repositorios, pudiendo actuar tanto como cliente o como servidor de otros repositorios.

16
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interaccion con la técnica AJAX a paginas web. jQuery es software libre y de cadigo abierto,
al igual que otras bibliotecas, ofrece una serie de funcionalidades basadas en JavaScript
que de otra manera requeririan de mucho mas cadigo, es decir, con las funciones propias

de esta biblioteca se logran grandes resultados en menos tiempo y espacio(26).
1.5.5 Sistema Gestor de Bases de Datos

Un Sistema Gestor de Bases de Datos (SGBD) es un conjunto de programas que permiten
crear y mantener una base de datos, asegurando su integridad, confidencialidad y
seguridad(27). Tiene como objetivo brindar una interfaz entre la base de datos, el usuario y
las aplicaciones. Se compone de tres lenguajes: lenguaje de definicion de datos, lenguaje
de manipulacion de datos y lenguaje de consulta.

1.5.5.1 PostgreSQL 9.6

PostgreSQL es la base de datos relacional de cédigo abierto mas avanzada del mundo.
Distribuida bajo licencia BSD (Berkeley Software Distribution por sus siglas en inglés).
PostgreSQL utiliza un modelo cliente/servidor y usa multiprocesos en vez de multihilos para
garantizar la estabilidad del sistema. Un fallo en uno de los procesos no afectara el resto y
el sistema continuara funcionando(28). Es la que utiliza el sistema XILEMA GRHS en la
actualidad.

1.5.5.2 pgAdmin Il

PgAdmin Il es una aplicaciébn grafica para gestionar el gestor de bases de datos
PostgreSQL, siendo la mas completa y popular con licencia Cédigo Abierto. Esta disefiado
para responder a las necesidades de los usuarios, desde escribir consultas SQL simples
hasta desarrollar bases de datos complejas. La interfaz grafica soporta todas las
caracteristicas de PostgreSQL y facilita la administracion. La aplicacion también incluye un

editor SQL con resaltado de sintaxis, un editor de codigo de la parte del servidor, un agente

17
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para lanzar scripts’ programados, soporte para el motor de replicacién Slony-1 y mucho
mas. La conexion al servidor puede hacerse mediante conexion TCP/IP y puede encriptarse
mediante SSL® para mayor seguridad(29). La interfaz grafica soporta todas las

caracteristicas de PostgreSQL y hace simple la administracion.
1.6 Conclusiones parciales

Con la realizacién de este capitulo se fundamentaron las definiciones relacionadas con la
investigacion que ayudaron a un mejor entendimiento de la situacién planteada. De los
sistemas similares estudiados se determiné que no pueden ser integrados a la plataforma
XILEMA GRHS porque sus funcionalidades no cumplen con las necesidades actuales del
sistema. Debido a esto se decidié implementar un modulé que permita el inventariado de
servidores virtualizados y que cuente con las caracteristicas fundamentales de los sistemas
estudiados. Se definieron las herramientas fundamentales para el desarrollo de dicho
maodulo y se seleccion6 AUP-UCI como la metodologia de desarrollo a utilizar. Se decidio
utilizar Python 2.7 como lenguaje de programacion, PyCharm 2018 como IDE de desarrollo
y el marco de trabajo para el desarrollo web Django 1.8, por ser las tecnologias en las que
se desarroll6 el sistema XILEMA GRHS. Como sistema gestor de bases de datos se utilizd
PostgreSQL 9.6 y la notacion BPMN para el modelado del proceso de negocio del médulo

a implementar.

7 Archivo de érdenes, archivo de procesamiento por lotes o guion, es un programa usualmente simple, que
por lo regular se almacena en un archivo de texto plano.

8 Secure Socket Layer en inglés, es un protocolo de seguridad que hace que sus datos viajen de manera integra
y segura, es decir, la transmisién de los datos entre un servidor y usuario web, y en retroalimentacion, es
totalmente cifrada o encriptada.
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Capitulo Il Analisis y disefio de la solucion

2.1 Introduccidn

En este capitulo se abordan los aspectos relacionados con el dominio de la investigacion y
la propuesta del trabajo del médulo de inventario de servidores virtualizados para el sistema
de XILEMA GRHS. Se disefa el diagrama de modelo conceptual. Se identifican los
requerimientos funcionales y no funcionales para el correcto funcionamiento. Se elaboran
los diagramas de casos de uso del componente y los prototipos de interfaz. Se modela el

diagrama de clases del disefio.
2.2 Propuesta de solucién

En la propuesta de solucion se decide implementar un mdédulo para el cliente de XILEMA
GRHS gClient el cual se instalard en cada una de las maquinas virtuales y permitira
recopilar la informacién referente a la maquina virtual. Permitira conocer que sistemas
operativos estan ejecutandose en estas MVs, que softwares tienen instalados. Identificara
las caracteristicas de hardware asignadas a la maquina virtual, asi como todos los
dispositivos y periféricos que estén conectadas a la misma. Se obtendra informacién
respecto al antivirus, cual es el que se encuentra instalado en la maquina virtual, asi como
si estd actualizado, si su licencia esta activa y cuando expira. Se podra obtener informacion
referente al nombre de la maquina virtual, dominio al que pertenece, direccién IP, mascara
de la subred, MAC?®.

® Media Access Control, es un identificador de 48 bits, que corresponde de forma Unica a una tarjeta o
dispositivo de red. Se le conoce también como direccidn fisica, y es Unica para cada dispositivo.
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2.3 Modelo conceptual

El modelo conceptual es una representacion que se realiza para entender el proyecto donde
se esta trabajando, cuando no se tiene una vision clara de los procesos que se realizan en
el mismo. Se utiliza para capturar y expresar el entendimiento ganado en un area bajo
analisis como paso previo al disefio de un sistema. Contiene conceptos que estaran

asociados tanto a su definicion natural como al papel que juegan desde el punto de vista

informatico.
mouse Inventory mouse
antivirus dispositivos
1 \
dispositivo H X antivirus
1 A}
1 1
l )
drivers f Jventory 3 drivers
: ‘I
memory ; l\ software
A‘ Il
' 1
software : I. memory
| l
1 1
microprocessor /_| microprocessor
Windows
Linux
‘monitor \@ @// monitor
Ny
storage_device //——-""“@ @R computer

storage_device
system
keyboard keyboard
computer

Figura 1 Modelo Conceptual

e Linux: contiene los plugins para la obtencion de informacion referente al inventario

para las distribuciones de GNU/Linux.
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Windows: contiene los plugins para la obtencién de informacién referente al
inventario para las versiones de Windows.

Mouse: representa el médulo mediante el cual se obtiene la informacién referente
al inventario del mouse conectado a la maquina virtual, tanto para Linux como para
Windows.

Antivirus: representa el médulo mediante el cual se obtiene la informacion referente
al inventario del antivirus presente o no en la maquina virtual, tanto en Linux como
en Windows.

Dispositivos: representa el modulo mediante el cual se obtiene la informacion
referente al inventario de los dispositivos y periféricos externos conectados a la
maquina virtual, tanto para Linux como para Windows.

Controladores: representa el médulo mediante el cual se obtiene la informacién
referente al inventario de los controladores (drivers) presentes en la maquina virtual,
ya sea para Windows como para Linux.

Software: representa el médulo mediante el cual se obtiene la informacion referente
al inventario de los softwares instalados en la maquina virtual, tanto para Linux como
para Windows.

Memoria RAM: representa el médulo mediante el cual se obtiene la informacion
referente al inventario de la memoria RAM asignada a las maquinas virtuales, tanto
para Linux como para Windows.

Microprocesador: representa el médulo mediante el cual se obtiene la informacion
referente al inventario del microprocesador asignado a las maquinas virtuales, ya
sea para Linux como para Windows.

Monitor: representa el médulo mediante el cual se obtiene la informacion referente
al inventario del monitor conectado a la maquina virtual, ya sea para Linux como
para Windows.

Sistema Operativo: representa el médulo mediante el cual se obtiene la
informacion referente al inventario del sistema operativo sobre el que se ejecuta la

maquina virtual.
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e Almacenamiento: representa el modulo mediante el cual se obtiene la informacién
referente al inventario de Almacenamiento asignado a la maquina virtual, tanto para
Linux como para Windows.

e Teclado: representa el médulo mediante el cual se obtiene la informacién referente
al inventario del teclado conectado a la maquina virtual, ya sea para Linux como
para Windows.

e Computadora: representa el modulo mediante el cual se obtiene la informacion
referente al inventario del dominio, mascara de la subred, direccion IP1°, puerta de
enlace, direccion MAC de las maquinas virtuales, tanto para Windows como para

Linux.
2.3.1 Descripcién del Modelo conceptual

El médulo inventario almacena los elementos para la obtencién de la informacion referente
al inventario de los componentes de la maquina virtual. Estos elementos estan agrupados
segun el sistema operativo, pues la forma de obtener el inventario varia en dependencia

del sistema operativo que se ejecute en la maquina virtual.
2.4 Especificacion de los requisitos de software

Los requisitos para un sistema son la descripcién de los servicios proporcionados por el
sistema y sus restricciones operativas. Estos requisitos reflejan la necesidad de los clientes
de un sistema que ayude a resolver algun determinado problema como el control de un
dispositivo, hacer un pedido o encontrar informacién. El proceso de descubrir, analizar,
documentar y verificar esos servicios y restricciones es denominado ingenieria de

requisitos(30).

10 Internet Protocol, es un nimero que identifica, de manera ldgica y jerarquica, a una Interfaz en red de un
dispositivo.
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2.4.1 Requisitos funcionales

Los requisitos funcionales de un sistema son los que describen las capacidades o funciones

que el componente debe cumplir, los servicios que de él se esperan, o los que proveera(30).

A continuacion, las funcionalidades que el cliente planteo.

RF1: Obtener inventario de antivirus en maquinas virtuales en Windows y en Linux.

RF2: Obtener inventario de dispositivos conectados en maquinas virtuales en Windows

y en Linux.

RF3: Obtener inventario de controladores (drivers) en maquinas virtuales en Windows

y en Linux.
RF4: Obtener inventario de softwares en maquinas virtuales en Windows y en Linux.

RF5: Obtener inventario de memoria RAM en maquinas virtuales en Windows y en

Linux.

RF6: Obtener inventario de microprocesador en maquinas virtuales en Windows y en

Linux.
RF7: Obtener inventario de monitor en maquinas virtuales en Windows y en Linux.

RF8: Obtener inventario de sistema operativo en maquinas virtuales en Windows y en

Linux.

RF9: Obtener inventario de dispositivos de almacenamiento en maquinas virtuales en

Windows y en Linux.

10. RF10: Obtener inventario de teclado en maquinas virtuales en Windows y en Linux.

11. RF11: Obtener inventario de mouse en maquinas virtuales en Windows y en Linux.
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12. RF12: Obtener inventario de computadora en maquinas virtuales en Windows y en

Linux.
2.4.2 Requisitos no funcionales

Los requisitos no funcionales son aquellos que definen las restricciones del sistema, son
propiedades, cualidades que el sistema debe poseer. Representan las caracteristicas del
producto(30).

Confiabilidad

o RNF. El sistema debe ser capaz de recuperarse ante fallos.

¢ RNF. El sistema debe ser capaz de prevenir el acceso no autorizado a los datos.
Usabilidad

¢ RNF. El sistema debe ser facil de entender para los usuarios.

¢ RNF. El sistema debe realizar todas las operaciones solicitadas por el usuario.
Hardware

¢ RNF. Definir la cantidad de memoria RAM, capacidad de disco duro a utilizar en los

clientes, el servidor y el servidor de bases de datos.
Portabilidad
¢ RNF. El sistema debe ser adaptable a diferentes entornos especificados.
e RNF. El sistema debe poderse instalar en un entorno especificado.
Seguridad
¢ RNF. El sistema debe garantizar la integridad de la informacion.
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¢ RNF: El sistema debe garantizar el acceso a datos solo de las personas autorizadas.

A continuacién, se describe el requisito no funcional de confiabilidad, el resto de

descripciones de requisitos se encuentran en el Anexo 1.

Tabla 2: Requisito no funcional de Confiabilidad

Atributo de Calidad

Sub-atributos/Sub-caracteristicas

Confiabilidad

Tolerancia a fallos

Lograr que el sistema sea capaz de recuperarse

1.a Interrupcién de comunicaciones
dered en la PC

Objetivo
ante fallos.
Origen Interno al sistema
Servicios del sistema (cliente y servidor) /
Artefacto o
Canales de comunicacién
Entorno Operacion normal
Estimulo Respuesta: Flujo de eventos (Escenarios)

Tratar de conectarse cada cierto tiempo para
terminar el proceso de comunicacion /

Continuar funcionando en modo normal

Medida de respuesta

NA
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2.a Interrupcion de comunicaciones

de red en la PC servidor

Tratar de conectarse cada cierto tiempo para
terminar el proceso de comunicacion /

Continuar funcionando en modo normal

Medida de respuesta

NA

3.a Inactividad del cliente

El servidor se encargara de notificar los clientes
inactivos / Continuar funcionando en modo

normal

Medida de respuesta

NA

4.a Ocurrencia de una excepcién

Se notifica al usuario / Continuar funcionando

en modo normal

Medida de respuesta

NA
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2.5 Casos de uso del sistema

Los casos de uso son un tipo de requerimientos utilizados para especificar funcionalidad,
especialmente en sistemas con un alto grado de interaccion hombre/maquina(31). En
esencia los casos de uso describen los intercambios entre el sistema que se esta
describiendo y las personas o sistemas externos que interactdan con el primero, por lo
tanto, son Utiles para describir funcionalidades a varios tipos de usuarios y con muchas

interfaces.

A continuacion, se describe el actor y el caso de uso del sistema.

Tabla 3: Descripcion de autores

Actor Descripcion del actor
Sistema Gestiona la obtencion y almacenamiento de la informacion referente al
inventario.

CU1. Obtener inventario de
maquinas virtuales

Sistema

Figura 2 Diagrama de casos de uso del sistema.

CUL1: Obtener inventario de maquinas virtuales.
2.5.1 Descripcién de casos de uso del sistema

Para una mejor comprension de las funcionalidades asociadas a cada caso de uso es
necesario describirlos. Dicha descripcion puede ser elaborada de forma breve o extendida.
Una especificacion de caso de uso proporciona detalles textuales de un caso de uso. A
continuacion, se describe detalladamente el caso de uso obtener inventario de antivirus en
maquinas virtuales en Windows y en Linux, el resto de las secciones del caso de uso se

encuentran en el Anexo 2.
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CU 1. Obtener inventario de maquina virtual.

Tabla 4: Descripcion CU 1. Obtener inventario de Mdquina Virtual.

CENTRO DE
TELEMATICA

Objetivo Obtener informacion referente al inventario de la Maquina Virtual

Actores Sistema

Resumen El caso de uso inicia cuando es instalado el gClient en la maquina virtual,
entonces el Sistema comienza a obtener el inventario de dicha maquinay a
enviarlo hacia base de datos.

Complejidad Media

Prioridad Alta

Precondiciones

El gClient debe estar instalado en la maquina virtual

Postcondiciones

Almacenar la informacién referente al inventario obtenida de la maquina

virtual en cuestion.

Flujo de eventos

Flujo basico: Obtener inventario de maquina virtual.

Actor

Sistema

El Sistema inicializa el servicio gClient.

Obtiene la informacioén referente al
inventario de la maquina virtual.

Envia informacion obtenida al gServer donde es
almacenada en la base de datos.

Termina el caso de uso.

Flujos alternos

1. No existe conexion con la base de datos.

Actor

Sistema
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13
El Sistema obtiene la informacién del

inventario y comprueba la conexion con
la base de datos, hasta que exista
conexion entre los dos.

Seccion 1: Obtener inventario de antivirus en maquinas virtuales en Windows y en Linux.

Flujo basico: Obtener inventario de antivirus en maquinas virtuales en Windows y en Linux.

Actor Sistema
1.
El gClient inicializa el método antivirus_myv
2.
Obtiene informacion referente al nombre
del antivirus, fecha de activacion, fecha
de expiracion, si esta activo y si esta
actualizado.
3.
Envia informacion obtenida al gServer donde es
almacenada en la base de datos.
4,
Termina el caso de uso.

Flujos alternos

1. No existe conexion con la base de datos.

Actor Sistema

El sistema obtiene la informacion del
inventario y comprueba la conexién con
la base de datos, hasta que exista
conexion entre los dos.

2.6 Matriz de trazabilidad

La matriz de trazabilidad relaciona dos elementos esenciales para la buena ejecucion de
las labores de un proyecto: los requisitos establecidos para dicha ejecucion y el valor que

cada uno de ellos agrega al conjunto del proceso. Es una herramienta clave para la
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ingenieria de los proyectos, asi como para el seguimiento de los diversos elementos que

los componen(32).

A continuacion, se muestra la matriz de trazabilidad de los requisitos funcionales con los

casos de uso (Requisitos_Casos), la cual establece la relacién entre ellos.

(1) Use Case
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(12) Reguirement cAv g
= RF1. Obtener inventario de antivirus en Maquinas Virtuales en Windows y en Linux.
RF2. Obtener inventario de dispositivos conectados en Maguinas Virtuales en Windows y en Linux. 7/
RF3. Obtener inventario de controladores (drivers) en Maquinas Virtuales en Windows y en Linux. v
RF4. Obtener inventaric de softwares en Maquinas Virtuales en Windows y en Linux v
= RFS. Obtener inventario de Memoria RAM en Maquinas Virtuales en Windows y en Linux. 4
=| RFS. Obtener inventario de microprocesador en Maguinas Virtuales en Windows y en Linux. v
= RF7. Obtener inventario de monitor en Maguinas Virtuales en Windows y en Linux. v
= RFS. Obtener inventario de sistema operativo en Maquinas Virtuales en Windows y en Linux. v
RF9. Obtener inventario de dispositives de almacenamiento en Maguinas Virtuales en Windows y en Linux. v
= RF10. Obtener inventario de teclado en Maquinas Virtuales en Windows y en Linux. v
RF11. Obtener inventario de mouse en Maguinas Virtuales en Windows y en Linux. 4
RF12. Obtener inventario de Computadora en Maquinas Virtuales en Windows y en Linux. v

Figura 3 Matriz de Trazabilidad Requisitos - Casos.

2.7 Diagrama de clases del disefio
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Los diagramas de clases contienen normalmente los siguientes elementos, clases,
interfaces, colaboraciones, relaciones de dependencia, generalizacién y asociacion. Los

diagramas pueden también notas, restricciones, paquetes o subsistemas, los cuales se

usan para agrupar los elementos de un modelo en partes mas grandes(33).

Figura 4 Diagrama de Clases del Disefio.

2.7.1 Descripcion de clases

A continuacion, se describe la clase Inventory, las demés clases se encuentran en el Anexo
3.

Clase Inventory
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Tabla 5: Descripcion de la Clase Inventory.py.

Numero del moédulo

Numero de la clase

Clase

Propésito

Inventory

Clase modelo que contiene los métodos del

inventario de maquinas virtuales.

CENTRO DE
TELEMATICA
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2.8 Diagrama de paquetes

El diagrama del paquete es un diagrama de estructura UML que muestra paquetes y
dependencias entre los paquetes (18). Se disefia con el proposito de reflejar la organizacion
gue representan los paquetes con los que se trabaja en el desarrollo del sistema. A
continuacion, se presenta el diagrama de paquetes del sistema con un paquete principal
Modulo Inventory el cual contiene anidado el paquete maquina virtual que a su vez contiene
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los paquetes hardware y software y cada uno de estos contiene los paquetes Linux y
Windows encargados de obtener las caracteristicas de hardware y de software en

dependencia del sistema operativo de la maquina virtual.

Figura 5 Diagrama de Paquetes.

2.9 Diagrama de despliegue

Un diagrama de despliegue modela la arquitectura en tiempo de ejecucion de un sistema.
Esto muestra la configuracion de los elementos de hardware (nodos) y muestra como los
elementos y artefactos del software se trazan en esos nodos. Un nodo es un elemento de

hardware o software(34).
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A continuacion, se muestra el modelo de despliegue propuesto para el componente en el

cual los clientes se conectan por el protocolo HTTPS!! al servidor de la aplicacién el cual

utilizara una conexion TCP-IP para la comunicacion con el servidor de base de datos.

Maquina Virtual
<<gClient>>

HTTPS

PC
<<gAdmin>>

HTTPS

2.10 Conclusiones del capitulo

Servidor de GRHS
<<gServer>>

TCPIP

Servidor de BD
<<Postgres SQL>>

Figura 6 Diagrama de Despliegue.

Navegador Web

Los artefactos obtenidos durante esta etapa del desarrollo de la solucién propuesta dan

cumplimiento a los requisitos funcionales y no funcionales definidos. Mediante la

representacion del modelo de dominio fueron identificadas las entidades relacionados con

el sistema y las relaciones entre ellas. Los diagramas de clases y el diagrama de paquetes

lograron que se obtuvieran de forma concreta y detallada las relaciones existentes entre las

clases. El modelo de bases de datos ayudo a entender la relacién entre las entidades en

11 protocolo seguro de transferencia de hipertexto en espafiol, es un protocolo de aplicacién basado en el
protocolo HTTP, destinado a la transferencia segura de datos de Hipertexto, es decir, es la versidn segura de

HTTP.
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base de datos. Todos estos artefactos son considerados la entrada principal para las

siguientes actividades de implementacién y prueba.
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Capitulo Il Implementacion y prueba

3.1 Introduccién

Luego de haber definido las herramientas informaticas a utilizar y las funcionalidades del
componente, se debe proseguir a la implementacion y a la realizacion de las pruebas al
médulo. En este capitulo se definen importantes parametros para la construccién de la
implementacion de la solucidon propuesta. Se explican, a continuacion, la arquitectura
empleada y el conjunto de patrones de disefios a utilizar para garantizar la calidad del
producto. De igual forma se analiza la fase de implementacion a partir de los resultados del
disefio, describiendo el estado actual del componente. Para la fase de prueba se describen

los tipos de pruebas a realizar y los resultados obtenidos de las mismas.
3.2 Arquitectura de software

La arquitectura del software aporta una vision abstracta de alto nivel, posponiendo el detalle
de cada uno de los médulos definidos a pasos posteriores. Es definida segun la IEEE*?
Estandar 1471-2000 como: la organizacién fundamental de un sistema formada por sus
componentes, las relaciones entre ellos, el contexto en el que se implantaran, y los

principios que orientan su disefio y evolucién. [30]

La arquitectura del software alude a la estructura global del software y a las formas en que
esta proporciona la integridad conceptual de un sistema. En su forma mas simple, la
arquitectura es la estructura jerarquica de los componentes del programa (mddulos), la
manera en que los componentes interactlan y la estructura de datos que van a utilizar los

componentes. [31]

12 Instituto de Ingenieria Eléctrica y Electrdnica, es una asociacién mundial de ingenieros dedicada a la
normalizacién y el desarrollo en areas técnicas
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3.2.1 Patrones de arquitectura

La arquitectura de software es una descripcién de los subsistemas y componentes de
un sistema software, y de las relaciones entre ellos. Los subsistemas y componentes
son especificados en diferentes vistas para mostrar las propiedades funcionales y no
funcionales relevantes del sistema. La arquitectura de software es un artefacto; es el

resultado de la actividad de disefio de software. (35)

Un patron describe un problema que ocurre una y otra vez en el entorno y
describe también el nlcleo de la solucion al problema, de forma que puede reutilizarse
continuamente. Los patrones de arquitectura expresan los esquemas de organizacion
estructural fundamental para sistemas software. Proveen de un conjunto de subsistemas
predefinidos, especifican sus responsabilidades e incluyen reglas y guias para la
organizacion de las relaciones entre ellos.(35)

3.2.2 Arquitectura cliente-servidor

El sistema XILEMA GRHS cuenta con una arquitectura cliente-servidor, como se muestra
en la figura 8, el cual permite a los usuarios finales obtener acceso a la informacion en forma
transparente aun en entornos multiplataforma. En la arquitectura cliente servidor, el cliente
(gClient) envia un mensaje solicitando un determinado servicio al servidor (gServer), o lo
que es lo mismo le hace una peticidn, y este envia uno o varios mensajes con la respuesta

(provee el servicio).
Ventajas de la arquitectura Cliente-Servidor.

e Se establece una relacibn entre procesos distintos, los cuales pueden ser
ejecutados en la misma maquina o en maquinas diferentes distribuidas a lo largo de

la red.

e Existe una clara distincion de funciones basada en el concepto de "servicio", que se

establece entre clientes y servidores.
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e La relacion establecida puede ser de muchos a uno, en la que un servidor puede

dar servicio a muchos clientes, regulando su acceso a recursos compartidos.

e Los clientes corresponden a procesos activos en cuanto a que son estos los que
hacen peticiones de servicios a los servidores. Estos Ultimos tienen un caracter

pasivo ya que esperan las peticiones de los clientes.

e El ambiente es heterogéneo. La plataforma de hardware y el sistema operativo del
cliente y del servidor no son siempre la misma. Precisamente una de las principales
ventajas de esta arquitectura es la posibilidad de conectar clientes y servidores
independientemente de sus plataformas.

peticion

I respuesta
= B (aas——
T

gclient gserver

Figura 7 Patrén arquitectonico Cliente-Servidor

3.2.3 Patron arquitecténico Modelo Plantilla Vista

Django se basa en el Modelo Plantilla Vista (MPV), que es una modificacion del Modelo
Vista Controlador (MVC). El controlador pasa a ser la vista y la vista pasa a denominarse
plantilla. En Django, una vista describe los datos que se ofrecen al usuario, pero no
necesariamente su aspecto. Una vista habitualmente delega los datos a una plantilla que
describe la forma de presentarlos. El modelo es el encargado de las consultas a la base de
datos. [33]

¢ Modelo (Model): Es la parte de acceso a la base de datos, es manejada por la capa

de la base de datos Django.
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¢ Plantilla (Template): Es la parte que contiene las decisiones relacionadas con la
presentacién, es el modo en el que algunas cosas son mostradas sobre una pagina
web u otro tipo de documento y son los componentes que muestran la interfaz de

usuario del sistema.

e Vista (View): Es la parte logica del negocio que contiene la l6gica que accede al
modelo y la relaciona con la plantilla apropiada y es el componente que administra

y controla la interaccion del usuario.
3.3 Patrones GRASP

Los patrones General Responsibility Assignment Patterns (GRASP) describen los principios
fundamentales del disefio de objetos y la asignacion de responsabilidades, expresados
como patrones, lo que constituye una de las tareas fundamentales en el disefio de un
software. También se les conoce como buenas practicas de programacion, y muchas veces
son utilizados sin que el disefiador o programador tenga conciencia de ello(36). Los

patrones GRASP que se utilizan son:

e Creador: guia la asignacion de responsabilidades relacionadas con la creacion de
objetos (una tarea muy comun). La intencién basica del patron es encontrar un
creador que necesite conectarse al objeto creado en alguna situacién. La ventaja de
utilizar este patrén es eliminar la dependencia entre las clases logrando una mayor
sostenibilidad y reutilizacion(36). Se evidencia en casi todas las clases como son
monitor_mv, memory_mv, teclado_mv, antivirus_mv, programas_mv y el resto de

clases que obtienen y guardan informacién de inventario en base de datos.

e Bajo acoplamiento: es un principio evaluativo que aplica un diseflador mientras
evallia todas las decisiones de disefio y soporta clases mas independientes(36). Se
evidencia en las clases utilizadas de manera que al realizar un cambio en una de

las clases no se afecten las demas por esto la estructura de agrupar las clases
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segun el sistema operativo y dividirlas segun el dispositivo o parte del inventario en

especifico sobre la cual interactia.

e Alta cohesién: es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Una alta cohesién caracteriza a las clases con
responsabilidades estrechamente relacionadas que no realicen un trabajo
enorme(36). Dentro del sistema, este patron fue utilizado en las acciones, las cuales

contienen varias funcionalidades que estan relacionadas.

e Experto: este patrén se utiliza en la asignacion de responsabilidades a las clases
gue poseen la informacion necesaria para llevar a cabo una tarea especifica(36). Se

encuentra presente en las clases modelo Inventory.
3.4 Patrones GoF

Los patrones GOF presentan tres tipos de clasificacion, las cuales son utilizadas en

dependencia del propdsito que se quiere alcanzar, estas son:

Patrones de Creacién: Tratan la creacién de instancias, y se abstraen a la forma en que los
objetos son creados, de manera que permite tratar las clases a implementarse de forma
genérica, y sin considerar las clases que seran desarrolladas ni la forma en que se hara
(37).

e Patrones Estructurales: Tratan la relacién entre clases, la combinacion clases y la

formacion de estructuras mas complejas(37).

e Patrones de Comportamiento: Tratan la interaccion y la cooperacion entre clases u
objetos(37).

En el disefio del modulo fueron utilizados los patrones GOF explicados a continuacion:

Patréon de Creacion
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e Singleton

Es un modelo que garantiza que solo exista una instancia y que todos puedan acceder a
ella. Para esto en lugar de tener una variable global, la instancia se almacena en un atributo

estatico de la clase (37).

Las clases model implementan el patron Singleton, las cuales construyen un modelo y solo
hacen una instancia del mismo. Permite a la clase Inventory definir solo una instancia de
cada objeto. Brinda un mayor control especialmente sobre el nUmero de instancias. En el

maédulo se evidencia este patrén en cada componente de inventario.
Patron de Comportamiento
e Observador (en inglés Observer)

Define una dependencia de uno-a-muchos entre objetos, de forma que cuando un objeto
cambie de estado se notifique y se actualicen automaticamente todos los objetos que
dependen de él. Describe cédmo establecer una consistencia entre objetos relacionados, sin

hacer a las clases fuertemente acopladas ya que eso reduciria su reutilizacion (37).

El patron Observador se emplea en el componente Inventory que es el encargado de

realizar las acciones para la gestion del inventario.
3.5 Estandar de codificacion

Como parte de la adopcién de las buenas practicas en la construccion de la solucién
planteada, se decide utilizar el estdndar o estilo de programacion de codificacion del
lenguaje Python: PEP 8 (en inglés, Python Enhancement Proposal). La utilizacion de este
estandar asegura que el codigo exprese claramente el propdsito del mismo y agilice el

proceso de refactorizacion, que sea legible, entendible y que refleje un estilo armonioso(38).

El estilo de programacion PEP 8 define esencialmente:
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. Empleo de cuatro espacios para indentar.

. Limitacién de los tamafios de linea a 79 caracteres como maximo, por ejemplo:

Figura 8 PEP 8 Mdximo de caracteres por linea

. Se debe separar las funciones de nivel superior y las clases con dos lineas en
blanco, mientras que los métodos dentro de las clases se separan con una sola linea. Se
permite la utilizacién de lineas en blanco dentro de las funciones para separar bloques que

guardan cierta correlacion ldgica, por ejemplo:

Figura 9 PEP 8 Separacion entre funciones de nivel superior y clases.

. Las sentencias de import deben estar separadas una en cada linea, por ejemplo:

Figura 10 PEP 8 Sentencias de import, separadas en lineas.

. Utilizar espacios alrededor de los operadores aritméticos.
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. No utilizar espacios alrededor del signo igual cuando se encuentre en un listado de

argumentos de una funcién.

. No se deben incluir comentarios obvios.
. No se deben comparar booleanos mediante “==".
. Las clases deben nombrarse utilizando la convenciéon “CapWords” (palabras que

comienzan con mayuscula). Las clases para uso interno deben tener un guion bajo como

prefijo, por ejemplo:

Figura 11 PEP 8 Nombramiento "CapWords" para las clases.

. Las funciones deben nombrarse utilizando la convencién “lower_case” (todo en
mindscula).
. Siempre se utiliza self, para el primer argumento de los métodos de instancia,

excepto para los métodos definidos como estaticos.
3.6 Pruebas de software

Las pruebas son un conjunto de actividades que se planean con anticipado y se realizan de
manera sistematica, por lo que se debe definir una plantilla para las pruebas de software
gue se realizaran, la cual se basa en un conjunto de pasos y procedimientos en que se

puedan incluir técnicas y métodos especificos del disefio de casos de prueba.

Se definié una estrategia con niveles, tipos de pruebas, métodos y técnicas. Teniendo en
cuenta en este analisis todos aquellos elementos que influyen en el desarrollo del sistema.
La estrategia seleccionada permiti6é solucionar errores que presentaba el médulo y

perfeccionar de forma satisfactoria la solucion implementada.
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Dentro de los niveles generales de pruebas se encuentran:

Prueba de Desarrollador

e Prueba Independiente
e Prueba de Unidad

e Prueba de Integracion
e Prueba de Sistema

¢ Prueba de Aceptacion

Para elegir el nivel de prueba a utilizar se tuvo en cuenta las caracteristicas de los mismos.
Dentro de estos niveles de pruebas la estrategia elaborada hace énfasis en el nivel de
Prueba de Desarrollador, debido a que estas pruebas son llevadas a cabo por el equipo de
desarrollo y en el nivel de Prueba de Integracion, llevada a cabo en la combinacion de la
propuesta solucion con el cliente de XILEMA GRHS.

Tabla 6: Estrategia de pruebas

Integracion Funcionalidad Funcion Caja Negra

Desarrollador Funcionalidad Funcion Caja Blanca

3.6.1 Niveles de Pruebas

Pruebas de Integracion: es la fase de la prueba de software en la cual se combinan los
diferentes médulos y son probados como un grupo. Con estas pruebas se asegura que los
componentes del modelo de implementacion funcionen de manera correcta, cuando se
combinan para ejecutar todos los CU que conforman las funcionalidades con las cuales
debe contar el sistema.
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Pruebas del Desarrollador: son las pruebas realizadas durante el desarrollo de la aplicacién
para verificar el funcionamiento correcto de lo implementado, y son llevadas a cabo por los

desarrolladores.(39)
3.6.2 Tipos de Pruebas

Funcionalidad Funcién: Pruebas fijando su atencién en la validacion de las funciones,

métodos, servicios, CU.
Pruebas de Caja Blanca

Se denomina cajas blancas al tipo de pruebas de software que es realizada sobre las
funciones internas de un mddulo determinado, es decir son las que tratan el cédigo
directamente no verifican si este trabaja 0 no correctamente, solo se encarga de revisar
estructuras determinadas. Estas se llevan a cabo en primer lugar, sobre un médulo

concreto.(39)
Pruebas PyUnit

PyUnit es una version en lenguaje Python de JUnit, de Kent Beck y Erich Gamma. JUnit es,
a su vez, una versién de Java del marco de prueba Smalltalk de Kent. EI mismo utiliza el
maédulo unittest para la implementacién de las pruebas. Unittest admite la automatizacion
de pruebas, el uso compartido de la configuracion y el cédigo de apagado para pruebas, la
agregacion de pruebas en colecciones y la independencia de las pruebas del marco de
trabajo de informes(40). Al finalizar cada funcionalidad se aplic6 una prueba unitaria

utilizando el médulo unittest.

Al aplicarle la prueba al componente, en la primera iteracion, arrojo un resultado de 8 no
conformidades en un tiempo de ejecucion de 0.130 segundos como se puede apreciar en

la imagen.
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Figura 12 Resultado de la primera iteracion de las pruebas unitarias.

Las 8 no conformidades son producto de cuando se intentaba obtener el listado de
documentos y carpetas compartidas en la maquina virtual como parte del apartado de las
politicas de seguridad; luego de la primera iteracién se corrigieron estos errores y se realizé
otra iteracion de pruebas obteniendo como resultado ninguna no conformidad y el tiempo

de ejecucion aument6 a 0.121 segundos.

Figura 13 Resultado de la segunda iteracion de las pruebas unitarias.

Pruebas de Caja Negra

Las pruebas de caja negra son aquellos elementos que se estudian desde el punto de vista
de las entradas que reciben, y las respuestas que provee sin tener en cuenta el
funcionamiento interno. Esta prueba examina algunos aspectos del modelo,
fundamentalmente del sistema, sin tener mucho en cuenta la estructura interna del
software. Se centran principalmente en los requisitos funcionales del software. Permiten
obtener un conjunto de condiciones de entrada que ejerciten completamente todos los
requisitos funcionales de un programa. En ellas se ignora la estructura de control,

concentrandose en los requisitos funcionales del sistema y ejercitdndolos(41). A
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continuacion, se muestra la iteracion 1 de las pruebas realizadas, el resto de las iteraciones

se pueden consultar en el Anexo 5.

Iteracion #1 Integracion de los Modulos de Antivirus y el gClient.

Tabla 7: Integracion de los Mddulos de Antivirus y el gClient.

Inventario
de
maquinas
virtuales

gClient

Realizar
inventario

El cliente de
XILEMA
GRHS debe
estar
instalado en
la maquina
virtual.

Obtener
nombre del
antivirus.

Obtener el
nombre del
antivirus
instalado en la
maquina
virtual

Obtener fecha
de activacion.

Obtener fecha
de activacion
del antivirus

Obtener fecha
de expiracion.

Obtener fecha
de expiracién
del antivirus.

Obtener si
esta activo.

Obtener
informacioén
del antivirus
referente a si
esta activo.

Obtener si
esta
actualizado.

Obtener
informacién
del antivirus
referente a si

esta
actualizado.
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3.6.3 Entornos de Pruebas

Computadora Servidor

Tabla 8: Caracteristicas de la computadora servidor donde se realizan las pruebas

Procesador 15-4460
Memoria 2GB

Tarjeta Madre Asus H81M-CT
Ancho de Banda 100 Mbps
Sistema Operativo CentOS7

Computadora Cliente para los sistemas operativos GNU/Linux y Windows

Tabla 9: Caracteristicas de la computadora cliente donde se realizan las pruebas.

Procesador 13-4400

Memoria 2GB

Tarjeta Madre Fujitsu LifeBook E554
Ancho de Banda 100 Mbps

Sistema Operativo Nova 5

3.6.4 Resultado de las pruebas

Las pruebas realizadas a la solucion desarrollada se dividieron en tres iteraciones. La
primera iteracion fue probada detalladamente, detectando una serie de no conformidades
entre las que se destacan problemas a la hora de detectar si el antivirus estéa actualizado,

problemas con la obtencién de la frecuencia de la memoria RAM, la informacién del monitor
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duplicada, contando con un total de 12 no conformidades. Para las pruebas de la segunda
iteracién, las no conformidades detectadas anteriormente habian sido subsanadas, pero se
detectaron 4 nuevas no conformidades entre la que destaca la obtencion de informacion de
la placa base. Para la dltima iteracibn se resolvieron todas las no conformidades
anteriormente detectadas y no fue detectada ninguna nueva no conformidad. Asi resulta un
modulo funcional con las caracteristicas descritas en los requerimientos del sistema,

cumpliendo asi, con el objetivo propuesto.

Figura 14 Resultado de las iteraciones de las pruebas realizadas.

No conformidades

15

10

0 '

Iteracion 1

Ay

Iteracién 2 »
Iteracién 3

B No conformidades

3.7 Conclusiones parciales

En el presente capitulo se realizé la descripcion de la implementacion del componente para
el médulo a través del diagrama de despliegue, el cual facilité mostrar la disposicién de las
particiones fisicas del sistema y la asignacion de los componentes de software a estas
particiones. Se realizaron pruebas unitarias y de integracion con un total de 16 no
conformidades encontradas en 3 iteraciones de pruebas, las cuales fueron resueltas en su

totalidad, logrando tener una solucion funcional.

51



TELEMATICA

Conclusiones %{ CENTRODE

Conclusiones

El resultado principal de este trabajo de investigacion es la obtencion de un médulo capaz
de realizar el inventario a maquinas virtuales para ser integrado al cliente del sistema Gestor
de Recursos de Hardware y Software. Se cuenta con una documentacion completa y bien
explicada que se fue fundamentando durante las fases del disefio y de implementacion.
Con el propésito de darle cumplimiento al objetivo general y basado en la problematica
expuesta, se llevaron a cabo satisfactoriamente cada una de las taras que fueron perfiladas
al comienzo de la investigacion. Se realiz6 un estudio de las tendencias actuales en el
marco de los inventarios de hardware y software, identificando entre las herramientas
estudiadas algunas que son capaces de inventariar maquinas virtuales, sin embargo, se
encontraron otras caracteristicas en estas aplicaciones por lo cual fueron descartadas como

propuesta de solucion.

e Lautilizacién de AUP-UCI como metodologia de desarrollo permitié guiar el proceso
de desarrollo de software, ya que genera abundante documentacion y artefactos
necesarios para validar la solucion.

e Se definieron los requisitos funcionales y no funcionales de acuerdo a las
necesidades del sistema.

e Fueron implementados los componentes para la obtencion de informacion referente
al sistema operativo presente en la maquina virtual.

e Se implementaron componentes para la obtencion de las especificaciones de
hardware asignadas por el propietario a la maquina virtual.

e Se implementaron componentes para la obtencién de informacién referente a los
softwares, antivirus y politicas de seguridad presentes en la maquina virtual.

e Fueron realizadas pruebas internas del moddulo, obteniendo resultados

satisfactorios.
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Recomendaciones

En funcién del constante proceso de mejora y evolucidn que es inherente a todo sistema

de software se recomienda lo siguiente:

e Ser capaz de detectar una maquina virtual antes de que tenga instalado el cliente
de XILEMA GRHS.

¢ Que el sistema XILEMA GRHS sea capaz de detectar las maquinas virtuales que
estén funcionales en una computadora, de esta forma tener conocimiento de las
maquinas virtuales que son creadas, aunque no tengan el cliente de XILEMA GRHS

para maqguinas virtuales instalado.
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