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Resumen

Las Tecnologias de la Informacién y las Comunicaciones evolucionan de manera que el desarrollo
social en el planeta no esta a la altura del actual desarrollo cientifico en el ambito de la informatica
y las comunicaciones. Con este rdpido avance aparecen los entornos heterogéneos, dispersos y con
altos niveles de complejidad en la gestion de clientes de red dentro de las organizaciones. Estos
entornos enmarcan los principales motivos por lo cual es necesario efectuar una correcta gestiéon
de clientes de red a la hora de brindar los servicios, ya que de ello depende brindar un servicio con
calidad. La gestion integrada de clientes de red, se presenta como una opcidn viable dado que
permitird el intercambio de informacidn de gestidn en entornos heterogéneos, a través de un
modelo comun de informacidn vinculando las necesidades del negocio con la infraestructura de la
organizacion.

En el presente trabajo se disefia una arquitectura de software para la gestién de clientes de red
basado en politicas en entornos tecnoldgicos inestables que permite aumentar la disponibilidad,
modificabilidad y usabilidad en las soluciones de gestidon de clientes. Para el disefio de la
arquitectura propuesta se utiliza el Método de Disefio Basado en la Arquitectura (ABD), se valida
con el Método de Analisis de Acuerdos de Arquitectura (ATAM) utilizando escenarios para obtener
la calidad de la arquitectura, también como forma de validacion se realiza la implementacion de
funcionalidades para una herramienta de gestién de clientes de red.

Palabras clave: Arquitectura, cliente, gestion, politica, red.



Abstract

The Information and Communication Technologies are evolving in such a way that social
development on the planet is not up to the current scientific development in the field of informatic
technology and communications. With this rapid advance appear heterogeneous environments,
dispersed and with high levels of complexity in the management of network clients within
organizations. These environments frame the main reasons why it is necessary to make a correct
management of network clients when providing services, since it depends on providing a quality
service. The integrated management of network clients is presented as a viable option given that it
will allow the exchange of management information in heterogeneous environments, through a
common information model linking the needs of the business with the infrastructure of the
organization.

In the present work a software architecture is designed for the management of network clients
based on policies in unstable technological environments that allows to increase the availability,
modifiability and usability in the client management solutions. For the design of the proposed
architecture the Architecture-Based Design Method (ABD) is used, it is validated with the
Architecture Trade-off Analysis Method (ATAM) using scenarios to obtain the quality of the
architecture, also as a validation form the implementation of functionalities is performed for a
network client management tool.

Keywords: Architecture, client, management, network, policy.
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TELEMATICA

Introduccion

Las organizaciones son cada vez mas dependientes de la tecnologia para llevar a cabo sus objetivos
y ejecutar sus procesos. Las informaciones criticas son almacenadas, procesadas y transmitidas en
formato digital. El éxito de la introduccién de las Tecnologias de la Informacién (TI) en las
organizaciones estd determinado por la gestién que se realiza de las mismas, a través de la
habilitacion de un conjunto de sus capacidades utilizando un grupo de facilitadores que forman
parte de las practicas de gestidn. Por ello, los administradores de Tl se enfrentan al desafio de:
alinear (hacer converger, armonizar, integrar, enlazar, sincronizar) los objetivos y procesos de Tl a
los de las organizaciones; aplicar la mejora continua en los servicios que prestan, como habilitadores
y conductores de los cambios en las organizaciones.

Para lograr este alineamiento en entornos de alta complejidad caracterizados por: dispositivos
heterogéneos y dispersos, con cortos periodos de obsolescencia; multiples servicios sometidos a
variados requerimientos regulatorios; y usuarios que hacen uso de ellos desde contextos diversos,
la automatizacion de la gestién de infraestructuras Tl se ha convertido en un imperativo.

En las organizaciones uno de los dominios a gestionar de manera automatizada es el de gestion de
clientes que se encarga de la configuracién de sistemas clientes, especificamente del despliegue de
sistemas operativos, la gestién de inventarios de hardware y software, la distribucidn de software,
la gestion de parches, el monitoreo del uso de las aplicaciones y el control remoto de los dispositivos.

En la medida que las organizaciones tienen mayor cantidad de equipos interconectados es mayor la
“superficie de ataque” y por tanto es necesario dar seguimiento a los parches y vulnerabilidades de
una amplia gama de sistemas operativos y aplicaciones, convirtiendo a la informatizacion de este
proceso en imponderable. La superficie del ataque es un término empleado en el contexto de la
seguridad informatica para denotar las posibilidades de ataque de un atacante informatico.

El proceso de gestion de clientes de red requiere del establecimiento de gran cantidad de controles
en entornos heterogéneos y de inmediatez en la respuesta ante los diferentes cambios en el
entorno. Por otra parte, debe operar de manera coordinada con otros dominios de gestion, por
ejemplo, el de equipamiento activo de redes, el de servicios y servidores, lo que hace que el mismo
sea complejo y critico.

Dada la problematica descrita anteriormente se plantea el siguiente problema a resolver: ¢{Como
alinear la gestion de clientes de red en entornos tecnoldgicos inestables?

Para dar solucién a la problematica presentada se propone como objeto de estudio, el proceso de
gestién de clientes de red.

Se trazdé como objetivo general de la investigacion: Disefiar una arquitectura de software para la
gestién de clientes de red basado en politicas en entornos tecnoldgicos inestables.

El campo de accidn se enmarca en: Arquitectura para la automatizacién de la gestion de clientes de
red basado en politicas.



Introduccion ‘ r‘g)CENTRUDE

TELEMATICA

Las preguntas cientificas que guian y orientan el proceso investigativo son:
e iComo se encuentra el estado actual de las arquitecturas de gestion de clientes de red?
e (Cudles son las metodologias de disefio de arquitecturas de software?
e (Qué tecnologias existen en la actualidad para la gestidn de clientes de red?

e (Como se disefia una arquitectura de software para herramientas de gestidén de clientes de
red?

e (iCoémo validar la propuesta de solucién a través de metodologias de validacion de
arquitecturas de software?

Para dar respuesta a las actividades trazadas durante la realizacion de este informe, se plantea el
cumplimiento de las siguientes tareas de la investigacion:

e Anadlisis de arquitecturas basadas en gestién de clientes de red y las principales
caracteristicas que incluyen estas, para la elaboracién de un marco tedrico de la
investigacion.

e Estudio de metodologias de diseno de arquitecturas de software para la seleccién de la
arquitectura basada en sistemas de gestion de clientes de red.

e Seleccién de las herramientas, metodologia y tecnologias a utilizar en el desarrollo de la
arquitectura.

e Extraccion de las entradas necesarias de los métodos escogidos de definicidn y validaciéon
de la arquitectura para el andlisis de las mismas.

e Andlisis del modelo ATAM (Método de Analisis de Acuerdos de Arquitectura) para validar la
arquitectura propuesta.

La investigacion estd sustentada en los siguientes métodos cientificos:
1. Métodos tedricos:

e Histdrico-Logico para realizar un estudio cronoldgico a partir de la consulta de la
bibliografia en gestidn de redes e inventario de equipos.

e Analitico-Sintético para analizar y comprender la documentacién relacionada con la
implantacion de politicas en equipos de redes.

e Modelacidn de los diferentes diagramas correspondientes al disefio de la arquitectura.
2. Meétodos empiricos:

e Encuesta para consultar a los especialistas en gestion de redes y servicios telematicos,
con el objetivo de obtener informacién que sustente la presente investigacion (ver
Anexo 1).
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Estructura del documento

Para una mejor comprension de la investigacién, el contenido del presente trabajo de diploma se
encuentra estructurado en 3 capitulos, conclusiones, recomendaciones, referencias bibliograficas,
bibliografia y anexos. Los contenidos a tratar en cada capitulo son:

Capitulo 1: Fundamentacién tedrica. Se abordan diferentes temas relacionados con la gestién de
redes y servicios, protocolos o tecnologias para gestidn de clientes de red, sobre las politicas y
estandares. Estado del arte sobre los diferentes estilos arquitectdnicos existentes para gestion de
clientes. Descripcidon de las herramientas, metodologia y tecnologias a utilizar en el desarrollo de la
arquitectura.

Capitulo 2: Propuesta de solucidn. Se brinda una explicacién de la arquitectura propuesta,
detallando cada uno de los artefactos de entrada, andlisis y de salida utilizados en el disefio de Ia
arquitectura segun lo que propone el método de disefio seleccionado.

Capitulo 3: Se valida la arquitectura propuesta, mediante el método de validacién seleccionado y
las fases del mismo, asi mismo se emplea el desarrollo de un software, otro método para realizar la
ratificacion de la misma en un entorno de trabajo real.
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1. Capitulo I. Fundamentacion Tedrica

En el capitulo se realiza el estudio de los conceptos y definiciones relacionado con el tema de
investigacion, asi como una descripcién de la gestidn de clientes y la gestion de clientes basada en
politicas y de los distintos protocolos o tecnologias relacionados con el tema. También se realiza una
descripcién de las herramientas de trabajo utilizadas, asi como las tecnologias y metodologias
utilizadas para elaborar y validar la solucidn.

1.1. Definiciones de interés
1.1.1. Cliente de red

Se define en la presente investigacion como cliente de red, a cualquier dispositivo que consuma
servicios de los proveedores de una infraestructura de red determinada.

1.1.2. Politica

Un conjunto de reglas que se utilizan para gestionar y mantener el control de los cambios y-o
mantener el estado de uno o varios objetos gestionados, para controlar y coordinar, de manera
dindmica los elementos de red, tomando decisiones de forma automatica a través de reglas,
peticiones de usuarios o de servicios, se emplea la PBNM (gestion de redes basada en politicas).
(Baré Menéndez, Anias Calderdn y Pefia Casanova 2018)

1.1.3. Sistema Operativo (SO)

Un SO es el programa que, luego de ser cargado inicialmente por un programa de arranque (boot
program), gestiona todos los otros programas en el equipo. Los otros programas son conocidos
como aplicaciones. Las aplicaciones hacen uso del sistema operativo haciendo peticiones para
servicios a través de una API (Interfaz de programa de aplicaciones) definida. Los usuarios pueden
interactuar directamente con el sistema operativo usando una GUI (Interfaz grafica de usuario) o la
CLI (Interfaz de linea de comandos). (Rouse 2016)

1.1.4. Tarjeta de red (NIC)

Una NIC, es una placa de circuitos o tarjeta que es instalada en un ordenador, para que pueda estar
conectado a una red informatica (Rouse 2006). Aunque con el desarrollo actual, se pueden
encontrar en otros dispositivos que son conectados a la red, digase los clasificados como SMART! y
otros que hacen uso de estas tecnologias para realizar sus funciones.

1 Viene del término “inteligente” traducido del inglés. Un dispositivo inteligente es un dispositivo
electrdnico, por lo general conectado a otros dispositivos o redes a través de diferentes protocolos como
Bluetooth, NFC, Wi-Fi, 3G, X10, etc, que puede funcionar hasta cierto punto de forma interactiva y
auténoma.
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1.1.5. Herramientas de gestion de clientes (CMT)

Las CMT? tratan las configuraciones de los sistemas clientes. Especificamente incluyen
funcionalidades como: despliegue de sistemas operativos, inventario, distribucion de software,
gestién de parches, monitoreo y control remoto de uso de software (Gartner 2018).

1.1.6. Sistema de gestion de red (NMS)

Un NMS, es un sistema para el monitoreo, mantenimiento y optimizacion de una red de trabajo.
Incluye tanto hardware como software, pero se conoce mayormente como un software usado para
el mantenimiento de la red. (Christensson 2016)

1.1.7. Arquitectura de referencia

Una arquitectura de referencia estd formada por un documento o un conjunto de documentos que
ofrecen estructuras e integraciones recomendadas de productos y servicios de Tl para formar una
solucidn. La arquitectura de referencia incorpora las mejores practicas aceptadas del sector, que
normalmente sugieren el método de entrega o las tecnologias concretas dptimas. (HPE 2019)

1.1.8. Servicio TI

Los servicios Tl se refieren a la aplicacidon de experiencia comercial y técnica para permitir que las
organizaciones creen, gestionen y optimicen o accedan a la informacion y los procesos
empresariales (Gartner 2017). El “cliente" y el "proveedor" pueden referirse a una pareja tal como
aplicacién-aplicacion, abonado-aplicacién, abonado-operador y operador-operador.

1.1.9. Servicio Web

Son servicios® que estan disponibles desde el servidor web de una empresa para usuarios web u
otros programas conectados a la web. (Rouse 2007)

1.2. Gestion de clientes

Es la planificacidn, organizacion, supervisién y control de los elementos que forman una red y del
rango de capacidades suministradas para garantizar un nivel de servicio de acuerdo a un costo.
Pretende optimizar la pertinencia, disponibilidad y rendimiento de los clientes y capacidades
suministradas e incrementar su efectividad alcanzandose una mayor productividad en la institucion
y un aumento de la satisfaccién de los usuarios. Los sistemas de gestidon que existen actualmente,
utilizan una estructura basica, conocida por paradigma gestor-agente, cuyo esquema queda
reflejado en la Figura 1. (Millan Tejedor 1999)

2 previamente conocidas como Herramientas de control de ciclo de vida de ordenadores, PCCLM por sus
siglas en inglés PC configuration life cycle management.
3 Generalmente incluyen una combinacién de programacién, datos y recursos humanos.
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Figura 1 Paradigma Gestor-Agente

Los sistemas de apoyo a la gestidon se componen por lo general de:
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e Interfaz con el operador o el responsable de la red. Esta interfaz a la informacion de
gestidn, a través de la cual el operador puede invocar la realizacién de operaciones de
control y vigilancia de los recursos que estan bajo su responsabilidad, es una pieza
fundamental en la consecucién de un sistema de gestién que tenga éxito. Se puede
componer de alarmas y alertas en tiempo real, andlisis graficos y reportes de actividad.

e Elementos hardware y software repartidos entre los diferentes componentes de la red.

Los elementos del sistema de gestidon de clientes, bajo el paradigma gestor-agente, se clasifican en

dos grandes grupos:

e Losgestores son los elementos del sistema de gestidn que interaccionan con los operadores
humanos y desencadenan acciones necesarias para llevar a cabo las tareas por ellos

invocadas.

e Los agentes, por otra parte, son los componentes del sistema de gestion invocados por el

gestor o gestores de la red.

El principio de funcionamiento reside en el intercambio de informacion de gestidon entre nodos
gestores y nodos gestionados. Habitualmente, los agentes mantienen en cada nodo gestionado
informacidn acerca del estado y las caracteristicas de funcionamiento de un determinado recurso
de la red. El gestor pide al agente, a través de un protocolo de gestidn, que realice determinadas
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operaciones con estos datos de gestidn, gracias a las cuales podra conocer el estado del recurso y
podra influir en su comportamiento. (Millan Tejedor 1999)

Cuando se produce alguna situacién andmala en un recurso gestionado, los agentes, sin necesidad
de ser invocados por el gestor, emiten los denominados eventos o notificaciones que son enviados
a un gestor para que el sistema de gestién pueda actuar en consecuencia.

Existen distintos protocolos de gestidn de redes (protocolos de gestidn integrada), dentro de los
cuales destaca SNMP* (Protocolo de gestidn de red simple) perteneciente al conjunto de protocolos
TCP/IP. Este es el protocolo a utilizar en redes empresariales, pues todos los equipos lo soportany,
de hecho, SNMP puede ser considerado el estdndar de facto. Otro protocolo estdndar, es el
protocolo comun de gestidn de informacién (CMIP), de la familia de protocolos del modelo OSP® de
la ISO®.(Milldn Tejedor 1999)

Segun (Millan Tejedor 1999), el modelo de gestion ISO clasifica las tareas de los sistemas de gestion
en cinco dreas funcionales. La tarea del encargado de gestionar una red empresarial sera evaluar la
plataforma de gestion a utilizar en cuanto a la medida en que dicha plataforma resuelva la
problematica de gestién en cada una de estas areas:

e Gestidon de configuracion: Obtener datos de los clientes y utilizarlos para incorporar,
mantener y retirar los distintos componentes y recursos a integrar.

e Gestidon de rendimiento: Mantenimiento del nivel de servicio que el cliente ofrece a sus
usuarios, asegurandose de que esta operando de manera eficiente en todo momento.

e Gestidn de contabilidad: Medir parametros de utilizacién del cliente que permitan a su
explotador preparar las correspondientes facturas a sus usuarios.

e Gestion de fallos: Localizacion y recuperacion de los problemas.

e Gestidn de seguridad: Ofrecer mecanismos que faciliten el mantenimiento de politicas de
seguridad.

Las herramientas o plataformas de gestion de clientes se encargan de la recepcion de informes y
datos mediante el sondeo automatico o iniciado por el usuario, a diferentes dispositivos de la red.
En el caso de reconocer algun problema en dichos parametros, las entidades de gestion las
notificaran al operador, almacenardn los eventos e intentaran reparar el sistema automaticamente.

La gestidn remota de ordenadores se ha vuelto importante en el soporte de hardware y software.
Las posibilidades de asistencia directa, aumentan debido al incremento de conexiones de clientes a

4 Es un marco para la gestién de sistemas en un entorno de red. Se puede usar para la configuracién y el
control basados en politicas utilizando un Mddulo MIB especifico disefiado para ejecutar politicas en
elementos administrados mediante scripts. Los elementos en un dispositivo de red se evaluan utilizando un
filtro de politicas, para determinar dénde se aplicara la politica.

5 Acrénimo de Open Systems Interconnection

6 Acrénimo de International Organization for Standarization, empresa dedicada a realizar estdndares para el
uso de equipos, protocolos, software y otras implementaciones de objetos y documentos.
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través de internet, la configuracion de la intranet interna de las compaiiias y los métodos de
telecomunicaciones convencionales.

La gestion remota puede ayudar al equipo de soporte con el uso de programas. Si un programa
gestor se encuentra instalado en el ordenador del administrador, este tiene acceso a una gran
cantidad de configuraciones en cualquier equipo con una aplicacidén agente instalada.

De mano con el inventario, la distribucién de software, el despliegue de sistemas operativos vy la
gestion de parches, la gestion remota es una de las herramientas mas importantes para una efectiva
gestién de clientes; porque no solo se tiene que conocer el error y la forma de localizarlo, sino que
también puede ser facilmente solucionado desde el drea de trabajo del administrador de la red.

1.3. Estilos arquitectdnicos para soluciones basadas en redes

Se realiza el estudio de diferentes estilos arquitectdnicos que se emplean en el disefio de soluciones
basadas en redes. Los mismos son evaluados siguiendo los parametros propuestos por (Fielding
2000), que son los que debe cumplir una arquitectura dentro de sus caracteristicas:

e Rendimiento: El rendimiento de una aplicacién basada en la red esta limitado primero por
los requisitos de la aplicacién, luego por el estilo de interaccion elegido, seguido por la
arquitectura realizada y por la implementacion de cada componente.

e Escalabilidad: La escalabilidad se refiere a la capacidad de la arquitectura para admitir una
gran cantidad de componentes o interacciones entre componentes, dentro de una
configuracién activa. La escalabilidad se puede mejorar al simplificar los componentes, al
distribuir servicios a través de muchos componentes y al controlar las interacciones y
configuraciones como resultado del monitoreo. Los estilos influyen en estos factores al
determinar la ubicacion del estado de la aplicacidn, la extension de la distribucién y el
acoplamiento entre los componentes.

e Simplicidad: El principal medio por el cual los estilos arquitectdnicos inducen simplicidad es
mediante la aplicacion del principio de separacién de preocupaciones a la asignacion de
funcionalidad dentro de los componentes. Si se puede asignar la funcionalidad de tal
manera que los componentes individuales sean sustancialmente menos complejos,
entonces seran mas faciles de entender e implementar. Del mismo modo, dicha separacion
facilita la tarea de razonar sobre la arquitectura general.

e Modificabilidad: La modificabilidad se refiere a la facilidad con la que se puede realizar un
cambio en la arquitectura de una aplicacién. Una preocupacién particular de los sistemas
basados en red es la modificabilidad dinamica, donde la modificacidon se realiza en una
aplicacion implementada sin detener y reiniciar todo el sistema.

e Visibilidad: Los estilos también pueden influir en la visibilidad de las interacciones dentro
de una aplicacién basada en la red al restringir las interfaces a través de la generalidad o
proporcionar acceso al monitoreo. La visibilidad en este caso se refiere a la capacidad de un
componente para monitorear o mediar la interaccidon entre otros dos componentes. La
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visibilidad puede permitir un mejor rendimiento a través del almacenamiento en caché
compartido de las interacciones, la escalabilidad a través de los servicios en capas, la
confiabilidad a través del monitoreo reflexivo y la seguridad al permitir que los mediadores
inspeccionen las interacciones.

e Portabilidad: El software es portatil si se puede ejecutar en diferentes entornos. Los estilos
gue inducen la portabilidad incluyen aquellos que mueven el cédigo junto con los datos a
procesar y aquellos que restringen los elementos de datos a un conjunto de formatos
estandarizados.

e Confiabilidad: La confiabilidad, dentro de la perspectiva de las arquitecturas de
aplicaciones, se puede ver como el grado en que una arquitectura es susceptible de fallar
en el nivel del sistema en presencia de fallas parciales dentro de los componentes,
conectores o datos. Los estilos pueden mejorar la confiabilidad al evitar puntos Unicos de
falla, habilitar la redundancia, permitir el monitoreo o reducir el alcance de la falla a una
accion recuperable.

Existen diferentes estilos arquitectdnicos para el desarrollo de aplicaciones siguiendo la filosofia de
gestion de clientes de red, estos se encuentran divididos en grupos. Estan los estilos jerarquicos, de
flujo de informacidn, basados en réplicas, también se encuentran los estilos de cddigo moévil y los
muy conocidos Peer-to-Peer (P2P). De los grupos anteriores se toma una parte de los estilos
existentes en los jerdrquicos y los P2P, ya que estan mads enfocados al desarrollo de aplicaciones
para la gestidn de clientes de red.

e C(Cliente-servidor (CS): el mas frecuente de los estilos arquitecténicos para aplicaciones
basadas en red. Un componente de servidor, que ofrece un conjunto de servicios, escucha
las solicitudes de dichos servicios. Un componente cliente, que desea que se realice un
servicio, envia una solicitud al servidor a través de un conector. El servidor rechaza o realiza
la solicitud y envia una respuesta al cliente.

¢ Cliente-servidor por capas (LCS): agrega componentes de proxy y puerta de enlace al estilo
cliente-servidor. Un proxy actia como un servidor compartido para uno o mas componentes
del cliente, tomando solicitudes y envidndolas, con posible traduccién, a los componentes
del servidor. Un componente de puerta de enlace parece ser un servidor normal para los
clientes o proxies que solicitan sus servicios, pero de hecho estd reenviando esas solicitudes,
con posible traduccidn, a sus servidores de "capa interna". Estos componentes mediadores
adicionales se pueden agregar en varias capas para agregar funciones al balanceo de carga
y verificacion de seguridad en el sistema.

e C(Cliente-servidor sin estado (CSS): deriva de cliente-servidor con la restriccidn adicional de
gue no se permite ningun estado de sesion en el componente del servidor. Cada solicitud
del cliente al servidor debe contener toda la informacién necesaria para comprender la
solicitud y no puede aprovechar ningin contexto almacenado en el servidor. El estado de la
sesidn se mantiene enteramente en el cliente.
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e Sesion remota (RS): variante de cliente-servidor que intenta minimizar la complejidad o
maximizar la reutilizacién, de los componentes del cliente en lugar del componente del
servidor. Cada cliente inicia una sesion en el servidor y luego invoca una serie de servicios
en el mismo, finalmente saliendo de la sesion. El estado de la aplicacién se mantiene
enteramente en el servidor. Este estilo se usa normalmente cuando se desea acceder a un
servicio remoto utilizando un cliente genérico o mediante una interfaz que imita a un cliente
genérico.

e Objetos distribuidos (DO): organiza un sistema como un conjunto de componentes que
interactian como iguales. Un objeto es una entidad que encapsula cierta informacion o
datos privados del estado, un conjunto de operaciones o procedimientos asociados que
manipulan los datos y posiblemente un hilo de control, de modo que colectivamente se
puedan considerar una sola unidad. En general, el estado de un objeto esta completamente
oculto y protegido de todos los demds objetos. La Unica forma en que se puede examinar o
modificar es mediante una solicitud o invocaciéon en una de las operaciones de acceso
publico del objeto. Esto crea una interfaz bien definida para cada objeto, lo que permite que
la especificacion de las operaciones de un objeto se haga publica y al mismo tiempo
mantenga la implementacion de sus operaciones y la representacién de la informacion de
su estado en privado, mejorando asi la capacidad de evolucidn.

Se procede a relacionar cada estilo seleccionado con los parametros definidos anteriormente, para
extraer una posible via de diseno de la solucién. En la simbologia a utilizar en la tabla se tiene el
signo negativo (-) y positivo (+), los cuales marcan una influencia negativa y positiva
respectivamente, la celda vacia es para los casos que no tengan influencia en el pardmetro. La tabla
a continuacién muestra una adaptacidon a los estilos arquitectonicos seleccionados segun las
métricas que propone (Fielding 2000) con estadisticas actualizadas.

Tabla 1 Impacto de los estilos arquitectonicos sobre las soluciones finales

Estilo | Rend. | Escalab. | Simp. | Modific. | Visib. | Portab. | Confiab. | Total
CS + + + 3
LCS - ++ + ++ + 5
CSS ++ + + + o 6
RS + - + + - 1
DO = ++++ - - 1

Como puede ser observado, el estilo que posee mayor impacto en los atributos medidos es el
“cliente-servidor sin estado”, por su gran contribucién a la escalabilidad de las soluciones que
poseen dicho estilo, asi como la simplicidad, modificabilidad, visibilidad y confiabilidad que aporta.

1.4. Tecnologias para la gestion de clientes de red

Para la gestidn remota de los clientes, se usan diversas tecnologias o combinaciones de las mismas
para garantizar disponibilidad de los dispositivos a administrar. Son mayormente utilizados por las
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empresas en el control de los activos, ya sea para monitorizar las actividades de los empleados o
para instalar caracteristicas en los mismos y tener el software de los ordenadores en su Ultima
version. Dentro de estas tecnologias, existe un grupo que no requieren de la interaccidn con los
usuarios en las estaciones de trabajo y poseen caracteristicas que son utilizadas por muchas
organizaciones en la realizacién de tareas de soporte y despliegue de software. Algunas de estas
son:

1.4.1. Wake on LAN (WOL)

Tecnologia de hardware y software que permite el accionamiento de un ordenador apagado
mediante el envio de un paquete especial a un ordenador que esté equipado y habilitado para
responderlo. La tecnologia permite a los administradores realizar mantenimiento en el sistema,
incluso si el usuario ha apagado el equipo. De esta forma, la caracteristica permite al administrador
conectar sistemas remotamente (siempre que sea la misma red local) para que puedan actualizarse
0, si se configurd previamente, para iniciar una maquina con un servidor de acceso remoto para que
un cliente de acceso remoto puede realizar tareas en este sistema (Cavalcante et al. 2018). Wol
cuenta con multiples variantes para las diferentes NIC que existen en los dispositivos, las cuales van
desde Wireless Wol (WWol), para las tarjetas inalambricas en los equipos y para los clientes que
utilicen tecnologias méviles (EDGE, GPRS, 3G, 4G, 5G, entre otras).

1.4.2. Entorno de ejecucion prearranque (PXE)

PXE se define sobre la base de los protocolos de Internet estandar de la industria y los servicios que
son ampliamente utilizados en la industria, es decir, TCP/IP, DHCP (protocolo de configuraciéon
dindmica de host) y TFTP (protocolo de transferencia de archivos trivial). Estos estandarizan la forma
de las interacciones entre clientes y servidores. Para garantizar que el significado de la interaccion
cliente-servidor también esté estandarizado, se utilizan ciertos campos de opcidn de proveedor en
el protocolo DHCP, que estdn permitidos por el estdndar DHCP. Las operaciones de los servidores
DHCP y/o BOOTP estdndar (Protocolo de Bootstrap), que brindan direcciones IP y/o NBP’, no se
veran interrumpidas por el uso del protocolo extendido. Los clientes y servidores que conozcan
estas extensiones (utilizadas para identificar las peticiones procedentes de clientes que
implementan el protocolo PXE) reconocerdn y utilizaran esta informacién y los que no reconocen
las extensiones las ignoraran. (Intel Corporation y SystemSoft 1999)

1.4.3. Redes privadas virtuales (VPN)

Una VPN extiende una red privada a través de una red publica y permite a los usuarios enviar y
obtener informacidén a través de redes agrupadas o publicas como si sus maniobras informaticas
estuvieran directamente asociadas al sistema enclaustrado. Por lo tanto, las aplicaciones que se
ejecutan en la VPN pueden beneficiarse de la funcionalidad, la seguridad y la administracién de la
red privada. (Karuna Jyothi y Reddy 2018)

7 Acrénimo para Network Bootstrap Program. La imagen de arranque remota descargada por el cliente PXE
via TFTP o Multicast TFTP.
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1.5. Gestion de clientes basada en politicas

Segln (Kosiur 2001) la gestion de basada en politicas, esta estructurada por una arquitectura de
gestion de red basada en politicas. Los elementos que la componen en su disefio original son los
siguientes:

e Consola de politicas: Sirve como interfaz entre el administrador de la red y el resto del
sistema de gestidn de politicas. Esta trabaja en conjunto con la herramienta de gestion de
politicas para traducir las reglas de politicas que el administrador de la red crea o edita, en
una forma que sea compatible con el esquema del repositorio de politicas. En la mayoria de
los usos de estas arquitecturas el protocolo para acceder a los datos del repositorio es LDAP.

e Herramienta de gestion de politicas: herramienta para la creacién y edicidn de las politicas
y luego almacenarlas en el repositorio que las almacena. Permite la vista general de las
politicas, la traduccidon de las politicas de un lenguaje de modelado a archivos de
configuraciones que comprendan los PEP. También valida las politicas y resuelve los
conflictos globales que pueden surgir a la hora de implantarlas en los PEP.

e Repositorio de politicas: Directorio que almacena las politicas creadas o editadas por el
administrador de la red con la herramienta de gestién de politicas. Posee caracteristicas
para la busqueda y retorno de las mismas.

e Punto de decisidn de politica: este convierte las politicas definidas por el administrador y
las independientes del dispositivo en politicas dependientes del dispositivo que los puntos
de ejecucion de politicas admitan. EI PDP también juega el rol de resolver los conflictos entre
politicas. También poseen mecanismos para comunicacién con los PEP para determinar
cuando una politica no fue cargada satisfactoriamente, forzando una reversién a una
politica implantada anteriormente.

e Proxy de politicas: se considera como un mddulo traductor que interviene entre los PDP y
los dispositivos de la red. Es el responsable de convertir las politicas generadas por los PDP
en archivos de configuracion que los dispositivos no consientes de politicas puedan
comprender y ejecutar. Esto significa que mayormente el proxy traducird las politicas en
comandos CLI (lineas de comandos) o SNMP.

e Punto de ejecucion de politica: utiliza los comandos que recibe de los PDP (directamente o
por un proxy de politicas) para procesarlos. La forma en que un PEP lo procesa depende
totalmente del tipo de dispositivo que sea (switch, router, ordenadores, dispositivos
moviles)

Segun el grupo de trabajo del Internet (IETF), un modelo de gestion basado en politicas, incluye un
contenedor o repositorio de politicas, un punto de decisién de politicas (PDP) o servidor de politicas
y uno o varios puntos de ejecucion de politicas (PEP).

En los PEP se aplican o ejecutan las politicas que gobiernan los dispositivos fisicos. El agente PDP
revisa las politicas almacenadas en el contenedor de politicas y efectia un proceso de toma de
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decisiones. El PDP envia las decisiones tomadas, que son independientes de las caracteristicas de
los dispositivos a los PEP asociados. Estos PEP se encargan de traducirlas en operaciones o comandos
especificos que puedan ser interpretados por la tecnologia concreta de los agentes que actldan en
los recursos gestionados por ellos. La figura a continuacién muestra una arquitectura general para
un sistema PBNM siguiendo la filosofia cliente-servidor.

Herranlenlade i

gestion de politicas g
PDP Comenedor de
politicas

PEP PEP PEP

Figura 2 Arquitectura PBNM propuesta por el IETF.

La mayor parte de los sistemas se gestionan en una ventana de tiempo, de ahi que la gestion basada
en politicas sea una arquitectura efectiva para lograr este objetivo. La definicion de politicas en la
PBNM, se ha trabajado de dos maneras, con la tupla condicién-accion, la cual tiene problemas para
la capacidad de prediccion (por cuanto no se pueden ejecutar politicas hasta que las condiciones
gue se evaltan son visibles o percibirles en la red y los servicios) y la eficiencia (porque chequear
constantemente la ocurrencia de condiciones implica un costo computacional alto) y la triada
evento-condicidn- accidn, esta uUltima permite al sistema determinar cuando serdn evaluadas las
condiciones. Los eventos de politicas representan los estados del sistema que son relevantes en el
contexto de los objetivos de negocio y su realizacidon operacional. Las acciones de politicas son las
respuestas deseadas por la organizacidn en caso de que ocurra uno o mas eventos de politicas. Las
reglas de politicas son los mecanismos que enlazan los eventos de politicas con las acciones de
politicas. (Baré Menéndez, Anias Calderdén y Pefia Casanova 2018)

1.6. Consideraciones de las herramientas de gestion de clientes (CMT)

Segun los especialistas y analistas de Gartner, organizacién de investigacién industrial, los CMT
poseen 8 funciones criticas, las cuales forman una solucién completa de gestores de clientes.

e Gestion de inventarios
o Dispositivos escritorio con Sistema Operativo
o Dispositivos escritorio sin Sistema Operativo
o Dispositivos moviles

e Gestion de parches

e Escalabilidad

13
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e Extensibilidad

e Gestion de sistemas operativos

e Gestion de herramientas de software
o Distribuciéon
o Monitoreo y control de uso

e Administracién de sistemas

e Soporte remoto

Las presentes funciones permiten identificar las caracteristicas principales que deben presentar las
soluciones de gestion de clientes, acotando asi la investigacidn con precision y evidenciar la
complejidad y justificar el cumplimiento de la arquitectura a disefiar con las funcionalidades
ofertadas por las soluciones de un CMT.

1.7. Métodos, herramientas y tecnologias

En el desarrollo de la investigacidon, se emplearon diferentes herramientas, métodos y tecnologias
para la validacién, disefio y desarrollo de la solucion.

1.7.1. Métodos para el disefio de arquitecturas

En el sentido de aplicaciones y proyectos de software, existen diversos métodos para disefiar,
documentar y evaluar las arquitecturas de software, entre los mas destacados se pueden encontrar:

e Lenguaje Unificado de Modelado (UML): es un lenguaje de modelado visual que se emplea
para especificar, visualizar, construir y documentar los artefactos de un sistema de software
(Larman 2004). Se ha convertido en un estandar para los sistemas de software, gestionado
por el Object Management Group, conocido como OMG (Traver Salcedo 2002). Su objetivo
es lograr modelos que, ademds de escribir con cierto grado de formalismo tales sistemas,
puedan ser entendidos por los clientes o usuarios de aquello que se modela. (Rumbaugh,
Jacobson y Booch 2007)

e Modelo de las 4+1 vistas: es un modelo de visidn disefiado por Philippe Kruchten, describe
la arquitectura del software usando cinco vistas concurrentes. Cada vista se refiere a un
conjunto de intereses de los diferentes stakeholders (notacién para hacer mencién de los
clientes en el modelo 4+1 vistas) del sistema (Kruchten 1995). Kruchten agrupa estas 5 vistas
por su naturaleza en 3 apartados; el conceptual donde sitta a la vista légica y la de procesos,
el fisico que lo componen las vistas de componentes y la distribuida y por ultimo la funcional
la que se refiere a la vista de casos de uso.

e Meétodo de Diseiio Basado en la Arquitectura (ABD): es un método de desarrollo en el que
el disefio de arquitecturas se basa en los requisitos de calidad y que sigue una filosofia top-
down (de arriba hacia abajo) a partir de una descomposicion funcional del problema y una
division del sistema en subsistemas mas simples, eligiendo a cada paso el estilo
arquitecténico mas adecuado. En cada iteracidn del proceso de disefio, se realiza un proceso
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2000)

e Estilos de Arquitectura basada en Atributos (ABAS): son soluciones basadas en estilos
arquitectdénicos que han surgido de la experiencia de resolver problemas que se presentan
de manera frecuente. ABAS utiliza los atributos de calidad para definir un marco de
aplicacién de un estilo arquitecténico concreto, proporcionando un razonamiento,
cuantitativo o cualitativo, que fundamente la utilizacidon de un estilo arquitectdnico en un
disefio determinado. (Klein et al. 1999)

e Método de Analisis de Acuerdos de Arquitectura (ATAM): es un método de evaluacion de
arquitectura de software desarrollado e impulsado por el SEI (Instituto de Ingenieria de
Software), estd inspirado en tres areas distintas, los estilos arquitectdnicos, el analisis de
atributos de calidad y el Método de Andlisis de Arquitecturas de Software (SAAM). Es una
técnica que permite analizar arquitecturas de software con el objetivo de validar
requerimientos de atributos de calidad, su interaccidn (conocidos como tradeoffs), detectar
problemas de manera temprana e identificar riesgos y puntos sensibles. Se concentra en la
identificacion de los estilos arquitectdnicos o enfoques arquitecténicos utilizados sobre la
base de la técnica de escenarios. El método comprende nueve pasos, agrupados en las fases
presentacion, investigacion y analisis, pruebas e informes. (Kazman, Klein y Clements 2000)

En la presente investigacidn se utilizaran dos de los métodos o estilos analizados anteriormente.
Para el disefio de la propuesta de solucién de la presente investigacion, se utiliza ABD, ya que se
basa principalmente en requisitos de calidad mediante la descomposicion funcional del problema.

Para la evaluacién y encuesta de satisfaccion final del producto, ATAM es el método a utilizar, ya
que estd enfocado principalmente en esta tarea. Provee salidas que se refieren a pardmetros de
calidad, uso y rendimiento de arquitecturas mediante el uso de patrones, estilos o enfoques
arquitectdnicos en los escenarios descritos en su desarrollo.

1.7.2. Tecnologias

Para el desarrollo de un software que permita validar en un entorno real la solucién de la
investigacion se utilizan las siguientes tecnologias.

e C++: Actualmente el lenguaje C++ es utilizado en muchos programas que necesitan rapidez
y las funciones de bajo nivel que brinda este. Estas funciones permiten trabajar
directamente con el Hardware, pudiendo asi tener un control mds profundo sobre las

e Qt: Aunque Qt fue originalmente desarrollado para ayudar a los programadores de C++, se
encuentran disponibles enlaces para diferentes lenguajes como: Java, JavaScript, PHP,
Python, Ruby y la plataforma .NET. Dentro de sus caracteristicas principales, se encuentran
las sefiales y los slots, potentes para la simplicidad de la llamada a métodos desde clases
distintas sin necesidad de invocarlos. También posee librerias muy eficaces para el trabajo
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con los sistemas operativos, hardware, manejo de cadenas intuitivo y soporte para bases
de datos relacionales basadas en SQL. También posee una estructura para el modelado de
las GUI, el cual permite que puedan ser compiladas en cualquier sistema operativo que
soporte el framework sin necesidad de modificarle pardmetros o atributos a la misma.
(Company 2016)

1.7.3. Herramientas

Se tiene en cuenta diversas herramientas para facilitar el desarrollo del software para la validaciéon
en entorno real de la solucién, asi como herramientas para el disefio de los artefactos del método.

e Git: Software de control de versiones disefiado por Linus Torvalds, pensando en la eficiencia
y la confiabilidad del mantenimiento de versiones de aplicaciones cuando éstas tienen un
gran numero de archivos de cddigo fuente. (Chacon y Straub 2014)

La principal diferencia entre Git y cualquier otro VCS (incluyendo Subversion y semejantes)
es laforma en la que manejan sus datos. Conceptualmente, la mayoria de los otros sistemas
almacenan la informaciéon como una lista de cambios en los archivos. Git no maneja ni
almacena sus datos de esta forma. Git maneja sus datos como un conjunto de copias
instantaneas de un sistema de archivos miniatura.

La mayoria de las operaciones en Git sélo necesitan archivos y recursos locales para
funcionar. Por lo general no se necesita informacién de ningln otro computador. Todo en
Git es verificado mediante una suma de comprobacion antes de ser almacenado y es
identificado a partir de ese momento mediante dicha suma. Cuando realizas acciones en
Git, casi todas ellas solo afiaden informacién a la base de datos de Git (Chacon y Straub
2014). Git tiene tres estados principales en los que se pueden encontrar los archivos:
confirmado (committed), modificado (modified) y preparado (staged).

e GitLab: Servicio web de control de versiones y desarrollo de software colaborativo basado
en Git. Como gestor de repositorios, el servicio ofrece alojamiento de wikis y un sistema de
seguimiento de errores, todo ello publicado bajo una Licencia de cddigo abierto. Fue escrito
por los programadores ucranianos Dmitriy Zaporozhets y Valery Sizov en el lenguaje de
programacion Ruby. La compafiia, Gitlab Inc., cuenta con un equipo de 630
miembros(GitLab 2019b) y mas de 2200 usuarios(GitLab 2019a).

e Qt Creator: es un IDE multi plataforma programado en C++, JavaScript y QML creado por
Trolltech® el cual es parte de SDK para el desarrollo de aplicaciones con GUI con las
bibliotecas Qt. (Company 2016)

Qt Creator se centra en proporcionar caracteristicas que ayudan a los nuevos usuarios de
Qt a aprender y aumentar la productividad. Posee un editor de cédigo con soporte para C++,
QML y ECMAscript, herramientas para la rapida navegacion del cédigo, resaltado de sintaxis
y autocompletado de cédigo, control estatico de cédigo y estilo a medida que se escribe,

8 Compafifa de software fundada en el afio 1994 en Oslo, Noruega.
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soporte para la refactorizacién de cddigo, ayuda sensitiva al contexto, plegado de cddigo
(code folding), paréntesis coincidentes y modos de seleccién. (Qt Foundation 2018)

e Visual Paradigm: Herramienta CASE® utilizada para disefiar e implementar software
informatico. Permite el modelado de sistema utilizando UML y otros lenguajes. También
permite personalizar las arquitecturas para las empresas, la gestion de proyectos, el uso de
metodologias agiles, el disefio de una interfaz para mostrar prototipos de la experiencia del
usuario final, la mejora de los negocios a través de los diagramas de procesos de negocios y
las simulaciones de los mismos, la edicién de diagramas en entornos web y su capacidad
para compartir estos, generador de cddigos y bases de datos y posee ademas soporte para
el trabajo en equipos. (Visual Paradigm 2015)

1.8. Metodologia

Se usa la metodologia que propone el “Disefio Basado en Arquitecturas”, ABD, no para proponer
una arquitectura de un sistema concreto sino para llevar a cabo una que sirva de guia para el
desarrollo de soluciones de herramientas de gestion de clientes basadas en politicas. Para la
concepcion o disefo de la arquitectura se seguiran los pasos o las fases propuestos por el método
ABD.

Los métodos de disefio como el método ABD no pretenden reemplazar a los disefiadores expertos.
En su lugar, estdn destinados a apoyar a estos disefiadores al proporcionar una estructura dentro
de la cual el disefio puede proceder. El método ABD proporciona una estructura simple y poderosa.
Es simple porque el método se puede describir como un procedimiento recursivo con unos pocos
pasos dentro de la recursién. Es potente porque proporciona un método de disefio que puede
cumplir todos los requisitos y validar que se han cumplido.

El ABD puede inscribirse dentro del Proceso de Desarrollo Basado en la Arquitectura (Architecture
Based Development Process) definido por Bass y Kazman en (Bachmann et al. 2000). Dicho proceso
se resume en la figura a continuacién. En ella puede observarse que el proceso de disefio se
encuentra entre la definicidn de requisitos y el andlisis de la arquitectura. El proceso puede repetirse
de forma iterativa, resolviendo en cada iteracidon una parte del disefio.

 Acrénimo de Computer-aided software engineering, que significa Ingenieria Informatica de Software.
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Segln (Bachmann et al. 2000), las entradas al método ABD son una lista de requisitos. Estos
requisitos son funcionales (tanto abstractos como concretos), de calidad y de negocios (abstractos
y concretos), como de restricciones. Un requisito es un elemento para el cual el disefador tiene
libertad para elegir una solucidn, una restriccidon es un elemento que especifica la decisién que debe
tomar un disefiador. Los requisitos abstractos se utilizan para generar el diseiio; Los requisitos
concretos se utilizan para validar las decisiones tomadas como resultado de los requisitos
abstractos.

1.9. Conclusiones del capitulo

Luego de realizado un marco tedrico de la investigacion se llegan a las siguientes conclusiones. La
gestion de clientes en las redes es importante dentro del ambito empresarial, ya que permite tener
un control sobre los recursos que maneja cada uno de estos en su uso, para la seleccién de los estilos
arquitecténicos en el disefio de soluciones basadas en redes, debe considerarse la modificabilidad,
el rendimiento, la disponibilidad o confiabilidad y la simplicidad, entre otros atributos de calidad.
Una gestidn basada en politicas informaticas permite ahorro en tiempo y costo en las tareas que
son hechas por los técnicos o administradores de sistemas en las empresas a la vez que facilita la
automatizacion del control de los clientes en las redes, pero posee insuficiencias para la integracién
con otros dominios de gestidn . Existen numerosos métodos para el disefio de arquitecturas, pero
ABD se enfoca directamente en el desarrollo de estas, partiendo de los atributos de calidad de las
mismas. Una correcta validacidon de las soluciones de este tipo, se puede realizar utilizando el
método para las validaciones de arquitecturas ATAM, quedando como salida del mismo, una vista
de la arquitectura y las restricciones que tiene la misma. Con los- artefactos definidos se puede
realizar correctamente la implementacion de las soluciones.
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2. Capitulo 11 Propuesta de solucion

En el presente capitulo se analizan las caracteristicas de la arquitectura a disefar, partiendo de su
disefio logico y la elaboracion de los métodos y artefactos definidos por las metodologias y
herramientas a utilizar.

2.1. Entradas del método ABD

Dentro de las estradas de ABD, se encuentran diferentes paquetes que son estructurados en una
perspectiva general, esta se conoce como vista ldgica dentro de la metodologia en si.

Vista Légica
I

Decisiones

Figura 4 Estructura de paquetes de ABD

2.1.1. Casos de uso

En los siguientes diagramas de caso de uso de sistema, se muestran los requisitos funcionales que
tienen que cumplir los CMT, en sus versiones agente, instaladas en los equipos que se necesitan
sean controlados; y en su version gestor, los controladores de los clientes, para monitorizar y
gestionar los mismos.
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Ejecutar al inicio
Enviar informacion de SMBIOS

Figura 5 Diagrama de caso de uso del Sistema Agente

Recibir informacion de SMBIOS

Sistema Gestor

Figura 6 Diagrama de caso de uso del Sistema Gestor

Sistema Agente

2.1.2. Factores del negocio
2.1.2.1. Mercado potencial

Las soluciones de gestion de clientes constituyen una forma de mantener monitorizadas y
controladas las tecnologias informaticas presentes en las organizaciones. Debido a la variedad de
equipos de conexidn presentes en las empresas actuales, es necesario tener un método efectivo
para el control y extraccion de datos, que a su vez sea personalizable para cada organizacion y/o
empresa que haga uso de la solucidn.
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2.1.2.2. Objetivos de la organizacion

La Universidad de las Ciencias Informaticas (UCl), como centro docente productor que dirige la
formaciéon a distancia, genera un conjunto importante de objetos de aprendizaje, asi como
productos y servicios informaticos. Su modelo de desarrollo de software, se encuentra certificado
con la norma CMMI Nivel 2 lo que implica el almacenamiento de un conjunto de elementos que
conforman los expedientes de proyectos. Por otra parte, el proceso de formacién de pregrado o
postgrado también se encuentra certificado, lo que implica un uso intensivo de su infraestructura Tl
y el almacenamiento de una cantidad importante de evidencias. Por todo lo anterior, una parte
importante del patrimonio de la UCI, se encuentra en formato digital, de ahi que sea necesario para
realizar diversas tareas con los equipos que almacenan esta informacion, que va desde instalacion
de parches de seguridad, actualizaciones del sistema, u otras modificaciones que se requieran
necesarias hacer.

2.1.3. Requisitos funcionales abstractos

Los requisitos funcionales suelen estar mas ligados a los sistemas que a la arquitectura, puesto que
expresan cuales deben ser las funcionalidades que se le exige a un sistema concreto. No obstante,
como los requisitos funcionales suelen ser numerosos, pueden ser organizados en diferentes niveles
de abstraccion, siendo concretados en las funcionalidades de un sistema. En consecuencia, se
proponen en este apartado una lista de requisitos funcionales abstractos que pueden brindar la
mayoria de las soluciones CMT:

e Gestion de seguridad
e Gestion de configuraciones

o Red
o Sistema
o Usuario

o Software
o Recursos
e Gestion de inventario
e Gestion de paquetes
e Gestidon de usuarios y control de acceso
e Gestion de disponibilidad de recursos

2.1.4. Requisitos de calidad abstractos
2.1.4.1. Aspectos de modificabilidad

Se refieren a la habilidad para hacer cambios al sistema de una forma rapida y poco costosa durante
su desarrollo y luego su despliegue, estableciendo un balance entre el costo de construccion dentro
del costo y el costo de cambio. Este atributo es crucial para la presente investigacion ya que el
objetivo de una linea de produccidn de software como el CMT, es reducir el tiempo, esfuerzo, costo
y complejidad de crear y mantener los productos de la linea. Se puede agrupar en los aspectos
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relacionados con la extensibilidad, portabilidad, reestructurabilidad, reusabilidad, interoperabilidad
y mantenibilidad que presenta un componente o soluciéon en la arquitectura a desarrollar,
centrandose en los siguientes asuntos de interés:

e Probabilidad del cambio.

e Magnitud y dimensién.

e Costo del cambio.

e Complejidad del cambio.

e Conservacién del conocimiento de la solucion.
e Confiabilidad del cambio.

Teniendo en cuenta lo anteriormente planteado, la arquitectura debe satisfacer los siguientes
requisitos:

e Asegurar que un componente con responsabilidades comunes (alta cohesién de
responsabilidades) no tengan que depender demasiado de componentes con distintas
responsabilidades (bajo acoplamiento entre componentes).

e Evitar modificar demasiados mdédulos al aparecer algin cambio.

e Proveer integracidon entre los componentes mediante interfaces abstractas, con el objetivo
de poder sustituir un componente por otro, con la menor cantidad de cambios posibles.

e Proveer componentes reutilizables de forma tal que puedan ser empleados por otras
soluciones.

2.1.4.2.  Aspectos de rendimiento

El rendimiento expresa cual es el comportamiento del sistema o componente, al ejecutar una
funcionalidad especifica dentro de ciertas restricciones de velocidad, precisidn, entre otras; asi
como en qué grado utiliza eficientemente los recursos. Los aspectos de rendimiento estan muy
relacionados con los demas atributos de calidad, por eso es vital tener una balanza entre todos los
pardmetros, de forma tal que no se contradigan unos y otros, logrando establecer una medida
promedio entre todos. Su analisis se establece en cada uno de los componentes y en la arquitectura
en general teniendo en cuenta los aspectos:

e Velocidades de la red y saturacién.

e Cantidad de paquetes enviados contra paquetes recibidos.
e Tiempos de procesamiento.

e Respuesta ante fallos de software.

e Respuesta ante multiples solicitudes.

Dada las particularidades del dominio, el rendimiento sélo puede caracterizarse con un muy alto
grado de abstraccidn, ya que en dependencia de cada una de las funciones que caracterizan a los
gestores de clientes sera la calidad de la gestion y de la informacidn recibida de los equipamientos
en la red organizacional. Teniendo en cuenta lo anteriormente planteado la arquitectura debe
satisfacer los siguientes requisitos:
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e Establecer limites de tamafio y cantidad de los paquetes enviados en las subredes.

e Proporcionar mecanismos para establecer multiples conexiones en los equipos
monitorizados.

e Optimizar los procesos realizados para ser ejecutados en el menor tiempo posible.

2.1.4.3.  Aspectos de seguridad

La seguridad es la medida sobre la habilidad del sistema para resistir usos no autorizados, mientras
sigue proveyendo sus servicios a los usuarios legitimos. De forma genérica se puede caracterizar
sobre la base de los siguientes aspectos:

e No repudio.
e Confidencialidad.

e Integridad.
e Disponibilidad.
e Garantia.

e Auditoria.

En las soluciones de CMT, la seguridad es un aspecto de criticidad alta, ya que puede verse
comprometida informacidn sensible, obtener acceso total a los equipos de la red y se puede
interceptar, bloquear o modificar cualquier dato enviado. Es por ello que la arquitectura debe
proveer los requisitos siguientes.

e Cifrar el contenido enviado a través de la red.

e Comprobacion de la autoria de la informacion enviada.
e Almacenamiento y copias de seguridad de los datos.

e Poseer un registro de los cambios realizados.

e Poseer un mecanismo de control de acceso por roles.

2.1.4.4.  Aspectos de disponibilidad

La disponibilidad recoge los aspectos que garantizan la probabilidad de que la solucién esté
operativa en un periodo de tiempo determinado. Por el momento es suficiente con caracterizar la
disponibilidad mediante la identificacién de los servicios o funciones mas criticas de los sistemas y
enumerar las estrategias y mecanismos que debe proporcionar la arquitectura para que dichos
servicios estén disponibles y muestren un comportamiento fiable. En general, dichas estrategias y
mecanismos se basan en aplicar diversas formas de redundancia homogénea o heterogénea. Los
aspectos a destacar de este atributo son:

e Tiempo de recuperacion.

¢ Disponibilidad de los datos.

e Soporte en varios sistemas operativos.
e Trabajo de manera remota.

Por lo antes expuesto la arquitectura debe proveer los siguientes requisitos:
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e Proveer mecanismos de control remoto.

e Proveer mecanismos de almacenamiento y respaldo de los datos.

* Proporcionar mecanismos de recuperacién ante fallos.

e Proveer la disponibilidad de los servicios brindados todos los dias a toda hora.

2.1.4.5. Aspectos de usabilidad

Es la medida con la que un producto se puede usar por usuarios determinados para conseguir
objetivos especificos con efectividad, eficiencia y satisfaccién en un contexto de uso concreto. Es un
atributo dificil de caracterizar incluso en sistemas concretos, pues depende de muchos factores,
algunos de ellos ligados a la arquitectura y otros no. Este atributo puede ser subdividido en cinco
propiedades especificas, las cuales son: caracteristicas de aprendizaje del sistema para asistir a los
usuarios en caso de que estos no conozcan alguna de sus caracteristicas operativas; la posibilidad
de usar un sistema eficientemente, esto es qué puede hacer el sistema para hacer mas eficiente su
operacioén; la capacidad de minimizar el impacto de errores, lo que sistema provee para que un error
del usuario tenga el minimo impacto; la adaptacién del sistema a la necesidades del usuario; y por
ultimo lo que el sistema pueda hacer para aumentar la confidencialidad y satisfaccion de los
usuarios.

Teniendo en cuenta los aspectos expresados se tienen en cuenta los siguientes requisitos:

e Retroalimentar al usuario sobre las funciones que realiza el sistema.
* Proveer la posibilidad de cancelar y deshacer las acciones.
e Proveer funcionalidades y acciones identificables y de facil acceso.

2.1.4.6. Aspectos de verificabilidad

Es el grado de facilidad que tiene un sistema para ser probado en su completitud, mediante pruebas
de unidad, integracién, aceptacion, regresion, entre otras. Hace referencia a la facilidad con la cual
el software puede ser construido para posteriormente encontrar defectos o problemas
directamente probando sus componentes. Por lo antes expuesto la arquitectura debe proporcionar
los siguientes requisitos:

e Proveer mecanismos de separacion de interfaz e implementacién y el uso de componentes
especificos para la realizacion de pruebas.

e Proveer componentes o software especializado que permitan monitorizar el
comportamiento de los componentes durante su ejecucion.

2.1.5. Restricciones

Para garantizar un disefio correcto de la arquitectura propuesta, se tienen en cuenta ciertas
restricciones, para el despliegue de la misma. Estas son redactadas por expertos en tecnologias de
la informacion y comunicaciones.
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Tabla 2 listado de restricciones de entrada al método ABD

Restriccion Atributo Descripcién

R1 Disponibilidad | El sistema debe funcionar las 24 horas de los 7 dias de la semana
durante todo el afio.

R2 Disponibilidad | La integracion entre los diferentes dominios que lo conforman.

R3 Seguridad Se debe brindar solucién de conflictos en las politicas de Tl que
se ejecuten en cada dominio.

R4 Usabilidad Los sistemas operativos de los ordenadores son: Windows y
GNU/Linux
R5 Seguridad No se permiten las comunicaciones entre equipos de subredes

distintas, con excepcién de las subredes de administracion de
redes y servicios, que deben ser accesibles desde toda la
infraestructura

2.1.6. Estrategias arquitectonicas

Los estilos arquitecténicos son un conjunto de descripciones de patrones e interacciones, algunos
ejemplos de estos componentes, para el caso del dominio CMT son: sistemas operativos,
aplicaciones de escritorio, configuraciones, ordenadores, actualizaciones, entre otros. En funcién de
los estilos arquitectdnicos identificados, se realiza la descomposicidén en elementos de disefio en el
dominio CMT para el disefio de politicas de TI.

Teniendo en cuenta las consideraciones para las herramientas CMT, los factores del negocio, los
requerimientos funcionales, las directrices, los atributos de calidad y las restricciones, se han
seleccionado un conjunto de disposiciones arquitectdnicas las cuales garantizan el éxito de la
arquitectura.

Tabla 3 Listado de estrategias arquitectonicas escogidas

No Estrategia arquitecténica

Al Modelo de disefio de tablas de decision

A2 | Encapsulamiento basado en el modelo comin de informacion (CIM/XML)

A3 Control de acceso basado en roles
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A4 Backup server
A5 Mecanismo centralizado de gestion de trazas
A6 Patrén de implementacion de politicas basado en GRASP
A7 Control de acceso basado en roles
A8 Arquitectura de repositorios
A9 Implementacion de firmas digitales
Al10 Uso de protocoles de transmision seguros
All Basada en la puesta en marcha por ficheros de configuracion
A12 | Arquitectura con un mecanismo centralizado de gestion de errores e historial
Al3 Arquitectura basada en eventos
Al4 Arquitectura de tiempo real
Al5 Arquitectura basada en estados

2.1.7. Conductores de la arquitectura

Los conductores de la arquitectura son los que permiten la implementacion de las politicas de
negocio en las diferentes soluciones técnicas a través de la estratificacion de politicas, ademas
facilitara la creacién de politicas en un Punto de Decisién de Politicas Principal (PDPP) que permita
la interaccién de varios dominios de gestién de politicas, para tener un control holistico de la
infraestructura desplegada. En este caso se propone el empleo del modelo DEN-ng para coordinar
la comunicacidn entre los PDP de los diferentes dominios de gestién y el PDPP, aprovechando la
definicidn de politicas con la triada evento-condicién- accion.

2.2. Analisis del método ABD

Segun (Bachmann et al. 2000), el método ABD procede mediante la descomposicidn recursiva del
sistema o los sistemas que se disefiaran. La primera descomposicidn es la del sistema; las
descomposiciones posteriores son refinamientos de la descomposicion previa. En cada paso de
descomposicidn, los requisitos funcionales se cumplen asignando responsabilidades a las divisiones
del elemento que se estd descomponiendo. La calidad y los requisitos comerciales para ese
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elemento se cumplen al elegir un estilo de arquitectura, basado en la calidad de conduccién y los
requisitos comerciales, que describe cémo se relacionan las divisiones entre si.

La descomposicidn se examina desde la perspectiva de tres vistas: ldgica, concurrencia y despliegue.
Cada vista conducira a responsabilidades adicionales para el elemento que estd siendo
descompuesto y estas responsabilidades deben ser capturadas en la descomposicion.

Los requisitos concretos (funcionales, de calidad y de negocios) se utilizan para verificar las
decisiones tomadas durante la descomposicidn. Las restricciones se examinan para verificar que
ninguna de ellas haya sido violada por decisiones tomadas durante la descomposicién.

2.2.1. Definicién de la vista l6gica

Se realizan los pasos para la definicion de la vista légica: descomposicién de la funcionalidad,
seleccion del estilo arquitectdnico basico, asignacion de funcionalidad a los componentes definidos
en el estilo, refinamiento de las plantillas y verificacién con casos de uso y escenarios de cambio. La
divisién de la funcionalidad permite descomponer la misma en diferentes grupos segun los criterios
gue dicten las directrices de la arquitectura, las cuales determinan ademads el estilo arquitectdnico
mediante el que deben organizarse los elementos resultantes de la descomposicion. Dicho estilo
arquitecténico define una serie de componentes a los cuales debe asignarseles cada uno de los
grupos de funcionalidad resultantes de la descomposiciéon. (Pastor Franco 2002)

2.2.1.1. Descomposicion de las funcionalidades

Cada elemento de disefio tiene asignadas unas responsabilidades para satisfacer sus requisitos de
disefo. Estas responsabilidades, que estan constituidas por la funcionalidad que realiza el elemento
y los atributos de calidad que le son propios, pueden dividirse en distintos grupos que pueden ser
asignados a los elementos de disefio resultantes de su descomposicidn. Los criterios de divisidon
vienen determinados por los atributos de calidad que debe satisfacer el elemento de disefio.

Tabla 4 Listado de funcionalidades

No Funcionalidad

F1 Leer informacion del SMBIOS de los clientes de red.

E2 Modificar las configuraciones de los clientes.

E3 Despertar cliente remoto por Wake-on-LAN.

F4 Establecer politicas en los equipos de una subred o individuales.

F5 Instalar salvas a determinados ficheros y/o paquetes en los equipos.

6 Remover salvas a determinados ficheros y/o paquetes en los equipos.
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F7 Copiar determinados ficheros y/o paquetes en los equipos.

F8 Realizar salvas a determinados ficheros y/o paquetes en los equipos.

F9 Modificar parametros de seguridad.

F10 Recibir respuesta de los dispositivos.

F11 Ejecutar orden en una subred.

F12 Copiar archivo a cliente remoto.

F13 Modificar las configuraciones de red y otros medios de conexidn.

F14 Ejecutar script remoto.

F15 Incluir una imagen de sistema en el GRUB.

F16 Autenticacion utilizando un servidor LDAP.

Luego de asignar las responsabilidades a los subsistemas expertos en cada una de las
funcionalidades, la vista ldgica queda estructurada de la siguiente forma luego de una primera
iteracion del método ABD:
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<> Controlador i Entidad

-

Red * Regigro ! DlSpOSItWO Politica

Ordenador M vl

Figura 7 Vista l6gica de la primera iteracion de ABD

Es necesario realizar una segunda iteracidn, ya que se detecta que la entidad politica, no cuenta con
una plantilla genérica para las funciones que necesitan realizar los CMT, digase los requisitos
funcionales abstractos provistos en las entradas del método, quedando la misma de la siguiente
forma:

Politica ‘«.f} i $ t

Inventaria Parches Configuracian Sequridad At ual Remaoto

Figura 8 Vista I6gica luego de la segunda iteracion de ABD

Quedando estructurada totalmente la entidad politica, se procede a unificar las vistas para definir
la vista légica de la arquitectura, quedando el CMT como principal elemento de la arquitectura
ubicado en el primer subsistema, luego en un segundo estan los controladores y entidades. Estas
poseen elementos en un subsistema inferior para el tratamiento de la red y métodos de
autenticacion, registro de fallos e historial de comandos ejecutados y la gestion de los dispositivos,
que puede ser considerados ordenadores o modviles. También se encuentran las politicas,
clasificadas en 6 tipos, inventario, parches, configuracion, seguridad, de entornos virtuales y de
acceso remoto.
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CMT

Cortrolador i § Entiad

Red i Registro i Dispoaitivo Politica <’r T

= a

Ordenador I il Irvertario Parches Configuracitn S dacd ittual Remata

Figura 9 Vista l6gica para una herramienta de gestion de clientes

2.3. Propuesta de solucién para el despliegue del CMT

Para el despliegue del CMT se propone el empleo de la arquitectura se propone a la arquitectura
PBNM definida por el IETF modificada. La modificacion consiste en incorporar un PDPP (Punto de
decisién de Politicas Principal), el cual tiene una jerarquia superior y puede detectar y resolver
conflictos entre politicas, segun lo explicado en el componente disefio de politicas, forzando a los
PDP a regresar a los PEP a un estado anterior, en caso que se manifieste una condicién prevista
como, por ejemplo, la ocurrencia de un conflicto entre las politicas que se ejecutan en las capas
jerdrquicas inferiores. La arquitectura modificada empleard los modelos de informacion CIM
(Modelo Comun de Informacién) del DMTF (Grupo de Trabajo de Gestion Distribuida) entre los PDP
y los PEP permitiendo la operacién de la arquitectura tanto en soluciones de gestién integrada,
como propietarias(Casanova y Calderdn 2018); y del modelo de informacién DEN-ng entre el PDPP
y los PDP, para facilitar la representacion de politicas a través de la triada evento-condicidn-accion
y conceder al sistema la posibilidad de determinar cuando serdn evaluadas las condiciones,
otorgdndole al mismo capacidad de respuesta temprana, ya que no es necesario que las condiciones
sean visibles para que se ejecuten las acciones(Strassner 2004). Asimismo, hacer esto, garantiza
mayor eficiencia en el funcionamiento de la arquitectura porque es posible definir eventos a partir
de los cuales se evaluaran las condiciones, lo que implica no tener que invertir recursos
computacionales y de ancho de banda adicionales para la evaluacién periddica de las condiciones.
También se incorpora a la arquitectura propuesta por el IETF, una base de datos de configuracidn,
CMDB (por las siglas en inglés del Configuration Management Database, ver anexo 7) para la
evaluacidn de condiciones y registro de las configuraciones que se modifiquen como resultado de
la ejecucion de politicas en los PEP.

Para ejecutar las acciones de gestidn se utiliza el PDP, especializado en tomar las decisiones de
cuales politicas se deben ejecutar y del procesamiento de las mismas, alineando de esta forma las
necesidades del negocio con el comportamiento coherente de la infraestructura TI. Para este fin, el
PDP transforma las politicas o reglas en representaciones operacionales aptas para ser interpretadas
por PEP que se encuentran en los elementos gestionados. El PDP debe contar con un motor de
inferencia y se basa, para la toma de decisiones, en la informacién contenida en la CMDB y en el
Repositorio de Politicas.
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Luego de estructurado, modelado y disefiado las conexiones entre los elementos de la arquitectura

propuesta para dar solucidn a la investigacion, se elabora la vista de despliegue de la misma.

PPDP
HTTPS
DEN}ng
Repositorio de politicas PDP-CMT
CIM / XML
PEP

CMDB

CIM / XML

Figura 10 Vista de despliegue de la arquitectura

2.4. Conclusiones del capitulo

HTTPS

Luego de analizadas las entradas para el método ABD, se llega al modelo final que sera sometido a
las validaciones y pruebas pertinentes en las etapas de comprobacion de ATAM. La extraccion de
los atributos de calidad y funcionales abstractos, asi como los requisitos funcionales, haciendo
cumplir las restricciones brindadas, deja una guia para las arquitecturas de los sistemas que utilicen
un CMT dentro de sus herramientas de administracion. Aplicando una descomposicion funcional se
llega a asignar a cada elemento de la arquitectura una responsabilidad a cumplir, haciendo uso de
las iteraciones para satisfacer en cada una de ellas la implementacion de los requisitos funcionales

abstractos, cumpliendo las restricciones.
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3. Capitulo 111 Validacion

En el presente capitulo se realiza la validacién, elemento indispensable para la comprobacién de
una investigacién de caracter cientifico. Se ejecuta la misma mediante ATAM, método para la
validacién de arquitecturas de software, utilizando diferentes escenarios disefiados para verificar la
capacidad de alineamiento de la arquitectura propuesta. Se establece como otra forma de
validacién, la implementacién de un CMT evaluando la respuesta a algunos escenarios que son
descritos en los arboles de decisién de la arquitectura realizados por ATAM.

3.1. Aplicacién del método de validacion ATAM
3.1.1. Atributos

Actualmente la UCI cuenta en el escenario CMT con la herramienta de gestion de inventarios GRHS,
se aplicd un instrumento a un grupo 7 de expertos (Ver Anexo 6) para evaluar un conjunto de
métricas de calidad en la herramienta actual, arrojando los resultados siguientes:

Tabla 5 Resultados de la aplicacion de la técnica de grupo focal

Atributo Estado

Modificabilidad | 70%

Rendimiento 90%

Disponibilidad | 80%

Seguridad 90%

Usabilidad 90%

Se procede a la construccidon del arbol de utilidad de la arquitectura propuesta, aplicada el dominio
de ordenadores. El arbol de utilidad contiene los escenarios que ponen a prueba a la arquitectura
PBNM modificada propuesta en el capitulo anterior. Se construyé con el objetivo de verificar el
cumplimiento de los atributos de calidad definidos, generados como consecuencia de la priorizacién
de los requerimientos especificos de los atributos de calidad observados como escenarios. Teniendo
en cuenta la priorizacién de cada escenario en base a dos dimensiones (D1, D2):

3.1.2. Dimensiones

D1: Importancia del escenario en relacidn al éxito del sistema, el cual emplea para su valoracién los
siguientes criterios:
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Importancia Descripcién Valor
Baja (B) Importancia casi nula para el éxito del sistema 1
Media (M) Importancia media para el éxito del sistema 2
Alta (A) Importancia alta para el éxito del sistema 3
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D2: Grado de dificultad que posee el escenario para ser realizado por la arquitectura, segun la

estimacion del

arquitecto:

Tabla 7 Criterios de valoracion de la dimension D2

Dificultad Descripcién Valor
Bajo (B) Esfuerzo bajo para cumplir el escenario 1

Medio (M) | Esfuerzo medio para cumplir el escenario 2
Alto (A) Esfuerzo alto para cumplir el escenario 3

Tabla 8 Valoracion del peso

Peso Valor Color
Baja lo2 Verde
Media 304 Amarillo

Alta | Mayor a 6 Rojo

Tabla 9 Relacion de Importancia y Esfuerzo

Importancia \ esfuerzo | Bajo | Medio | Alto

Baja

Media
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Se muestra el listado de escenarios, este listado de escenarios se obtuvo a partir de los criterios
propuestos por Gartner para seleccionar los mejores CMT(Gartner 2018) en cuanto al despliegue de
sistema operativo, la gestién de inventarios, la distribucién de software, la gestidon de parches,
monitoreo de uso de software y control remoto de dispositivos, es decir para automatizar la
administracién del sistemas y las funciones de soporte. En funcidén de las carencias del sistema
actual, se disefiaron los escenarios siguientes:

Tabla 10 Listado de escenarios priorizados

No | Atributo / sub-
caracteristica

Escenario

Evaluacién

Puntaje

Impacto
(%)

1 | Disponibilidad

Implantar la solucién
con soporte para
clientes sin sistema
operativo.

A, B

3,1

100

2 | Disponibilidad

Si el sistema reporta
mensajes de error,
seguira funcionando
normalmente.

3,2

90

3 | Disponibilidad

Si existe un fallo
eléctrico, el sistema
puede iniciar
nuevamente sin
problemas.

3,1

75

4 | Disponibilidad

Se puede instalar el
sistema en diferentes
sistemas operativos
basados en Linux.

3,1

100

5 Rendimiento

Se pueden hacer
solicitudes simultaneas
al cliente.

3,2

90
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6 Seguridad Se puede ver el A A 3,3 100
contenido encriptado en
los paquetes enviados
hacia o desde el cliente.

*7 Seguridad Se puede comprobar A M 3,2 100
que el envio de ficheros
hacia el cliente es
seguro usando sumas de
verificacion.

*8 Seguridad La informacion A B 3,1 90
recopilada para el
rendimiento se
almacena en un
repositorio seguro y con
autenticacion.

*9 | Modificabilidad Se puede definir A A 3,3 100
politicas informaticas
generales, de clase o
individuales para cada
tipo de equipo.

10 Seguridad Se almacena un historial A B 3,1 75
(log) de las acciones
realizadas en los
equipos clientes y en el
sistema.

*11 | Disponibilidad Si ocurre algin A M 3,2 100
problema y no se puede
acceder al repositorio de
informacidn del sistema,
este consta con una
copia de seguridad,
guardada en un
repositorio de
contingencia o
localmente.

36



TELEMATICA

Capitulo 111 Validacion ‘ Eg) CENTRO DE

12

Seguridad

Solo el administrador de
la red y otros usuarios
con permisos de super-
usuario podréan trabajar
utilizando la
herramienta.

AM

3,2

95

13

Modificabilidad

Se utilizan archivos de
configuracion
modificables y con un
nivel facil de
comprension de los
parametros.

3,1

90

14

Usabilidad

Se utiliza el modelo
comun de informacion
(CIM) y aplicaciones
que trae incorporada el
sistema operativo.

3,1

95

15

Modificabilidad

De no estar incluida
alguna configuracion o
paquete de aplicacion en
el cliente, se pueden
enviar hacia el mismo.

3,2

100

16

Rendimiento

Los paquetes enviados a
través de la red de
trabajo, casi nunca

exceden los 100 KB de

informacion, excepto en
los casos que sea
necesario el envio de
algun dato o fichero.

3,1

90

17

Disponibilidad

No se necesita
interaccion con el
usuario para trabajar en
los clientes.

3,2

100
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18 | Disponibilidad Se ejecutan de forma AM 3,2 100
remota todas las
acciones en los clientes.
19 Rendimiento Se pueden abortar las A M 3,2 80

acciones, siempre y
cuando no se hayan
completado adn.

La férmula utilizada para el célculo de los pesos relativos finales es:
n
Pre; = Pei/z Pe;
i=0

Pre = peso relativo del escenario

Pe = peso del escenario

Atributo Peso relativo del escenario (%)
Disponibilidad 95.90
Modificabilidad 86
Seguridad 95
Rendimiento 86
Usabilidad 95

Los calculos realizados se encuentran el Anexo 3

Estos cdlculos son el resultado de un promedio entre los pesos de los escenarios para cada atributo.
Dicho peso se obtiene haciendo uso de las tablas de la relacidn entre importancia y esfuerzo y los
campos de las columnas evaluacidn, puntaje e impacto de la tabla del listado de los escenarios
priorizados.

Como se observa en la figura a continuacidon se puede hacer una comparacién de los estados
anteriores y después de los atributos de calidad extraidos para las arquitecturas de software. Se
nota un aumento en los atributos principales de la investigacidn, modificabilidad, disponibilidad,
seguridad y usabilidad. Solo se afecta el rendimiento, el cual se puede justificar, ya que se introducen
nuevos recursos en la red y se proveen de métodos para aumentar los valores de los anteriores
atributos.

38



g TELEMATICA

Capitulo 111 Validacion | ‘3)14' CENTRO DE

120

100 95,9 95 95

36 90 90 90 36
80
80 70
6
4
2
0

Modificabilidad Disponibilidad Seguridad Usabilidad Rendimiento

o

o

o

W Antes Despues

Figura 11 Comparacion de los estados Anterior y Después de aplicar la solucion.

3.2. Validacion con software

Se realizd un software que implementa la arquitectura de la solucidn, con el cual apoyandose en los
escenarios propuestos en ATAM, se procede a validar la misma. Se realiza una caracterizacién y vista
de las respuestas de los escenarios implementados a continuacion.

3.2.1. Escenario 1

Implantar la solucién con soporte para clientes sin sistema operativo.

Este propone que se tenga soporte para clientes sin sistema operativo, utilizando protocolos o
herramientas para la gestién de los mismos. Se emplea Wol, para despertar al ordenador clientes
de su estado de apagado, suspensién o hibernacién, entrando el mismo en estado activo y listo para
ejecutar las 6rdenes del sistema gestor. Para la implementacién del escenario se utiliza como estilo
arquitecténico la gestion basada en estados, el cual propone solamente ejecutar a dispositivos con
un cierto estado, caracteristicas que solo sean aplicables a estos. En el caso particular de la
herramienta implementada, se considera como estado, actividad o inactividad del cliente en la red,
considerando Activo a los agentes que respondan a las peticiones del gestor e Inactivos a los que no
den respuesta a las mismas. El envio del paquete solo se hace a dispositivos que posean el estado
Inactivo. A continuacidn, se ve la captura del paquete Wol enviado a un dispositivo en estado
Inactivo.
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Figura 12 Captura del paquete WoL utilizando Wireshark.

3.2.2. Escenario 2

Si el sistema reporta mensajes de error, seguird funcionando normalmente.

Este escenario se basa sobre la disponibilidad del sistema, en el cual, si son generados errores
durante la ejecucién del mismo, seguiria funcionando correctamente y haciendo uso del gestor de
registros o del historial de fallos, notificar al administrador de lo ocurrido. Las decisiones
arquitecténicas de este escenario, estan enfocadas al trabajo en tiempo real conjuntamente con la
gestidn centralizada de errores y eventos que puedan ser generados de los mismos.

3.2.3. Escenario 4

Se puede instalar el sistema en diferentes sistemas operativos basados en Linux.

Tanto la aplicacidn gestora, como la agente, son desarrolladas utilizando el framework Qt sobre el
lenguaje C++ en su version C++17. Dicho framework se caracteriza por su amplia distribucién en
diversos sistemas operativos, dentro de los cuales se encuentran sistemas operativos Windows,
MAC OS X, Linux y diferentes ramas de Unix. Haciendo uso de la portabilidad del framework y de la
filosofia que sigue el mismo, se desarrollan las aplicaciones solo una vez y se compilan en cada uno
de los sistemas en los que van a ser instaladas, respetando siempre las arquitecturas que posean los
procesadores de los ordenadores, ya que pueden existir problemas de compatibilidad. Por lo que se
tiene que generar un instalador para cada arquitectura en la que vaya a desplegar los agentes
(digase i386, amd64, entre otras).

3.2.4. Escenario5

Se pueden hacer solicitudes simultaneas al cliente.

Si un cliente estad siendo gestionado al mismo tiempo por varios equipos, esto no afecta su
disponibilidad, debido a que su base de funcionamiento esta sobre el trabajo con hilos. Si un proceso
esta utilizando algun recurso que no puede ser compartido, seria el Unico caso en que no pudieran
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acceder los gestores al mismo recurso, siendo esto una limitacion de los sistemas operativos
instalados en las estaciones y no de la solucidon implementada.

3.2.5. Escenario 10

Se almacena un historial de las acciones realizadas en los equipos clientes y en el sistema.

Como el objetivo de mejorar la seguridad del sistema, se emplea un mecanismo para la gestién de
las trazas en el cual se muestre informacién detallada de las acciones realizadas, categorizadas como
“Informativas, Alertas y Criticas”. Dichas acciones son almacenadas en un fichero de registro con
variables de control de tiempo, usuario que ejecuta la accién y la accidn ejecutada o error ocurrido.

:iwritelog (05t

inz f = settd

Figura 13 Mecanismo de gestién de historial.

3.2.6. Escenario 12

Solo el administrador de la red y otros usuarios con permisos de super-usuario podran trabajar
utilizando la herramienta.

La herramienta solamente puede ser ejecutada por usuarios con permisos especiales. En el caso del
agente, se ejecuta como un servicio, una vez arranque el sistema operativo y se ejecuta como
usuario administrador (root). El gestor posee su mecanismo para detectar si el usuario que intenta
ejecutar la misma, posee o no, los permisos necesarios para acceder a las funcionalidades de esta.
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Figura 14 Método de control de acceso en el gestor.

3.2.7. Escenario 13

Se utilizan archivos de configuracion modificables y con un nivel facil de comprensiéon de los
parametros.

Haciendo uso de las facilidades que proveen actualmente los frameworks de desarrollo de software
con respecto a las configuraciones de los sistemas, se crean pardmetros en la aplicacidon que pueden
ser configurables o adaptables a las condiciones del usuario. Aumentando grandemente la
modificabilidad que poseen las soluciones de gestidn de clientes de red.

Open~ &

[Generall]

devicesdir=de
grhs-smbios-  grhs-smbios- filesendport=

client.conf server.conf logfile=history.log
open=true

TrpserferporT—i?“l

Figura 15 Ficheros de configuracion de las soluciones

Cliente y Servidor
ulndouH bﬂﬂ

windowPosX=0
windowPosY=0
windowW=800

Figura 16 Pardmetros ajustables en la solucion
Servidor

3.2.8. Escenario 16

Los paquetes enviados a través de la red de trabajo, casi nunca exceden los 100 KB de informacion,
excepto en los casos que sea necesario el envio de algun fichero.

Durante el intercambio entre el cliente y el servidor, las comunicaciones mas comunes de datos,
oscilan entre los 4-100 bytes de informacidn. Las solicitudes de informacién de los dispositivos
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oscilan entre los 10-100 kb. Las ejecuciones de las politicas dependen del tamafo del script y la
cantidad de dispositivos a los que sea enviado el mismo.

Jhome fphantom/Documents /QTProjects /Debugs/build-GRH5-5erver-Desktop-Debug/GRHS-Server o

Figura 17 Tamafo de los datos de una solicitud de informacion del dispositivo.

pcinfo.xml Properties %,

Basic Permissions Open With
/ Name:
Type: XML document (application/xml)
Size: 83.3kB (83,298 bytes)

Parent Folder: Jetc/grhs-smbios

Accessed: Tue 04 Jun 2019 12:26:14 AM CDT
Modified: Tue 04 Jun 2019 12:26:14 AM CDT

Figura 18 Tamafio promedio de un fichero de informacion del dispositivo.

3.2.9. Escenario 17

No se necesita interaccién con el usuario para trabajar en los clientes.

Como se explicaba anteriormente en el epigrafe 3.3.6, la versidon agente de la herramienta se ejecuta
con permisos administrativos una vez que arranque el sistema operativo con permisos de
administrador. Siendo un servicio que se ejecuta en segundo plano, es transparente al usuario en la
estacion de trabajo, en la mayoria de los casos que el equipo esté siendo controlado, el usuario no
se percataria de lo que se puede estar realizando y no se necesita ningun tipo de aceptacidn por
parte de estos.
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3.2.10. Escenario 18

Se ejecutan de forma remota todas las acciones en los clientes.

Considerando que los clientes son maquinas fisicas sobre las que pueden ejecutarse multiples
maquinas virtuales, las peticiones, eventos y acciones son realizadas de forma remota. Se posee un
mecanismo de deteccidn de errores en las solicitudes enviadas, en caso de que ocurra algun fallo
en la realizacidn de un comando, que se posean parametros mal escritos o que no sean validos.

3.3. Conclusiones del capitulo

A partir de los resultados obtenidos de la validaciéon de la arquitectura propuesta a través del
método ATAM y con la implementaciéon de funcionalidades para un CMT de los diferentes
escenarios, quedd demostrado la capacidad de alineamiento de la arquitectura de software para la
gestidn de clientes basado en politicas en entornos tecnolégicos inestables a las necesidades de las
organizaciones.
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Conclusiones

Una vez disefiada la arquitectura de software para la gestién de clientes de red basado en politicas
se verificé el alineamiento de esta en entornos tecnolégicos inestables y se arriba a las conclusiones
siguientes:

e El andlisis de las arquitecturas de gestidon de clientes de red permitio la identificacion de las
caracteristicas que estas deben tener para su alineamiento en las necesidades de las
organizaciones.

e El estudio las metodologias de disefio de arquitecturas de software permitio la seleccién de
ABD aprovechando sus posibilidades para trabajar de manera integrada la combinacién de
requerimientos de negocio, de calidad y funcionales, garantizando la completitud de la
herramienta desde su disefio.

e El empleo de gestidn controlada por politicas, evita el aumento del tréfico en la red por el
constante monitoreo que es necesario.

e El empleo de ATAM para validar la arquitectura disefiada en ABD se ve amplificado, ya que
ABD tiene mini fases de ATAM dentro de sus etapas, permitiendo dentro de esto el ahorro
de tiempo y recursos.
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Recomendaciones

Teniendo en cuenta los resultados obtenidos en la realizacién del presente trabajo de diploma, se
recomienda:

e Incorporar los resultados de la investigacion realizada al Xilema-GRHS.

e Despliegue de la arquitectura de software en un entorno real realizando pruebas de
rendimiento.

e Implementacion de un sistema automatizado para la gestidn de politicas Tl incorporandole
técnicas de inteligencia artificial.
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Encuesta realizada a los expertos del sistema XILEMA-GRHS en el Centro de Telematica en la UCI.

Estimado experto, la siguiente encuesta ha sido elaborada para identificar los requisitos a considerar
en el disefo de una Arquitectura de Gestion Basada en Politicas TIl. Por tal motivo se le solicita que
considere los requisitos de la misma a partir de las cuestiones que se enuncian a continuacion:

Gracias de antemano por su cooperacion.

1. Es necesario realizar la gestion de maquinas clientes o dispositivos méviles en ausencia de

sistema operativo o cuando se encuentran apagados.

Muy de acuerdo

De acuerdo

Ni de acuerdo ni
en desacuerdo

En desacuerdo

Muy en
desacuerdo

cddigo abierto.

2. Es importante que las herramientas de gestion que se desarrollen en la universidad sean de

Muy de acuerdo

De acuerdo

Ni de acuerdo ni
en desacuerdo

En desacuerdo

Muy en
desacuerdo

3. Es importante lograr que la Arquitectura de Gestién Basada en Politicas T1 garantice una
alta capacidad de integracion entre las herramientas de gestioén que formen parte de ella.

Muy de acuerdo

De acuerdo

Ni de acuerdo ni
en desacuerdo

En desacuerdo

Muy en
desacuerdo

4. Es importante garantizar en Arquitectura de Gestién Basada en Politicas Tl la capacidad de
integrar nuevas clases de entidades de infraestructura T1 en el entorno de gestion.

Muy de acuerdo

De acuerdo

Ni de acuerdo ni
en desacuerdo

En desacuerdo

Muy en
desacuerdo
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5. Es importante que la Arquitectura de Gestion Basada en Politicas TI permita identificar y
solucionar conflictos entre politicas, facilite la automatizacion y contribuya a reducir la

complejidad en la gestion.

Muy de acuerdo

De acuerdo Ni de acuerdo ni En desacuerdo

en desacuerdo

Muy en
desacuerdo

Los aspectos considerados con anterioridad para el disefio de una Arquitectura de Gestion

Basada en Politicas T los considera:

a) Bien concebidas

b) Haria cambios

c) Haria adiciones

d) Haria supresiones

Siempre que Usted marque una de las columnas b), c) o d) especifique el cambio, adicion o

supresion que haria:

56



TELEMATICA

Anexo 2 Escenarios del arbol de utilidad de ATAM

Escenarios del método ATAM

Escenario 1: Implantar la solucidn con soporte para clientes sin sistema operativo.

Atributo: disponibilidad
Entorno: ejecuciéon normal
Estimulo: envio de un paquete Wake on LAN
Respuesta: enciende el cliente
Decision Arquitectonica:
o Arquitectura basada en estados

Escenario 2: Si el sistema reporta mensajes de error, seguira funcionando normalmente.

Atributo: disponibilidad

Entorno: ejecuciéon normal

Estimulo: ocurre un error durante la ejecucion

Respuesta: se informa del error y se almacena en un historial de errores

Decisidn Arquitectonica:
o Arquitectura con un mecanismo centralizado de gestién de errores e historial
o Arquitectura basada en eventos
o Arquitectura de tiempo real

Escenario 3: Si existe un fallo eléctrico, el sistema puede iniciar nuevamente sin problemas.

Atributo: disponibilidad
Entorno: ejecuciéon normal
Estimulo: ocurre un fallo eléctrico durante la ejecucion
Respuesta: luego de encendido el ordenador servidor, se vuelve a ejecutar el sistema.
Decision Arquitectonica:
o Basada en la puesta en marcha por ficheros de configuracién

Escenario 4: Se puede instalar el sistema en diferentes sistemas operativos basados en Linux.

Atributo: disponibilidad

Entorno: momento de instalacion

Estimulo: al instalar la aplicacidn en un sistema operativo basado en Linux
Respuesta: se instala normalmente y se configura los paquetes necesarios
Decision Arquitectonica:
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Escenario 5: Se pueden hacer solicitudes simultaneas al cliente.

e Atributo: rendimiento

e Entorno: ejecuciéon normal

e Estimulo: solicitud de una accién de forma remota

e Respuesta: se ejecuta dicha accidn, si no estd siendo bloqueada por el mismo sistema
e Decision Arquitectonica:

Escenario 6: Se puede ver el contenido encriptado de los paquetes enviados hacia o desde el
cliente.

e Atributo: rendimiento

e Entorno: ejecuciéon normal

e Estimulo: lectura usando un “sniffer” de un paquete enviado por la aplicacion
e Respuesta: se ve el texto plano de la codificacion de la accidén enviada

e Decision Arquitectonica:

Escenario 7: Se puede comprobar que el envio de ficheros hacia el cliente es seguro usando
sumas de verificacion.

e Atributo: seguridad
e Entorno: ejecucion normal
e Estimulo: envio de un fichero hacia el cliente o viceversa
e Respuesta: se envia una suma de verificacidén junto con el fichero enviado y se comprueba
que el recibido sea el mismo, de no ser hacer se descarta.
e Decision Arquitectonica:
o Implementacion de firmas digitales
o Uso de protocoles de transmision seguros

Escenario 8: La informacidn recopilada para el rendimiento se almacena en un repositorio
seguro y con autenticacion.

e Atributo: seguridad
e Entorno: ejecuciéon normal
e Estimulo: solicitud de informacidn del repositorio
e Respuesta: se requiere de autenticacidn para acceder a la informacion
e Decision Arquitectonica:
o Arquitectura de repositorios
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Escenario 9: Se puede definir politicas informaticas generales, de clase o individuales para cada
tipo de equipo.

e Atributo: modificabilidad

e Entorno: elaboracién de politicas informaticas

e Estimulo: se crea una politica nueva

e Respuesta:

e Decision Arquitectdnica:
o Patrén de implementacién de politicas basado en GRASP
o Control de acceso basado en roles

Escenario 10: Se almacena un historial de las acciones realizadas en los equipos clientes y en el
sistema.

e Atributo: seguridad
e Entorno: ejecucion normal
e Estimulo: se realiza una accién en el sistema u ocurre un error (evento)
e Respuesta: se registra en un archivo historial el evento ocurrido
e Decisién Arquitectonica:
o Mecanismo centralizado de gestidn de trazas

Escenario 11: Si ocurre algun problema y no se puede acceder al repositorio de informacion del

sistema, este consta con una copia de seguridad, guardada en un repositorio de contingencia o
localmente.

e Atributo: disponibilidad
e Entorno: ejecucion normal
e Estimulo: no se puede acceder al repositorio

e Respuesta: el sistema lee de una copia de respaldo hecha anteriormente en otro servidor
de contingencia o local

e Decision Arquitectonica:
o Backup server

Escenario 12: Solo el administrador de la red y otros usuarios con permisos de super-usuario
podran trabajar utilizando la herramienta.

e  Atributo: seguridad
e Entorno: ejecucion normal
e Estimulo: solicitud de una accidn por el sistema hacia un cliente
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e Respuesta: el sistema operativo verifica los permisos de usuario y se encarga de permitir o
no la ejecucion de la accidn
e Decision Arquitectonica:
o Control de acceso basado en roles

Escenario 13: Se utilizan archivos de configuracion modificables y con un nivel facil de
comprension de los parametros.

e Atributo: modificabilidad

e Entorno: configuracidn o instalaciéon de cliente o servidor

e Estimulo: se quiere modificar pardmetros en las aplicaciones
e Respuesta:

e Decision Arquitectonica:

Escenario 14: Se utiliza el modelo comtin de informacion (CIM) y aplicaciones que vienen
incorporadas en el sistema operativo.

e Atributo: usabilidad
e Entorno: desarrollo
e Estimulo: al utilizar datos que usen CIM
e Respuesta: se organizan, modelan, formulan, los datos en la forma que este propone
e Decision Arquitectonica:
o Encapsulamiento basado en el modelo comun de informaciéon (CIM / XML)

Escenario 15: De no estar incluida alguna configuracién o paquete de aplicacidon en el cliente, se
pueden enviar hacia el mismo.

e Atributo: modificabilidad

e Entorno: ejecucién normal

e Estimulo: se quiere ejecutar o instalar algin paquete que no se encuentra en el destino
e Respuesta: se recibe el paquete y se realiza la accidon deseada

e Decision Arquitectonica:

Escenario 16: Los paquetes enviados a través de la red de trabajo, casi nunca exceden los 100 KB
de informacidn, excepto en los casos que sea necesario el envio de algun fichero.

e Atributo: rendimiento
e Entorno: ejecucién normal y envio de informacién
e Estimulo: se envia informacion del cliente al servidor o viceversa
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e Respuesta: dicha informacién no satura la red, ya que es de poco tamafio
e Decision Arquitectonica:

Escenario 17: No se necesita interaccion con el usuario para trabajar en los clientes.

e Atributo: disponibilidad
e Entorno: ejecuciéon normal
e Estimulo: se inicia el sistema operativo
e Respuesta: se ejecutan normalmente los comandos sin necesidad de que el usuario se
encuentre presente
e Decisién Arquitectonica:
o Modelo de disefio de tablas de decision

Escenario 18: Se ejecutan de forma remota todas las acciones en los clientes.

e Atributo: disponibilidad

e Entorno: ejecucion normal

e Estimulo: se realiza una accion

e Respuesta: se ejecuta la accidon o devuelve un error
e Decisiéon Arquitectonica:

Escenario 19: Se pueden abortar las acciones, siempre y cuando no se hayan completado aun.

e Atributo: rendimiento

e Entorno: ejecucion normal

e Estimulo: se realiza una accion

e Respuesta: se ejecuta la accion o devuelve un error
e Decision Arquitectonica:
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A continuacidn, se calcula los pesos relativos para cada atributo de calidad escogido.

Tabla 11 Cdlculo de Peso Relativo del Escenario para Disponibilidad

Atributo Puntaje | Impacto | Valor | E = Valor/Valor total | Pe = Impacto * E
Disponibilidad | 3,1 100 3 0.090909091 9.090909091
Disponibilidad | 3,2 90 6 0.181818182 16.36363636
Disponibilidad | 3,1 75 3 0.090909091 6.818181818
Disponibilidad | 3,1 100 3 0.090909091 9.090909091
Disponibilidad | 3,2 100 6 0.181818182 18.18181818
Disponibilidad | 3,2 100 6 0.181818182 18.18181818
Disponibilidad | 3,2 100 6 0.181818182 18.18181818
Total 33 95.90909091

Tabla 12 Cdlculo de Peso Relativo del Escenario para Modificabilidad

)

4

Atributo Puntaje | Impacto | Valor | E = Valor/Valor total | Pe = Impacto * E
Modificabilidad | 3,1 90 3 0.166666667 15
Modificabilidad | 3,2 100 6 0.333333333 33.33333333
Modificabilidad | 3,3 100 9 0.5 50
Total 18 86

Tabla 13 Cdlculo de Peso Relativo del Escenario para Rendimiento

Atributo Puntaje | Impacto | Valor | E = Valor/Valor total | Pe = Impacto * E
Rendimiento | 3,2 80 6 0.4 32
Rendimiento | 3,1 90 3 0.2 18
Rendimiento | 3,2 90 6 0.4 36
Total 15 86
Tabla 14 Cdlculo de Peso Relativo del Escenario para Sequridad
Atributo Puntaje | Impacto | Valor | E = Valor/Valor total | Pe = Impacto * E
Seguridad | 3,3 100 S 0.333333333 33.33333333
Seguridad | 3,2 100 6 0.222222222 22.22222222
Seguridad | 3,1 90 3 0.111211111 10
Seguridad | 3,1 75 3 0.111111111 8.333333333
Seguridad | 3,2 95 6 0.222222222 21.11111111
Total 27 95

CENTRO DE
TELEMATICA
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Tabla 15 Cdlculo de Peso Relativo del Escenario para Usabilidad

ANexos

Atributo Puntaje | Impacto | Valor | E = Valor/Valor total | Pe = Impacto * E
Usabilidad | 3,1 95 3 1 95
Total 3 95

2
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Anexo 4 Gasto en infraestructura TI

Gasto total en infraestructura de tecnologia de la informacién tradicional de la empresa en
hardware, software, servicio y personal en todo el mundo desde 2016 hasta 2027 (en miles de
millones de ddlares estadounidenses)
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Figura 19 Gasto en miles de millones de ddlares (USD)
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Anexo 5 Pronostico del gasto en hardware

Prondstico del gasto de hardware en tecnologia de la informacion en todo el mundo de 2016 a 2021
(en miles de millones de ddlares estadounidenses).

1 802 38
1753
1 704 b3

1 623 05
155072

Figura 20 Ingresos del mercado de Tl en todo el mundo desde 2016 hasta 2021 (en miles de millones de USD)
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Anexo 6 Expertos encuestados

A continuacidn, se presenta la relacidén de los expertos a los cuales les fue aplicada la encuesta para
la extraccion de los valores de los atributos de calidad de la arquitectura.

Especialista | Rol Aios de | Tiempo Categoria Especialidad
experiencia | en el | cientifica
puesto Certificaciones
(afos)
1 Administrador 15 5 Ingeniero, Cisco | Cibernética
de red CCNA
2 Administrador 16 8 Master en | Teleinformatica
de red ciencias, Cisco
CCNA
3 Administrador 16 16 Ingeniero, Cisco | Teleinformatica
de red CCNA
4 Administrador 16 5 Ingeniero, Cisco | Teleinformatica
de red CCNA
5 Subdirectora de | 12 4 Ingeniera, Cisco | Ciencias
centro de CCNA Informaticas
desarrollo
6 Desarrollador 2 2 Ingeniero Ciencias
Informaticas
7 Desarrollador 4 4 Ingeniero Ciencias
Informaticas
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Anexo 7 Bases de Datos de Gestion de Configuracién

La gestidn de la configuracién se informatiza a través de la creacién de una base de datos de gestion
de configuracidn. El término base de datos de gestidn de configuracién CMDB (por las siglas en inglés
de Configuration Management Database) proviene del marco de buenas practicas ITIL, donde se
define como una base de datos para almacenar los registros de configuracién a lo largo del ciclo de
vida de los servicios. La CMDB almacena informacidn sobre: los elementos de configuracién, las
relaciones entre estos y los artefactos de procesos relacionados con los mismos (incidentes,
problemas, solicitudes de cambios, acuerdos de nivel de servicio, etc). Los elementos de
configuracién, segun ITIL, son todos aquellos que deben gestionarse para poder ofrecer un servicio
Tl a lo largo de todo su ciclo de vida e incluye: servicios, elementos de hardware, software,
documentacién de procesos, SLA, personas, etc. Las especificidades de qué almacenar y de los
pardmetros o atributos especificos que quedaran registrados de cada elemento, tipicamente varian
de una organizacién a otra.

Existen varias implementaciones de CMDB, dentro de los que se encuentra:
e |TOP
e Service Now

e Ansible CMDB

e Zendesk
e Ralph
e OTRS
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