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RESUMEN

El software en su ciclo de vida atraviesa diferentes etapas esenciales y una de estas etapas es la de su
migracion. Muchos son los motivos por los que se realiza la misma tales como mejorar su funcionamiento o
adaptar las tecnologias existentes a un nuevo entorno de trabajo. La Universidad de las Ciencias
Informaticas (UCI) cuenta con varios centros desarrolladores como es el caso del Centro de Telematica
(TLM), donde se desarroll6 un software llamado Plataforma de Seguridad en las Tecnologias de la
Informacion (Xilema-PlatSl). Este sistema se encarga de detectar posibles vulnerabilidades en aplicaciones
web y para ello ejecuta herramientas de auditorias web (W3af, Nikto, Zap, Acunetix y Arachni).Esta
aplicacion fue desarrollada en el framework Symfony2 y PHP como lenguaje de programacion para la parte
web. El centro TLM en su nuevo proceso de estandarizacion informético define como lenguaje de
programacion Python y como marco de trabajo Xilema-Base-Web y no al viejo framework en el que se
desarroll6 el producto. El objetivo de este trabajo de diploma fue realizar una migracién con el fin de adaptar
a Xilema-PlatSI a los estandares tecnoldgicos establecidos por el centro Telemética. El proceso fue guiado
por la metodologia agil AUP-UCI, Python como lenguaje de programacién y Xilema-Base-Web como marco
de desarrollo.
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ABSTRACT

The software in its life cycle goes through different essential stages and one of these stages is its migration.
There are many reasons why it is carried out, such as improving its operation or adapting existing
technologies to a new work environment. The University of Computer Science (UCI) has several
development centers such as the Telematics Center (TLM), where a software called Security Platform in
Information Technologies (Xilema-PlatSI) was developed. This system is in charge of detecting possible
vulnerabilities in web applications and for this purpose, web audit tools (W3af, Nikto, Zap, Acunetix and
Arachni). This application was developed in the framework Symfony2 and PHP as a programming language
for the web part. The TLM center in its new process of computer standardization defines the Python
programming language and Xilema-Base-Web work framework and not the old framework in which the
product was developed. The aim of this diploma work was to carry out a migration in order to adapt Xilema-
PlatSI to the technological standards established by the Telematics center. The process was guided by the
agile AUP-UCI methodology, Python as a programming language and Xilema-Base-Web as a development
framework.

KEYWORDS

web audits, framework, adaptive maintenance, software maintenance, Xilema-Platsi
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INTRODUCCION

Las tecnologias de la informacion y las comunicaciones (TIC) son cada vez mas usadas para el apoyo y la
automatizaciéon de todas las actividades de las empresas. Gracias a ellas, las organizaciones han
conseguido adquirir importantes beneficios como la obtencion de mayor cantidad de clientes y un
conocimiento mas profundo acerca de las necesidades para brindar un mejor servicio. Las diferentes
empresas siempre van a estar expuestas a amenazas, riesgos y vulnerabilidades en sus sistemas por lo
que lleva consigo que la migracién de los mismos se realice de forma continua pues en el mercado existe
mucha demanda sobre la calidad del software. Muchos son los motivos por los cuales se realiza la
migracion, tales como mejoras en el funcionamiento, la reduccion del costo al optar por un software libre,
pues el factor econdmico relativo al pago de licencias y las dificultades para adquirir el software propietario
es un elemento que afecta muchas empresas hoy dia.

El software primitivo no es una via fiable para el desarrollo tecnoldgico y ha atravesado escenarios dentro
de distintos tipos de migracién caracterizada por éxitos y fracasos. Sobre esta materia se ha pronunciado
el Partido Comunista de Cuba (PCC) a través de sus lineamientos 223 y 226, aprobados el 18 de abril del
2011 durante su VI Congreso. Estos lineamientos se pronuncian por "elevar la soberania tecnologica..."
asi como "ejecutar inversiones en la industria electrénica y de informatica y comunicaciones..." (1). Por
estas razones, ha sido de vital importancia la ejecucion y formacién de un proceso de informatizaciéon de

todo el pais.

La Universidad de las Ciencias Informaticas (UCI) fue creada en el 2002 por nuestro Comandante en Jefe
Fidel Castro Ruz, y es Unica de su tipo en el pais vinculando el proceso docente con la investigacion y
desarrollo de software. Dicha institucién cuenta con una amplia gama de centros productivos dedicados a
la produccién de software tanto nacional como internacional. Dentro de estos centros se encuentra el
Centro de Telematica (TLM) el cual se especializa en la implementaciéon de software en la rama de las
Telecomunicaciones y la Seguridad Informética. En TLM se desarrollé un proyecto llamado Plataforma de
Seguridad en las Tecnologias de la Informacion(Xilema-PlatSI) el cual tiene como objetivo integrar
herramientas de seguridad, que faciliten la detencién de vulnerabilidades que puedan originar un fallo en
la Confidencialidad, Integridad, Autenticidad y/o Disponibilidad de la informacién. Dicho sistema se
desarroll6 a solicitud de la empresa de Telecomunicaciones de Cuba (ETECSA) para la realizacion de
auditorias a las aplicaciones y sistemas de informacion que son alojados en sus Centros de Datos. La

aplicacion cuenta con un flujo de trabajo que permite la gestion de auditorias, ejecucion de pruebas de



seguridad, analisis y correlacion de resultados y la conformacién de un informe final con las evidencias

encontradas y el nivel de riesgo asociados a las mismas.

En el Centro de Telemética se definié para realizacion de los proyectos a Python como lenguaje de
programacion, a Django como marco de trabajo y se cred el framework Xilema-Base-Web que define la
arquitectura del centro. A pesar del buen funcionamiento de la plataforma, actualmente la tecnologia en la
que esta desarrollada no cumple con los estandares que son utilizados en el centro. Otro inconveniente,
es que los nuevos integrantes del proyecto reciben una capacitacion enfocada a dicha estandarizacién y

no al viejo framework en el que se desarrollé el producto.

A partir de la situacién antes descrita, se plantea el siguiente problema de investigacion: ¢ Como adaptar

la Plataforma de seguridad en las tecnologias de la informacién (PLATSI) a Xilema-Web?

Se define como objeto de estudio: Los procesos de migracion de sistemas informaticos. Para dar solucion
al problema anteriormente planteado se define como objetivo general: Migrar la Plataforma de Seguridad
en la Tecnologia y la Informacién para que cumpla con los estandares tecnhol6gicos establecidos por el
centro Telemética, teniendo como campo de accidon el proceso de migracion de la Plataforma de
Seguridad en la Tecnologia y la Informacion.

Para cumplir con el objetivo anteriormente planteado es necesario desarrollar las siguientes tareas de

investigacion:

e Estudios de los estandares que sigue el Centro Telematica, asi como de los elementos a tener en

cuenta para un proceso de migracion de software.

e Seleccion de las tecnologias, herramientas y metodologia a emplear para desarrollar la migracién del

software.

e Estudios de las deficiencias de la arquitectura actual del sistema para disefiar e implementar las

funcionalidades del sistema.

¢ Investigacion de los diferentes tipos de pruebas de software para su posterior aplicacién sobre el

sistema.



Para el desarrollo del presente trabajo investigativo se utilizaron métodos cientificos de investigacion
con el fin de obtener un conocimiento del estado del arte del problema si como una recoleccion de datos
de las herramientas a estudiar, los métodos son:

Métodos teodricos:

Analitico-Sintético: Este método posibilité el andlisis de documentos y conceptos sobre los tipos de
mantenimientos existentes y sus caracteristicas para luego seleccionar el mas adecuado para dar solucion

al presente trabajo.
Métodos empiricos:

e Observacioén: Este método se utilizé para observar de forma detalla el sistema en su framework

anterior y analizar toda la documentacion referente al mismo.
El presente trabajo esta estructurado de la siguiente forma:

Capitulol. Fundamentacién tedrica de la investigacién: Se abordan los aspectos y conceptos

fundamentales relacionados con la migracién de sistemas. De igual forma se explica y expone la
metodologia de desarrollo de software a utilizar y las herramientas y tecnologias necesarias para realizar
la adaptacion de Xilema-PlatSlI a los estandares del centro de TLM.

Capitulo 2. Caracteristicas del sistema: En el capitulo se presenta la propuesta de solucién donde se

detallan caracteristicas para un mejor entendimiento del desarrollo. Se describen ademas una serie de
artefactos definidos por la misma, tales como: Requisitos funcionales y no funcionales, casos de usos del
sistema, asi como sus descripciones, diagramas de clases, de casos de usos y prototipos de interfaz de

usuario.

Capitulo 3. Implementacion y evaluacién de la solucidn propuesta: El capitulo contiene todo el disefio

del sistema propuesto, se definen los patrones de disefio y de arquitectura y se expone todo lo relacionado
con la implementacion del proyecto, asi como las pruebas realizadas al sistema. Ademas se expone todo

lo relacionado con la realizacion de pruebas al sistema.



CAPITULO 1: FUNDAMENTOS TEORICOS DE LA INVESTIGACION.

Para la realizacion del sistema informatico es de vital importancia realizar un estudio de las herramientas,
tecnologias y metodologias ms adecuadas a utilizarse. En este capitulo se abordan los distintos conceptos
relacionados con el problema a resolver, asi como la metodologia, herramientas, tecnologias y lenguaje de

programacion empleados.
1.1 Plataforma de Seguridad y las Techologias de la Informacién.

Xilema-PlatSI es una herramienta informética confeccionada a la medida y necesidad del departamento de
seguridad informatica de ETECSA. La plataforma est& pensada para contar con tres Médulos de auditorias:
Modulo de Auditorias a Aplicaciones Web, Auditorias a Sistemas Operativos y Auditorias a Sistemas
Gestores de Bases de Datos y actualmente solo cuenta con el médulo de auditorias a aplicaciones web.

XILEMA-Plats] | [Producto]
contiene
_____________ ,
l . .
| |
o _W s v
[ MAAWeb J ' MASO | MABD (Modulos]

Figura 1. Estructura de Xilema-Platsi

En el mismo se integran herramientas especializadas en la realizacion de pruebas a aplicaciones web para
verificar la seguridad de las mismas, la gestion de la ejecucién de estas herramientas esta dirigida por un
distribuidor de tareas (Bambu). Permite ademas relacionar las vulnerabilidades encontradas por cada una
de las herramientas en una base de datos comun. Xilema-Platsi cuenta con un médulo de administracion

en el que se gestionan los usuarios y permisos en el sistema.

Esta aplicacion web distribuye las tareas de cada una de las herramientas de forma remota y automatica,
posibilitando la multiple ejecucién de las mismas a través de hilos capaces de ejecutar las herramientas
correspondientes a las solicitudes realizadas. Esta basada en una arquitectura cliente-servidor. Las tareas
son asignadas a cada uno de los agentes escogidos, y los resultados de los mismaos son enviados de vuelta

al servidor. Las herramientas existentes hoy en la plataforma son:



Nikto: es un cédigo abierto, es escaner de servidor web que realiza pruebas exhaustivas a servidores web
por varios elementos, incluyendo archivos potencialmente peligrosos, programas, controles de versiones
no actualizadas de servidores, y los problemas especificos de la version sobre servidores. También
comprueba si hay elementos de configuracion del servidor, tales como la presencia de mdltiples archivos
de indices, opciones de servidor HTTP, y tratara de identificar los servidores web instalados y software.

Articulos de escaneo y plugins se actualizan con frecuencia y se pueden actualizar automaticamente. (2)

Acunetix: es una herramienta automatizada de pruebas de seguridad de aplicaciones Web. Comprueba
diferentes vulnerabilidades (por ejemplo, inyeccion de SQL, Cross Site Scripting). Hasta la fecha Acunetix
comprueba sobre mas de 500 tipos diferentes de vulnerabilidades. Puede escanear cualquier sitio Web
que es accesible a través del protocolo HTTP / HTTPS, basicamente, si el sitio Web se puede ver en un
navegador, Acunetix puede escanearlo. También proporciona herramientas de pruebas de penetracion
manuales que aumentan y contribuyen a las pruebas automatizadas, asi como ayudar con la prueba de

vulnerabilidades. (3)

Zap: Una de las herramientas mas potentes del programa OWASP es ZAP (Zed Attack Proxy). Esta
plataforma esta disefiada especialmente para monitorizar la seguridad de las aplicaciones web de las
compaiiias, siendo una de las aplicaciones del proyecto mas activas en cuanto a auditorias de seguridad.

(4)

Wa3af: (Web Application Attack and Audit Framework) es una herramienta open source de auditoria que
permite detectar vulnerabilidades web y explotarlas. Es bastante sencilla de utilizar y muy util para

automatizar diferentes analisis en un solo proceso (5).

Arachni: es un framework modular y de alto rendimiento esta desarrollado en Ruby y sirve para escanear
vulnerabilidades en un sitio web. Esta pensado para ayudar a los profesionales en los andlisis y pruebas
de penetracion, también es muy Util para administradores de servidores 0 webmasters que evallan la
seguridad de las aplicaciones web modernas. Arachni es de cdodigo libre y gratuito, es multiplataforma,

compatible con todos los principales sistemas operativos Windows, Mac OS y Linux. (6).

La solucién se desarroll6 con el marco de trabajo Symfony, utilizando como lenguaje de programacion php
para la aplicacion web y python para el distribuidor de tareas (Bambu). Como middleware o logica de
intercambio de informacion entre aplicaciones, se utilizé ICE (Internet Communication Engine) para el envio
de las pruebas desde la aplicacién web hasta los agentes. Ademas, se usa como gestor de base de datos

PostgreSQL. Para el manejo de la aplicacidn intervienen varios usuarios que son diferenciados por roles.



Entre ellos se encuentran, el solicitante que se encarga de realizar la solicitud de una auditoria, el
planificador encargado de crear las auditorias, con la posibilidad de ejercer como solicitante también y
asigna dichas auditorias a los especialistas. Por otra parte, se encuentran los especialistas, que ejecutan
las herramientas segun las auditorias que le fueron asignadas y gestionan las vulnerabilidades detectadas.

Por dltimo, se encuentra el responsable que redacta el informe final de las auditorias.
1.2 Migracion de software

Las migraciones son una adaptacion de los sistemas y una evolucion en la innovacion empresarial. Traen
consigo numerosos beneficios que repercuten directamente en la productividad de las compafiias: mejora

los procesos de negocio, la colaboracién, el rendimiento y la optimizacion del puesto de trabajo. (7)

Los entornos migrados (datos y aplicaciones) deberan ofrecer finalmente la misma eficiencia y operatividad
gue ofrecian en el entorno anterior, como asi también por la necesidad de hacer minimo el impacto en

todos los niveles de la organizacion. (8)

1.3 Estandares informéaticos del centro de Teleméatica a los que se migraré PlatSI

1.3.1 Django

Django es un marco de trabajo Web implementado sobre el lenguaje de programacion Python, pertenece
a la licencia Distribucion de software de Berkeley (BSD). Django brinda estructura al cédigo fuente,
fomentando las buenas préacticas de desarrollo Web, lo que promueve un cadigo legible y facil de mantener.
La implementacion del patron de disefio Model Template View (MTV) es una caracteristica propia que
contiene el marco de trabajo, la cual contribuye a la organizacién de las distintas partes de la aplicacion, y
a modificar estas sin afectar cualquier otra pieza del software. Su alta escalabilidad le posibilita manejar el

crecimiento continuo de trabajo de manera fluida sin perder calidad en los servicios (9)

1.3.2 Python

Python es un lenguaje de programacion interpretado, orientado a objetos y de alto nivel con semantica
dinamica. Sus estructuras de datos integradas de alto nivel, combinadas con el tipado dindmico y el enlace
dinamico, lo hacen muy atractivo para el desarrollo rapido de aplicaciones, asi como también para usarlo

como scriptingo lenguaje de pegado para conectar componentes existentes. La sintaxis simple y fécil de



aprender de Python enfatiza la legibilidad y, por lo tanto, reduce el costo del mantenimiento del programa.
Python admite médulos y paquetes, lo que fomenta la modularidad del programa y la reutilizacion de codigo.
El intérprete de Python y la extensa biblioteca estandar estan disponibles en formato fuente o binario sin
cargo para todas las plataformas principales, y se pueden distribuir libremente (10)

1.3.3 Xilema-Base-Web
Es un marco de trabajo para la parte del cliente desarrollado en el Centro de TLM que esta constituido
por Django como framework base, librerias de JavaScript como son Jquery y Backbone. Ademas cuenta

con las pautas de disefio de la UCI.
1.4 Metodologia de desarrollo AUP-UCI

Toda metodologia debe ser adaptada a las caracteristicas de cada proyecto donde se utiliza por lo que se
decide realizar una adaptacion de la metodologia Agile Unified Process (AUP) que se adaptara al ciclo de
vida definido para la actividad productiva de la UCI. Por tal motivo se desarrolla la AUP-UCI para de esta
forma asegurar la calidad del software que se produce en la universidad.

De las cuatro fases de AUP (Inicio, Elaboracion, Construccion y Transicién) la AUP-UCI decide mantener
la de Inicio, donde se realiza un estudio con el cliente para obtener informacion acerca del alcance, tiempo
costo y esfuerzo del desarrollo y se decide si es viable pasar a la siguiente fase que es Ejecucion. En esta
fase de Ejecucién se integran las fases de Elaboracion, Construccién y Transicidbn anteriormente
mencionadas de la AUP donde se ejecutan las actividades requeridas para desarrollar el software, se
modela el negocio, se obtienen los requisitos, se elabora la arquitectura y el disefio, se implementa y se
libera el producto. Durante esta fase el producto es entregado al cliente y se realizan capacitaciones sobre
el uso del software. En la metodologia AUP-UCI se decide afadir una nueva fase, Cierre, en la cual se
analizan los resultados del producto y se llevan a cabo todos los procedimientos formales del cierre del

proyecto.

Se escoge AUP-UCI como metodologia de desarrollo dado que el proyecto lo desarrollan dos integrantes
gue ejecuta diversos roles, con tiempo limitado para el desarrollo de la solucion por lo que es necesario un
enfoque &gil. Se emplean las tres fases definidas: de inicio, ejecucion y cierre; y de los escenarios
permitidos, el 02 que define el desarrollo del proyecto mediante el empleo de casos de uso para la
representacion del sistema. AUP-UCI por procesos de estandarizacion a nivel UCI es la metodologia que
actualmente se utiliza en el centro por lo que su utilizacion en el presente trabajo de diploma garantiza que

la documentacion y artefactos generados estén de acorde a la generada en el mismo.



1.5 Herramientas y tecnologias utilizadas para realizar la migraciéon de PlatSI
1.5. 1 Lenguaje de programaciéon Python 2.7

Python es un lenguaje de programacién que le permite trabajar mas rapido e integrar sus
sistemas de manera mas efectiva. (11) Es un lenguaje de programacion multiparadigma,
permite varios estilos: programacion orientada a objetos, programacion estructural y funcional.
Se desarrolla como un proyecto de cédigo abierto, administrado por la Fundacion de Software

Python. Tiene gran soporte y permite la integracion con otros lenguajes y herramientas.

Se utiliza Python como lenguaje de programacion, siendo una de las tecnologias
pertenecientes a la estandarizacion del centro TLM. Entre las ventajas de este lenguaje se
encuentran:

» Rapido de desarrollar.

» Sencillez y velocidad.

» Sus bibliotecas hacen gran parte del trabajo. (12)

1.5.2 Marco de Trabajo: Django 1.8

Django es un framework web escrito en Python que impulsa el desarrollo de codigo limpio al
promover buenas practicas de desarrollo web y permite construir aplicaciones web mas
rapidas y con menos codigo que, se centra en automatizar todo lo posible y se adhiere al
principio DRY (Don’t Repet Yourself). (13) Este marco de trabajo da la posibilidad de adaptar
y manipular de una manera sencilla los formularios de acuerdo a las necesidades de la
aplicacion. Ademas, pueden ser manipulados los datos enviados a través de los formularios y
separa las interfaces evitando el cambio de la l6gica del negocio en caso de variaciones en su

apariencia.
1.5.3 Lenguaje de Marcas de Hipertexto (HTML5)

HTML5 es un lenguaje de marcas empleado para estructurar y presentar contenido en la web.
Como su nombre lo indica es la quinta revision del estdndar HTML. (14). Es el lenguaje que

utiliza Django en sus plantillas.



1.5.4 Xilema-Base-Web

En este trabajo se utiliza para darle la arquitectura de TLM al Médulo de Gestién de Auditoria
Web de Xilema —PlatSI v2.0, ademés de utilizar el médulo de gestién de usuarios y grupos que

ya incorpora.
1.5.5 Sistema Gestor de Base de Datos: PostgreSQL 9.1

PostgreSQL es un sistema de administracién de bases de datos de propdsito general y objeto
relacional, el sistema de base de datos de cédigo abierto mas avanzado. Es un software gratuito
y de cbdigo abierto. Su cédigo fuente esta disponible bajo la licencia PostgreSQL una licencia
libre de cdAdigo abierto. Permite agregar personalizado a funciones desarrolladas usando
diferentes lenguajes de programacion como Java. Esti disefiado para ser extensible. Se
pueden definir personalizaciones en los tipos de datos, tipos de indice, idiomas funcionales.
(15)

Se utiliza en la solucién para la gestion de usuarios, asi como para el almacenamiento de las

vulnerabilidades y su tratamiento.
1.5.6 Entorno de desarrollo integrado (IDE): PyCharm 2016.3.2

PyCharm es un entorno de desarrollo integrado (IDE) que proporciona la finalizacion inteligente
de cédigos, inspecciones de codigos, resaltado de errores sobre la marcha y soluciones
rapidas, junto con refactorizaciones automaticas de cddigos y capacidades de navegacion
avanzadas. Brinda soporte de primera clase para Python, JavaScript, TypeScript, CSS. Domina
codigo con reconocimiento de idioma, deteccién de errores y arreglos de cddigo sobre la
marcha. Contiene una busqueda inteligente para saltar a cualquier clase, archivo o simbolo, o
incluso cualquier ventana de herramientas. Las refactorizaciones especificas del lenguaje y del

marco ayudan a realizar cambios en todo el proyecto. (16)
1.5.7 Visual Paradigm UML 8.0

Visual Paradigm es una herramienta UML. La herramienta esta disefiada para una amplia gama
de usuarios, incluidos ingenieros de software, analistas de sistemas, analistas de negocios y
arquitectos de sistemas, o para cualquier persona interesada en la construccion fiable de
sistemas de software de gran escala con un enfoque orientado a objetos. Ademas, admite los

ultimos estandares de notacién UML. Es un proveedor lider de soluciones de software que
9



permiten a las organizaciones desarrollar aplicaciones de calidad de manera mas rapida, mejor
y mas econdmica. Visual Paradigm esta dedicado a desarrollar y entregar continuamente
software, servicios y asociaciones para ayudar a los clientes a transformar con precision los
requisitos de su sistema en soluciones de software de alta calidad, todas con un riesgo minimo
y un maximo retorno de la inversion. Todos los productos de Visual Paradigm estan disefiados
y desarrollados para eliminar la complejidad, mejorar la productividad y comprimir los plazos de
tiempo de desarrollo de software de los clientes. (17) Se selecciona Visual Paradigm for UML
en su version 8.0 como la herramienta que se utilizara para realizar los diagramas y modelos

necesarios en el desarrollo del software definidos en el lenguaje de modelado UML.

1.6 Conclusiones del capitulo

En el presente capitulo se abordaron las principales caracteristicas y el funcionamiento actual de la
plataforma Xilema-PlatSI. Se analizaron los diferentes conceptos de migracion de software, asi como los
estandares a lo que se migrara PlatSl. Se define como metodologia a utilizar AUP-UCI para guiar el
mantenimiento siendo la misma la implantada en la universidad adaptandose al desarrollo productivo y
como parte de marco de trabajo de la investigacion se especifico la metodologia, tecnologias y estandares

de desarrollo a utilizar.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA.

Introducciodn

En el presente capitulo se presenta la propuesta de soluciéon donde se detallan caracteristicas para un
mejor entendimiento del desarrollo. Teniendo en cuenta la metodologia escogida para guiar el desarrollo
del presente trabajo, se describen una serie de artefactos definidos por la misma, tales como: requisitos
funcionales y no funcionales, casos de usos del sistema, asi como sus descripciones, diagramas de clases,

de casos de usos y prototipos de interfaz de usuario.
2.1 Propuesta de solucién

La propuesta de solucién estd enmarcada en realizar una migracion de la Plataforma de Seguridad en las
Tecnologias de la Informacion (PlatSl). Consta de una parte web a desarrollar con Django como marco de
trabajo, Python como lenguaje de programacién y sobre la arquitectura Xilema-Base-Web como estrategia
para garantizar la calidad de sus productos. Por otro lado la plataforma PlatS| fue implementada con un
sistema de autenticacién por usuarios y definidos por roles, que son los encargados de realizar solicitudes,
planificar, ejecutar tareas de las herramientas contenidas, ademas de gestionar los resultados de las
mismas asi como generar informes con los resultados de las auditorias realizadas, todo ello no fuera posible
sin la presencia de Bambu que se encarga de manejar la ejecucion de las tareas en cada uno de los clientes
por medios de plugins desarrollados para cada herramienta. A continuacion se muestra una imagen para

un mejor entendimiento de la parte de PlatSI que se quiere migrar.

Distribuidor de Tareas [Bambua)

[ Xilema-Base-Web \
)
<=

Aplicacién Web

Servidor de BD resultado Reporte
de las prusbas

Figura 2. Propuesta de solucion.
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2.2 Requisitos funcionales

Los requerimientos para un sistema son la descripcion de los servicios proporcionados por el sistema y sus

restricciones operativas. Estos requerimientos reflejan las necesidades de los clientes de un sistema que

ayude a resolver algun problema. Un requerimiento es simplemente una declaracién abstracta de alto nivel

de un servicio que debe proporcionar el sistema o una restriccion de éste. Es una definicion detallada y

formal de una funcién del sistema. (18)

Requisitos funcionales: Describen las interacciones entre el sistema y su ambiente, en forma independiente

a su implementacion. El ambiente incluye al usuario y cualquier otro sistema externo con el cual interactle

el sistema. (19)

Fueron identificados un total de 39 requisitos que fueron distribuidos en 25 casos de usos y a continuacion

se mencionan los mismos.

CU Autenticar Usuario.

v" RFU1 Autenticar Usuario

CU Editar Perfil

v

RFU2 Editar Perfil de Usuario

CU Listar Usuario

v

RFUS3 Listar Usuarios Registrados

CU Gestionar Usuarios

v
v
v
v

RFU4 Crear Usuario
RFU5 Modificar Usuario
RFUG6 Buscar Usuario
RFU7 Eliminar Usuario

CU Gestionar Grupos de Usuarios

v
v
v

RFU8 Crear Grupo de Usuarios
RFU9 Madificar Grupo de Usuarios
RFU10 Eliminar Grupo de Usuarios

CU Listar Grupos d Usuarios

v

RFU11 Listar Grupo de Usuarios
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CU Gestionar Solicitud

v" RFU12 Crear Solicitud
v RFU13 Modificar Solicitud
v" RFU14 Eliminar Solicitud

CU Listar Solicitudes
v RFU15 Listar Solicitudes
CU Gestion de Auditorias

v" RFU16 Crear Auditoria
v" RFU17 Editar Auditoria

CU Gestionar Asignaciones

v" RFUL18 Crear asignacion de auditoria
v" RFUL19 Editar asignacion de auditoria
v" RFU20 Eliminar asignacion de auditoria

CU Gestionar Auditorias Web

v" RFU21 Crear auditoria web
v RFU22 Editar auditoria web

CU Realizar Prueba

v" RFU23 Realizar prueba de seguridad
CU Correlacionar Resultados

v" RFU24 Correlacionar resultados de la prueba de seguridad
CU Gestionar Vulnerabilidades

v" RFU25 Agregar vulnerabilidad
v" RFU26 Crear nueva vulnerabilidad

v' RFU27 Editar Vulnerabilidad
CU Listar Tareas

v RFU28 Listar Tareas
CU Realizar Prueba de Concepto

v RFU29 Prueba de concepto



CU Listar Auditorias
v" RFU30 Listar auditoria
CU Gestionar Informes

v" RFU31 Crear Informe General
v" RFU32 Editar Informe General

CU Exportar Informe General
v" RFU33 Exportar Informe General
CU Listar Asignaciones
v' RFU34 Listar Asignaciones
CU Buscar Auditoria Técnica
v" RFU35 Buscar Auditoria técnica
CU Exportar Detalles Auditoria
v RFU36 Exportar Detalles Auditoria Web
CU Mostrar Informe Técnico
v" RFU37 Mostrar Informe Técnico
CU Mostrar Tareas
v" RFU38 Mostrar Detalles de las Tareas
CU Listar Auditoria Web

v' RFU39 Listar Auditoria Web
2.3 Descripcion de requisitos no funcionales (RNF)

Requisitos no funcionales: Describen atributos solo del sistema o del ambiente del sistema que no estan
relacionados directamente con los requisitos funcionales. Los requisitos no funcionales incluyen
restricciones cuantitativas, como el tiempo de respuesta o precision, tipo de plataforma (lenguajes de
programacion y/o sistemas operativos, etc.) (20)

El equipo de trabajo del proyecto determind los siguientes requisitos no funciones (RNF) a tener en

cuenta para la realizacion del presente proyecto.
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2.1.1 Especificacion del RNF: Usabilidad

Tabla 1 RNF Usabilidad. Comprensibilidad.

Usabilidad

Lograr que el sistema sea entendible facilmente para los usuarios.

El usuario

El sistema

El sistema esta funcionando correctamente.

Tabla 2 RNF Usabilidad. Operabilidad.

Usabilidad

Lograr que el sistema sea capaz de realizar todas las operaciones
solicitadas por el cliente.

15



El usuario

El sistema

El sistema esta funcionando correctamente.

2.2.2 Especificacion del RNF: Funcionalidad

Tabla 3 RNF Funcionabilidad. Precision.

Funcionabilidad

Verificar que el sistema arroje resultados o efectos acordes a las

necesidades para las cuales fue creado.

Cliente del producto final

El sistema

El sistema esta funcionando correctamente

16



NA

Tabla 4 RNF Funcionalidad. Fiabilidad

Funcionabilidad

Prevenir el acceso no autorizado, ya sea accidental o premeditado a los

datos.

El usuario

Canal de Comunicacion, Sistema

El usuario desea obtener informacién sobre los datos procesados por el

sistema.

Bloquear el acceso al sistema.

1 segundo

17



Bloguear el acceso a estos datos.

1 segundo

2.2.3 Especificacion del RNF: Eficiencia

Tabla 5 RNF Eficiencia. Utilizaciéon de Recursos.

Eficiencia

Definir la cantidad de memoria RAM, capacidad de disco duro a utilizar

en los clientes, el servidor y servidor de base de datos.

Externo al sistema

Hardware del cliente y los servidores

Operacion normal / Modo degradado
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NA

NA

NA

2.4 Modelo Conceptual

Para un mejor entendimiento de la solucion propuesta anteriormente, se detalla un modelo conceptual.

Luego se describe el objetivo fundamental de cada concepto planteado en el modelo conceptual

realizado.

Auditoria

contiene

__InformeGeneral

puede ser

__Agente

contiene

InformeTécnico

Figura 3. Modelo de conceptual.

enun

utiliza

detecta

» Auditoria: inspeccion o verificacion de un sistema en una empresa o una entidad, realizada por

un auditor con el fin de determinar y resolver las vulnerabilidades del sistema auditado.

» Auditoria Web: se refiere a que las auditorias se realizan a aplicaciones web.

» Informe General: una vez que se tienen los resultados por herramienta se conforma un reporte

general con los resultados finales que son enviados al cliente, en este informe se incluyen las

vulnerabilidades encontradas y las recomendaciones para eliminar las mismas.

» Informe Técnico: una vez terminada una prueba, se genera un reporte cuyo formato varia en

dependencia de la herramienta empleada. Los reportes generados son revisados por el

especialista que realiz6 la prueba, para extraer de este la informacién relevante y asi

confeccionar un informe de la misma.

19



» Prueba: son las pruebas de seguridad realizadas a aplicaciones web en la que se detectan
vulnerabilidades.

» Agente: las pruebas se realizan utilizando el servidor distribuidor, Bambu que a través de los
agentes o PC clientes ejecuta las herramientas encargadas de la busqueda de vulnerabilidades
en las aplicaciones.

» Herramienta: para realizar las pruebas se utilizan las siguientes herramientas: Nikto, Acunetix,
Zap, Arachniy W3af.

» Vulnerabilidad: a partir de las pruebas de seguridad realizadas se detectan posibles brechas

de seguridad y se preserva la informacién ante posibles ataques.
2.5 Diagrama de clases

A continuacioén, se muestra el modelo de clases y se explican los principales elementos que se deben

tener en cuenta en cada una de ellas.

» Auditoria: esta clase es la encargada de gestionar las auditorias que se van a realizar e incluye
los siguientes atributos: nombre, tipo y responsable.

» Auditoria Web: esta clase es la encargada de gestionar las auditorias web que se van a realizar
e incluye los siguientes atributos: fecha de inicio, fecha de fin y especialista encargada de
realizar la auditoria.

» Informe General: esta clase es la encargada de realizar el informe general e incluye los
siguientes atributos: nombre y descripcion.

» Informe Técnico: esta clase es la encargada de realizar el informe técnico e incluye los
siguientes atributos: nombre y vulnerabilidades.

» Prueba: esta clase es la encargada de realizar las pruebas de seguridad a aplicaciones web e
incluye los siguientes atributos: identificador y las herramientas que se pueden utilizar para
realizar las pruebas.

» Agente: esta clase es la encargada de ejecutar las tareas a través de la utilizacion del servidor
distribuidor, Bambu e incluye los siguientes atributos: identificador y las tareas a realizar.

» Herramienta: esta clase es la encargada de ejecutar las herramientas que se van a utilizar para
realizar las pruebas e incluye los siguientes atributos: nombre y parametros.

» Vulnerabilidad: esta clase es la encargada de gestionar las vulnerabilidades e incluye los

siguientes atributos: nombre, tipo, impacto y recomendacion.
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Auditoria_web Prueba Agente
-id @ int -id : int . -id : int
fecha_inicio : date 1." |-heramientas : string = tareas : string
-fecha_fin : date
-especialista : string

1 1

Auditoria

~id : int
-nombre : sting informe_tecnico Herramienta
-tipo : string -id : int -id :int
-responsable : string -nombre : string -nombre : sting
-vulnerabilidades : string -parametros ! string
1
1
-id @ int Widad
-nombre : string -id @ int -
1 |-descripcion : string Folots! ""9_:5 ng
tipo : string
-impacto : string

-recomendacion : string

Figura 4. Diagrama de clases.

2.6 Casos de Usos del Sistema

Los casos de uso capturan el comportamiento del sistema que se esta desarrollando, sin tener que
especificar como se implementa ese comportamiento. Los casos de uso proporcionan a los desarrolladores
una ruta para lograr un entendimiento comun con los usuarios finales del sistema y expertos del dominio.
(21)

Se encuentra identificado por cada requisito funcional un CU, mientras que un CU puede contener en él,
varios requisitos funcionales. La solucién esta compuesta por dos médulos: Mddulo de Auditoria y Modulo

de Administracion.
2.6.1 Descripcion de Paquetes

El M6dulo Administracion garantiza el control de acceso a la plataforma, la gestion de usuarios y
los permisos para el acceso de estos, ademas de la configuracion de herramientas y tareas de
administracién. EI M6dulo Auditoria brinda la posibilidad de ejecutar las herramientas Acunetix,
Nikto, W3AF, ZAP Y Arachni para las pruebas de seguridad de forma remota, y ademas conocer en

tiempo real el estado de las pruebas (ejecucion, detenidas, canceladas).
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2.6.2 Diagrama de Paquetes

<<access>>

Figura 5. Diagrama de Paguete.

2.6.3 Diagrama de CU del Paquete de Administracion

A

Usuario

Administrador

Figura 6. Diagrama de CU del paquete de Administracion

2.6.4 Casos de Usos del Paquete de Administracion

Tabla 6 CU Autenticar Usuario.

El objetivo de este CU es permitir la autenticacion de los usuarios en el sistema para

hacer uso del mismo.

Usuario: (Inicia) Autenticar usuario
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El caso de uso se inicia cuando un usuario desea acceder a la aplicacion para hacer uso
de la misma. Al autenticarse se garantiza que contenga los permisos necesarios segun
el grupo al que pertenece. Concluye el caso de uso cuando el usuario accede a la
aplicacion.

Actor Sistema

1 El actor accede a la interfaz de inicio de | 2 Muestra una ventana con los siguientes campos: Usuario y
la plataforma para autenticarse. Contrasena, ademas muestra la opcién “Entrar”.

3 Introduce los  siguientes  datos | 4 Valida los datos introducidos. Si existen campos vacios, ver

solicitados por el sistema: Usuario y | flujo alterno 4.a. Si los datos son incorrectos ver flujo alterno
Contrasefia y selecciona la opcion | 4.b

“Aceptar”.
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5 El caso de uso termina cuando el usuario accede a la

aplicacion.

4.a “Existen campos vacios”

Actor

Sistema

4.1 Muestra el mensaje:" El nombre de usuario o la

contrasena son incorrectos".

4.2 Volver a la sesion 3 del flujo basico.

4.b “Los datos son incorrectos”

Actor

Sistema

4.1 Muestra el mensaje: “El nombre de usuario o la

contrasena son incorrectos".

4.2 Volver a la sesion 3 del flujo basico.

CU incluidos

N/A

CU extendidos

N/A

Usabilidad, Funcionalidad, Mantenibilidad
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‘ Contrasena ’
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Tabla 7 CU Editar perfil de usuario.

El objetivo de este CU es permitir que el usuario edite los datos introducidos

al autenticarse inicialmente.
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Usuario: (Inicia) Editar perfil de usuario

El caso de uso se inicia cuando un usuario desea editar algun o algunos de
los datos introducidos inicialmente a la aplicacion. Concluye el caso de uso

cuando se modifican correctamente los datos insertados.

Alta

Alta

El usuario debe haberse registrado inicialmente en el sistema.

Se modifican los datos deseados.

Actor Sistema

1 El actor selecciona una de las opciones | 2 Muestra una interfaz con los datos de acuerdo a la
“Editar perfil de wusuario” o “Cambiar | opcién seleccionada. Si selecciona la opcion “Editar
contrasena”. perfil de usuario” ir al paso 3 y para “Cambiar contrasefia”
(ver Seccion 2: “Cambiar contrasefia”).

3 El actor da clic en la opcion “Editar perfil” en | 4 Muestra una ventana con los siguientes campos:

la parte superior derecha. Nombre, Apellidos, Usuario, Email y Contrasefia actual.
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Ademaés, permite cambiar la contrasefia. Y las opciones

“Aceptar” y “Cancelar”.

5 Se modifican los siguientes datos solicitados
por el sistema: Nombre, Apellidos, Usuario,
Email y Contrasefia actual. Selecciona la

opcion “Aceptar” o “Cancelar”.

6 Si selecciona la opcién “Aceptar”, ver flujo basico 5. Si

selecciona la opcién “Cancelar”, ver flujo basico 6.

7 Valida los datos introducidos. Si existen campos
vacios, ver flujo alterno 7.a. Si los datos son incorrectos

ver flujo alterno 7.b

8 Ver flujo alterno 8.a

9 El caso de uso termina cuando se modifican los datos
deseados.

7.a “Existen campos vacios”

Actor

Sistema

7.1 Muestra el mensaje: “Existen campos vacios.”

7.2 Vuelve al paso 3

7.b “Los datos son incorrectos”

Actor

Sistema
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7.1 Muestra el mensaje: “Existen datos incorrectos.”

7.2 Vuelve al paso 3

8.a Selecciona la opcion “Cancelar”

Actor

Sistema

8.1 Vuelve al paso 1 del flujo basico de eventos.

Actor

Sistema

El actor da clic en la opcién “Cambiar
contrasena” en la parte inferior derecha de

la ventana “Editar perfil”.

2 Se muestran los datos que pueden ser modificados:

Nueva contrasefia, Contrasefia actual

y Repetir
contrasefa. Ademas, muestra los botones “Aceptar’ y

“Cancelar”.

Se modifican los siguientes datos solicitados

por el sistema: Nueva contrasefa,

Contrasefia actual y Repetir contrasefa.
Selecciona la opcion “Aceptar” o “Cancelar”.

4 Si selecciona la opcién “Aceptar”, ver flujo basico 5. Si
selecciona la opcion “Cancelar”, ver flujo basico 6.

5 Valida los datos introducidos. Si existen campos
vacios, ver flujo alterno 5.a. Si los datos son incorrectos
ver flujo alterno 5.b
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6 Ver flujo alterno 6.a

5.a “Existen campos vacios”

7 El caso de uso termina cuando se modifican los datos

de la contrasefa.

Actor

Sistema

5.1 Muestra el mensaje: “Existen campos vacios.”

5.2 Vuelve al paso 3 del flujo basico.

5.b “Los datos son incorrectos”

Actor

Sistema

5.1 Muestra el mensaje: “Las contrasefas no coinciden”.

5.2 Vuelve al paso 3 del flujo basico.

6.a Selecciona la opcién “Cancelar”

Actor

Sistema

6.1 Vuelve al paso 1 del flujo basico de eventos.

29




CU incluidos N/A

CU extendidos N/A

Usabilidad, Funcionalidad, Mantenibilidad

R ALt T S L LR

30



2.6.5 Diagrama de CU del Paquete de Auditoria
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Figura 7. Diagrama de CU del Paquete de Auditoria.
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2.6.6 Casos de Usos del Paquete de Auditoria

Tabla 8 CU Gestionar Solicitud

Entrar los principales datos de la entidad que hace la solicita.

Solicitante: (Inicia) Gestionar Solicitud

El CU se inicia cuando una entidad solicita una auditoria a sus aplicaciones web y

concluye una vez que se realizd la misma por uno de los usuarios solicitantes.

Actor Sistema

1 El actor selecciona la opcion que | 2 Muestra una interfaz con los datos asociados a la opcién
desea realizar. seleccionada. Si desea crear una solicitud (ver Seccién 2:
“Crear solicitud”). Si desea modificar los datos de una
solicitud (ver Seccioén 3: “Modificar solicitud”). Si desea ver
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los detalles de una solicitud (ver Seccion 4: “Detalles de la

solicitud”).

3 Termina el caso de uso.

Actor

Sistema

El actor accede a crear una solicitud a

través de la opcion “Crear solicitud”.

2 Muestra una interfaz con los siguientes campos a llenar:
Solicitante, Entidad, Fecha de Creacién y Descripcion.

Ademas, muestra las opciones “Aceptar” y “Cancelar”.

El usuario ingresa los siguientes datos:
Entidad, de

Creaciéon y Descripcién. Selecciona

Solicitante, Fecha

una de las opciones “Aceptar’ o

“Cancelar”.

4 Si selecciona la opcién “Aceptar”, ver flujo basico 5. Si

selecciona la opcién “Cancelar”, ver flujo basico 6.

5 Valida los datos introducidos. Si existen campos vacios,
ver flujo alterno 5.a. Si los datos son incorrectos ver flujo

alterno 5.b

6 Ver flujo alterno 6.a

7 El caso de uso termina cuando se crea la solicitud
correctamente.
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5.a “Existen campos vacios”

Actor

Sistema

5.1 Muestra el mensaje “Rellene este campo”.

5.2 Volver a la seccion 3 del flujo basico.

5.b “Los datos son incorrectos”

Actor

Sistema

5.1 Muestra el mensaje “Solo puede contener letras y

comenzar con mayuscula”.

5.2 Muestra el mensaje “Solo puede contener letras y

numeros”.

5.3. Muestra el mensaje “Este valor no es valido.”.

5.4. Muestra el mensaje “Este valor es demasiado largo.

Deberia tener 60 caracteres o menos.”.

5.5. Volver a la seccion 3 del flujo basico.

6.a Se selecciona el boton “Cancelar”

34



Actor

Sistema

6.1 Se muestra una nueva vista con la Lista de solicitudes

pendientes.

Actor

Sistema

El actor accede a modificar los datos
de la solicitud a través del botén

“Modificar”.

2 Muestra una interfaz con los siguientes campos:
Solicitante, Entidad, Fecha de Creacion y Descripcion.

Ademas se muestran los botones “Aceptar”’ y “Cancelar”.

Introduce los siguientes datos:
Solicitante, Entidad, Fecha de
Creacion y Descripcion. Y selecciona

la opcion “Aceptar” o “Cancelar”.

4 Si selecciona la opcién “Aceptar”, ver flujo basico 5. Si

selecciona la opcién “Cancelar”, ver flujo basico 6.

5 Valida los datos introducidos. Si existen campos vacios,
ver flujo alterno 5.a. Si los datos son incorrectos ver flujo

alterno 5.b

6 Ver flujo alterno 6.a

7 Termina el caso de uso cuando se modifican los datos del

usuario.
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5.a “Existen campos vacios”

Actor Sistema

5.1 Muestra el mensaje: “Existen campos vacios.”

5.2 Vuelve al paso 2 del flujo basico.

5.b “Los datos son incorrectos”

Actor Sistema

3.1. Muestra el mensaje “Solo puede contener letras y

comenzar con mayuscula”.

3.2. Muestra el mensaje “Solo puede contener letras y

ndmeros”.

3.3. Muestra el mensaje “Este valor no es valido.”.

3.4. Muestra el mensaje “Este valor es demasiado largo.

Deberia tener 60 caracteres o menos.”.

3.5. Volver a la seccion 2 del flujo basico.

6.a Selecciona la opcion “Cancelar”

Actor Sistema
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6.1 Vuelve al paso 1 del flujo bésico de eventos.

1 El actor accede a ver los detalles de la | 2 Muestra los datos de la solicitud.

solicitud mediante la  opcién

“Detalles”.

3 Termina el caso de uso cuando se han visualizado los

detalles de la solicitud.

CU incluidos N/A

CU extendidos CU Listar solicitudes

Usabilidad, Funcionalidad, Mantenibilidad
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Figura 13 Prototipo de interfaz de usuario. CU: Eliminar Solicitud.

Tabla 9 CU Listar Solicitud.

Mostrar las solicitudes ingresadas en el sistema

Solicitante: (Inicia) Listar Solicitud

El CU se inicia cuando un usuario desea ver las solicitudes del sistema.

Actor

Sistema

1 El actor accede a ver el listado de las
solicitudes mediante la opcién “Lista de

solicitudes”.

2 Muestra una interfaz con el listado de solicitudes

pendientes.
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3 Termina el caso de uso cuando se visualizo la lista

de solicitudes.

CU incluidos N/A

CU extendidos N/A

Usabilidad, Funcionalidad, Mantenibilidad

Lista de solicifudes pendientes

No  Solicitante Entidad Fecha de solicitud Creador Acciones

1 Sdgh uci 051012015 Solicitante Externo QDetalles @ Modificar
2 Ttuiyi ucu 05/10/2018 Solicitante Externo Q Detalles (& Modificar
3 Cuba ETECSA 05/10/2015 Solicitante Externo Q Detalles (@ Modificar

2.7 Conclusiones del capitulo

En el presente capitulo se confeccioné una propuesta de solucién elaborando para ello un modelo
conceptual. Ademas se definieron los requisitos funcionales y no funcionales que propiciaron las
caracteristicas que debe seguir el sistema, asi como los casos de usos y sus respectivos diagramas. Lo
anteriormente planteado permitié de forma considerable que se obtuviera un mejor funcionamiento del

negocio.
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CAPITULO 3: IMPLEMENTACION Y VALIDACION DE LA SOLUCION PROPUESTA

En el presente capitulo se describe la arquitectura que rige el desarrollo de la aplicacién. También se hace
alusion a los artefactos que se generan en el trascurso del capitulo y se exponen los patrones a utilizar en
el disefio del sistema y se procede al disefio de la base de datos. Ademas se reflejan las pruebas realizadas
al sistema que es una de las fases mas importantes dentro de la implementacion del mismo porque mide
la calidad de las funcionalidades desarrolladas. Se aplicaran pruebas especificas para la validacion de los

artefactos, asi como pruebas de caja negra y de caja blanca.
3.1 Arquitectura Cliente-Servidor

La arquitectura a utilizar es una arquitectura de computacién en la que se consigue un procesamiento
cooperativo de la informacién por medio de un conjunto de procesadores, de tal forma que uno o varios
clientes, distribuidos geograficamente o no, solicitan servicios de computacion a uno o mas servidores. De
esta forma, y gracias a esta arquitectura, la totalidad de los procesadores, clientes y servidores, trabajan
de forma cooperativa para realizar un determinado tratamiento de la informacion. (22) Esta arquitectura

posee varias ventajas entre las que se encuentran:

» Centralizacion del control de los recursos, datos y accesos

» Facilidad de mantenimiento y actualizacién del lado del servidor.

» Toda la informacion es almacenada en el lado del servidor, que suele tener mayor seguridad que
los clientes. (23)

_ Peticion
B

—— HTTP
g
Cliente Respuesta

Servidor

Figura 8. Arquitectura Cliente-Servidor
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3.2 Patrén de Arquitectura.

Un patron arquitecténico expresa un esquema de organizacion estructural esencial para un sistema de
software. (24) Por su parte el marco de trabajo empleado para el desarrollo de la aplicacién Django utiliza
el patron de arquitectura Modelo-Plantilla-Vista por lo que se adopté por el equipo de desarrolladores como

patrén arquitectonico.
3.2.1 Patron Arquitectdénico Modelo-Plantilla-Vista (MTV).

El patron arquitectonico Modelo-Plantilla-Vista es una modificacién del patron Modelo-Vista-Controlador y
es utilizado por Django para convertirse en un framework mas funcional. EL Modelo (M) manipula los datos
de la aplicacién, la Plantilla (T) decide cdmo se van a mostrar los datos en el navegador y la Vista (V) decide
cudles datos va a mostrar el template. El mapeo de objeto relacional (ORM) de Django permite escribir
cbdigo Python en lugar de SQL para hacer las consultas que necesita la vista. Para complementar, la
plantilla: es basicamente una pagina HTML con algunas etiquetas extras propias de Django, conteniendo
estructuras de datos necesarias para la presentacion logica de los datos y manteniendo la légica del
sistema en la vista. También permite crear contenido XML, CSS, JavaScript y CSV. (25)

Para una mejor comprensién de esta arquitectura observar la siguiente figura:

&otas s »

B

Plataforma de Seguridad en las Tecnologias de La informacidn. Modula
URLConf Auditorias de aplicaciones web

BASE DE DATOS

MODELO PLANTILLA

Figura 9. Patrén Arquitectonico Modelo-Plantilla-Vista

3.3 Patrones de Disefio

Los patrones de disefio son el esqueleto de las soluciones a problemas comunes en el desarrollo de
software. En otras palabras, brindan una solucion ya probada y documentada a problemas de desarrollo
de software que estan sujetos a contextos similares. Se debe tener presente los siguientes elementos de

un patron: su nombre, el problema (cuando aplicar un patron), la solucién (descripcion abstracta del
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problema) y las consecuencias (costos y beneficios). Los patrones de disefio facilitan la reutilizacion de
arquitecturas y disefos de software exitosos. (26)

3.3.1 Patrones para Asighar Responsabilidades (GRASP)

Los patrones GRASP representan los principios basicos de la asignacion de responsabilidades a objetos,
expresados en forma de patrones. GRASP es el acronimo para General Responsibility Assignment
Software Patterns (Patrones Generales de Software para Asignar Responsabilidades). A continuacion, se
presentan los patrones basicos de asignacion de responsabilidades con una respectiva figura que evidencia

la presencia de cada uno en el codigo del sistema.

Patrones basicos de asignacion de responsabilidades:
Experto: Se encarga de asignar una responsabilidad al experto en informacion, o sea, aquella clase que

cuenta con la informacién necesaria para cumplir la responsabilidad.

Iuditoria(models.HHodel) :

Nowbre = models.CharField (max length=1350)
Fechalnicio = models.DateTimeField()
FechaFin = models.DateTimeField()
Fesponsakhle = models.ForeignKey (User)
Especialista = wodels.CharField (max length=150, null=True]
DescripeionE = wodels.TextField (max length=1000)
Estado = wodels.CharField (max length=50, defaultc='INuewvs']
Descripeion = models.TextField (max length=1000)
luditoriallelh = models.ForeignEev (Auditoriallelbh, null=True]

__unicode  (self):

self . Nowbhre

Figura 10. Ejemplo del Patron de disefio Experto
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Creador: Este patron es el responsable de asignarle a la clase B la responsabilidad de crear una instancia
de clase A. B es un creador de los objetos A.

clazz EliminarbsignacionkestView (generics.RetrievelpdatelestroyvAPIVienw) :

def delete(self, redquest, Yargs, Y%kwargs):
iDb=ztr (kwargs['pk']]
tem = SDlicitud.Dhjects.getiid=iDﬂ
auditoria = Auditoria.objects.get (id=tem.iuditoriaFEK.id)

auditoria.Especialista= DNone

auditoria.DescripcionkE= '

auditoria.savel)

return Response (regquest.DATA, status=status.HTTP 201 CEEATED)

Figura 11. Ejemplo del Patron de disefio Creador

Alta Cohesidn: Asigna una responsabilidad de forma tal que la cohesion siga siendo alta.

FPlanificadorUpdateleleteSerializer (serializers. HodelSerializer) :
Auditoria = serializers.Field(source='Auditoria.tuditoria’)
Fechalnicio = serializers.Field(=ource="Audicor
FechaFin = serializers.Field(source='juditoria,Fec
Responsable = serializers.Field(source=" ludir &
Especialista = serializers.Field(source="Auditoria.Es
beacripcionAuditoria = serializera.Field |source="Auditoris, Deacripoion')

Heca:
model = ZFalicicud
fields = ('id', 'Auditoria’, 'Fechalnicio'; "FechaFin', 'Responsable',; 'Especialista’, 'Descripcionduditoria‘)

validate Audivoria(self, attrs, source):
value = [attra[source])
regex = ¢’ [0-3A-Ia-z fia
wvalue = value.encode ['utfs')
re.findall cegex, walues)] = [wvalus]:
serializers.ValidacionEecor (| ("Solo Ze admiten numeros y leccas"™))
attrs

as100AE QU] +

I val:u:lo.':e_]"echu!ln[selr, Attra, sourcce):
accre['FechaFin'] < accrs('Fechalnicio']
seriali:ers.UalidauanErrﬁr|:_|":—1~ =er mayor gue la fecha de inicio™))
attrs

Figura 12. Ejemplo del Patron de disefio Alta Cohesion

44



Bajo Acoplamiento: Este patrén es el encargado de asignar una responsabilidad para conservar bajo

acoplamiento.

def deleteiself, request, *args, **kwargs):
ib=strikwargs['pk'])]
tem = J3olicitud.okjects.get [id=1iD)
auditoria = Auditoria.okbjects.get (id=tem.duditoriaFK.id)

tem. buditoriaFE=None

tem.save )

auditoria.deletel)

return Response (request.DATL, status=status.HTTP 201 CREALTED)

Figura 13. Ejemplo del Patron de disefio Bajo Acoplamiento

3.4 Disefio de la base de datos empleada

El modelo fisico de la base de datos empleada se generd a partir de las clases modelos de Django y

contiene las clases persistentes que implementan las entidades del problema.
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J user.id 1 intd ‘ i 1d intd Daudllma varchat 150}
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]uh.uw_ld int4 :lquln trsesamp | a fucha.creadon  timestamp Dl«hm\ Umestamy
7 issupeser ol | [] creador vathar(150} [Jesuado  varcharsd)
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Figura 14. Tabla de disefio de la base de datos
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Estas tablas estan estructuradas de la siguiente manera:

Tabla 42: DB_Groups

Tabla de la base de datos
Nombre: Groups

Descripcién: Guarda los grupos existentes en la base de datos.

Atributo Tipo de dato Descripcidon

id integer ldentificador del grupo (llave
primaria)

user_id integer Identificador de la tabla user

{llave fordanea)

auth_user_id integer ldentificador de la tabla

auth_user (llave foranea)
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Tabla 43: DB_User

Tabla de la base de datos

Nombre: User

Descripcion: Guarda los usuarios existentes en la base de datos.

Atributo Tipo de dato Descripcion

id integer |dentificador del usuario (llave
primaria)

password integer Contrasefia del usuario

last_login integer Fecha de la Ultima vez que el
usuario entro al sistema

|s_superuser bool Indica si el wusuario es
administrador 0 no

User_name varchar Usuario

First_name varchar Mombre del usuario

Last name varchar Apellidos del usuario

email varchar Correo electronico del usuario

Is_active bool Indica si el usuario estara

activo o no
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3.5 Diagrama de Despliegue

Un Diagrama de Despliegue modela la arquitectura en tiempo de ejecucion de un sistema. Esto muestra la
configuracién de los elementos de hardware (hodos) y muestra como los elementos y artefactos del

software se trazan en esos nodos. (27)

A continuacion, en la siguiente figura, se muestra el diagrama de despliegue donde se visualiza las

relaciones entre los componentes del software en los nodos fisicos.

Distribuidor de Tareas
<<component>> gl
Agentes N
PC
HTTPS
<<component>> @ <<component>>
Navegador Web Distribuidor de tareas
| <<component>> g
Agentes N
Base de Datos TCP/IP

<<component>>
postgres

Figura 15. Diagrama de despliegue

3.6 Pruebas de software

Las pruebas son un elemento critico para la calidad del software. La importancia de los costos asociados
a los errores, promueve la definicion y aplicacién de un proceso de pruebas minuciosas y bien planificadas.
Las pruebas permiten validar y verificar el software, entendiendo como validacién del software el proceso,

externo al equipo de desarrollo, que determina si el software satisface los requisitos, y verificacion como el
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proceso interno que determina si los productos de una fase satisfacen las condiciones de dicha fase. Este
sistema, como cualquier otro en ingenieria, puede probarse de dos formas: a) conociendo la funcion
especifica para la que fue disefiado; y b) conociendo el funcionamiento del producto. El primer enfoque se
centra en las llamadas pruebas de caja negra y el segundo en las pruebas de caja blanca. (28)

Elementos a tener en cuenta para que una prueba tenga éxito (29):

o Estrategia de prueba.
e Niveles de Prueba.

e Tipo de prueba.

e Método de prueba.

e Caso de prueba.
3.6.1 Estrategia de prueba

Las estrategias de pruebas de software proporcionan una guia que describe los pasos
qgue deben realizarse como parte de la prueba, cuando se planean y se llevan a cabo
dichos pasos, y cuanto esfuerzo, tiempo y recursos se requeriran. Por tanto, cualquier
estrategia de prueba debe incorporar la planificacion, disefio, ejecucién, recoleccion y

evaluacién de los casos de prueba (30).

Para realizar una correcta estrategia de pruebas se deben tener en cuenta algunos

criterios de importancia (31):

o Describe el enfoque y los objetivos generales de las actividades de prueba.
¢ Incluye los niveles de prueba a ser diseccionados, el tipo de prueba a ser ejecutada
y los casos de prueba disefiados para lograr los objetivos.
o Define:
v' Técnicas de pruebas (manual o automatica) y herramientas a ser usadas.
v’ Criterios de éxitos y culminacion de las pruebas.
v Consideraciones especiales relacionadas con los recursos necesarios para realizar las

pruebas.

Niveles de pruebas
La prueba es aplicada para diferentes tipos de objetivos, en diferentes escenarios o

niveles de trabajo. Se distinguen los siguientes niveles de pruebas (31):

e Prueba de desarrollador.
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Prueba independiente.
Prueba de unidad.
Prueba de integracion.
Prueba de regresion.
Prueba de sistema.

Prueba de aceptacion.

Se trabajara en los siguientes niveles:

En el nivel de desarrollador haciendo uso del método de caja blanca para realizar pruebas
al codigo implementado haciendo uso de la técnica de pruebas unitarias.

Aplicando las pruebas de regresion para verificar que una vez que termine una iteracion
y se corrijan no conformidades los nuevos cambios no afecten la calidad de lo que se

habia hecho antes previniendo que se cometan nuevos errores.

Es valido aclarar que La metodologia AUP-UCI propone 3 disciplinas de pruebas para
aplicarle a los proyectos: pruebas internas, pruebas de liberacion y pruebas de
aceptacion.

1- Pruebas internas: Se realizan en el centro y se verifica el resultado de la
implementacion probando cada construccion. Se desarrollan los casos de pruebas. Se
realizaron pruebas de caja negra que permiten obtener conjuntos de condiciones de
entrada que ejerciten todos los requisitos funcionales para encontrar varios tipos de
errores (interfaz, rendimiento, estructura de datos).Se utilizé la técnica de la particién de
equivalencia permite examinar los valores validos y no validos de las entradas existentes

en el software.

2- Pruebas de liberaciéon: Pruebas disefiadas y ejecutadas por una entidad certificadora
externa antes de ser entregados al cliente para su aceptaciéon. Se realizaron pruebas de

caja negra que verifican que el sistema funcione apropiadamente y sin errores.

3- Pruebas de aceptacion: Se verifica que el software esté listo y que puede ser usado
por usuarios finales. Se hizo entrega del médulo al cliente, y este realizo un acta de

aceptacion planteando haberse cumplido el objetivo del mismo.
3.6.2 Tipos de pruebas

Un grupo de actividades de pruebas pueden tener por objetivo verificar el sistema de

software (o parte el sistema) en base a un motivo u objetivo especifico para probar. Un
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tipo de prueba se centra en un objetivo de prueba en particular, que puede ser cualquiera
de los siguientes (32):

» Una funcién a realizar por el software

» Una caracteristica de calidad no funcional, tales como la fiabilidad o la usabilidad

» La estructura o arquitectura del software o sistema

» Cambios asociados, es decir, confirmar que se han solucionado los defectos

(pruebas de confirmacion) y localizar cambios no intencionados (pruebas de
regresion)

Puede desarrollarse y/o utilizarse un modelo del software en las pruebas estructurales
(por ejemplo, un modelo de flujo de control 0 un modelo de estructura de menus), en las
pruebas no funcionales (por ejemplo, un modelo de rendimiento, un modelo de amenaza
de seguridad y un modelo de usabilidad), y en las pruebas funcionales (por ejemplo, un
modelo de flujo de procesos, un modelo de transicion de estados o0 una mera
especificacion de lenguaje).
Pruebas funcionales
Las funciones que un sistema, subsistema o componente deben llevar a cabo pueden
describirse en productos de trabajo tales como una especificacion de requisitos, casos de
uso o una especificacion funcional, o incluso pueden no estar documentadas. Las
funciones son “lo que” el sistema hace.
Las pruebas funcionales se basan en funciones y prestaciones (descritas en documentos
o entendidas por los probadores) y en su interoperabilidad con sistemas especificos, y
pueden llevarse a cabo en todos los niveles de pruebas.
Pruebas no funcionales
Las pruebas no funcionales incluyen, pero sin limitarse a ello, pruebas de rendimiento,
pruebas de carga, pruebas de estrés, pruebas de usabilidad, pruebas de mantenibilidad,
pruebas de fiabilidad y pruebas de portabilidad. Estas pruebas se refieren a “como”
funciona el sistema. Las pruebas no funcionales pueden ejecutarse a todos los niveles de
prueba. El término pruebas no funcionales hace referencia a las pruebas necesarias para
medir las caracteristicas de los sistemas y software que pueden cuantificarse segin una
escala variable, tales como los tiempos de respuesta en el caso de las pruebas de
rendimiento.
Pruebas estructurales
Las pruebas estructurales (caja blanca) pueden realizarse en todos los niveles de prueba.

Las técnicas estructurales son mas idéneas de utilizar después de las técnicas basadas
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en la especificacion, para ayudar a medir la exhaustividad de las pruebas mediante una
evaluacion de la cobertura de un tipo de estructura. La cobertura es la medida en que un
juego de pruebas ha probado una estructura, expresada como porcentaje de los
elementos cubiertos. Si la cobertura no es del 100%, entonces podran disefiarse mas
pruebas para probar los elementos que faltan para aumentar la cobertura.

Pruebas de regresion

Una vez detectado y corregido un defecto, el software debe volver a probarse para
confirmar que el defecto original ha sido corregido con éxito. A esto se le denomina
confirmacion. La depuracion (localizar y corregir defectos) es una actividad de desarrollo,
no una actividad de pruebas. Las pruebas de regresion son pruebas reiteradas de un
programa ya probado, después de haber sido modificado, con vistas a localizar defectos
surgidos o no descubiertos como resultado del cambio o de los cambios. Estos defectos
pueden estar en el software objeto de las pruebas, o en cualquier otro componente de
software asociado o no asociado. Se realizan cuando el software, o su entorno, sufren
modificaciones. El alcance de las pruebas de regresion depende del riesgo de no

encontrar defectos en el software que antes funcionaba.

El tipo de prueba a aplicar es funcional. Estas pruebas fijan su atencion en la validacién
de las funciones, métodos, servicios y casos de uso. Permiten comprobar el correcto

funcionamiento de los requisitos funcionales del médulo.
3.6.3 Métodos de prueba

Los métodos de prueba definen la estrategia a seguir en funcién de la verificacion y
validacion del sistema disefiado para descubrir fallos. Los métodos estudiados fueron las

pruebas de caja blanca y las pruebas de caja negra.
3.6.3.1 Pruebas de caja blanca

Las pruebas de caja blanca del software se basan en el examen cercano de los detalles
de procedimiento. Las rutas légicas a través del software y las colaboraciones entre
componentes se ponen a prueba al revisar conjuntos especificos de condiciones y/o
bucles. (33)Estas pruebas van dirigidas explicitamente a la estructura légica interna del

software. El tipo de prueba de caja blanca a ejecutar son las pruebas unitarias.

Pruebas Unitarias

52



Este tipo de pruebas son ejecutadas normalmente por el equipo de desarrollo,
basicamente consisten en la ejecucion de actividades que le permitan verificar al
desarrollador que los componentes unitarios estan codificados bajo condiciones de
robustez, esto es, soportando el ingreso de datos erréneos o inesperados y demostrando
asi la capacidad de tratar errores de manera controlada. Adicionalmente, Las pruebas
sobre componentes unitarios, suelen denominarse pruebas de modulos o pruebas de
clases, siendo la convencion definida por el lenguaje de programacion la que influye en
el término a utilizar. (34)Se realizaron pruebas en pyunit, que es parte de la biblioteca
estandar de Python a través de su médulo unitest. La funcion de estos marcos de trabajo
es buscar y ejecutar las pruebas definidas en el fichero que se le pasan como argumento.
Finalmente devolvera un informe sobre el estado de las pruebas y los errores que se ha

ido encontrando.

Para realizar estas pruebas a la aplicacion confeccionada se realizaron 3 iteraciones para
19 fragmentos de cddigos donde se detectaron 10 errores que posteriormente son
corregidos de manera satisfactoria. A continuacién se muestran los resultados obtenidos
de dichas iteraciones.

Iteracién 1: Se seleccionaron 4 fragmentos de cédigo en los cuales se detectaron 3

errores de légica algoritmica que fueron corregidos de manera satisfactoria.

4 tests in B.882s

Deztroying test database for alias ‘defaunlt’ ...

Figura 16. Prueba unitaria de la iteracion 1

Iteracion 2: Se seleccionaron 6 fragmentos de cddigo en los cuales se detectaron 4

errores de légica algoritmica que fueron corregidos de manera satisfactoria.

Ran 6 tests in A.@42=

0K
Destroving test database for alias ‘defanlt’ ...

Figura 17. Prueba unitaria de la iteracién 2
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Iteracién 3: Se seleccionaron 9 fragmentos de codigo en los cuales se detectaron 3

errores de légica algoritmica que fueron corregidos de manera satisfactoria.

Destroving test database for alias ‘default’...

Figura 18. Prueba unitaria de la iteracion 3

3.6.3.2 Pruebas de caja negra

Las pruebas de caja negra se llevan a cabo sobre la interfaz del software. Se trata de
demostrar que las funciones del software son operativas, que las entradas se manejan
de forma adecuada y que se produce el resultado esperado. (35)Las pruebas de caja
negras son pruebas dirigidas en particular al cliente, en las cuales se mide su nivel de
satisfaccién. El tipo de prueba de caja negra ejecutar son las pruebas de aceptacion.

Pruebas de Aceptacion

Independientemente de que se haya tercerizado el proceso de pruebas y asi la firma
responsable de estas actividades haya emitido un certificado de calidad sobre el sistema
objeto de prueba, es indispensable, que el cliente designe a personal que haga parte de
los procesos de negocio para la ejecucion de pruebas de aceptacién, es incluso
recomendable, que los usuarios finales que participen en este proceso, sean
independientes al personal que apoy6 el proceso de desarrollo. Cuando las pruebas de
aceptacién son ejecutadas en instalaciones o ambientes proporcionados por la firma
desarrolladora se les denominan pruebas Alpha, cuando son ejecutadas desde la

infraestructura del cliente se les denomina pruebas Beta. (36)

A continuacién se muestra cOmo se precisaron las pruebas de aceptacion, las cuéales se

encuentran separadas en casos de pruebas:

Tabla 51 .Caso de Prueba Crear Grupo de Usuario.

Escenario

\% \%

Descripcion Nombre [Permisos Respuesta del sistema |Flujo central
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EC 1. Crear Solicitante | Planificador 1. El usuario se
Grupo de Se crea un r.1uevo ?e muestra L.Jn mensajltla encuentra en la
usuario. grupo de usuarios. El grupo ha sido creado pagina principal y
EC 1.1 Campos|Se valida que no|l N/A Se muestra un mensaje selefciona a
vacios. queden campos "Rellene este campo". opeion
vacios. "Administracion”. 2.
Desplegar la
EC 1.2 Campos|Se  validan los|I Y] Se muestra un mensaje | °PCION "Grupo” en
incorrectos. campos incorrectos 'y [ 123 Solicitante | "Solo se aceptan letras y [€ mend  principal
nombres repetidos. espacios en blanco". de la pagina de
administracion. 3.
\% \% Se muestra un mensaje | Seleccionar la
Solicitante | Planificador | "Este valor ya se ha|opcion "Nuevo
utilizado." grupo”. 4. Se
introducen los
datos del grupo y
se presiona el
botén "Aceptar".
Tabla 52 .Caso de Prueba Modificar Grupo de Usuario
Escenario |Descripcion Nombre Permisos Respuesta del | Flujo central
sistema
EC 1. [ Se modifica los datos del |V Vv Se muestra un|1. El usuario se
Modificar | grupo de usuarios | Solicitante Solicitante mensaje "El grupo ha|encuentra en la
grupo  de |deseado. sido actualizado". pagina principal
usuarios. y selecciona la
EC 1.1|Se valida que no queden || N/A Se muestra el | opcion
Campos campos vacios. siguiente mensaje en | "Administracion”.
vacios. el campo  vacio|2. En "Grupos"
"Rellene este campo" |dar doble clic en
\V "Listar grupos".
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Los restantes casos de prueba se encuentran en el Anexo |l.

_ 123 Administrador | Se muestra el mensaje
Se validan los campos
: "Solo se aceptan letras
incorrectos. )
y espacios en blanco".
Se validan los campos || \% Se muestra el mensaje
incorrectos. a Administrador |"Ajustese al formato
EC 1.2 solicitado".
Campos
incorrectos.

3. Seleccionar la

opcién
"Modificar". 4. Se
modifican los

datos y se
presione el botén

"Aceptar"”. --------

------- Nota: El
usuario  puede
dar aceptar sin
haber realizado

ningun cambio.

A realizar las pruebas al sistema a partir de los casos de pruebas se realizaron 4 iteraciones para 11

pruebas de aceptacion donde se obtuvieron un total de 5 no conformidades que posteriormente fueron

resueltas en su totalidad. Para la primera iteracion se realizaron 4 pruebas de aceptacion y se detectaron

2 no conformidades. En la segunda iteracion se realizaron 3 pruebas de aceptacion y fueron detectadas 2

no conformidades. En la tercera iteracién se realizaron 2 pruebas de aceptaciéon y fueron detectadas 1 no

conformidades y en la cuarta iteracién se realizaron 2 pruebas de aceptacion y no se encontraron no

conformidades.

A continuacion en la figura 20 se muestra los resultados obtenidos de cada iteracion.
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Grafico de no conformidades

35

2.5
1.5
0.5

0

Iteraciéon 1 Iteracién 2 Iteracion 3 Iteracién 4

w

N

=

B Casos de pruebas B No conformidades

Figura 19. Grafica de comportamiento de no conformidades

3.7 Conclusiones del capitulo.

En este capitulo se definieron la arquitectura, los patrones de disefio y arquitecténico a utilizar, lo cual
contribuy6 a facilitar el adecuado desarrollo del software. Se generd el modelo fisico de la base de datos
para identificar las clases relevantes lo que propicié una mejor organizacién para la realizacion del sistema.
Ademas se detall6 el diagrama de despliegue que permitié un mejor entendimiento de las relaciones fisicas
entre los componentes software y hardware. Luego de realizar las pruebas de caja blanca y de caja negra
al sistema, se lleg6 a la conclusion de que se detectaron un total de no conformidades a las cuales luego
de varias iteraciones se le dieron solucién. De esta forma se evaluaron las funcionalidades del sistema y

se concluye que el mismo cumple satisfactoriamente con los estandares requeridos.
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CONCLUSIONES

Durante el desarrollo del presente trabajo se realizd la migracion de la Plataforma de Seguridad de las
Tecnologias y la Informacion (PlatSl) a Xilema-Base-Web cumpliéndose de esta manera con el objetivo
planteado en esta investigacion. Las herramientas con las que se conformé PlatSI no regian dentro de los
estandares que sigue el centro de Telematica (TLM) por lo que la migracion realizada constituye un paso
positivo para dicho centro. La nueva plataforma mantiene las mismas funcionalidades que la aplicacion
anterior permitiendo de esta forma la facil interaccion de especialistas y miembros del centro con dicha

plataforma.
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RECOMENDACIONES

Partiendo de los conocimientos adquiridos durante la investigacion del trabajo y con el objetivo de contribuir

a un mayor desarrollo del mismo se propone la siguiente recomendacion:

» Que se realicen nuevas investigaciones de las herramientas de auditoria web integradas a la

aplicacion en pos de acuatizarlas a versiones mas recientes de las mismas.
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