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Reswmen

El Centro de Tecnologias para la Formacion, enmarcado dentro de la Universidad de las Ciencias
Informaticas posee, dentro de su mision, el desarrollo de software destinados a la educacion. Con tal
premisa, en el afo 2015 se desarroll6 el Sistema de Gestién para el Ingreso a la Educacion Superior,
que gestiona los datos recopilados durante el periodo de ingreso de los estudiantes a la Educacion
Superior. La no existencia de una via de intercambio de datos entre aplicaciones externas al negocio y
el sistema gestor, a través de la red, imposibilita la obtenciéon de informacion referente a estudiantes,
asignacion de carreras, plazas de ingreso, y otros datos, provocando que el proceso sea realizado
manualmente a través de la exportacion e importacion de ficheros XML. El propésito de la presente
investigacion consiste en la implementacion de una capa de servicios web que permita establecer la
comunicacion entre SIGIES y terceros. Esta comunicacion posibilita que los datos sean accesibles a
clientes del sistema, el cual esta implementado bajo el protocolo de autorizacion Oauth2, garantizando
la seguridad de la capa de servicios. El estudio de sistemas que afontaron este tipo problemas permitié
determinar las tendencias y mejores practicas para el desarrollo de una capa de servicios, ademas de
una correcta seleccién de herramientas y tecnologias. Para guiar el proceso de desarrollo se hace uso
de la metodologia AUP-UCI. La realizacion de pruebas al software desarrollado, servieron para validar

la solucion propuesta.

Palabras claves: arquitectura, capa de servicio, servicios web.
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INTRODUCCION

Las Tecnologias de la Informacion y las Comunicaciones (TIC), constituyen uno de los factores mas
decisivos en el desarrollo actual de los paises, pues son numerosos los proyectos que sustentan su
potencial en la utilizacion de dichas tecnologias. Este auge ha influenciado en gran medida la rama de
la informatica a raiz de la propia necesidad del hombre de informatizar los procesos de la vida cotidiana.
Su comienzo en dicha rama fue con aplicaciones monousuarios implementados en grandes
ordenadores. Posteriormente estas aplicaciones alcanzaron la capacidad de atender a diferentes
usuarios dando lugar al concepto multiusuario. Con el correr de los afios nacié el modelo de desarrollo
cliente-servidor que dividia la aplicacion en dos: Una parte que interaccionaba con el usuario y otra parte
destinada al procesamiento de la informacién. En este acercamiento se consiguié que cada una de las
partes que constituian la aplicacion pudiera residir en computadoras distintas. Actualmente el desarrollo
de la computacién ha llegado al concepto de aplicaciones distribuidas, en las cuales los procesos se
realizan en diferentes unidades de porcesamiento. (Gil Aros, 2009)

Los servicios web son un paso adelante en la computacién ya que de esta forma un ordenador no
esconsiderado un nucleo de computo, sino un repositorio de servicios de un gran numero de aplicaciones
distribuidas en diferentes lugares geograficos. La alta disponibilidad y accesibilidad de la informacién en
el mundo actual, ha abierto el espectro a un conjunto de aplicaciones orientadas al manejo de la enorme
cantidad de datos que son generados a diario (Gil Aros, 2009). La puesta en practica de estos avances
en el sector educacional ha propiciado que las universidades posean un mejor manejo de la informacion
y gestion de datos referentes a sus estudiantes.

Cuba no ha estado exenta de este fendbmeno, muchos han sido los esfuerzos del gobierno encaminados
a dotar al pais de la infraestructura necesaria para la implementacion de los procesos relacionados con
la gestién y automatizacion de la informacion. Con este fin se ha creado un plan de informatizacién que
incluye a cada uno de los sectores de la poblacion (Guevara, 2016). Las universidades cubanas
constituyen un eje importante en la sociedad ya que son instituciones innovadoras de excelencia
cientifica, académica y productiva que forma profesionales altamente calificados, con valores patrios y
un profundo sentido humanista reflejado en la formacion integral del profesional (MES, 2015).

Dentro de las instituciones del Ministerio de Educacion Superior (MES) se encuentra la Universidad de
las Ciencias Informaticas (UCI), organizacion vanguardia en la rama de la informatica. Su mision
fundamental es producir aplicaciones y servicios informaticos, a partir de la vinculacion estudio-trabajo
como modelo de formacion, y servir de soporte a la industria cubana de la informatica (UCI, 2012).

El Centro de Tecnologia para la Formacién (FORTES), tiene dentro de sus encomiendas el desarrollo
de software destinados a la educacion. En 2015, este centro dio inicio al proyecto Sistema de Gestion
para el Ingreso a la Educacion Superior (SIGIES), con el fin de realizar las tareas de recopilacion y
manejo de los subprocesos de Organizacion, Examenes, Asignacion y Otorgamiento comprendidos en

este proceso. Existe la necesidad de que algunos datos almacenados en SIGIES sean consumidos por
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sistemas externos, como es el Sistema de Gestion de la Nueva Universidad (SIGENU), el cual cuenta
con varios modulos desplegados en las instituciones universitarias del pais. SIGENU se encarga de
gestionar la informacion de los estudiantes desde que matriculan hasta que se graddan o causan baja
de una institucion.

Oftra plataforma con la cual el sistema debe intercambiar sus datos es Inteligencia de Negocio para
Estudios Sociales (INPES), el cual esta orientado al analisis y la toma de decisiones. Actualmente esta
en desarrollo una aplicacién androide para SIGIES, la cual necesitara consumir datos del mismo para
responder a las funcionalidades que se le implementaran. La ausencia de un mecanismo que garantice
la interoperabilidad entre SIGIES y otras aplicaciones informaticas trae como consecuencia que el
alcance del uso de los datos del sistema esté limitado a un area especifica.

Actualmente todas las funcionalidades del SIGIES son completamente inaccesibles para cualquier
sistema automatizado, tal es el caso del SIGENU, el INPES y la aplicacién androide mencionada
anteriormente. Debido a esto el sistema queda aislado del auge que toman las tecnologias en el uso de
las aplicaciones moviles; se restringe el impacto social del sitio a nivel nacional y se pierde la oportunidad
de hacer que mas usuarios conozcan y tengan acceso a algunas funcionalidades del sistema.

Siendo esta la principal problematica se plantea como problema de investigaciéon: ; Como garantizar
la interaccion y el intercambio de informacion entre el SIGIES con aplicaciones informaticas de terceros?
A partir de la situacién problémica descrita se puede inferir como objeto de estudio: la interoperabilidad
entre sistemas informaticos, enmarcado en el campo de accion: proceso de desarrollo de servicios web
en SIGIES.

Para dar solucién a la interrogante planteada en el problema de investigacién se define como objetivo
general: Desarrollar una capa de servicios web para garantizar la interoperabilidad de aplicaciones
informaticas de terceros con el SIGIES.

Para guiar la investigacion se definen las siguientes preguntas cientificas.

e ;Cuales son los fundamentos tedricos que se necesitan para lograr que la capa de servicios Web
sobre SIGIES cumpla los objetivos propuestos?

e ;Como guiar el disefio de la propuesta de solucion a partir de la descripcién de la propuesta de
soluciéon?

o ;De qué manera se implementara la capa de servicios que permita extender los procesos de SIGIES
a terceros?

e ;Qué tipos de pruebas de software se pueden utilizar en la validacion de la propuesta de solucion?
A partir del objetivo general definido se derivan los siguientes objetivos especificos:

e Elaborar el marco tedrico-conceptual referente a las tecnologias empleadas para el desarrollo de una
solucién que garantice el intercambio de informacién entre sistemas informaticos.

o Realizar el analisis y disefio de la capa de servicios web de SIGIES.
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Implementar las funcionalidades de la propuesta de solucion.
Validar la propuesta de solucién mediante pruebas de software para verificar el correcto

funcionamiento del sistema.

Con el fin de resolver el problema de la investigacion y dar cumplimiento a los objetivos planteados se

trazaron las siguientes tareas de investigacion:

1.

w

N oo g s

o

10.

Realizacion de un estudio del estado del arte a nivel internacional, nacional y local, para conocer los
referentes tedricos del objeto de estudio.

Realizacion del estudio de la metodologia de software a emplear en el desarrollo de la solucién.
Seleccion de las tecnologias y herramientas de desarrollo adecuadas para la implementacion de
la capa de servicios web.

Elaboraciéon del modelo de dominio o modelo conceptual del sistema.

Identificaciéon de los requisitos funcionales y no funcionales de la capa de servicios web para SIGIES.
Realizacién del modelado de analisis del sistema que se desea desarrollar.

Caracterizacion y selecciéon de los patrones de disefio necesarios para la correcta implementacion
de la capa de servicios web.

Realizaciéon del modelado del disefio de todas las funcionalidades identificadas.

Implementacion de la capa de servicios web de SIGIES.

Validacién de la propuesta de solucién para validar el correcto funcionamiento de la capa de servicios

web desarrollada.

Para lograr los objetivos se definen como posibles resultados:

Capa de servicios web que permita el acceso de sistemas externos a la informacién almacenada en
el Sistema de Gestidn para el Ingreso a la Educacion Superior.

Documentacion asociada el proceso de investigacion y los artefactos ingenieriles generados, de
manera que pueda continuarse con el mantenimiento de este, asi como el desarrollo de futuras

versiones.

Para el desarrollo de la investigacion se emplearon los siguientes métodos tedricos y empiricos:

Métodos teodricos:

Analitico-sintético: se hace uso de este método para la identificacion de conceptos dentro del campo

de los servicios web, analizando documentos, para la extraccion de los elementos mas importantes sobre

el tema en cuestion.

Histoérico-Loégico: utilizado para analizar la evolucion histérica de soluciones similares y las tendencias

mas recientes sobre la utilizacién de servicios web en sistemas informaticos, para concluir qué aspectos

son necesarios en el desarrollo de la solucidon que se propone.
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Modelacién: se emplea en la creacion de diagramas para representar el proceso de desarrollo mediante
el lenguaje de modelado UML, para reflejar la estructura, relaciones internas y caracteristicas de la

solucion.

Métodos empiricos:

Analisis documental: este método es usado en el analisis de documentos y conceptos que apoyan la
investigacion certificando los mas adecuados para la misma.

Entrevista: se utiliza para recoger la informacién tanto primaria como secundaria que tributa al desarrollo
de la capa de servicios para SIGIES. Permite una conversacién planificada para obtener informacion.
Se realiza al ingeniero: Jorge Luis Pifia, jefe de proyecto de SIGIES persiguiendo los siguientes objetivos:
1. Especificar el problema de investigacion y alcance de la capa de servicios web para SIGIES.

2. Definir el objetivo general de la Capa de Servicios web para SIGIES.

3. ldentificar los procesos de SIGIES que seran llevados a la capa de servicios web.

4. Determinar los requisitos funcionales.

El presente trabajo se estructura en tres capitulos, en los que se encuentra el contenido distribuido de

la siguiente manera:

Capitulo 1 Fundamentacion tedrica: en este capitulo se exponen los elementos tedricos que sustentan
la investigacion. Se realiza un estudio de las soluciones existentes a problemas similares. Ademas, se
hace un analisis para seleccionar en base al estudio realizado, la metodologia, las herramientas y las
tecnologias adecuadas para la implementacion de |la capa de servicios web para el SIGIES.

Capitulo 2 Descripcion de la solucidn propuesta: en este capitulo se determinan los requisitos
funcionales y no funcionales que debe cumplir el sistema para un correcto funcionamiento. Se
construyen los artefactos correspondientes al analisis y disefio, definiendo la estructura de la capa de
servicios web para el SIGIES.

Capitulo 3 Implementaciéon y prueba: en este capitulo se describen los elementos fundamentales
desarrollados en la etapa de implementacion y los resultados de las diferentes pruebas de software, con

el objetivo de garantizar la calidad del mismo.
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Capitulo 1. Fundamentacién teérica

En el presente capitulo se abordaran los conceptos fundamentales relacionados con los servicios web,
se enfatizara en las caracteristicas de la metodologia utilizada, asi como el estado del arte. Ademas, se
incluiran las tecnologias y herramientas que seran empleadas en el desarrollo de la capa de servicios

web.
1.1 Conceptos asociados al dominio del problema

Para la correcta comprension del problema y su solucion es necesario establecer y analizar los

principales conceptos y definiciones asociadas al dominio del problema.
Arquitectura Orientada a Servicios

SOA (Service Oriented Architectura por sus siglas en inglés), es un concepto de arquitectura de software
que define la utilizacion de servicios para dar soporte a los requisitos de software del usuario. Este tipo
de arquitectura permite la creaciéon o modificacion de los procesos de negocio desde la perspectiva de
Tecnologia de Informacién de forma agil, a través de la composicion de nuevos procesos utilizando las
funcionalidades de negocio que estan contenidas en la infraestructura de aplicaciones actules o futuras
(Gutiérrez, y otros, 2009).

SOA define las siguientes capas de software (Gutiérrez, y otros, 2009):

e Aplicaciones basicas: sistemas desarrollados bajo cualquier arquitectura o tecnologia,
geograficamente dispersos y bajo cualquier figura de propiedad.

e Exposicion de funcionalidades: las funcionalidades de la capa aplicativa son expuestas en forma de
servicios.

o Integracion de servicios: facilitan el intercambio de datos entre elementos de la capa aplicativa
orientada a procesos empresariales internos o en colaboracion.

o Composicion de procesos: define que el proceso en términos del negocio y sus necesidades varia
en funcion del negocio.

¢ Entrega: los servicios son desplegados a los usuarios finales.
Los beneficios que se pueden tener al adoptar SOA son (Gutiérrez, y otros, 2009):

o Mejora en los tiempos de realizacién de cambios en procesos.

e Facilidad para evolucionar a modelos de negocios basados en tercerizacion.

e Facilidad para abordar modelos de negocios basados en la colaboracién con otros entes (socios,
proveedores).

o Poder para reemplazar elementos de la capa aplicativa SOA sin disrupcion en el proceso de negocio.

e Facilidad para la integracién de tecnologias disimiles.
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Servicio web

La World Wide Web Consortium?! lo define como “un sistema de software disefiado para soportar
interaccion interoperable maquina a maquina sobre una red”. (Consortium, 2004).

Un servicio web es una coleccion de protocolos y estandares que sirven para intercambiar datos entre
aplicaciones. Distintas aplicaciones de software desarrolladas en lenguajes de programacion diferentes,
y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web para intercambiar datos en
redes de ordenadores como Internet. (Gil Aros, 2009).

IBM2 define servicio web como el término que designa una tecnologia que permite que las aplicaciones
se comuniquen en una forma que no depende de la plataforma ni del lenguaje de programacion. Un
servicio web es una interfaz de software que describe un conjunto de operaciones a las cuales se puede
acceder por la red a través de mensajeria XML? estandarizada. Usa protocolos basados en el lenguaje
XML con el objetivo de describir una operacién para ejecutar o datos para intercambiar con otro servicio
web. Un grupo de servicios web que interactua de esa forma define la aplicacion de un servicio web
especifico en una arquitectura orientada a servicios (SOA) (IBM, 2014).

Un servicio web es una via para compartir informacién entre aplicaciones a través de la red sin importar

la plataforma en que estén implementadas.
Interoperabilidad

La interoperabilidad es una caracteristica esencial para arquitecturas de informacion enlazadas para
trabajar en entornos heterogéneos y a lo largo del tiempo. Sin embargo, emplear y entender el concepto
es todavia muy diverso: la interoperabilidad esta concebida en una relacion con objetos o en una
perspectiva funcional, en términos de multilingtismo o de significados técnicos y protocolos. Ademas,
esta concebida en diferentes niveles de abstraccion: desde la capa de flujo de bits hasta la de tipo
semantica (Gradmann, 2009).

El Vocabulario de Informacion y Tecnologia ISO/IEC 2382 define interoperabilidad como “la capacidad
de comunicar, ejecutar programas, o transferir datos entre varias unidades funcionales de forma que el

usuario no tenga la necesidad de conocer la caracteristica tunica de estas unidades” (ISO, 2000).
Orientacion a servicios

Segun Thomas Erl, los principios que rigen la orientacién a servicios son:

e Los servicios deben ser reusables: todo servicio debe ser disefiado y construido pensando en su
reutilizacion dentro de la misma aplicacién.

e Los servicios deben tener bajo acoplamiento: los servicios tienen que ser independientes los unos

de los otros.

! Principal organizacion de normalizacion del World Wide Web (WWW).
2 Maquinas de negocios internacionales o International Business Machines por sus siglas en inglés.
3 Lenguaje de Marcado Extensible o Extensible Marking Language por sus siglas en inglés.
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e Los servicios deben permitir la composicién: todo servicio debe ser construido de tal manera que
pueda ser utilizado para construir servicios genéricos de mas alto nivel, el cual estara compuesto de
servicios de mas bajo nivel.

e Los servicios deben de ser auténomos: todo servicio debe tener su propio entorno de ejecucion.

e Los servicios deben poder ser descubiertos: todo servicio debe poder ser descubierto de alguna
forma para que pueda ser utilizado, consiguiendo asi evitar la creacién accidental de servicios que

proporcionen las mismas funcionalidades (Erl, 2014).
Formatos para el intercambio de datos entre aplicaciones

XML: Es un formato de texto flexible derivado de SGML*. Originalmente disefiado para afrontar los retos
de la gran edicion electrénica, esta desempefiando un papel cada vez mas importante en el intercambio
de una amplia variedad de datos en la web y otros lugares (W3C, 2008).

Ha sido regularmente criticado por su nivel de detalle y complejidad. El mapeo del modelo de arbol basico
de XML hacia los sistemas de tipos de lenguajes de programacién o bases de datos puede ser dificil,
especialmente cuando se utiliza para el intercambio de datos altamente estructurados entre aplicaciones,
lo que no era su objetivo primario de disefio. XML es dificil de parsear y de leer, su modelo de datos es
incompatible con la mayoria de los modelos de datos de los lenguajes de programacion (Lin, y otros,
2012).

JSON?®: Es un formato ligero para la serializacién e intercambio de datos entre sistemas y tecnologias.
Describe la informacion con una sintaxis dedicada que se usa para identificar y gestionar datos. Esta
basado en un subconjunto del lenguaje de programacion JavaScript que permite representar estructuras
de datos (arreglos) y objetos (arreglos asociativos) en forma de texto. Una de las ventajas que tiene el
uso de JSON es que puede ser leido por varios lenguajes de programacion como es el caso de C, C++,
Java, JavaScript, Perl, PHP y Python. Por lo tanto, puede ser usado para el intercambio de informacién
entre distintas tecnologias (International, 2013).

A continuacién se muestra una tabla comparativa que resalta las principales ventajas y desventajas entre

JSON y XML.
Tabla 1 Comparacion entre JSON y XML

XML JSON

4 Lenguaje de marcado generalizado estandar o Standard Generalized Markup Language pos sus siglas en inglés.
5 Notacion de objetos JavaScript o JavaScript Object Notation pos sus siglas en inglés.

( 1
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Es mas simple aun (que XML).

Ventajas SGML).

Al igual que XML es
Es totalmente interoperable. interoperable (basado en texto).
Facil de leer para el humano. Facil de leer para el humano y

mucho mas facil para la
Posee un lenguaje de marcado maquina.
muy extensible.

Preferida por los
Maneja estandares. programadores.
Soporta cualquier tipo de dato Posee convencién simple lo que
clasico y otros (multimedia, lo hace mas liviano.
ejecutables).

Complejidad de analizador bajo
Validacion incluida (esquema (funcion javascript eval()).
XSDg).
Poco elegida por No tiene lenguaje de marcado

Desventajas programadores. por lo tanto no es extensible.

Utiliza documentos de ' No maneja estandares.
esquemas lo que lo hace mas
pesado. No soporta envio de grandes

cargas, solo datos comunes.
Complejidad de analizador alto.

Validacién a través de agentes

externos.

A continuacién se muestra una gréfica que ilustra el uso de XML y JSON en API (Trends, 2018).

® xml api ® json api En todo el mundo, 1/9/13 -13/5/18

ota

Figura 1 Grafica ilustrativa del uso de XML y JOSN
Teniendo en cuenta que XML posee una estructura de datos mas compleja que JSON, lo que dificulta el
proceso de parsear el cédigo, y que JSON es mas ligero, se decide utilizar JSON como formato de

intercambio de datos.

6 XML Schema Definition.
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Protocolos de comunicacion para servicios web

SOAP’: Es un protocolo de la capa de aplicacion para el intercambio de mensajes basados en XML
sobre redes de computadoras. Permite utilizar lenguajes de alto nivel para llamar e implementar el
servicio web. Es basicamente un paradigma de una sola via pero con la ayuda de las aplicaciones se
puede llegar a crear patrones mas complejos. Esta constituido por: un marco que describe el contenido
del mensaje e instrucciones de proceso, un conjunto de reglas para representar los tipos de datos
definidos, convenciones para representar llamadas a procedimientos remotos y respuestas
(Weerawarana, y otros, 2005).
Este protocolo proporciona el marco por el cual la informacion especifica de la aplicacion puede ser
transmitida de una manera extensible. Ofrece una descripcion completa de las acciones necesarias
tomadas por un nodo SOAP al recibir un mensaje SOAP. Es un protocolo basado en XML que consta de:
e Un marco para describir el contenido del mensaje y las instrucciones de proceso.
¢ Un conjunto opcional de reglas de codificacion para representar tipos de datos definidos.
¢ Una convencioén para representar llamadas a procedimientos remotos y respuestas (PUTTE, y otros,
2004).

Peticion SOAP (XNML)

A
!

Y

Implementacién Respuesta SOAP (XML) Consumidor

Figura 2 Funcionamiento de SOAP (Weerawarana, y otros, 2005)
Los servicios basados en REST?, constituyen hoy en dia una alternativa mas simple a SOAP vy los
servicios basados en WSDL®. Se pueden encontrar varios casos de éxitos teniendo en cuenta que
muchas empresas que han migrado sus servicios a estas tecnologias, tales como: Yahoo!°, Facebook!!
y Google'2. Inicialmente, este protocolo fue presentado por Roy Fielding en el afio 2000 en una
conferencia de la Universidad de California, donde presentaba principios arquitecténicos de software
para usar a la web como una plataforma de procesamiento distribuido (Seta, 2008). REST es un estilo

de arquitectura para el disefio de aplicaciones en red. La idea es que, en lugar de utilizar los mecanismos

" Simple Object Access Protocol: Protocolo de Acceso de Objetos Simples.

8 Representational State Transfe: Transferencia de Estado Representacional.

® Web Services Description Language: Lenguaje de Descripcion de Servicios Web.

19 Yahoo es una empresa global de medios con sede en Estados Unidos que posee un portal de Internet, un directorio web y una serie de
servicios tales como el popular correo electronico Yahoo.

11 Facebook: compaiia estadounidense que ofrece servicios de redes sociales y medios sociales en linea con sede en Menlo Park, California.
12 Google: fiia_princi idiari inaci doungense ializacig servicios
relacionados con Internet, software, dispositivos electronicos y otras Tecnologias.
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complejos, tales como RPC3 o SOAP para la conexién entre maquinas, se utiliza HTTP para hacer

llamadas entre las maquinas (Catalani, 2012).

HTTP
Request
HTTP
Response

Client

Web Server

Web Service ’ .. ’

)

Web Service____ e

Response

Call

Figura 3 Funcionamiento de REST

A continuacion, se muestra una tabla que relaciona algunos aspectos referentes a los protocolos de

comunicacion para el desarrollo de servicios, con el fin de seleccionar uno acorde a la capa de servicios

de SIGIES.

Caracteristicas

principales

Tecnologia

Descripcion del

servicio

Tabla 2 Comparacion entre REST y SOAP

REST

Las operaciones se definen en los

mensajes.

Una direccién Unica para cada instancia del

proceso.

Cada objeto soporta las operaciones

estandares definidas.

Componentes débilmente acoplados.

Pocas operaciones con muchos recursos.

Se centra en la escalabilidad y rendimiento
a gran escala para sistemas distribuidos

hipermedia.

Confia en documentos orientados al
usuario que define las direcciones de

peticion y las respuestas.

Interactuar con el servicio supone horas de

13 Remote Procedure Call : Llamada a Procedimiento Remoto.

SOAP

Las operaciones son definidas como
puertos WSDL.

Direcciébn  Unica para todas |las

operaciones.

Multiples  instancias  del proceso

comparten la misma operacion.

Componentes fuertemente acoplados.

Muchas operaciones con pocos recursos.

Se centra en el disefio de aplicaciones

distribuidas.

WSDL.

Se pueden construir automaticamente

10
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l4testeado y depuracion de URLs. stubs (clientes) por medio del WSDL.

WADL?® propuesto en noviembre de 2006. WSDL 2.0.

Seguridad HTTPS1S, WS-Security.
Metodologia de Identificar recursos a ser expuestos como Listar las operaciones del servicio en el
diseio servicios. documento WSDL.

Definir URLs para direccionar los servicios. Definir un modelo de datos para el

contenido de los mensajes.

Distinguir los recursos de solo lectura Elegir un protocolo de transporte
(GET) de los modificables (POST, PUT, apropiado y definir las correspondientes
DELETE). politicas de seguridad.

Implementar e implantar el servidor Web. Implementar e implantar el contenedor
del Servicio Web.

Después de haber analizado las caracteristicas, tecnologia y seguridad se decide usar REST, debido a
la escalabilidad de interaccion con los componentes y la generalidad de interfaces a través de HTTP.
Para dicha seleccién se tuvo en cuenta ademas, que REST puede hacer uso de los dos lenguajes de
intercambio de datos mas conocidos entre desarrolladores: JSON y XML, no siendo asi con SOAP.
Ademas, REST ofrece la ventaja de separar cliente/servidor y permite desarrollar en cualquier tipo de
tecnologia o lenguaje que se corresponda con la filosofia o necesidades del proyecto, garantizando de

esta manera, minimizar el tiempo de desarrollo.
1.2 Estudio del estado del arte

El numero de sistemas informaticos que publican sus funcionalidades a través de servicios web crece
de manera vertiginosa en la actualidad. Este tipo de avance surge como solucion a la antigua forma de
intercambio de informacion entre sistemas o aplicaciones. La comunicacion a través de servicios web,
sustituyd el proceso de exportacion e importacion al que eran sometidos los datos. La evolucién de
dichos servicios teniendo en cuenta la rapidez, estructura del codigo y ligereza en el proceso de parseo,
continué avanzando segun lo hacian las tecnologias empleadas. Inicialmente SOAP constituia el
protocolo de comunicacion usado, el cual definia XML como lenguaje de intercambio de datos, y aunque
no quedo obsoleto, REST por su flexibilidad, simpleza y ligereza en el envio y recepcion de datos, tomo

su lugar, constituyendo en la actualidad la tecnologia de preferencia en el marco del desarrollo de

14 Uniform Resuorce Locator : Localizador de Recursos Uniforme

15 Web Application Description Language: Lenguaje de Descripcion de Aplicaciones Web.
16 Hyper Text Transfer Protocol Secure: Protocolo Seguro de Transferenca de Hipertexto.
(0]
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servicios web. A continuacion se realiza un estudio sobre sistemas que implementan una capa de servicio

como solucion a la necesidad de intercambiar informacién con terceros.

Facebook

Desde su fundacién en 2004, la misién de Facebook es ofrecer a las personas la posibilidad de crear
comunidad y acercar el mundo. Dos anos después de su fundacion, el 1ro de agosto de 2006, Facebook
presenta la primera version de su AP/'7, con el objetivo de facilitar la comunicacion de la plataforma con
otras aplicaciones interesadas en interactuar con la red social (Facebook, 2018).

La API de Facebook es la forma principal de ingresar y acceder a los datos contenidos en la plataforma.
Esta basada en HTTP, permitiendo que aplicaciones puedan usar de forma programatica la consulta a
datos, publicacion de historias, subida de fotos y otras operaciones. La informacion representada en la
plataforma social se compone por: nodos, perimetros y campos. Normalmente, los nodos se usan para
obtener datos sobre un objeto especifico, los perimetros, para obtener colecciones de objetos a partir
de un objeto unico, y los campos, para la obtencién de datos sobre un objeto Unico o todos los objetos
en una coleccion (Facebook, 2018).

Otra de las caracteristicas que distinguen esta AP/ es que las solicitudes requieren un token de acceso.
Los tokens de acceso siguen el protocolo OAuth 2.0, que permite que las entidades como los usuarios
o las paginas les brinden autorizacién. Por lo general, esto se realiza a través de la web. Una vez que
reciben la autorizacién, las aplicaciones pueden usar los tokens para acceder a informacién especifica
sin necesidad de proporcionar su contrasena. El uso de tokens permiten ademas identificar la aplicacion,

el usuario que la utiliza y el tipo de datos a los que estos pueden acceder (Facebook, 2018).

coJ

Como resultado de la integracion de la UCI al movimiento ACM-ICPC (ACM-Asociacion de los Sistemas
Informaticos, ICPC-Competicion Internacional Universitaria de Programacion), surge el Juez en Linea
Caribefio (COJ) con el fin de probar, mejorar y compartir habilidades en la resolucion de problemas, la
programacion de computadoras y el trabajo en equipo, ademas de obtener una fuerte capacitacion para
participar en competiciones de programacion a nivel internacional. En el afio 2016 se implement6 una
capa de servicios web que permitié establecer la comunicacion de aplicaciones informaticas con el COJ.
Esta comunicacion posibilitdé que cualquier sistema autorizado pudiese utilizar los servicios web
brindados por el juez en linea, contribuyendo a una integracién mas consolidada con los demas jueces
en linea del mundo. Dentro de los servicios disponibles se encuentran: los de obtencion de problemas,
obtencion de envios, gestion del perfil de usuario, y los de gestion de correos (Gonzalez Rodriguez, y
otros, 2016).

SIGE

17 Application Programming Interface.
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El Centro de Tecnologias de Gestidon de Datos (DATEC) enmarcado en la UCI, desarrollé el Sistema
Integrado de Gestion Estadistica (SIGE), con el objetivo de llevar a cabo el proceso de automatizacion
de los procesos de gestion estadistica en la ONEI*® y en algunos de los organismos asociados a la
misma. Para estos organismos utilizar algun proceso de SIGE tenian que contar con todo el sistema
aunque no lo necesitaran en su totalidad, ademas, la solicitud y envio de la informacién era un proceso
que podia demorar varios dias. Para erradicar esa situacion se desarrollé una capa de servicios web
que permitiria a los organismos asociados a la ONEI utilizar algunos de sus procesos sin requerir la
totalidad del sistema, agilizandose también el proceso de solicitud y envio de la informacion (Garcia

Companioni, y otros, 2016).

Tabla 3 Comparacion entre sistemas homélogos

Sistema Protocolo de | Formato de Ila| Métodos HTTP | Codigo abierto
comunicacion respuesta soportados
Facebook REST JSON GET, POST, PUT, | Si
DELETE
coJ REST JSON GET, POST, PUT, | Si
DELETE
SIGE REST JSON GET, POST, PUT, | Si
DELETE

Una vez realizado el estudio del estado del arte, se concluye que el desarrollo de una capa de servicios
web facilitara el acceso por parte de sistemas externos a la informacién almacenada en SIGIES. Esta
capa de servicios implementara el protocolo REST y manejara los datos en el formato JSON. A pesar de
que los sistemas homologos estudiados soportan los cuatro métodos fundamentales de HTTP, la capa
de servicios a desarrollar solo soportara el método GET ya que la informacién del sistema SIGIES no

puede ser modifcada por aplicaciones externas.
1.3 Metodologia de desarrollo

Una metodologia es una coleccion de procedimientos, técnicas, herramientas y documentos auxiliares
que ayudan a los desarrolladores de software en sus esfuerzos por implementar nuevos sistemas de
informacion. Una metodologia esta formada por fases, cada una de las cuales se puede dividir en sub-
fases, que guiaran a los desarrolladores de sistemas a elegir las técnicas mas apropiadas en cada
momento del proyecto y también a planificarlo, gestionarlo, controlarlo y evaluarlo (Gémez, y otros, 2010).

Las metodologias se clasfican en dos grandes grupos: tradicionales y agiles.

18 Oficina Nacional de Estadistica e Informacion.
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Metodologias tradicionales

Las metodologias de desarrollo tradicionales o también llamadas metodologias pesadas, tales como
Cascada, Modelo-V o RUP??, son metodologias que se basan en una serie de iteraciones secuenciales,
llamadas fases. Estas fases dependen de un conjunto de procesos y documentaciéon predeterminada
que son elaboradas durante el desarrollo del proyecto y sirven de guia para futuros desarrollos (Calderén,
y otros, 2015).

Como ejemplo de este tipo de metodologia podemos citar el modelo cascada, el mas caracteristico y
que ejemplifica mejor la metodologia de desarrollo tradicional, ademas de haber sido probado con el
tiempo y ser de facil comprension. Este es un modelo estatico y se caracteriza por gestionar los
desarrollos de sistemas de una manera lineal y secuencial, completando una actividad antes que la otra,
de alli proviene su nombre. Dicho modelo consta de cuatro fases las cuales una vez desarrolladas por
completo se procede a continuar con la siguiente pero ya no existe la posibilidad de regresar a la fase
anterior, lo que requiere indispensablemente que el proyecto tenga un enfoque estructurado y orientado
a los procesos. Esta caracteristica hace que tenga una debilidad bien notoria, ya que si por alguna razén
durante la fase de disefio surge algun problema que requiera regresar a la parte de analisis, o si el cliente
solicita agregar o cambiar algunos requerimientos es imposible de realizar con el enfoque que tiene esta

metodologia. (Calderdn, y otros, 2015)

Metodologias agiles

Los constantes cambios en los ambientes de desarrollo de negocios y la evolucién de la tecnologia,
dieron lugar a la necesidad de metodologias que asumieran tales retos de manera rapida durante las
fases de desarrollo. Debido a esto, surgieron un nuevo tipo de metodologias que estaban basadas en el
conocimiento de que los requerimientos eran cambiantes y dinamicos, las metodologias de desarrollo
agil. Las metodologias agiles dan mayor valor al individuo, a la colaboracién con el cliente y al desarrollo
incremental del software con iteraciones muy cortas. Segun Sommerville, estas metodologias son
métodos de desarrollo iterativo que se centran en la especificacion, disefio e implementacion del sistema
de forma incremental e implican directamente a los usuarios en el proceso de desarrollo (Sommerville,
2005).

Al no existir una metodologia de software universal, toda metodologia seleccionada para la realizacion
de un proyecto, debe ser adaptada a las caracteristicas del mismo, exigiéndose asi que el proceso sea
configurable. Se decide hacer una variacion de la metodologia AUP2 perteneciente a la categoria agil,
de forma tal que se adapte al ciclo de vida definido para la actividad productiva de la UCI. (UCI, 2016)
Esta variacion de metodologia, AUP-UCI, consta de tres fases para definir el ciclo de vida de los
proyectos manteniendo la fase de Inicio, aunque se realizan modificaciones a la misma, englobando lo

que era Elaboracién, Construccion y Transicion en Ejecucion y agregando la fase de Cierre. Al igual que

19 Rational Unified Process : Proceso Racional Unificado.
20 Agil Unified Process : Proceso Unificado Agil.
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AUP, la versién UCI expone 7 disciplinas, pero concebidas de una manera mas elemental: modelado de
negocio,requisitos, analisis y disefio, implementacion, pruebas internas, pruebas de liberacion, pruebas

de aceptacién y despliegue.

La metodologia AUP-UCI propone cuatro escenarios para el desarrollo de sus proyectos permitiendo asi
que los mismos puedan ajustar su modelo de negocio al mas conveniente. En este caso se estara
aplicando el escenario No.4 Historias de usuario, pues se adapta a las caracteristicas del proyecto, ya
que una vez evaluado el negocio a informatizar se obtienen procesos complejos, independientes de las
personas que los manejan y ejecutan, proporcionando objetividad, solidez, y su continuidad (UCI, 2016).
1.4 Herramientas y tecnologias

Las herramientas informaticas son programas, aplicaciones o instrucciones que permiten la realizacion
de un diverso numero de funcionalidades con disimiles propdsitos. Las tecnologias, en cambio, son
saberes técnicos, ordenados cientificamente que permiten perfilar y crear bienes y servicios. A
continuacién, se muestran las herramientas y tecnologias utilizadas para el desarrollo de la capa de

servicios web para el SIGIES.
1.4.1 Lenguaje de programacion

JAVA es un lenguaje de programacion de alto nivel orientado a objetos de propdsito general y basado
en clases. Su sintaxis se asemeja a la de C y C++, pero elimina sus caracteristicas menos usadas y mas
confusas proporcionando de esta forma simplicidad y facilidad de trabajo. Incluye la gestién de
almacenamiento automatico y es compilado a un conjunto de instrucciones de cédigo de bytes y a
formato binario. Cuenta ademas con potentes entornos de desarrollo como el IDEZ NetBeans y una
abundante documentacion tanto en formato duro como digital. Proporciona portabilidad al software
implementado ya que el mismo podra ser ejecutado sobre cualquier plataforma utilizando el JDK22

(Gosling, y otros, 2015).

1.4.2 Lenguaje de modelado

UML es un lenguaje grafico para construir, documentar, visualizar y especificar un sistema de software.
Viabiliza la realizacion de diagramas estaticos, dindamicos, de entorno y organizativos. Ofrece un
estandar para describir de la manera mas sencilla y entendible para cualquier desarrollador, los aspectos

conceptuales tales como procesos de negocio y funciones del sistema (Booch, y otros, 2000).
1.4.3 Herramienta de modelado

El disefio de software normalmente se efectuara con un poco de ayuda de las herramientas de ingenieria
de software asistida por ordenador, o herramientas CASE?Z. Es basicamente el uso de apoyo basado en

la computadora por los desarrolladores para implementar y mantener el software, especialmente en la

21 Entorno de Desarrollo Integrado

2 Java Development Kit : Kit de Desarrollo de Java.

2 Computer Aided Software Engineering : Ingenieria de Software Asistida por Computadora.
()
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escala mas grande, o para los proyectos mas complejos. Las herramientas CASE permiten a los
ingenieros de software dar un paso atras de las complejidades reales de cédigo al mirar el cuadro mas
grande y el disefio de sus proyectos mas grandes. Desde el desarrollo, el disefio del sistema, la
codificacion a través de la prueba y mantenimiento, estas herramientas informaticas pueden utilizarse
durante todo el ciclo de vida de software para asegurar que el producto final es de alta calidad, con
defectos minimos, y en la mayor parte de tiempo eficiente y de manera rentable posible
(SOFTWAREENGINEERINSIDER, 2014).

Es seleccionada como herramienta CASE para el modelado de la capa de servicios Visual Paradigm
8.0, el cual cuenta con las siguientes caracteristicas:

e Apoya a los arquitectos de sistemas, desarrolladores y disefiadores UML.

o Acelera el proceso de analisis y disefio de aplicaciones empresariales.

e Facilita la visualizacion UML en la ultima notacién de UML 2.1 (SOFT112, 2014)

1.4.4 Entorno de Desarrollo Integrado

Durante el desarrollo del sistema se utiliza como herramienta para la implementacion del cddigo,
NetBeans, pues es un entorno de desarrollo integrado libre, gratuito, de codigo abierto, sirve para un
numero importante de lenguajes de programacién (Netbeans, 2016). Esta herramienta posee un potente
depurador integrado, brinda soporte para Symfony, un framework Modelo-Vista-Controlador escrito en

PHP? y ademas ofrece la posibilidad de crear aplicaciones web con dicho lenguaje.
1.4.5 ORM

Como ORM?25, es utilizado Hibernate, conocido por su excelente estabilidad y calidad, probado por la
aceptacion y el uso de desarrolladores de Java. Este ORM es una implementacion de la especificacion
Java Persistence API (JPA). Se puede usar facilmente en cualquier entorno compatible con JPA,
incluidas aplicaciones Java SE25, servidores de aplicaciones Java EE?" y contenedores Enterprise
OSG8. Hibernate permite desarrollar clases persistentes siguiendo expresiones idiomaticas orientadas
a objetos naturales que incluyen herencia, polimorfismo, asociacién, composicién y el marco de
colecciones de Java. No requiere interfaces o clases base para clases persistentes y permite que
cualquier clase o estructura de datos sea persistente. Admite la inicializacién diferida, numerosas
estrategias de busqueda y bloqueo optimista con versiones automaticas y sellado de tiempo. Hibernate
no requiere tablas ni campos de base de datos especiales y genera gran parte del SQL? al momento

de la inicializacién del sistema en lugar de hacerlo en tiempo de ejecucion (Hibernate, 2017).

2 Hypertext Preprocessor : Procesador de Hipertexto.

% Object-Relational Mapping : Mapeo Objeto-Relacional.

% Java Platform Standard Edition : Plataforma Java Edicién Estandar.

27 Java Platform Enterprise Edition : Plataforma Java Edicion de Empresa.

28 Open Services Gateway initiative : Iniciativa de Puertos de Segvicios Abierti)s.
2 Structumdﬁuaﬂammgﬂam&deﬁausﬂaﬂuﬂu{go. 16 J
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1.4.6 Sistema Gestor de Base de Datos

Como sistema gestor de bases de datos se utiliza PostgreSQL en su versién 9.4.1, a causa de que esta
distribuido bajo licencia BSD3® (la cual permite el uso del cédigo fuente en software no libre), demuestra
un buen funcionamiento con grandes cantidades de datos y una alta concurrencia de usuarios
accediendo a la vez al sistema. Utiliza un modelo cliente/servidor y usa multiprocesos en vez de
multihilos para garantizar la estabilidad del sistema. Un fallo en uno de los procesos no afectar el resto,
el sistema continuara funcionando (PostgreSQL, 2016).

Para administrar las bases de datos se utiliza PgAdmin lll en su version 1.18.1, pues es una aplicacién
de disefio y administracion de bases de datos funcional con PostgreSQL. Esta escrito en C ++ usando

las wxWidgets3! y es un marco multiplataforma (pgAdmin, 2013).

1.4.7 Sistema de Control de Versiones

Como herramienta para mantener el control de versiones se utiliza el Git en su version 2.6.0, pues es
un sistema de control de versiones, distribuido, libre y de cédigo abierto, disefiado para manejar desde
pequefnos a muy grandes proyectos con rapidez y eficiencia. Supera a otras herramientas, con funciones
tales como ramificacion local (la cual consiste en que el usuario puede tener multiples ramas locales

independientes entre si en las cuales alojar su proyecto) y multiples flujos de trabajo (GitHub, 2016).

1.4.8 Marco de trabajo

La suite WS0232 ofrece un amplio conjunto de herramientas que ayudan a implementar una plataforma
SOA. Tiene la caracteristica de usar JAVA como lenguaje de programacion lo que la hace una de las
favoritas en sus funciones a raiz de la rapidez que brinda dicho lenguaje. Dentro de sus productos
podemos encontrar: Aplication Server, BAM, Data Service Server, Developer Studio, APl Manager e
Identity Server.

Los productos de WSO2 que sean seleccionados para cubrir las necesidades, ofrecen por defecto una
funcionalidad muy general y flexible, sin embargo, es probable que necesiten ser personalizados a
necesidades especificas. En una extensa comparativa de las alternativas open source para plataformas
SOA, la suite WSO2 sale favorecida frente a otras soluciones open source existentes. Para ilustrar dicha

comparativa entre plataformas SOA open source se muestra el siguiente grafico.

30 Berkeley Software Distribution : Destribucion de Software Berkeley.
31 wxWidgets: son unas bibliotecas multiplataforma y libres, para el desarrollo de interfaces graficas programadas en lenguaje C++.
%2 Compaiiia que desarrolla aplicaciones de software abierto enfocadas en proveer una arquitectura orientada a servicios.
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Figura 4 Comparativa entre alternativas open source para plataformas SOA

Esta suite tiene como caracteristica la implementacién de servicios web a través de SOAP y REST.
Aunque en sus inicios sus productos estaban basados en SOAP, al cobrar auge, REST como protocolo
de comunicacién entre sistemas informaticos, productos como Data Services Server y APl Manager

implementan sus soluciones a través de REST.
Spring Framework

Para el lenguaje Java existen varios framework que permiten el desarrollo de servicios basados en REST,
tales como: Dropwizard, Play Framework, RESTEasy, Restlet y Spring Boot. Dichos framework, trabajan
de forma similar en el proceso de creacion de servicios basados en REST y algunos de estos incluyen
de forma embebida servidores de aplicaciones para Java web. De estos framework, se puede observar
de forma general que implementan servicios REST basados en una alta modularidad, poseen buen
balance de carga, son faciles de utilizar, poseen abundante documentacion y soporte (Gajotres, 2017).

Cualquier sistema operativo con una maquina virtual de Java puede ejecutar aplicaciones desarrolladas
con este framework . Al poseer la caracteristica de ser modular se hace flexible y configurable para
cualquier tipo de aplicacion y unida a su presencia en la categoria de software cadigo libre, se convierte

en uno de los entornos de trabajo favoritos de los desarrolladores.

Spring Boot

Como se puede apreciar, Spring tiene una amplia gama de moédulos que necesitan gran nimero de
configuraciones. Estas configuraciones pueden tomar mucho tiempo, pueden ser desconocidas para
principiantes y suelen ser repetitivas. A raiz de esta situacion y como solucion a Spring surge Spring
Boot, que aplica el concepto de Convention over Configuration(CoC) (Faraoni, 2015).

CoC es un paradigma de porgramacion que minimiza las desiciones que tiene que tomar los
desarrolladores, simplificando tareas. No obstante, la flexibilidad no se pierde, ya que a pesar de otorgar
valores por defecto, siempre se puede configurar de forma extendida. De esta forma se evita la repeticion
de tareas basicas a la hora de construir un proyecto (Faraoni, 2015).

Algunas de las caracteristicas de Spring Boot son citadas a continuacién (Phillip Webb, 2017):
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o Permite externalizar su configuracion para trabajar con la misma aplicaciéon cédigo en diferentes
entornos. Puede usar archivos de propiedades, archivos YAML33, variables de entorno y argumentos
de linea de comandos para externalizar la configuracion.

o Esideal para el desarrollo de aplicaciones web. Puede crear facilmente un servidor HTTP auténomo
que usa Tomcat integrado, Jetty, Undertow o Netty.

o Los repositorios JPA de Spring Data son interfaces que se pueden definir para acceder a los datos.
Se crean consultas JPA automaticamente desde los nombres del método. Por ejemplo, una interfaz
CityRepository podria declarar un método findAlIByState (String state) para encontrar todas las

ciudades en un estado determinado.

1.5 Conclusiones del capitulo

Para el desarrollo de la capa de servicios web de SIGIES se realizé un estudio de los conceptos
principales asociados a servicios web, que permitieron hacer la seleccion de la metodologia,
herramientas y tecnologias, asociadas a dicha implementacion. Como guia del proceso de desarrollo de
la capa de servicios fue seleccionada AUP-UCI por ser una metodologia agil que ofrece un escenario
conveniente para representar niveles de detalles y relaciones entre procesos. El lenguaje de modelado
previsto es UML v2.1 y como herramienta CASE Visual Paradigm en su version 8.0. Por otra parte,
JAVAS es el lenguaje de programacion escogido mientras que NetBeans v8.1 es el IDE de desarrollo a
emplear. Se utiliza PostgreSQL v9.4.1 como Sistema Gestor de Bases de Datos y como administrador
de bases de datos PgAdmin Ill. Como framework de desarrollo fue seleccionado Spring Boot v2.0.1 por

las ventajas de desarrollo que ofrece y su actualizacion en el desarrollo de aplicaciones Java web.

33 Formato de serializacion de datos
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Capitulo 2: Descripcion de la solucidon propuesta

En el presente capitulo se exponen caracteristicas de la propuesta de solucion. Dichas especificaciones
son mostradas mediante el modelo de dominio; el cual permite a través de las relaciones entre los
principales conceptos comprender el negocio. Se hace ademas un levantamiento de los requisitos
funcionales y no funcionales necesarios para lograr el correcto funcionamiento de la capa de servicio
que se desea implementar. Se describe el analisis y disefio de las clases y se construyen los artefactos
correspondientes segun la metodologia seleccionada. Ademas, se realizan los diagramas de secuencia,

se definen los patrones de disefio y patrén arquitectdnico como parte del disefio del médulo.

2.1 Modelo de dominio

Un modelo de dominio o conceptual explica los conceptos significativos en un dominio del problema; es
el artefacto mas importante a crear durante el analisis orientado a objetos. Ademas una cualidad esencial
que debe ofrecer un modelo de dominio es que represente cosas del mundo real, no componentes del
software (Craig, 1999).

2.1.1 Diagrama de modelo de dominio
A continuacién se muestra el modelo de dominio que describe la relacion existente entre los conceptos

del dominio identificados, para un mayor entendimiento del problema.

SIGIES Estudiantes
1 BE
A es de
v gestiona 1 -
Asistencia Reclamacion
Informacion
Estudiante Escalafon
<—— eximido
TV AVAVANRVAVAVAN
M Codificadores
Calificacion
Plan de
plazas
Actas de
Asig
Configurar
etapa

Figura 5 Diagrama de Modelo de dominio
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2.1.2 Definicidon de los conceptos del modelo de dominio

SIGIES: sistema que gestiona el proceso de ingreso de los estudiantes a la Educacion Superior.
Asistencia: representa la participacion de un estudiante en su correspondiente examen de ingreso a la
educacion superior.

Estudiante eximido: representa el estudiante que no deba realizar algin examen de ingreso.

Mostrar examen: representa el instrumento evaluativo donde el estudiante evidenciara su nivel de
conocimiento en una asignatura dada. Ademas, es el proceso donde se realiza una revision de un
examen en una convocatoria dada donde un estudiante no esta conforme con su nota de reclamacion.
Calificacion: representa la nota obtenida por un estudiante en los examenes de ingreso a la educacion
superior realizados en una convocatoria dada.

Actas de examen: representa un documento oficial que se genera como evidencia de la culminacién de
un proceso dado.

Configurar etapa: representa la configuracion de las distintas etapas del sistema.

Reclamacion: representa el proceso donde se realiza una revision de un examen en una convocatoria
dada donde un estudiante no esta conforme con su nota de calificacion.

Estudiante: representa la persona que aspira al ingreso de la educacién superior.

Escalafén: representa el valor niumerico asociado a un estudiante relacionado con las notas de examen
y el promedio académico, o solo con las notas de examen.

Codificadores: término que es utilizado para representar varios elementos en el sistema, como son:
carrera, area de la ciencia, organismo formador, etc.

Plan de plazas: representa el documento que aborda las carreas que se ofertan cada afo, asi como la
cantidad de plazas de cada una generado por la Direccion de Ingreso y Ubicacion Laboral para cada
provincia.

Asignacion: gestiona las convocatorias que se realizan durante el proceso de ingreso incluyendo los
procesamientos que se realizan en cada una de ellas, y ademas incluye el reajuste al plan de plazas y

la asignacion de plazas.
2.2 Descripcion de la propuesta de soluciéon

Para dar solucién a la problematica presentada por SIGIES, se propone desarrollar una capa de servicios
web que garantice la interoperabilidad entre aplicaciones informaticas de terceros y el sistema. La capa
abordara tres procesos principales: seguridad, autorizacion y servicios. La autorizacion y la seguridad,
procesos llevados a cabo en el servidor de autorizacion, tienen una estrecha relacion, pues validan el
acceso correcto a las funcionalidades del sistema. La autorizacion consistira en la obtencion de permisos
para acceder a un tipo de informacion, los cuales son evaluados por la seguridad implementada en cada
servicio del servidor de recursos. Se delimitaran las respuestas a las solicitudes mediante el
encapsulamiento de las mismas en tres niveles de acceso: maximo, medio, y bajo. Los servicios que

expondra la capa permitirdn la obtencién de datos personales perteneciente a un estudiante, la
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publicacion del periodo de ingreso, la convocatoria del examen que se realiza, el otorgamiento de carrera,
y el estado del procesamiento una vez realizado el examen de ingreso. Para garantizar la gestion de
clientes, permisos y autorizaciones, se desarrollara una interfaz para la administracion de credenciales
de clientes, tipo de informacion a la que podra acceder y el tipo de autorizacién que presentara al servidor.

2.3 Especificacion de requisitos del software

Al realizar la especificacion de requisitos podremos definir las exigencias que ha de cumplir el software
para satisfacer las necesidades del cliente. Estos requisitos se dividen en dos clases: funcionales y no

funcionales.

2.3.1 Requisitos funcionales

Los requisitos funcionales (en lo adelante RF) son las declaraciones de los servicios que debe
proporcionar el sistema, de la manera en que este debe reaccionar a las entradas particulares y de como
se debe comportar en situaciones particulares. En algunos casos, los RF de los sistemas también
pueden declarar explicitamente lo que el sistema no debe hacer (Sommerville, 2007). A continuacién se

muestran los requisitos funcionales que debe cumplir la capa de servicios web a implementar.
RF_1: Autenticar usuario.

RF_2: Autorizar cliente.

RF_3: Listar clientes.

RF_4: Registrar cliente.

RF_5: Eliminar cliente.

RF_6: Editar cliente.

RF_7: Filtrar cliente.

RF_8: Incluir escenario a un cliente.

RF_9: Incluir autorizacion a un cliente.

RF_10: Mostrar periodo de ingreso.

RF_11: Mostrar estado de procesamiento de examenes.

RF_12: Mostrar convocatoria de examen.

RF_13: Mostrar datos personales del estudiante.

RF_14: Mostrar si un estudiante esta exonerado de algun examen.

RF_15: Mostrar resultado de la asignacion de carrera.
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2.3.2 Requisitos no funcionales

Los requisitos no funcionales son propiedades o cualidades que el producto debe tener que lo hacen
atractivo, usable, rapido o confiable. Estos requisitos pueden marcar la diferencia entre un producto
aceptado y otro con poca aceptacion, no definen el éxito general del producto, pero si influyen en la

evaluacion del cliente (Sommerville, 2005).

Hardware del servidor:

RNF1. Para un buen funcionamiento el servidor de aplicacién web donde se ejecute el sistema debe
contar con las siguientes caracteristicas minimas: Procesador Intel Core i3, CPU 3.30 GHz, Memoria
fisica de 4Gb y 100Gb de disco duro.

Software del Servidor:
RNF2. GNU/Linux como sistema operativo.
RNF3. Maquina Virtual de Java.

Seguridad:

RNF4. Los métodos que requieren de autentificacion en la capa de servicios deben estar disponibles
solo para aquellos usuarios correctamente autenticados y que posean los permisos requeridos por el
servicio.

RNF5. Por las caracteristicas del sistema, se ha definido que se devuelve un token al autenticar un
cliente y que el tiempo limite de demora que tiene para solicitar un servicio antes de que expire su token,
dependera de la cantidad de informacion que maneje el cliente segun sus permisos, pasado ese tiempo

tendria que volver a obtener uno nuevo.

Portabilidad:
RNF6. Independientemente de la plataforma de desarrollo en la que fue implementada la capa de
servicios web, las aplicaciones que la consuman pueden hacerlo sin tener en cuenta el lenguaje de

programacion o la plataforma en que fue desarrollada.

Rendimiento:
RNF7. La capa de servicios debe ser capaz de responder una peticion en el menor tiempo posible

dependiendo del tipo de peticién y los datos que se manejan en esta.

Soporte:
RNF8. Se requiere una documentacién apropiada que describa todas las funcionalidades del sistema

desarrollado, asi como una guia para su uso.

Flexibilidad:
RNF9. El sistema permitird que se defina mediante parametros las diferentes formas en las que se

realizaran las peticiones.
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Disponibilidad:

RNF10. La aplicacion debe estar disponible en todo momento.

2.4 Modelacién a través de Historia de Usuarios

Una historia de usuario (HU), es una represntacion de un requisito en lenguaje comun usada en
metodologias de desarrollo agiles. Estas sustituyen a los documentos de especificacién funcional, y a
los casos de uso. Las HU deben poder ser programadas en un tiempo de una a tres semanas, de lo
contrario ha de ser dividida. En esencia, son las ideas del cliente organizadas y agrupadas de acuerdo
a su funcionalidad. A su vez, también se tiene en cuenta un orden tal que permita al mismo priorizar sus
necesidades y al equipo de trabajo definir las que resultan criticas o claves en el momento de desarrollo
de la solucion. En la claridad de su descripcion radica el éxito del proyecto (JOSKOWICZ, 2008). A

continuaciéon se muestra la HU correspondiente al requisito funcional: Mostrar periodo de ingreso.

Tabla 4 HU_Mostrar periodo de ingreso

Nuamero: 10 Nombre del requisito: Mostrar periodo de ingreso.
Programador: Roberto Verdecia Iteraciéon Asignada: 1era
Sanchez
Prioridad: Media Tiempo Estimado: 1 dia

Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Mostrar periodo de ingreso para realizar acciones dentro del correspondiente.

2- Acciones para lograr el objetivo (precondiciones y datos):

La aplicacion cliente debe estar correctamente autenticada y ha de solicitar dicho servicio a través de la URL

definida para el mismo.

Debe existir el periodo de ingreso en base de datos.

3- Comportamientos validos y no validos (flujo central y alternos):

Una vez realizada la validacion de las credenciales del cliente, los permisos de acceso a datos y el token
para la solicitud del servicio, el sistema muestra en formato JSON una estructura de informacion compuesta

por:

Nombre del periodo de ingreso.

Identificador del periodo ingreso.
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En caso de ocurrir algun error en el proceso de peticidon del recurso a través de la URL:

Se devuelve el error HTTP 401 UNAUTHORIZED, si el token de usuario es incorrecto para realizar la peticion
al servidor de recurso.

Se devuelve el error HTTP 404 NOT FOUND si el identificador del servicio es incorrecto.

4- Flujo de la accién a realizar:

El cliente envia sus credenciales al servidor de autenticacion especificando en la URL el tipo de autorizacion
que presenta.

El sistema retorna en caso satisfactorio el tipo correspondiente al token de acceso y la cadena
correspondiente al mismo, ademas del tiempo en que expira el token obtenido. En caso contrario especifica
si el error producido proviene de los datos del cliente, el tipo de autorizacion o permisos de acceso a datos.
El cliente utiliza el token especificando el tipo del mismo para acceder a la informacion que necesita del
servidor de recurso. Cada peticion al servidor estara encabezada por dicho token de acceso.

El sistema muestra en formato JSON los datos del afio escolar.

Una vez vencido el tiempo de validez, el sistema muestra un mensaje de error al cliente.

El cliente debe realizar el proceso desde el inicio si desea seguir consultando informacion.

Tabla 5 HU_Obtener datos personales del estudiante

Namero: 13 Nombre del requisito: Obtener datos personales del estudiante.
Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez
Prioridad: Alta Tiempo Estimado: 2 semanas

Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Mostrar datos personales de un estudiante conociendo su carnet de identidad.

2- Acciones para lograr el objetivo (precondiciones y datos):

La aplicacion cliente debe estar correctamente autenticada y ha de solicitar dicho servicio a través de la URL

definida para el mismo.

Debe existir la informacion del estudiante en base de datos.

3- Comportamientos validos y no validos (flujo central y alternos):

Una vez realizada la validacion de las credenciales del cliente, los permisos de acceso a datos y el token
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para la solicitud del servicio, el sistema muestra en formato JSON una estructura de informaciéon compuesta

por:

Nombre

Apellidos

Cl

Direccion particular
Provincia de residencia
Municipio de residencia
Color piel

Sexo

indice académico

Via de ingreso
Preuniversitario
Procedencia
Identificador de la plaza otorgada
SMA

En caso de ocurrir algun error en el proceso de peticidon del recurso a través de la URL:
Se devuelve el error HTTP 401 UNAUTHORIZED si el token de usuario es incorrecto.

Se devuelve el error HTTP 404 NOT FOUND si el identificador del servicio es incorrecto.

4- Flujo de la accién a realizar:

El cliente envia sus credenciales al servidor de autenticacion especificando en la URL el tipo de autorizacion
que presenta.

El sistema retorna en caso satisfactorio el tipo correspondiente al token de acceso y la cadena
correspondiente al mismo, ademas del tiempo en que expira el token obtenido. En caso contrario especifica
si el de error producido proviene de los datos del cliente, el tipo de autorizacién o permisos de acceso a
datos.

El cliente utiliza el token especificando el tipo del mismo para acceder a la informacion que necesita del
servidor de recurso. Cada peticion al servidor estara encabezada por dicho token de acceso.

El sistema muestra en formato JSON los datos correspondientes al estudiante cuyo carnet de identidad se
corresponde con el pasado por parametro.

Una vez vencido el tiempo de validez, el sistema muestra un mensaje de error al cliente.

El cliente debe realizar el proceso desde el inicio si desea seguir consultando informacion.
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2.5 Modelo de diseio

El modelo de disefio crea un modelo de software enfocado en la representacién de los datos, las
funciones y el comportamiento requerido. Permite al ingeniero de software modelar el sistema o producto
que se va a construir, prosibilitando evaluar su calidad y efectuar mejoras antes de generar el cédigo.
Con este se obtiene una representacion arquitecténica, de interfaz y despliegue del sistema (Pressman,
2010).

2.5.1 Arquitectura del sistema

La arquitectura de software de un sistema informatico es la estructura o estructuras del sistema, que
comprenden elementos de software, las propiedades externamente visibles de esos elementos y la
relacion entre ellos (Bass, 1998). La arquitectura no es el software operacional sino la representacion
que capacita al ingeniero del software para: (1) analizar la efectividad del disefio para la consecucion de
los requisitos fijados, (2) considerar las alternativas arquitectdénicas en una etapa en la cual hacer
cambios en el disefio es relativamente facil, y (3) reducir los riesgos asociados a la construccion del
software (Pressman, 2010).

La capa de servicios web de SIGIES se implementara bajo la arquitectura de software n-capas,
especificamente cuatro capas: presentacion, controladora, repositorio y modelo. La siguiente figura

muestra la arquitectura de la capa de servicios.

& python
. Clases
o X java — S Clases del
=77 Presentacion controladoras Repositorio
modelo
C++ C

JavaSenpt

W}

Base de datos

Figura 6 Arquitectura de la capa de servicios de SIGIES

Este tipo de arquitectura estructurada en capas esta fundamentada en un funcionamiento jerarquico de
los roles y responsabilidades otorgadas a cada una, con el fin de proporcionar una distribucion efectiva
del problema a resolver. Puede realizar el desarrollo en varios niveles y de ser necesario realizar algun
cambio, solo se efectua en el nivel requerido, constiuyendo esta caracteristica su principal ventaja.

Cada uno de los mddulos del sistema estara implementado bajo esta arquitectura, difiriendo en la forma

de presentacién de los datos solicitados. El médulo de servicios en su capa de presentacién retornara
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una respuesta en formato JSON, teniendo en cuenta que los datos del servidor de recursos seran
intercambiados a nivel de aplicacion. Por otra parte, en la administracién se obtendran como respuesta

paginas HTML.
2.5.2 Diagramas de clases del disefio

Los diagramas de clases del disefio representan un conjunto de interfaces, colaboraciones y sus
relaciones. Graficamente son una coleccién de nodos y arcos. Muestran una serie de clases, elementos
y contenidos, representados a través de las relaciones entre ellos, conformando de esta manera la
estructura del sistema. Un diagrama de clases del disefio es un tipo de diagrama estatico que describe
la estructura de un sistema mostrando sus clases, atributos y las relaciones entre ellos. Estas clases se
especifican utilizando la sintaxis del lenguaje de programacion elegido (Pressman, 2010). A continuacion

se muestra el diagrama de clases asociado a los servicios web del sistema pertenecientes a un

model
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Figura 7 Diagrama de clases asociado a los servicios de un estudiante

2.5.3 Patrones de diseio

Un patron de disefio es una descripcidon de un problema y su solucién, el cual recibe un nombre y puede
emplearse en otros contextos; en teoria, indica la manera de utilizarlo en circunstancias diversas. Los
patrones no se proponen descubrir ni expresar nuevos principios de la ingenieria del software. Al

contrario, estos intentan codificar el conocimiento, las expresiones y los principios ya existentes (Craig,
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1999).

Patrones GRASP

Los Patrones Generales de Software para Asignar Responsabilidades (GRASP, por sus siglas en inglés
General Responsibility Asignment Software Patterns), describen los principios fundamentales de la
asignacion de responsabilidades a objetos, expresados en forma de patrones. (Craig, 1999). A

continuacién se describen los patrones GRASP utilizados en el desarrollo de la capa de servicios web.

Experto: consiste en realizar una correcta asignacion de responsabilidades en las clases utilizadas de
tal forma que la tarea de implementar un método o crear un objeto, debe recaer sobre aquella que conoce
toda la informacion necesaria para llevar a cabo dicha accion. De este modo se obtiene un disefio con
mayor cohesion, la informacién se mantiene encapsulada y se disminuye el acoplamiento (Carmona,
2012). Se evidencia dicho patron en la clase PlazaController, por ser experta en informacion para cumplir
con la responsabilidad de crear un objeto de tipo PlazaNombre o ejecutar un método dentro de dicha

clase.

[@RestController
@RequiredArgsConstructor
[@RequestMapping("/api/service/plazal)
public class PlazaController |
@GetMapping(“plazas")

public List=PlazaNombre> obtCarrer(){

List<NomCareer= carreras = repositoryCarrer findAll();

Figura 8 Fragmento de cédigo que ilustra el uso del patron de disefio Experto

Controlador: es un objeto de interfaz no destinada al usuario que se encarga de manejar un evento del
sistema. Guia la asignaciéon de responsabilidades relacionadas con la creacion de objetos, lo cual
permite instanciar y crear las clases que le son necesarias para cumplir sus funcionalidades. La
arquitectura MVC brinda una capa especificamente para los controladores, que son el nucleo de este, y
especifica la presencia de este patron (Carmona, 2012). Este patron se pone de manifiesto en las clases
cuyo nombre terminan en Controller, pues la arquitectura de Spring (MVC) brinda una capa
especificamente para los controladores, en la que se evidencia la presencia de este patron. El siguiente

fragmento de cddigo pone de manifiesto su uso:
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@RestController

@RequiredArgs Constructor

Furg M

@RequestMapping("/api/service/student/™)

|
L3

public class StudentController §

Figura 9 Fragmento de cédigo que ilustra el uso del patrén de disefio Controlador

Bajo acoplamiento: El acoplamiento es el grado de relacion que tienen los elementos de un sistema,
digase clases, modulos u otro elemento. El bajo acoplamiento es la idea de tener estos elementos o
clases lo menos ligadas entre si, de modo que de ocurrir una modificacion en una de ellas se tenga la
minima repercusion posible en el resto de las clases. Significa que debe haber pocas dependencias
entre las clases para ser mas entendidas cuando estén aisladas, porque no tendrian tantas
dependencias de otras clases (Carmona, 2012). Este patrén se aplica en todas las clases desarrolladas.
Creador: Se encarga de asignar a la clase B la responsabilidad de crear una instancia de clase A, si se
cumple una de las siguientes condiciones (Craig, 1999)

o B contiene A.

e B agregaA.

e B tiene los datos de inicializacion de A.

e B registra A.

e B utiliza A muy de cerca.

Se utiliza en las clases controladoras, pues a estas se le da la responsabilidad de crear instancias de
las entidades que sean necesarias para llevar a cabo una accion. Por ejemplo, para la accion de listar

el plan de plazas por provincia, la clase PlazaController crea instancias de RPlacesPlanCareer.

[@RestController
@RequiredArgsConstructor
@RequestMapping("/api/service/plaza)
public class PlazaController {
@GetMapping("plazas")
public List=PlazaNombre> obtCarrer()}
List<MomCareer> carreras = repositoryCarrer_findAll();

List=RPlacesFlanCareer= FlacesPlanCareer = repositoryPlacesPlan. findAll{)

Figura 10 Fragmento de cédigo que ilustra el uso del patréon de disefio Creador

Alta cohesién: Se encarga de asignar las responsabilidades de modo que se mantenga una alta
cohesion (Craig, 1999). Este patrén se utilizé en todas las clases desarrolladas, especialmente en la

asignacion de las responsabilidades de los distintos controladores. Esto permitié que cada controlador
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realizara las acciones mas afines al negocio que representa, evitando, por ejemplo, que PlazaController
se encargue de mostrar la informacion referente a un estudiante en lugar de StudentController.
Patrones GoF

Los patrones de disefio Pandilla de los Cuatro (GoF, por sus siglas en inglés Gang of Four),
describen soluciones simples y elegantes a problemas especificos en el disefio de software
orientado a objetos. Se dividen en tres tipos fundamentales, agrupados segun el tipo de
soluciones que aplican: creacionales, estructurales y de comportamiento. A continuacion se

describe el patréon GoF, utilizado en el desarrollo de la capa de servicios.

Contrato Uniforme: Es un patron usado exclusivamente en servicios web, ya que plantea el uso de los
cuatro verbos principales del protocolo HTTP en tareas especificas. Se pone de manifiesto en la capa
de servicios debido al uso de estos verbos de forma estandar para las siguientes tareas:

e POST: Crear recursos.

e GET: Servicios que devuelven el estado de los recursos.

e PUT: Para actualizar recursos dado la URL del mismo.

e DELETE: Eliminar un recurso y después la URL del mismo no es valida.

La capa de servicios de SIGIES solo utiliza el método GET, pues no permite a los usuarios realizar
acciones de insercion, actualizacion y eliminacién sobre los datos que almacena.

2.6 Diseino de base de datos

El disefio de base de datos consiste en definir la estructura de los datos en un sistema de informacion.
La estructura del modelo relacional se define como un conjunto de esquemas de relacion con sus

atributos, dominios de atributos, claves primarias, claves foraneas. (Costal, s.f)

El modelo entidad-relacién es uno de los enfoques de modelado de datos que mas se utiliza actualmente
por su simplicidad y legibilidad, la cual proporciona una notacién diagramatica muy comprensiva. Es una
herramienta que ayuda al disefiador a reflejar en un modelo conceptual los requisitos del mundo real, y
permite comunicarse con el usuario final sobre el modelo conceptual obtenido para verificar si satisface

sus requisitos (Costal, s.f).
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( client_authorities B [ clent_dlients_grant_types ) ( clients_grant_types )
[ authorities role  varchar(255) [\] &, cllentcliont_id varchar(255) i grant_types_grant type  varchar(255) ]
] clent dient 4 varchar(255) & clients_grant_typesgrant_types_grant_type  varchar(255) [] clent,_dlent_id varchar(255)  [\]
S rolerole varchar(255) Y] ‘hgranr_rypogranr_ type varchar(255)  [\]
3 i C ;
' ( client ) !
T | client_id varchar(255) [\ U :
role [] acoes loken_expiration  ineger(t0) [ ( - - \
: Ioken_ client client_resource_ids 2 !
{W tole  varchar(255) m J Dclont_secfel varchar(255) m & “.9 clientclient_id varchar(255) |
(] rediect_ui varchar(255) G client_resource_idsresource_ids_resource_id  varchar(255) :
(] refresh_token_expiration  varchar(255) !
(i clent_dlient_authoriies ) (] secret_required varchar{255) i !
S clientcliont id varchar(255) . |
&, cllont_authoritiesauthorites role  varchar(255) [ chent resource_ids i
\ 4 | resource_ids_resource id  varchar(255) [}] |
1| 0 cent e varharss)  [}] |
( client client_scopes ) - v il 10S0UICerBSOUrce_id varchar(255) \
S clientclient_id varchar(255) bO : H N |
S client_scopesscopes_scope varchar(255) i it
\ J 0 \ [ resource ) ( grant_type B
s | resource_id  varchar(255 { grant varchar
R N3y Py ¥ ORI J L““  type (255) mJ
|
! -
T )
v clint_scopes R £ S00pe_group_scopes o) £ Scope_group )
i/ scopes scope  varchar(255) ] i scope_group_scope  varchar(255) ] 1 name_scope_group integer(10) ]
(] clent dient id  varchar(255) [ [] scopes_scope vachar2ss) [ [F--F [} soopesscope varchar(255) ]
‘hswpo scope  varchar(255) [\] ‘Hsmpa scope vachar(255) ] ‘Hsmpo } group_scopesscope_group_scope  varchar(255) [N]

Figura 11 Disefio de base de datos

2.7 Conclusiones del capitulo

En el desarrollo del presente capitulo se realizé una representacion visual de clases conceptuales del
entorno real de los objetos del proyecto a través del modelo de dominio. Fueron identificados 15
requisitos funcionales y 10 no funcionales que la capa de servicios debe cumplir para su correcto
funcionamiento. Teniendo en cuenta el escenario numero cuatro de AUP-UCI, se realizaron las historias
de usuario (HU), por requisitos, resultando ser un método eficaz para la descripcion y especificacion de
los mismos. Se aplicaron patrones de disefio GRASP y GoF, dirigidos a disefiar correctamente la capa
de servicios web. Ademas, se definié como arquitectura del sistema n-capas, sirviendo como puto de

partida para la ejecucion de la implementacion del sistema.
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Capitulo 3. Iplementacién y prueba

En el presente capitulo se analizan los aspectos relacionados con la implementacion de
funcionalidades de la capa de servicios. Ademas, se muestra el diagrama de despliegue y el
diagrama de componente, realizandose finalmente las pruebas al software que permitan verificar el

correcto desarrollo de los requisitos establecidos.

3.1 Modelo de implementacién

El proceso de implementacion parte como resultado del analisis y disefio de la propuesta de solucién
planteada, se tiene como obijetivo llevar la arquitectura y el sistema como un todo. Describe como se
organizan los componentes de acuerdo con los mecanismos de estructuracion y modelacion
disponibles en el entorno de implementacion. Ademas de los lenguajes de programacion utilizados,

y como dependen los componentes unos de otros (Jacobson, 2000).
3.1.1 Diagrama de componentes

Los diagramas de componentes representan la estructura fisica del codigo. Asignan la vista légica
de las clases del proyecto a los archivos que contienen el cédigo fuente en el que se implementa la
l6gica. Cuando se genera codigo representan la ubicacion de los archivos de cédigo fuente para sus
clases. Al realizar ingenieria inversa en un proyecto ya existente pueden ayudar a establecer
relaciones entre cada diagrama de clases y los archivos de cédigo fuente.

El uso mas importante de este diagrama es mostrar la estructura de alto nivel del modelo de
implementacién, especificando los subsistemas de implementacién, sus dependencias a la hora de
importar el codigo y para organizar los subsistemas de implementacion en capas y en paquetes

(ALTOVA, 2016). A continuacion se presenta el diagrama de componentes correspondiente a la capa
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de servicios.

o T e

Figura 12 Diagrama de componentes del sistema

3.1.2 Diagrama de despliegue

El diagrama de despliegue es un diagrama estructurado que muestra la arquitectura del sistema
desde el punto de vista del despliegue de los artefactos del software en los destinos de distribucion
(Melchor, 2012).

El diagrama de despliegue correspondiente a la capa de servicios web presenta como flujo la
conexién de una aplicacion cliente al servidor de autenticacion utilizando HTTP como protocolo de
comunicacion. Este a su vez se conecta a la base de datos de clientes que contiene mapeada el
modelo de datos. Después de realizar la autorizacion se accede al servidor de recursos el cual a
través de TCP-IP extrae los datos almacenados en SIGIES. A continuacién se muestra el diagrama
de despliegue correspondiente a la capa de servicios web.
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Figura 13 Diagrama de despliegue del sistema

3.2 Médulo oauth2-server

El médulo dedicado a la seguridad se encargara de proteger la informacién y asegurar que cada
cliente acceda a la correspondiente segun sus permisos. La capa de servicios web de SIGIES
implementa Oauth2 como protocolo de autorizacion, teniendo en cuenta que es conveniente aplicarlo
en APIs que poseen mas de un cliente. Este protocolo surge a partir del nacimiento de la web social,
con el objetivo de permitir que los usuarios autoricen a terceros a acceder a su informacién sin que
estos tengan que conocer las credenciales del usuario.

Oauth2 especifica un conjunto de grant types3* para distintos escenarios. Los mas comunes son:
Authorization Code, Implicit, Client Credentials, Password, Device Code y Refresh Token (Oauth,
2018). En la capa de servicios desarrollada se utilizé el tipo de autorizacion Client Credentials,
teniendo en cuenta que solo se necesita verificar qué cliente de los registrados en base de datos es
el que solicita la informacion. Este método se basa en la solicitud de un token® al servidor de
autorizacion usando las credenciales client_id y secret _id, para acceder a los recursos protegidos

por el propietario del servidor. A continuacion se ilustra el flujo para la obtencién del token.

34 Tipos de autorizacion.
% Cadena de caracteres con significado en un lenguaje de programacion.
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Credenciales de cliente (1)

Token de acceso (2)

Token de acceso (3)

Recurso protegido (4)

Token de acceso (5)

Token invalido (6)
Servidor de
recursos

ESSSTaTE e

Cliente

Credenciales de cliente (7)

Token de acceso (8) - Servidor de

autorizacion

Figura 14 Flujo para el tipo de autorizacion Client Credentials

El flujo ilustrado en la figura 6 incluye los siguientes pasos (Microsoft, 2012):

1

2)

3)

4)
5)

6)
7

8)

El cliente se autentica con el servidor de autorizacion usando sus credenciales y solicita un token
de acceso para realizar peticiones al servidor de recursos.

El servidor de autorizacidn autentica al cliente y valida el tipo de autorizacion, si es valida, emite
un token de acceso, en caso contrario especifica el tipo de error que se produjo.

El cliente realiza una solicitud de recurso protegido al servidor de recursos, presentando el token
de acceso.

El servidor de recursos valida el token de acceso, y si es valido, atiende la solicitud.

Los pasos (3) y (4) se repiten hasta que el token de acceso caduque. Una vez caducado el token
se procede a ejecutar el paso numero (6).

Si el token de acceso no es valido, el servidor de recursos regresa un error de token invalido.

El cliente solicita un nuevo token de acceso al autenticarse con el servidor de autorizaciéon usando
sus credenciales. Los requisitos de autenticacion del cliente se basan en el tipo de cliente y en
las politicas del servidor de autorizacion.

El servidor de autorizacion autentica al cliente y emite un nuevo token de acceso.

El médulo oauth2-server presenta una estructura dividida en cuatro directorios principales: api, config,

domain y service. Las clases controladoras para la seleccion de la informacion que se mostrara en

cada vista de administracion se implementaran en el directorio api. El directorio config contiene las

clases de configuracion para el servidor oauth y el método de seguridad. Los detalles de los clientes

que seran gestionados por el administrador se definen como clases dentro del paquete domain,

donde cada una representa una tabla en base de datos que agrupara la informacion de cada cliente

del sistema. Las vistas desarrolladas para la administracion seran ubicadas en templates,

subdirectorio de resource.
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3.3 Médulo services

El médulo dedicado a los servicios es el de mayor complejidad estructural. EI mismo se compone de
tres paquetes generales: controller, model y repository. En el caso particular del paquete model, se
agregan ademas dos subpaquetes: entity, que posee el esquema de datos separado por
agrupaciones de clases, y POJO?3¢, que divide la estructura de los datos de respuesta en tres
categorias o niveles de permisos: lowPrivileges, mediumPrivileges y highPrivileges.

El directorio repository engloba las clases de tipo interfaz que referencian los datos almacenados en
las entidades del modelo, y controller contiene las clases controladoras para cada uno de los grupos

de servicios.

3.4 Creacion de un servicio
La implementacién de un nuevo servicio que cumpla con los requerimentos de la arquitectura de la
capa de servicios de SIGIES, conlleva a crear una clase que defina la estructura del objeto de retorno,
la cual se ubicaria dentro del directorio POJO. Esta accion delimita los datos que se seleccionaran
de un objeto que posee informacion general. Debe tenerse en cuenta que el servicio implementado
ha de encontrarse dentro de su categoria de privilegio. El siguiente paso consiste en crear dentro del
paquete repository, el repositorio de tipo interfaz correspondiente a la tabla que posee los datos del
servicio. Finalmente se determina el controlador que corresponde al servicio y de no estar
anteriormente declarado se crea dentro del paquete controller. A continuacion se ejemplifica lo
anteriormente descrito a través de la creacion del servicio obtenerCES().
Creacion de la estructura del objeto de retorno
package cu.uci.cpsigies.model.POJO.lowPrivileges;
Public class CentroES {
private Long id;
private String name;
private String code;
public animal(Long id, String name, String code) {

this. id = id;

this. name = name;

this. code = code;

}
public String getld() {
return id;

public String getName() {
return name;
}

public String getCode() {

36 Plain Old Java Object : Objetos de Java Planos Antiguos.
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return code;

}

Creacion del repositorio correspondiente a la clase del modelo de datos que contiene la

informacion

package cu.uci.cpsigies.repository;
public interface TbCesRepository extends JpaRepository<TbCes,Long> {
/ Métodos del repositorio que seran invocados desde el controlador que lo utiliza.

}

Creacion de la clase controladora de servicios adicionales

Las clases controladoras demandan anotaciones propias que validen el correcto funcionamiento del
servicio, por ejemplo la URL de acceso. Es una buena practica definir una URL general del
controlador, que constituya la cabecera de cada servicio, los cuales le afiaden a la misma su
identificador o palabra(s) clave(s). A continuacion se ejemplifica la creacion de una clase controladora

y el trabajo con las URL dentro de la misma.

package cu.uci.cssigies.controller;

@RestController

@RequiredArgsConstructor

@RequestMapping("/api/service/aditional") //

public class ServicesAditionalsController {

// Atributos de la clase

@GetMapping("/{ces}") // Identificador a nivel atédmico del método.
public List<TbCes> obtenerCES() {

/I Procedimientos para obtener peticiéon

/I Respuesta del método.

}

Ficheros de configuracion

A continuacién se ejemplifican algunos de los archivos de configuracién mas importantes sobre los

cuales se pueden realizar modificaciones para el correcto funcionamiento del proyecto.
application.properties

spring.datasource.url=jdbc:postgresql:/{direccion IP de la PC que posee la base de datos}/{nombre
de la base de datos}

spring.datasource.username=postgres

spring.datasource.password=postgres

spring.datasource.driver-class-name=org.postgresql.Driver
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spring.jpa.hibernate.ddl-auto=validate

spring.jpa.show-sql=false
application.yml

spring:
application:
name: spring-boot-oauth2-clients
mvc:
favicon:
enabled: false
throw-exception-if-no-handler-found: true
main:
banner-mode: 'off'
security:
oauth2:
resource:
filter-order: 3
client:
authenticationScheme: header

logging:
level:
org.springframework.security: DEBUG

server:
port: 8083
error:
whitelabel:
enabled: false

pom.xml
<dependencies>
<dependency>
<groupld>org.springframework.boot</groupld>
<artifactld>spring-boot-starter-web</artifactld>
</dependency>
<dependency>
<groupld>org.postgresql</groupld>
<artifactld>postgresql</artifactld>
<version>LATEST</version>
</dependency>
<dependency>
<groupld>org.springframework.security.oauth</groupld>
<artifactld>spring-security-oauth2</artifactld>
</dependency>
Los archivos application.properties y application.yml/ son de nivel atdbmico para cada médulo que se

desarrolle en la aplicacién, teniendo en cuenta que cada servidor debe tener su puerto de acceso y
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debe corresponderse con una base de datos. Maven?’ utiliza el pom.xml para describir el proyecto
de software a construir, sus dependencias de otros médulos y componentes externos, y el orden de
construccion de los elementos. Entre las tareas que realiza se encuentra la compilacion del cédigo y

su empaquetado.

3.5 Estandares de codificacién

Un estandar de codificacion completo comprende todos los aspectos de la generacién de cédigo. Un
cédigo fuente debe reflejar un estilo armonioso, como si un Unico programador hubiera escrito todo
el cédigo de una sola vez, el estandar de codificacion deberia establecer cémo operar con la base
de cddigo existente (MICROSOFT, 2015).

Para el desarrollo de la capa de servicios web se tuvieron en cuenta los estandares que a

continuacion se explican:

e UpperCamelCase: la primera letra de la nueva palabra es mayuscula, permitiendo que sea facil
de distinguir de un nombre lowerCamelCase. En la capa de servicios web se utiliza para nombrar
las clases (TECHTARGET, 2015).

o JowerCamelCase: |la primera letra del primer nombre es minuscula. La ventaja de CamelCase es
que en cualquier sistema informatico donde las letras de un nombre deben ser contiguas (sin
espacios), se puede crear un nombre mas significativo utilizando una secuencia descriptiva de
palabras sin violar la limitacion de nomenclatura. En la capa de servicios se utiliza este estilo para
nombrar las variables y los métodos (TECHTARGET, 2015).

("ces™)
public List=CentroES= obtenerCES(H
CentroES plazasR= new CentroES(.__);

Figura 15 F Fragmento de coédigo que ilustra el estandar de codificacion: UpperCamelCase y
lowerCamelCase

¢ Numero de declaraciones por linea: en la capa de servicios web se declara cada variable en una

linea distinta.

7 Herramienta de software para la gestion y construccion de proyectos Java.
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@GetMapping("plazas™)

public List=PlazaNombre= obtCarrer()}{
List=NomCareer= carreras = repositoryCarrer findAll();
List=RPlacesPlanCareer> PlacesPlanCareer = repositoryPlacesPlan_findAll();
List=PlazaNombre= result = new LinkedList==();

Figura 16 Fragmento de coédigo que ilustra el estandar de codificacion: Numero de declaraciones por linea

e Sentencias de importacion: no existen lineas en blanco entre ellas.

import cu.uci.cssigies. Modelo POJO lowPrivileges. Student;
import cu.uci.cssigies. Repository.®;
import lombok. NonNull;
impaort lombok RequiredArgsConstructor;
import org_springframework.web_bind.annotation.*;
import java.math.Biglnteger;
Figura 17 Fragmento de cédigo que ilustra el estandar de codificacion: Sentencias de importacion

3.6 Tratamiento de errores

El tratamiento de errores no es mas que un procedimiento llevado a cabo en un sistema informatico
con el fin de dar solucion a los comportamientos incorrectos del sistema. Estos errores pueden ser
ocasionados por problemas internos del sistema, deficiencias de red, saturacion de la pila, errores
en el envio de parametros por las URL de los servicios o sobrecarga de peticiones a un servicio. A

continuacion se muestra una tabla que relaciona los posibles errores HTTP y su causa.

Tabla 6 Descripcién de posibles errores

# error | Error Razén
HTTP
400 Incluye una serie de errores relacionados con las peticiones que
Peticion . . .
hacen los clientes hacia la capa de servicio si no cumplen estas con
Incorrecta
las especificaciones requeridas.
401 Incluye una serie de errores que indican que no estan autorizados

No autorizado . . _ .
los clientes a ejecutar esa peticidn en el sistema. Ya sea porque no

estan autenticados o expird el tiempo del token.

404 Incluye una serie de errores en las peticiones de los clientes a la

No encontrado . . ,
hora de pedir un recurso que no existe en el sistema.

3.7 Pruebas de software

Hoy en dia, debido al aumento del tamafo y la complejidad del software, el proceso de prueba se ha
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convertido en una tarea vital dentro del proceso de desarrollo de cualquier sistema (Gutiérrez, y otros,

2004). Los ingenieros de software garantizan la calidad aplicando métodos técnicos solidos y

medidos, llevando a cabo pruebas de software bien planificadas (Pressman, 2010).

El proceso de pruebas de software tiene dos objetivos fundamentales:

o Demostrar al desarrollador y al cliente que el software satisface sus requisitos.

e Descubrir defectos en el software en que el comportamiento de este es incorrecto, no deseable
o no cumple su especificacion (Sommerville, 2005).

3.7.1 Métodos de prueba

Se puede probar cualquier producto de ingenieria de dos formas: concociendo la funcionalidad

especifica para la cual fue disefiado, demostrando mediante pruebas que cada funcionalidad es

operativa o conociendo el funcionamiento del producto, donde cada componente interno trabaja de

la forma adecuada. Al primer enfoque se le denomina prueba de caja negra y al segundo prueba de

caja blanca (Pressman, 2010).

Pruebas de caja blanca: constituyen un método de disefio de casos de prueba que usa la
estructura de control del diseio procedimental para obtener los casos de pruebas. Estos ultimos
aseguran que durante la prueba se han ejecutado, por lo menos una vez, todas las sentencias del
programa y que se ejercitan todas las condiciones ldgicas (Pressman, 2010).

Pruebas de caja negra: son disefiadas para validar los requisitos funcionales sin fijarse en el
funcionamiento interno de un programa. Estas pruebas ignoran intencionalmente la estructura de
control y se centra en el ambito de informacién de un programa, de forma que se proporcione una
cobertura completa de prueba (Pressman, 2010). Para la validacion de la propuesta de solucion sera
aplicado el método de caja negra, teniendo en cuenta la técnica de particién de equivalencia. A traves
del examen de valores validos y no validos, esta técnica permite examinar las entradas existentes
en el software y descubrir errores. EI método seleccionado permitira corregir problemas de
rendimiento, en la interfaz del usuario y se comprobara que la capa de servicios realiza las funciones

requeridas por el usuario.

3.7.2 Niveles de prueba
Los niveles de prueba son diferentes angulos de verificar y validar en determinados momentos el
ciclo de vida del software. En el desarrollo de la fase de pruebas de la capa de servicios web de

SIGIES se aplicaran las pruebas que abarcan los siguientes niveles:

Aceptacion: las pruebas de aceptacion son realizadas con el objetivo de que el cliente pruebe el
software y verifique que cumpla con sus expectativas. Estas pruebas generalmente son funcionales
y se basan en los requisitos definidos por el cliente y deben hacerse antes de la salida a produccion.
Las pruebas de aceptacion son fundamentales por lo cual deben incluirse obligatoriamente en el plan

de pruebas de software. Estas pruebas se realizan una vez que ya se ha probado que cada médulo
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funciona bien por separado, que el software realice las funciones esperadas y que todos los médulos
se integran correctamente.

Unitario: las pruebas unitarias tienen el mayor efecto en la calidad del cédigo cuando son parte
integral del flujo de trabajo de desarrollo de software. Es una forma de probar que secciones de
cbdigo funcionen correctamente. Ello permite garantizar que cada seccién evaluada funcione de
manera eficiente por separado.

Sistema: Las pruebas de sistema se realizan cuando el software esta funcionando como un todo. Es
la actividad de prueba dirigida a verificar el programa final, después que todos los componentes de

software y hardware han sido integrados.
3.7.3 Descripcion de los tipos de prueba realizados

A partir de los niveles de pruebas anteriormente explicados se seleccionan los siguientes tipos de

prueba para asegurar el correcto funcionamiento de la capa de servicios web de SIGIES.

Pruebas de aceptacion: determinacion por parte del cliente de la aceptacion o rechazo del sistema
desarrollado. Es ejecutada antes de que la aplicacién sea instalada dentro de un ambiente de
produccion. Detecta errores en el sistema bajo un ambiente controlado. Se llevan a cabo en el lugar

en donde fue desarrollado el software.

La realizacién de las pruebas de aceptacion tiene como objetivo que el producto final cuente con el
menor numero de errores posibles. Para ello se describen los disefios de casos de prueba. A

continuacién se describen algunos de los casos de pruebas utilizados.

Tabla 7 DCP Mostrar periodo de ingreso

Escenario | Descripcién Revision | Respuesta del Flujo central
sistema

EC 1.1|El cliente solicita El sistema muestra | /api/service/aditional/school_year
Mostrar una vez una respuesta en
periodo autenticado formato JSON que
de satisfactoriamente contiene los datos:
ingreso consultar el identificador del

servicio que ofrece periodo escolar y

el periodo de nombre del periodo

ingreso. escolar. En caso de

ocurrir algun error
en el proceso de
peticién del recurso
através de la URL:
+ Se devuelve el
error  HTTP 401
UNAUTHORIZED,
si el token de
usuario es
incorrecto para
realizar la peticion al
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servidor de recurso.

+ Se devuelve el
error HTTP 404
NOT FOUND si el
identificador del
servicio es
incorrecto.

Tabla 8 DCP Mostrar datos personales del estudiante

Escenario Descripcion Revisién | Respuesta del Flujo central
sistema

EC 1.1|El cliente solicita una El sistema muestra|/api/service/student/{ci}
Mostrar vez autenticado una respuesta en
datos satisfactoriamente formato JSON que
perosnales |consultar el servicio que contiene los datos:
del ofrece los datos de un * Nombre
estudiante |estudiante a través de * Apellidos

la URL definida para el - Cl

servicio solicitado.

* Direccién particular
*Provincia de
residencia
*Municipio
residencia

* Color piel

» Sexo

« indice académico
* Via de ingreso
 Preuniversitario

* Procedencia

* |dentificador de la
plaza otorgada
« SMA

En caso de ocurrir
algin error en el
proceso de peticién del
recurso a través de la
URL:

» Se devuelve el error
HTTP 401
UNAUTHORIZED, si
el token de usuario es
incorrecto para realizar
la peticion al servidor
de recurso.

» Se devuelve el error

de

HTTP 404 NOT
FOUND Si el
identificador del

Servicio es incorrecto.
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Con el fin de detectar la mayor cantidad de no conformidades posibles fueron realizadas tres

iteraciones de pruebas. A continuacién se muestra una tabla que ilustra las iterciones realizadas y

las no conformidades detectadas correspondiente a cada una.

Tabla 9 Resultados de las pruebas obtenidas por iteracion

Iteraciones Cantidad de | No conformidades detectadas
bcp Alta Media Baja Total
1 15 15 28 30 73
2 15 6 12 10 28
3 15 3 5 1 9

En cada interacion fue resuelta cada una de las no conformidades identificadas, contribuyendo al

mejoramiento de la propuesta para obtener un producto de calidad libre de errores y satisfacer las

necesidades de los usuarios finales.

Pruebas de seguridad y control de acceso: se enfocan a la seguridad en el ambito de la aplicacién,

asegurando que los mecanismos de proteccion incorporados en el sistema lo protegeran de accesos

impropios y que los usuarios solo accedan a los servicios que requieran autenticacion cuando estén

debidamente registrados y autenticados en el sistema mediante la capa de servicios.

Para la realizacion de las pruebas de seguridad a la capa de servicios web se utilizé la herramienta

informatica Postman, simulando la peticion de un token al servidor Oauth. Se utilizan las credenciales

de un cliente de SIGIES y sus respectivos niveles de acceso o privilegio definido.

Tabla 10 Pruebas de seguridad

Descripcion

Resultado

Las primeras pruebas fueron intentos de
violacién a la seguridad de la capa de
servicios web, tratando de acceder con
credenciales de clientes no existentes o

utilizando clientes reales pero con un tipo

Estas pruebas de acceso arrojaron resultados

favorables, ya que no se logré acceder con
credenciales no registrados previamente ni con
falsas autorizaciones, demostrando que la capa de

servicios web cuenta con un mecanismo de

de autorizacion no correspondiente. autenticacion seguro, lo que garantiza que
solamente accedan usuarios autorizados
previamente.
(4]
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Se intenta acceder a funciones no | El cliente registrado tiene acceso solamente a las
permitidas para un determinado cliente. funcionalidades predefinidas por los administradores
o P del sistema, impidiendo en todo momento que se
Los roles utilizados fueron los siguientes: » IMp a

lleven a cabo peticiones a recursos no autorizados.
Administrador: rol que puede ejercer

cualquier funcionalidad en SIGIES.

Usuario: rol que solo puede acceder a los

servicios del servidor de recursos.

La siguiente figura muestra la respuesta del sistema ante el primer caso de violacion de seguridad.

Key Value Description

w

atus: 401 Unauthorized

Figura 18 Respuesta del sistema ante intento de violacion de seguridad con usuario inexistente

La siguiente figura muestra la respuesta del sistema ante el segundo caso de violacion de seguridad.
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@ Postman - O X
File Edit View Help

New = Import  Runner a1 MyWorkspace v

No Environment

[ ] ] ® | huplocalhostd @ ]
History
GET htep://localhost:8082/dlients Params Save
» Headers (1)
v Yesterday

9 cliente Key Value Description Edit  Presets ¥

0st:8082/clients Authorization Bearer 644bc327-9e33-4970-b453-c66cd9602ed8
Body 18) Status: 403 Forbidden  Time: 16666 ms  Size: 402B

0st:8082/clients Pretty JSON 5

2 "error": "access_denigg”
3 "error_description”: f'Invalid tokenldoes not contain resource id (cpsigies_admin)”

Figura 19 Respuesta del sistema ante intento de violacién de seguridad con token invalido

A continuacion se detallan algunos de los errores o alertas de seguridad producidos por el servidor
de autorizacién ante intentos de violacién del sistema:

invalid_request: este tipo de error es producido cuando a la solicitud le falta un parametro para que
el servidor pueda continuar con la solicitud. Esto también se puede devolver si la solicitud incluye un
parametro no compatible o repite un parametro.

invalid_client: producido cuando la autenticacién del cliente contiene un error en los paramrtros
client_id o secret_id. Se envia una respuesta HTTP 401 en este caso.

invalid_scope: para solicitudes a servicios que incluyen el tipo de autorizacién Password o
Client_Credentials, este error indica un valor de scope no valido en la solicitud.

cliente no autorizado: este cliente no esta autorizado a utilizar el tipo de autorizacién solicitada. Por
ejemplo, si se restringen un grupo especifico de aplicaciones que pueden usar la concesion implicita,
devolvera este error para las demas.

unsupported_grant_type: si se solicita un tipo de concesion que el servidor de autorizaciéon no

reconoce, es devuelto este codigo.

Pruebas de rendimiento: se enfocan en la capacidad de recibir peticiones mediante la utilizacién

de alguna herramienta, verificando cuantas peticiones pueda sostener el sistema sin que este se vea
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afectado, asi como la velocidad de respuesta del mismo. Las pruebas de rendimiento para la capa
de servicios web seran realizadas utilizando la herramienta JMeter, que es una aplicacion de
escritorio y de cédigo abierto, disenada para realizar pruebas de carga y estrés, medir los tiempos
de las pruebas y medir el rendimiento de un sistema. JMeter también puede ser utilizado como una
herramienta de prueba de carga para analizar y medir el desempeiio de una variedad de servicios,

con énfasis en aplicaciones web.

Para la realizacion de la pruebas se utilizé el entorno de hardware y software del servidor, que el

mismo consiste en:

e PC con procesador i3 a 3.30 GHz y 4 GB de RAM.
e Sistema Operativo GNU/Linux.

e Servidor Web Apache Tomvat en su version 7.0.

e Servidor de base de datos.

e PostgreSQL en su version 9.4.1.

Se probd el sistema con un total de 1500 peticiones enviadas en 100 hilos de ejecucion concurrentes
en 6 servicios web, arrojando un 1,09% de error total al atender dichas peticiones a los servicios. En
resumen se puede decir que la capa de servicios web cumple con el rendimiento requerido, para
atender la carga y stress que se genera al anteder las solicitudes de los diferentes clientes que

puedan conectarse a la capa.

Las pruebas no pueden demostrar que el software esta libre de defectos o que se comportara en
todo momento como esta especificado. Siempre es posible que una prueba que se haya pasado por
alto pueda descubrir problemas adicionales en el sistema. Generalmente, el objetivo de las pruebas
de software es convencer a los desarrolladores del sistema y a los clientes de que el software es lo
suficientemente bueno para su uso operacional. La prueba es un proceso que intenta proporcionar

confianza en el software (Sommerville, 2005).

3.8 Conclusiones del capitulo

Mediante el disefio del diagrama de componente se representaron las relaciones de dependencia
entre los componentes del sistema, para una mejor comprension del funcionamiento de la capa de
servicios y las tecnologias que la componen. El uso de Oauth2 garantizé la seguridad de la capa,
posibilitando que cada cliente del sistema obtenga el acceso a la informacion disponible para sus
permisos. La realizacion de pruebas permitieron comprobar que las funcionalidades fueron
implementadas correctamente y que el sistema satisface las necesidades del cliente. Fueron

detectadas 110 no conformidades, las cuales se solucionaron en tres iteraciones.
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Conclusianes

CONCLUSIONES

Luego de realizar el analisis, disefio, implementacion y las pruebas a la capa de servicios web para el

Sistema de Gestion para el Ingreso a la Educacion Superior, se arribaron a las siguientes conclusiones:

o El estudio de soluciones similares posibilitd el desarrollo de una capa de servicios que garantiza el
intercambio de informacion entre SIGIES y aplicaciones clientes de terceros. Ademas se pudieron
definir las herramientas y tecnologias adecuadas para la implementacion.

o El desarrollo de la capa de servicios, constituye una guia para la futura implementacion de servicios
que garanticen obtencion de los datos de SIGIES por parte de sistmas externos.

o Las diferentes pruebas de software realizadas verefican el correcto funcionamiento del sistema,
asegurando que la capa de servicios respondera a las peticiones de las aplicaciones clientes sin

errores en las respuestas.
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Recamendacionesd

RECOMENDACIONES

Concluida la investigacion, con el objetivo de perfeccionar la aplicacion y lograr una mayor explotacion
de sus potencialidades se recomienda:

e Implementar los servicios asociados a la informacion que gestionan las herramientas SIGENU e

INPES, para que puedan ser consumidos por ellas.
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Anexo # 1 Diagrama de clases del diseio

Figura 20 Diagrama de clases del diseio perteneciente a los servicios de plaza

Figura 21 Diagrama de clases del sisefio perteneciente a los servicios adicionales

Anexo # 2 Historias de usuarios
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Tabla 11 HU_Autenticar usuario

Ndmero: 1 Nombre del requisito: Autenticar usuario.
Programador: Roberto Verdecia = Iteracién Asignada: 1era
Sanchez
Prioridad: Alta Tiempo Estimado: 1 dia

Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Autenticar administrador en el sistema de administracion.

2- Acciones para lograr el objetivo (precondiciones y datos):

El usuario debe introducir sus credenciales de acceso.

Debe existir el usuario en base de datos.

3- Comportamientos validos y no validos (flujo central y alternos):

El administrador introduce su datos para acceder a las vistas de administracion.

Si el proceso se realiza de manera satisfactoria se le da la bienvenida al sistema y se redirecciona hacia la
pagina de inicio.
Si las credenciales para el acceso presentan algun error se notifica.

4- Flujo de la accién a realizar:

e El administrador introduce su usuario y contrasefia en el formulario de login.

o El sistema en caso satisfactorio lo envia hacia la pagina de inicio donde se muestran las acciones que
permite ejecutar el sistema.

e En caso de error se le notifica al administrador que ha ocurrido un problema con los datos de entrada y

se mantiene la misma en la pagina de logueo con el fin de que este intente nuevamente el acceso.

Tabla 12 HU_Autorizar cliente

Ndmero: 2 Nombre del requisito: Autorizar cliente
Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez
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Prioridad: Alta Tiempo Estimado: 8 dias
Riesgo en Desarrollo: N/A

Descripcion:
1- Objetivo:

Autorizar los clientes registrados a acceder a un tipo de informacion solicitada, validando sus credenciales y

permisos de solicitud de servicios.

2- Acciones para lograr el objetivo (precondiciones y datos):

Debe existir el cliente en base de datos.

3- Comportamientos validos y no validos (flujo central y alternos):

El cliente realiza una peticién al servidor de autenticacion enviando los siguientes datos:

e Clave identificadora de cliente.

e Tipo de contexto.
4- Flujo de la accién a realizar:

o El cliente se autentica con el servidor de autorizacidon usando sus credenciales y solicita un token de
acceso para realizar peticiones al servidor de recursos.

e Elservidor de autorizacion autentica al cliente y valida el tipo de autorizacion, si es valida, emite un token
de acceso, del cual se especifica su tipo y tiempo de validez, en caso contrario especifica el tipo de error

que se produjo.

Tabla 13 HU_Listar clientes

Nuamero: 3 Nombre del requisito: Listar clientes
Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez
Prioridad: Media Tiempo Estimado: 2 dias

Riesgo en Desarrollo: N/A
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Descripcion:
1- Objetivo:
Listar los clientes del sistema.
2- Acciones para lograr el objetivo (precondiciones y datos):
El administrador debe haberse logueado satisfactoriamente.
Debe existir al menos un cliente en base de datos.
3- Comportamientos validos y no validos (flujo central y alternos):

Se selecciona la opcién de listar clientes y se muestra una tabla con todos los clientes del sistema,

especificando alguna informacién perteneciente a los mismos.
4- Flujo de la accién a realizar:

o Se selecciona modulo de gestidon de cliente el cual posee un botén con la opcién de listar los clientes

contenidos en base de datos.

Tabla 14 HU_Registrar cliente

Numero: 4 Nombre del requisito: Registrar cliente
Programador: Roberto Verdecia Iteraciéon Asignada: 1era
Sanchez
Prioridad: Media Tiempo Estimado: 1 dias

Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Registrar un cliente en el sistema.

2- Acciones para lograr el objetivo (precondiciones y datos):

El cliente no puede encontrarse almacenado en la base de datos. Para realizar la inclusién debe saberse del

nuevo cliente a registrar:

e Client_id
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e Secret _id
3- Comportamientos validos y no validos (flujo central y alternos):
4- Flujo de la accién a realizar:

e Se selecciona el médulo de gestidn de cliente el cual posee un botdn con la opcion de registrar un nuevo
cliente.

e EIl sistema muestra un formulario con los campos: client id, secret id, grant type, scope, role,

resource_id.
Tabla 15 HU_Eliminar cliente
Namero: 5 Nombre del requisito: Eliminar cliente

Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez
Prioridad: Media Tiempo Estimado: 1 dia
Riesgo en Desarrollo: N/A
Descripcion:
1- Objetivo:

Eliminar un cliente del sistema.

2- Acciones para lograr el objetivo (precondiciones y datos):

Debe existir una lista de cliente con alenos uno y pulsar la opcién eliminar sobre el cual se desea realizar la

operacion.

3- Comportamientos validos y no validos (flujo central y alternos):

Al pulsar el botén de eliminar debe aparecer una ventana para confirmar la accién.

El cliente es eliminado.

4- Flujo de la accién a realizar:

e Se debe dar clic en el botdn de eliminar correspondiente al cliente.
¢ Se muestra en el sistema una ventana de confirmacién de eliminacion.
e Si se selecciona la opcidn aceptar, se elimina el cliente de la tabla.

e Sila opcidn seleccionada es cancelar se mantiene al usuario en la ventana de la lista de clientes.
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Tabla 16 HU_Anadir escenario a un cliente
Numero: 8 Nombre del requisito: Afadir escenario a un cliente
Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez
Prioridad: Media Tiempo Estimado: 2 dias
Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Agregar escenario a un cliente.

2- Acciones para lograr el objetivo (precondiciones y datos):

El administrador debe estar logueado correctamente.

Debe existir una lista de escenarios.

3- Comportamientos validos y no validos (flujo central y alternos):

La tabla que contiene a los clientes muestra en la columna Escenario la opcion de afiadirle uno nuevo.

Si el cliente contiene todos los escenarios permitidos para él no debe aparecer la opciéon de agregar uno

nuevo.
4- Flujo de la accién a realizar:

e Se selecciona el médulo de gestidon de cliente el cual posee menu de seleccion.

o Elsistema muestra un menu de seleccién que lista los escenarios disponibles para el cliente.

Tabla 17 HU_Anadir autorizacién a un cliente

Ndmero: 9 Nombre del requisito: AAadir autorizacién a un cliente
Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez
Prioridad: Alta Tiempo Estimado: 5 dias

Riesgo en Desarrollo: N/A
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Descripcion:
1- Objetivo:
Afadir autorizacion a un cliente.
2- Acciones para lograr el objetivo (precondiciones y datos):

El administrador debe estar logueado correctamente.

Debe existir una lista de autorizacion.
3- Comportamientos validos y no validos (flujo central y alternos):

La tabla que contiene a los clientes muestra en la columna autorizacion la opcién de afiadir un tipo de

autorizacion para el cliente.

Si el cliente contiene un tipo de autorizaciéon, no debe aparecer la opcién de agregar uno nuevo.
4- Flujo de la accién a realizar:

e Se selecciona el médulo de gestion de cliente el cual posee menu de seleccién para listar clientes.
o El sistema muestra una tabla que permite afiadir autorizacion al cliente.
o El formulario muestra un botén de tipo seleccion que lista los tipos de autorizacion disponibles, de los

cuales se selecciona uno para el cliente en cuestion.

Tabla 18 HU_Mostrar estado de procesamiento de examen
Ndmero: 11 Nombre del requisito: Mostrar estado de procesamiento de examen
Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez
Prioridad: Media Tiempo Estimado: 1 dia
Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Mostrar estado de procesamiento de examen.

2- Acciones para lograr el objetivo (precondiciones y datos):

La aplicacion cliente debe estar correctamente autenticada y ha de solicitar dicho servicio a través de la URL
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definida para el mismo.
Deben existir tipos de procesamientos de examen en la base de datos.
3- Comportamientos validos y no validos (flujo central y alternos):

Una vez realizada la validacion de las credenciales del cliente, los permisos de acceso a datos y el token
para la solicitud del servicio, el sistema muestra en formato JSON una estructura de informacion compuesta

por:

e Nombre del procesamiento.
e Identificador del procesamiento.

En caso de ocurrir algun error en el proceso de peticion del recurso a través de la URL:

e Se devuelve el error HTTP 401 UNAUTHORIZED, si el token de usuario es incorrecto para realizar
la peticion al servidor de recurso.

e Se devuelve el error HTTP 404 NOT FOUND si el identificador del servicio es incorrecto.

4- Flujo de la accién a realizar:

e EIl cliente envia sus credenciales al servidor de autenticacion especificando en la URL el tipo de
autorizacion que presenta.

e El sistema retorna en caso satisfactorio el tipo correspondiente al token de acceso y la cadena
correspondiente al mismo, ademas del tiempo en que expira el token obtenido. En caso contrario
especifica si el error producido proviene de los datos del cliente, el tipo de autorizacion o permisos de
acceso a datos.

e Elcliente utiliza el token especificando el tipo del mismo para acceder a la informacién que necesita del
servidor de recurso. Cada peticién al servidor estara encabezada por dicho token de acceso.

o El sistema muestra en formato JSON los datos del procesamiento de examenes.

e Una vez vencido el tiempo de validez, el sistema muestra un mensaje de error al cliente.

o El cliente debe realizar el proceso desde el inicio si desea seguir consultando informacion.

Tabla 19 HU_Mostrar convocatoria de examen

Numero: 12 Nombre del requisito: Mostrar convocatoria de examen
Programador: Roberto Verdecia Iteracion Asignada: 1era

Sanchez

Prioridad: Media Tiempo Estimado: 1 dia

Riesgo en Desarrollo: N/A
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Descripcion:

1- Objetivo:

Mostrar convocatoria del periodo de examenes de ingreso.

2- Acciones para lograr el objetivo (precondiciones y datos):

La aplicacion cliente debe estar correctamente autenticada y ha de solicitar dicho servicio a través de la URL

difinida para el mismo.
Debe existir una convocatoria registrada en base de datos.
3- Comportamientos validos y no validos (flujo central y alternos):

Una vez realizada la validacion de las credenciales del cliente, los permisos de acceso a datos y el token
para la solicitud del servicio, el sistema muestra en formato JSON una estructura de informaciéon compuesta

por:

e Nombre de la convocatoria.
e Identificador de la convocatoria.

En caso de ocurrir algun error en el proceso de peticidon del recurso a través de la URL:

e Se devuelve el error HTTP 401 UNAUTHORIZED, si el token de usuario es incorrecto para realizar
la peticion al servidor de recurso.

e Se devuelve el error HTTP 404 NOT FOUND si el identificador del servicio es incorrecto.

4- Flujo de la accién a realizar:

o El cliente envia sus credenciales al servidor de autenticacion especificando en la URL el tipo de
autorizacion que presenta.

e EIl sistema retorna en caso satisfactorio el tipo correspondiente al token de acceso y la cadena
correspondiente al mismo, ademas del tiempo en que expira el token obtenido. En caso contrario
especifica si el error producido proviene de los datos del cliente, el tipo de autorizacion o permisos de
acceso a datos.

e El cliente utiliza el token especificando el tipo del mismo para acceder a la informaciéon que necesita del
servidor de recurso. Cada peticidn al servidor estara encabezada por dicho token de acceso.

e El sistema muestra en formato JSON los datos de la convocatoria.

e Una vez vencido el tiempo de validez, el sistema muestra un mensaje de error al cliente.

o El cliente debe realizar el proceso desde el inicio si desea seguir consultando informacion.
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Tabla 20 HU_Obtener si un estudiante esta exonerado de algtin examen

Numero: 14 Nombre del requisito: Obtener si un estudiante esta exonerado de algun examen
Programador: Roberto Verdecia Sanchez | Iteracion Asignada: 1era
Prioridad: Media Tiempo Estimado: 3 dias
Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Mostrar si un estudiante esta exonerado de un examen de ingreso.
2- Acciones para lograr el objetivo (precondiciones y datos):

La aplicacion cliente debe estar correctamente autenticada y ha de solicitar dicho servicio a través de la URL

definida para el mismo.
Debe existir el estudiante en base de datos.
3- Comportamientos validos y no validos (flujo central y alternos):

Una vez realizada la validacion de las credenciales del cliente, los permisos de acceso a datos y el token para

la solicitud del servicio, el sistema muestra en formato JSON una estructura de informacién compuesta por:

¢ Nombre de la asignatura.

En caso de ocurrir algun error en el proceso de peticion del recurso a través de la URL:

o Se devuelve el error HTTP 401 UNAUTHORIZED, si el token de usuario es incorrecto para realizar la
peticion al servidor de recurso.

e Se devuelve el error HTTP 404 NOT FOUND si el identificador del servicio es incorrecto.

4- Flujo de la accién a realizar:

e Elcliente envia sus credenciales al servidor de autenticacion especificando en la URL el tipo de autorizacion
que presenta.

o El sistema retorna en caso satisfactorio el tipo correspondiente al token de acceso y la cadena
correspondiente al mismo, ademas del tiempo en que expira el token obtenido. En caso contrario especifica
si el error producido proviene de los datos del cliente, el tipo de autorizacidon o permisos de acceso a datos.

e El cliente utiliza el token especificando el tipo del mismo para acceder a la informaciéon que necesita del
servidor de recurso. Cada peticién al servidor estara encabezada por dicho token de acceso.

e El sistema muestra en formato JSON el nombre de la asignatura exonerada.
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e Una vez vencido el tiempo de validez, el sistema muestra un mensaje de error al cliente.

o El cliente debe realizar el proceso desde el inicio si desea seguir consultando informacion.

Tabla 21 HU_Obtener resultado de la asignacion de carrera
Numero: 15 Nombre del requisito: Mostrar resultado de la asignacién de carrera
Programador: Roberto Verdecia Iteracién Asignada: 1era
Sanchez
Prioridad: Media Tiempo Estimado: 3 dias
Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Mostrar resultado de la asignacién de carrera a un estudiante.
2- Acciones para lograr el objetivo (precondiciones y datos):

La aplicacion cliente debe estar correctamente autenticada y ha de solicitar dicho servicio a través de la URL

definida para el mismo.
Deben existir el estudiante y la carrera en base de datos.
3- Comportamientos validos y no validos (flujo central y alternos):

Una vez realizada la validacion de las credenciales del cliente, los permisos de acceso a datos y el token
para la solicitud del servicio, el sistema muestra en formato JSON una estructura de informacién compuesta
por:

e Nombre de la carrera otorgada.

En caso de ocurrir algun error en el proceso de peticion del recurso a través de la URL:

e Se devuelve el error HTTP 401 UNAUTHORIZED, si el token de usuario es incorrecto para realizar
la peticion al servidor de recurso.

e Se devuelve el error HTTP 404 NOT FOUND si el identificador del servicio es incorrecto.

4- Flujo de la accién a realizar:
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e EIl cliente envia sus credenciales al servidor de autenticacion especificando en la URL el tipo de
autorizacion que presenta.

o El sistema retorna en caso satisfactorio el tipo correspondiente al token de acceso y la cadena
correspondiente al mismo, ademas del tiempo en que expira el token obtenido. En caso contrario
especifica si el error producido proviene de los datos del cliente, el tipo de autorizaciéon o permisos de
acceso a datos.

o Elcliente utiliza el token especificando el tipo del mismo para acceder a la informacion que necesita del
servidor de recurso. Cada peticién al servidor estara encabezada por dicho token de acceso.

o El sistema muestra en formato JSON el nombre de la carrera otorgada.

e Una vez vencido el tiempo de validez, el sistema muestra un mensaje de error al cliente.

o El cliente debe realizar el proceso desde el inicio si desea seguir consultando informacion.

Tabla 22 HU_Filtrar cliente

Numero: 6 Nombre del requisito: Editar cliente.
Programador: Roberto Verdecia = Iteracion Asignada: 1era
Sanchez

Prioridad: Alta Tiempo Estimado: 3 dias

Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Editar un cliente del sistema.

2- Acciones para lograr el objetivo (precondiciones y datos):

Debe existir el cliente en el sistema.

3- Comportamientos validos y no validos (flujo central y alternos):

El administrador selecciona la opcién editar.

4- Flujo de la accién a realizar:

e El administrador selecciona la opcion de editar.
e Elsistema muestra un formulario con los campos requeridos para editar al cliente: Contrasefia, Confirmar
contrasena, Tipo de autorizaciones, Escenarios.

e Ademas muestra las opciones Aceptar y Cancelar.
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Tabla 23 HU_Filtrar cliente

Nuamero: 7 Nombre del requisito: Filtrar cliente
Programador: Roberto Verdecia = Iteraciéon Asignada: 1era
Sanchez

Prioridad: Alta

Riesgo en Desarrollo: N/A

Descripcion:

1- Objetivo:

Filtrar un cliente en el sistema.

Tiempo Estimado: 3 dias

2- Acciones para lograr el objetivo (precondiciones y datos):

Debe existir el cliente en base de datos.

3- Comportamientos validos y no validos (flujo central y alternos):

Si el cliente esta registrado en el sistema se mostrara dependiendo a la semejanza que posea con respecto

a los vales de entrada de los campos de filtro.

4- Flujo de la accién a realizar:

o El sistema filtra por los campos: Nombre de cliente, Tipo de autorizacién, Escenario.

o El sistema muestra una tabla con los clientes que poseen coincidencias con los valores del filtro.

e En caso de no existir ninguna semejanza con los valores de los clientes del sistema se mantiene la tabla

que lista a todos.

Anexo # 3 Disefo de casos de prueba

Tabla 24 DCP_Autenticar usuario

Escenario Descripcién Usuario o | Contrasefia | Respuesta del sistema Flujo
correo central
electronico

EC11 El usuario coloca en el El sistema debe permitir la|Login
Acceder al navegador la direccion autenticacion del usuario a partir
sistema. de los siguientes datos:

( ]
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del sistema e intenta - (*) Usuario
acceder. - (*) Contrasefa
Y brinda ademas la opcion:
- Entrar
EC1.2 El usuario introduce los El sistema valida los datos, Login/
Opcién datos para brinda acceso al usuario y Entrar
Entrar. autenticarse y V V muestra la pagina de inicio.
selecciona la opcién
Entrar.
EC 1.3 Datos | Existen datos I \Vi El sistema sefala elllos | Login/
incompletos incompletos. campo(s) obligatorio(s) que no | Entrar
hayan sido introducidos, estos
pueden ser: nombre de usuario
v | y contrasefa.
Tabla 25 DCP_Autorizar cliente
Escenari | Descripcid | Client_| | Context_ty | Tipode |Respuesta |Flujo central
o] n d pe autorizaci | del
on sistema
EC1.1 El usuario El sistema | /oauth/token?grant_type=client_crede
Acceder |coloca en debe ntials
al el permitir la
sistema. | nhavegador autenticaci
la direccién on del
del sistema cliente a
e intenta partir de los
acceder. siguientes
datos:
- *)
Client_lId
- *)
Context_ty
pe
- (*) Client
Credentials
EC1.2 El usuario El sistema | /oauth/token?grant_type=client_crede
Datos resive un muestra los | ntials
correctos |token de datos
acceso, validos
tiempo de \% \% \% para
expiracion acceder al
y tipo de servidor de
token. recursos.
EC1.3 | \Vi V El sistema | /oauth/token?grant_type=client_crede
Datos muestra en | ntials
V | \%
(@)




incorrect
0s

Existen
datos
incorrectos
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formato
JSON la
ocurrencia
de errores
en el
Client_Id, el
tipo de
autorizacio
n o tipo de
contexto.

Tabla 26 DCP_Listar clientes

Escenario

Descripcion

Respuesta del sistema

Flujo central

EC 1.1
clientes.

Listar | El usuario selecciona el médulo de
cliente del menu superior y obtiene
la lista de clientes contenidos en
base de datos.

El sistema debe listar todos
los clientes del sistema.

En el listado se deben
mostrar los siguientes datos:
-ld

-Rol

-Recurso

-Autorizacion

-Escenario

-Secret

Y permite ademas, realizar
las siguientes opciones:
-Adicionar cliente

-Eliminar cliente

Inicio/
superior/Cliente

Menu

EC 1.2 Opcién
Eliminar cliente.

El usuario selecciona la opcién
Eliminar cliente.

El sistema permite eliminar
un cliente X. Ver
DCP_Eliminar cliente.

Inicio/ Menu

superior/

Clientes/ Listar/ Elemento
X/ Eliminar/Aceptar

EC 1.3 Opcion |El usuario selecciona la opcion | El sistema permite agregar | Inicio/ Mena  superior/
Agregar un | Agregar cliente. un nuevo cliente. Ver|Cliente/Listar/ Agregar
nuevo cliente. documento DCP_Afadir | nuevo
cliente.ods
(o)
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Tabla 27 DCP_Registrar cliente

Escenario

Descripcion

Respuesta del sistema

Flujo central

EC 1.1 Opcién
Adicionar
nuevo cliente.

El usuario selecciona la opcién
Adicionar nuevo cliente al sistema.

El sistema debe permitir
adicionar un nuevo tipo de
cliente. Los campos para la
inclusion de un nuevo cliente
son:

-Client_ID

-Contrasefa

-Tipo de autorizacion
-Escenarios

Y permite ademas, realizar
las siguientes opciones:
Cancelar

Aceptar

Inicio/Menu
superior/Cliente/
Adicionar cliente

EC 1.2 Opcidn
Aceptar.

El usuario introduce los valores de
los campos necesarios para la
inclusibn de wun cliente, luego
selecciona la opcion Aceptar y
regresar al listado.

El sistema adiciona adiciona
un nuevo cliente y regresa al
listado de clientes.

Inicio/Menu
superior/Cliente/

Adicionar cliente/ Crear y

regresar al listado

EC 1.3 Opci6n

El usuario selecciona la opcién

El sistema regresa al listado

Inicio/Menu

Cancelar Cancelar. de clientes. superior/Cliente

Tabla 28 DCP_Eliminar cliente
Escenario Descripcion Respuesta del sistema Flujo central
EC 1.1 Opcidn | El usuario selecciona la | El sistema realiza una de las siguientes | Inicio/ Menu superior/
Eliminar opcion Eliminar cliente | opciones: Clientes/ Listar/Cliente X/
cliente. desde la tabla que los Eliminar

contiene

elemento?
Ademas,

- Aceptar
- Cancelar

-Muestra el mensaje de confirmacion:
¢Esta seguro que desea eliminar el

permite  seleccionar las

siguientes opciones:

- Cerrar ventana de confirmacion

——
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EC 1.2 Opcién
Aceptar.

El usuario selecciona la
opcion Aceptar.

nerao

El sistema elimina al cliente, actualiza el
listado y muestra el siguiente mensaje de
informacion: El cliente se ha eliminado
satisfactoriamente.

Inicio/ Menu superior/
Clientes/ Listar/Cliente X/
EliminarAceptar

EC 1.3 Opcion
Cancelar.

El usuario selecciona la
opcién Cancelar.

El sistema regresa al listado de clientes.

Inicio/ Menu superior/
Clientes/ Listar/Cliente X/
Eliminar/Cancelar

EC 1.4 Opcién
Cerrar

El usuario selecciona la
opcion Cerrar ventana.

El sistema regresa al listado de clientes.

Inicio/ Menu superior/
Clientes/ Listar/Cliente X/

ventana Eliminar/Cerrar
Tabla 29 DCP_Editar cliente

Escenario Descripcion Respuesta del sistema Flujo central

EC 1.1 | El usuario selecciona la opcion | El sistema debe permitir editar un | Inicio/Menu

Opcion Editar.

Editar

cliente a través de los siguientes
criterios:

-Contrasefia

-Confirmar contrasefia

-Tipos de autorizacion

-Escenarios

Ademas el sistema muestra los
botones Aceptar y Cancelar.

superior/Cliente/search/

EC 1.2 | El usuario realiza los cambios | El sistema valida que no existan | Inicio/Menu
Opcidn en el cliente a editar y|campos requeridos sin valores Yy |superior/Cliente/editar
Aceptar selecciona aceptar los|ademds que las contrasefias

cambios. coincidan.
EC 1.3 | El usuario decide cancelar la | El sistema cancela la accién de | Inicio/Menu
Opcidn edicion. editar y muestra la vista de listado | superior/Cliente/search
Cancelar. de clientes.
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Tabla 30 DCP_Filtrar cliente

Escenario Descripcion Respuesta del sistema Flujo central
EC 1.1 Opcion | El usuario selecciona la | El sistema debe permitir buscar un | Inicio/Menu
Filtrar. opcién Buscar cliente a través de los siguientes | superior/Cliente/search/

criterios:

-Nombre de cliente
-Tipo de autorizacion
-Escenario

EC 1.2 Buscar por
campo: Nombre de
cliente.

El usuario introduce el
nombre o parte de este

El sistema realiza la blsqueda
segun el nombre del cliente o
coincidencias con lo escrito en el
campo de texto.

Inicio/Menu
superior/Cliente/search

EC 1.3 Buscar por
campo: Tipo de
autorizacion.

El usuario selecciona el
tipo de autorizacién para
realizar la busqueda.

El sistema realiza la blsqueda
segun el tipo de autorizacion.

Inicio/Menu
superior/Cliente/search

EC 1.4 Buscar por
campo: Escenario.

El usuario selecciona el
escenario para realizar la
basqueda.

El sistema realiza la bUsqueda
segun el tipo de escenario.

Inicio/Menu
superior/Cliente/search

Tabla 31 DCP_Anadir esenario

Escenario

Descripcion

Respuesta del sistema

Flujo central

EC 1.1 Opcion
Adicionar
escenario a un
cliente.

El usuario selecciona
los escenarios para un
cliente del sistema.

El sistema debe permitir adicionar un
nuevo tipo de escenario para un cliente
a través de un botén de seleccion. Los
escenarios son:

-lowPrivileges

-highPrivileges

-mediumPrivileges

-informacionPublica

Inicio/Menu
superior/Cliente/Listar
clientes/ Escenario
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-informacionSegura
-lectura

Y permite ademas, realizar
siguientes opciones:

Cancelar

Aceptar

las

Tabla 32 DCP_Incluir autorizacién al cliente

Escenario Descripcién Respuesta del sistema Flujo central
EC 1.1 Opcién |El usuario selecciona | El sistema debe permitir adicionar un | Inicio/Menu
Adicionar las autorizaciones que | huevo tipo de autorizacidon para un | superior/Cliente/Listar/

autorizacion.

desea afadir a unjcliente a través de un botén de |autorizaciéon

cliente seleccidn. Las autorizaciones son:
-Implicit

-Client_credentials
-Autorization_code

-Password

Tabla 33 DCP_Mostrar estado de procesamiento de examen

Escenario Descripcién Respuesta del sistema | Flujo central
EC 1.1 Mostrar |El cliente solicita una vez |El sistema muestra una |/api/service/aditional/school_ year
estado de | autenticado respuesta en formato
procesamiento satisfactoriamente, el servicio | JSON que contiene los
de examen que muestra el estado de |datos: * Nombre del
procesamiento de los | procesamiento.
examenes, a través de la URL | * Identificador del
definida para el servicio|procesamiento.
solicitado. En caso de ocurrir algdn
error en el proceso de
peticion del recurso a
través de la URL:
+ Se devuelve el error
HTTP 401
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UNAUTHORIZED, si el
token de usuario es
incorrecto para realizar la
peticion al servidor de
recurso.

 Se devuelve el error
HTTP 404 NOT FOUND si
el identificador del servicio
es incorrecto.

Tabla 34 DCP_Mostrar convocatoria de examen

Escenario | Descripcion Revisién | Respuesta del sistema Flujo central
EC 1.1|El cliente solicita El sistema muestra una|/api/service/aditional/convocation
Mostrar una vez respuesta en formato JSON
convocatoria | autenticado que contiene los datos: .
de examen | satisfactoriamente, Nombre de la convocatoria.
el servicio que . Identificador de la
muestra la convocatoria.
convocatoria  de En caso de ocurrir algun error

examen, a través
de la URL definida
para el servicio
solicitado.

en el proceso de peticion del
recurso a través de la URL:

« Se devuelve el error HTTP
401 UNAUTHORIZED, si el
token de usuario es incorrecto
para realizar la peticion al
servidor de recurso.

* Se devuelve el error HTTP
404 NOT FOUND si el

identificador del servicio es
incorrecto.
(=)




