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“Si buscas resultados distintos no hagas siempre lo mismo.
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penetrar en el bello y maravilloso mundo del saber
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Resumen

El presente trabajo de diploma presenta la propuesta de una plataforma web que realiza la planeacion y el
disefio de un Centro de Datos para la Empresa de Tecnologias de Informacion para la Defensa, teniendo en
cuenta las normas y estandares establecidos a nivel internacional. Para el desarrollo de la plataforma se realiz6
un estudio del proceso de planeacion y disefio descrito en la guia practica de Schneider Electric, empresa lider
en la modelacion del ciclo de vida de los Centros de Datos. Ademas, se realizé un analisis de las herramientas
y tecnologias adecuadas para su construccion, que sera guiado por el Proceso de Desarrollo de Software
(Prodesoft). Para comprobar su calidad se realizaron pruebas funcionales, de seguridad y rendimiento,

mediante el método de caja negra y las aplicaciones Acunetix y JMeter.

Palabras claves: Centro de Datos, disefio, normas, planeacion, Tier.
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Introduccion

La acelerada evolucion tecnolégica en las dltimas décadas ha variado el modo de vida de las personas,
influyendo en la forma de desarrollar la actividad laboral. Toda persona, empresa u organizacion genera gran
volumen de datos que debe almacenarse para que estén disponibles en el tiempo, el manejo de la informacion
se ha convertido en un factor esencial para el desarrollo y crecimiento de las mismas.

Los Centros de Datos (CD) constituyen el ndcleo tecnoldgico de toda infraestructura de las Tecnologias de la
Informacion (TI), resultando uno de los activos mas importantes de las organizaciones. Son esenciales para
el trafico, procesamiento y almacenamiento de la informacion, por lo que deben ser extremadamente
confiables, escalables, faciles de administrar y supervisar.

Segln la norma ANSIY/BISCI? - 002 de 2014 un CD es un edificio (o una secciéon del mismo) cuya funcién
principal es albergar una sala de computadoras y sus areas de soporte (1).

Los CD deben garantizar la continuidad y disponibilidad de los servicios que ofrecen, pues en caso de ocurrir
alguna interrupcion el tiempo de afectacion debe ser el minimo posible. Muchas organizaciones reconocen
gue la planeacion, el disefio y la construccion de un CD estan superando sus capacidades internas por lo que
estan confiando la implementacion de los mismos a empresas especializadas aplicando asi las estrategias de
subcontratacion o externalizacion.

Los CD son catalogados por su grado de disponibilidad en Tier 1, II, 1, 1V; clasificacion ideada por la Uptime
Institute que se plasmé en el afio 2005 en el estandar ANSI/TIA® 942 (2).

El estandar Tier V se ha presentado recientemente por la compafia Switch con la colaboracion de algunos
autores originales de Uptime Institute como una forma de evolucién y redefinicion de los estandares a través
de DCSF* (3).

Los avances de las tecnologias han cambiado y evolucionado los CD basando su ciclo de vida en cinco etapas:
planeacion, disefio, construccién, operacion y evaluaciéon. La fase de planeacién constituye un desafio, los
errores realizados durante esta etapa se propagan a través del resto de las fases, resultando en demoras,

excesos, tiempo perdido y costos elevados.

! Instituto Nacional Estadounidense de Estandares.
2 Asociacion global que impulsa la comunidad de tecnologias de la informacion y la comunicacion.

3 Asociacion de la Industria de Telecomunicaciones.

4 Datacenter Standards Foundation en espafiol Fundacién de Estandares para Centro de Datos.
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Con la informatizacion de la sociedad, en Cuba las instituciones necesitan tener una mayor alineacién de las
tecnologias con sus procesos de negocios para lo cual un CD es fundamental. En tal sentido las Fuerzas
Armadas Revolucionarias (FAR) han desplegado un intenso programa de trabajo con un amplio impacto en la
construccion de productos y herramientas informéticas, en la cual la Empresa de Tecnologias de la
Informacion para la Defensa (XETID) ha jugado un papel importante. El Departamento Centro de Datos,
perteneciente a la Division de Servicios Informaticos Integrales atendiendo a las necesidades de las distintas
entidades brinda servicios para creacion de CD. En este momento dicho servicio no esta orientado a la web,
ni automatizado, lo que puede incurrir que dado el volumen de clientes que solicitan el servicio y la cantidad
limitada de trabajadores del departamento no se puedan atender todas las solicitudes. Se requiere de una
entrevista y un diagnostico presencial con los clientes, provocando gastos de combustibles innecesarios por
cada uno de los viajes que se realizan. No hay una forma estandarizada u homogénea de realizar el servicio,

lo que provoca que exista redundancia, duplicacion, pérdida de la informacién y demoras en el procesamiento.

Por lo expuesto anteriormente se plantea el siguiente problema de investigacién: ¢Cémo estandarizar el

servicio que ofrece la XETID a sus clientes para la planeacion y el disefio de un CD?
Objeto de estudio: la planeacion y disefio de un CD.
Campo de accion: la automatizaciéon del proceso de planeacion y disefio de un CD.

Para da solucién al problema de investigacion descrito se plantea como objetivo general: desarrollar una
plataforma para la planeacién y el disefio de un CD gue estandarice el servicio que ofrece la XETID a sus
clientes, el cual se desglosa en los siguientes objetivos especificos:

v' Fundamentar te6ricamente los procesos de planeacion y disefio de un CD.

v Elaborar el analisis y disefio de la plataforma para la planeacién y el disefio de un CD.

v Implementar y evaluar la plataforma para la planeacion y el disefio de un CD.

Se define como idea a defender: el desarrollo de una plataforma para la planeacién y el disefio de un CD,

permitira estandarizar el servicio que ofrece la XETID a sus clientes.

Como posible resultado se obtendrd una plataforma web, para la planeacién y el disefio de un CD, que
permita seleccionar las normas a utilizar y que estandarice el servicio que ofrece la XETID a sus clientes. La

plataforma debe modelar el flujo de trabajo para los subsistemas légicos y fisicos que contemplan un CD.

Para dar cumplimiento a los objetivos especificos se planifican las siguientes tareas de investigacion:
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» Realizacién de un estudio sobre la planeacion y el disefio de un CD.

» Identificar los elementos fundamentales a tener en cuenta para realizar la planeacién y el disefio de un
CD.

» Seleccion de las tecnologias, herramientas y estandares que se necesitan para implementar la

plataforma para la planeacion y el disefio de un CD.

Definicion de los requisitos funcionales y no funcionales de la propuesta de solucién.

Andlisis y disefo de los requerimientos de la plataforma para la planeacién y el disefio de un CD.

Implementacion de la plataforma para la planeacion y el disefio de un CD.

YV V V V

Evaluacién técnica de la plataforma mediante el Método de Expertos, pruebas funcionales, de

seguridad y de rendimiento.

Para el desarrollo de esta investigacion se utilizaron como métodos tedricos el Historico - Légico, el Analitico
— Sintético, Inductivo — Deductivo y Analisis Documental, y como métodos empiricos la Entrevista.

Analitico-Sintético: se utilizé para estudiar los documentos, libros, articulos existentes sobre las tecnologias

a utilizar y asi poder obtener de esta los conocimientos necesarios para el desarrollo de la plataforma.

Inductivo-Deductivo: se hace uso del mismo en el estudio de la fase de planeacion y disefio de un CD, asi

como en las principales normas y estandares utilizados para su creacion.

Andlisis Documental: se emplea en la consulta de bibliografia especializada en los tépicos afines de la

investigacion.

Entrevista: en este caso se realiz6 una entrevista cerrada a los especialistas del CD de XETID, lo que
posibilitd conocer y entender como se realiza el proceso de creacion y las mejoras que podrian ser incluidas

para garantizar calidad y rapidez en el servicio brindado. Ver Anexo 1.

El presente trabajo de diploma esté estructurado en tres capitulos, ademas de Introduccion, Conclusiones,
Recomendaciones, Bibliografia, Referencias bibliograficas y Anexos. A continuacion, se presenta la estructura

capitular de la investigacion:

Capitulo 1: Fundamentacién Teérica del Ciclo de Vida de un CD

Se muestra el estudio bibliografico sobre los principales conceptos asociados a un CD, los tipos de CD, su

evolucion, clasificacion, las areas que lo integran, los estandares mas utilizados, las fases de su ciclo de vida
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profundizando en la etapa de planeacién y disefio, asi como las herramientas que se utilizaran para la creacion

de la plataforma.
Capitulo 2: Analisis y disefio de la plataforma para la planeacién y disefio de un CD

En este capitulo se explica como se va a desarrolla el flujo de proceso escogido, y se describe la propuesta
de solucion para resolver el problema planteado. Por otra parte, se especifican los requisitos funcionales y no
funcionales, y los elementos fundamentales del disefio y de la arquitectura

Capitulo 3: Desarrollo y evaluacién de la plataforma para la planeacion y disefio de un CD

En este capitulo se describe el proceso de implementacion de la plataforma para la planeacion y el disefio de
un CD. Ademas, se incluye la programacion realizada a partir de los requisitos, asi como las pruebas
realizadas para su evaluacion y se establecen los estandares de codificacion que se tuvieron en cuenta para

el desarrollo.

Completan este trabajo un conjunto de conclusiones, recomendaciones y las fuentes bibliogréaficas, asi

como los anexos que aportan informacién valiosa sobre la investigacion.
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Capitulo 1: Fundamentacion tedrica del ciclo de vida de un CD

En el presente capitulo se definen los elementos conceptuales sobre los CD, las clasificaciones teniendo en
cuenta el grado de disponibilidad, la seguridad que presentan, la alimentacién eléctrica o los tipos segun
diferentes criterios ya sean la forma en que se despliegan o la propiedad y los servicios que ofrecen,
subsistemas que lo componen, asi como su ciclo de vida. Se examina el proceso de planeacion y disefio
realizado por Schneider Electric, compafiia de prestigio internacional en el area. Se identifican los principales
estandares establecidos para el proceso de creacién de un CD.

1.1 Conceptos fundamentales

1.1.1 Centros de Datos

Segun Complethost Soluciones Internet se denomina CD a aquella ubicacion donde se concentran los
recursos necesarios para el procesamiento de la informacion de una organizacion. También se conoce como
Centro de COmputo en Latinoamérica, o Centro de Calculo en Espafia. Dichos recursos consisten
esencialmente en unas dependencias debidamente acondicionadas, computadoras y redes de
comunicaciones (4).

El concepto de CD que se defiende en la presente investigacion, es precisamente el presentado por la horma
internacional ANSI/BISCI - 002 de 2014.

1.1.2 Planeacién
La planeacion puede ser considerada como una funcién administrativa que permite la fijacién de obijetivos,
politicas, procedimientos y programas para ejercer la acciéon planeada (5).
Segun Agustin Reyes Ponce la planeacion consiste en fijar el curso concreto de accion que ha de seguirse,
estableciendo los principios que habran de orientarlo, la secuencia de operaciones para realizarlo y la
determinacion de tiempo y nimeros necesarios para su realizacion (6).
El concepto de planeacion que se defiende en la presente investigacion, es precisamente el presentado por

Agustin Reyes Ponce.

1.1.3 Disefio
Segun la Dra. Eugenia Sdnchez Ramos el disefio es un proceso o labor metodol6gico destinado a proyectar,
coordinar, seleccionar y organizar un conjunto de elementos teéricos como la linguistica, semidtica, retorica,
la sintaxis visual; y practicos como la aplicacion de técnicas y materiales para producir objetos visuales y/o
auditivos destinados a emitir mensajes especificos a grupos determinados (7).
1.2 Subsistemas del CD
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Segun Schneider Electric un CD se divide en dos subsistemas principales logicos y fisicos. El subsistema
l6gico lo componen: procesamiento, red, almacenamiento, aplicaciones y seguridad. Mientras, que el
subsistema fisico esta formado por: cableado estructurado, climatizacion, seguridad e incendio, energia
0 potencia y arquitectura.

1.2.1 Légicos
Red:
Los grandes CD pueden ser extremadamente complicados, porque hacen uso de multiples protocolos de red,
actualmente, los protocolos dominantes son (12):

v' Ethernet para Local Area Network (LAN).
v Fibre Channel (FC) para Storage Area Network (SAN).
v Estandar Fibre Channel over Ethernet (FCoE).
v Infniband (IB).
Arquitecturas de redes de un CD (9):

Cuando se construye de manera jerarquica, algunos aspectos mas complejos en un CD son minimizados. El
modelo jerarquico utilizado en redes, estd compuesto de tres capas (nucleo, distribucién y acceso) tiene su
equivalencia en el CD:
v" Ndcleo: responsable por transportar grandes cantidades de trafico de manera confiable y
rapida. Cualquier falla afecta a todos los usuarios de la red.
v' Agregacion (distribucion): determina el camino mas rapido para atender una solicitud de
un servicio especifico de la red y entrega la ruta para la capa de nucleo.
v' Acceso: controla el acceso de los recursos del CD (servidores y dispositivos de
almacenamiento).
Las arquitecturas de red mas utilizadas en los CD son:
v'Arquitectura en capas: utilizada por 90% de los CD de pequefio y medio porte permitiendo un mejor
desempernio, flexibilidad, escalabilidad, resistencia y gestion. (Ver anexo 2)
v Arquitectura colapsada: utilizadas por la mayoria de los medios y grandes CD. (Ver anexo 3)
v Switch Fabrics: utilizadas para aumentar el rendimiento de los CD con redes de alta velocidad y gran
disponibilidad. (Ver anexo 4)
Las principales topologias de conexién aplicadas en los CD actuales independientemente del tamafio son (9):
v' Centralizada Cross-Connect
v" EOR (End of Row)
v MoR (Middle-of-Row)
v" ToR (Top-of-Rack)

Almacenamiento:
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Con el vertiginoso crecimiento diario de los datos que se manejan en las empresas, convierte al
almacenamiento en un elemento fundamental para proteger, respaldar y mantener disponible los datos y para
hacer mas eficiente la infraestructura TI. Las empresas deben adoptar soluciones de almacenamiento que
ofrezcan: robustez, agilidad, alto rendimiento en condiciones extremas, flexibilidad en su escalado, versatilidad
en su gestion, fiabilidad, alta disponibilidad, consolidacion y comparticién de datos en distintas plataformas,
soporte y seguridad (14).

Los CD de las mismas requieren de un sistema que no solo aloje la informacion, sino que ademas deben
cumplir requisitos que abarquen al menos, las necesidades siguientes: reducir el riesgo, sacar mas valor de
la informacion y una prestacion fluida de servicios de Tl (14).

Entre los tipos de almacenamiento que mas se usan en los CD de las empresas se encuentran los siguientes
(14):

Almacenamiento de Conexién Directa (DAS)

Almacenamiento Conectado en Red (NAS)

Red de Area de Almacenamiento (SAN)

IP SAN

Hibrido NAS — SAN

v" Cloud Storage

AN AR NN

Procesamiento:
Actualmente la administracién y control de la infraestructura técnica se gestionan en un CD aplicando nuevas
tecnologias tal es el caso de la virtualizacién. El software de virtualizacion planifica la ejecucion de las
maquinas virtuales y gestiona el acceso compartido a los recursos del hardware real y disponible (11).
Se usa mucho para desacoplar el hardware del software haciendo posible replicar el entorno del usuario sin
tener que instalar y configurar todo el software que requiere cada aplicacion, permitiendo el uso compartido
de servidores entre distintas aplicaciones (16).
La virtualizacion permite, entre otras cosas:
v Alojar varios servidores en una Unica computadora fisica. Esto permite optimizar el uso de recursos
(CPU, memoria, almacenamiento).
v' Simplificar la realizacion de copias de respaldo (backup) y el restablecimiento. Todo un servidor virtual
puede ser un unico archivo.
v" Migrar facilmente servidores entre distintas computadoras.
v"Incrementar la seguridad, utilizando servidores aislados para tareas diferentes.
La virtualizacion permite utilizar servidores virtuales para cada servicio que se desee implementar en la red,

independientemente del hardware disponible (11).
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Existen varios tipos de virtualizacién tales como (17):
v Virtualizacion de Plataforma
v’ Virtualizacién de Escritorios
v Virtualizacion de Recursos
v Virtualizacion de Aplicaciones
Aplicaciones:
Las aplicaciones utilizadas en un CD dependen en gran medida de las condiciones que existen en la empresa
con respecto a la TI.

v' CD basico:
Se refiere a los CD que existen en las empresas que no tienen acceso a la intranet o la internet, solamente

ofrecen servicios de forma local a los usuarios. Las aplicaciones que deben poseer deben encontrarse en
correspondencia con los siguientes servicios: correo local, un chat interno, sitios web, intranet, FTP5, DHCPS,
servidor de dominio, servidores de almacenamiento, etc.

v" CD mediano:
Esté relacionado con las empresas que tienen conexién nacional pero no acceso a la Internet los servicios

gue brindan son de dominio nacional para los usuarios. Deben contar con aplicaciones que permitan brindar
los siguientes servicios: correo local, correo nacional, un chat, sitios web (pueden ser internos o en la intranet
nacional), un FTP, un servidor de dominio, proxy, DHCP, servidores de almacenamiento, entre otras.

v' CD estandar:
Es utilizado en empresas que tienen acceso a la Internet, los servicios que brindan son de dominio nacional e

internacional para los usuarios. Debe contar con aplicaciones que permitan brindar los servicios que gestiona
un CD mediano, ademas otras como: correo internacional, servidores de cara a internet, entre otros.

v' CD avanzado:
Es utilizado por grandes compariias que procesan volimenes de informacion y su principal objetivo es brindar

servicios a los usuarios, tal es el caso de Facebook, Google, Apple, entre otras. Las aplicaciones que utilizan
permiten brindar los mismos servicios que los CD estandares, ademas brindar servicios avanzados como la
computacién en la nube, entre otras.

Seguridad por Niveles:

La mejor forma de avanzar con bases sélidas hacia temas de seguridad informatica, es con un detallado

conocimiento de la arquitectura de capas. Suele ser muy positivo a la hora de plantearse una estrategia de

SFile Transfer Protocol en espafiol Protocolo de Transferencia de Archivos

6Daynamic Host Configuration Protocol en espafiol Protocolo de Configuracion Dinamica de Anfitrién.
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seguridad, organizarse por niveles, y considerar primero qué se debe hacer a nivel fisico, luego a nivel enlace,

red, transporte y asi recién llegar a la seguridad al nivel de aplicacion, abarcando asi todas las capas. Cada

uno de estos niveles tiene sus medidas, conceptos y herramientas de defensa particulares (18).

1.2.2 Fisicos

Cableado Estructurado:

Sistema de cables, conectores, canalizaciones y dispositivos que permiten establecer una infraestructura de

telecomunicaciones en un edificio 0 una serie de edificios permitiendo la integracion de diferentes servicios de

voz, datos o video (19). Segln la norma ANSI/TIA/EIA’ 568-B los elementos principales del sistema de

cableado estructural son:

v

NN

Para

Cuarto de equipos

Cuarto de telecomunicaciones

Cuarto de entrada de servicio
Subsistema de administracion
Cableado horizontal

Cableado vertical, troncal o backbone
Area de trabajo

la instalacion del cableado estructurado se deben tener en cuenta varias normas y estandares

internacionales como son:

v

SNEENEE NN

ANERN

ANSI/TIA/EIA-568-B Cableado de Telecomunicaciones en Edificios Comerciales.

TIA/EIA 568-B1 Requerimientos generales.

TIA/EIA 568-B2 Componentes de cableado mediante par trenzado balanceado.

TIA/EIA 568-B3 Componentes de cableado, Fibra dptica.

ANSI/TIA/EIA-569-A Normas de Recorridos y Espacios de Telecomunicaciones en Edificios
Comerciales.

ANSI/TIA/EIA-570-A Normas de Infraestructura Residencial de Telecomunicaciones.
ANSI/TIA/EIA-606-A Normas de Administracion de Infraestructura de Telecomunicaciones en Edificios
Comerciales.

ANSI/TIA/EIA-607 Requerimientos para instalaciones de sistemas de puesta a Tierra de
Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-758 Norma Cliente-Propietario de cableado de Planta Externa de Telecomunicaciones.
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Seguridad e Incendio:
La seguridad fisica de un CD se refiere a los controles y mecanismos de seguridad dentro y alrededor, asi
como los medios de acceso al mismo; implementados para proteger el hardware y medios de almacenamiento
de datos (16). Este tipo de seguridad incluye video vigilancia, a través de camaras, sistemas de control de
acceso y seguridad perimetral. La seguridad fisica para CD se segmenta en cuatro niveles en base a las capas
de seguridad:

v' Seguridad del perimetro

v' Seguridad de las instalaciones

v' Seguridad de la sala de ordenadores

v' Seguridad a nivel de racks
La seguridad fisica también incluye temperatura de la sala de equipos de computo, proteccidn contra incendios
y ubicacién del CD. Para cumplir con todas las medidas de seguridad que rigen un CD seguro existen normas
y estandares internacionales tales como: ICREA-std-131-2015, ISO-IEC 18 000, ASHRAE, NFPA 75, EN
1047-2, CTE, entre otras.
Climatizacion:
Como los CD pueden estar formados por miles de dispositivos informaticos, en consecuencia, pueden tener
miles de vias de circulacion de aire caliente que, al sumarse, representan el total de calor residual producido
en el CD, y este calor residual debe extraerse. Los sistemas de climatizacion tienen como misién
fundamental captar satisfactoriamente este complejo flujo de calor residual y extraerlo de la sala (20).

Los sistemas de refrigeracion pueden ser disefiados para el ambito de la sala, de la hilera o del rack. La
principal diferencia entre la refrigeracion basada en lo mencionado anteriormente radica en la ejecucién (20).
El anexo N° 5 muestra las tres configuraciones basicas del rack y su tipica disposicion en el piso. Los
cuadrados negros representan los racks dispuestos en hileras y las flechas azules, la asociacion légica de las
unidades de manejo de aire de las salas de computadoras (CRAH) con respecto a las cargas en los racks de
TI. La disposicion fisica de las unidades CRAH puede variar y son asociadas en dependencia del &mbito al
que se refiera ya sea sala, hilera o racks (20). (Ver anexo 5)

Para la instalacion de un sistema de climatizacién en un CD se debe tener en cuenta el estdndar EIA/TIA 942
IASHRAE.

Arquitectura:

10
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La arquitectura de un CD incluye la seleccion de la ubicacién del mismo, tipo de construccion, proteccion no
inflamable (ignifuga), requerimientos NFPA 758, barrera de vapor, techos y pisos, areas de oficina, sala de
sistemas UPS y baterias, sala de generador, control de acceso, iluminacion, sistema CCTV y NOC?® (16).

v" Ubicacioén:
Se debe tener en cuenta factores geograficos, climatolégicos y econdémicos. También hay que evaluar la zona
donde se va a construir para prevenir riesgos de inundaciones, movimientos sismicos, deslizamiento de rocas,
gue no tenga mucha pendiente y que no esté cerca de una arteria principal de transporte como carreteras,
aeropuertos, red ferroviaria o puerto de carga (16).

v' Tipo de construccion:
El inmueble del CD es muy costoso, por lo tanto, los disefiadores deben asegurarse de que haya suficiente

espacio y que se use prudentemente (8).
Segun la norma ANSI TIA 942, un CD debe tener las siguientes areas funcionales clave (8):
e Uno o méas cuartos de entrada: alberga el equipo de los operadores de telefonia y el punto de
demarcacion.
e Un éarea de distribucion principal (MDA, por sus siglas en inglés: Main Distribution Area): alberga el
punto de conexién cruzada central para el sistema de cableado estructurado del centro de datos.
¢ Unao mas éareas de distribucion horizontal (HDA, por sus siglas en inglés: Horizontal Distribution Area):
es la ubicacidn de las interconexiones horizontales, el punto de distribucion para el cableado hacia las
areas de distribucién de los equipos.
e Un area de distribucién de zona (ZDA, por sus siglas en inglés: Zone Distribution Area) Es el area de
cableado estructurado para los equipos que van en el suelo y no pueden aceptar paneles de parcheo.
Como ejemplo, se puede citar a las computadoras centrales y los servidores.
e Un area de distribuciéon de equipos: Es la ubicacion de los gabinetes y racks de equipos. La norma
especifica que los gabinetes y racks se deben colocar en una configuracion "hot aisle/cold aisle”
(“pasillo caliente/pasillo frio”) para que disipen de manera eficaz el calor de los equipos electronicos.

v" Requerimientos NFPA 75:
El fuego es la causa menos que nada previsible de interrupciones de CD, asi como también la causa que

plantea el maximo peligro potencial para la salud y la seguridad de los trabajadores. Por tal motivo los CD
requieren que se instalen y mantengan sistemas de proteccion de fuegos y de supresion permitiendo reducir

estos riesgos. (21) La norma NFPA 75 trata los requisitos para la proteccion de los equipos y las areas de

8 Estandar de cumplimiento de normativas sobre la seguridad eléctrica.

°Centro de Operaciones de Red

11
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equipos de tecnologia de la informacién de los dafios ocasionados por el fuego y sus efectos asociados (humo,
corrosion, calor y agua) (22).

Ademas, dicha norma requiere el desarrollo de un plan de fuego de emergencia, un plan de control de dafios
y unos procedimientos de recuperacion que prevea operaciones continuadas (21).

v' Barrera de vapor:
Barrera de vapor es una de las tantas estrategias que existen en los entornos de CD para controlar la

humedad. Consiste en un revestimiento plastico o metalico de las paredes, techo y pisos que mantiene la
humedad en su sitio, por lo general es utilizado una hoja de papel de aluminio o plastico, tales como aluminio
o polietileno, que tiene una permeabilidad grado 1 o inferior (mientras mas bajo el nUmero, mas resistente es
al paso de la humedad a través de paredes, techos y pisos). La barrera de vapor debe ser continua y sus
costuras deben encontrase selladas para ser eficaz (23).

v/ Sala de sistemas UPS y baterias:
UPS es un componente critico de alta disponibilidad, en caso de que la energia de la red eléctrica falle debe

suministrar energia al 100 % del hardware por el tiempo necesario hasta que se encienda algin generador de
respaldo. La utilizacion de UPS acondicionara la alimentacion de entrada, elimina los picos, las subidas y
bajadas de tension, el ruido y los arménicos. Tienen como objetivo principal proteger los servidores. Puede
situarse de forma centralizada 0 junto a cada fila de bastidores de servidores. Desempefian un papel
fundamental para asegurar la fiabilidad de la Tl y en consecuencia la disponibilidad de los datos (24).

v' Sala de generador:
Generador: también conocidos como fuentes ininterrumpidas de corriente, permite extender la autonomia de

las baterias en caso de un corte de suministro prolongado, proporcionando una continuidad en el suministro
eléctrico y una mayor disponibilidad del CD (22).

La utilizacion de generadores de reserva garantiza el funcionamiento de los CD durante las 24 horas del dia
sin corrupcién o pérdida de datos. EI combustible utilizado puede ser gasoéleo, gas natural, petroleo liquido y
gasolina y su eleccién depende de diversas variables, entre ellas el almacenamiento, los costos y la
accesibilidad. Ademas es de vital importancia en el caso de que sea necesario utilizar generadores en CD
donde seran ubicados, y donde estaran ubicados los tanques de combustible (25).

v' Control de acceso:
Tan importante como los controles de seguridad fisicos para proteger la sala lo son las reglas y normas que

regulan la entrada. Ni siquiera el mejor sistema fisico de seguridad puede proteger algo cuando alguien tiene
la llave. Deben establecerse politicas de acceso al CD que definan quién esta autorizado a entrar y bajo qué
circunstancias. La mayoria de las politicas de acceso se crean en base a los trabajos que van a realizarse en
el CD. Otras politicas mas sofisticadas distinguen entre dos tipos de accesos: a largo plazo y a corto plazo

(22). Ademas se pueden colocar algunos sistemas de controles tales como: un teclado para el ingreso de un

12
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pin, un dispositivo biométrico, una tarjeta con sensor de proximidad o la combinacién de algunas de estas
formas, entre otros (11).

v' Sistema CCTV:
Este sistema de cAmaras es el encargado del registro de todo lo que ocurre en el CD, de quién entra o sale,

ademds de una estrecha vigilancia de la sala de servidores. Las camaras pueden ubicarse fuera de las
entradas al CD vy, para lograr mayor seguridad, en puntos claves de las salas de mayor importancia. Las
camaras son tipicamente monitorizadas por personal de seguridad y pueden limitarse a reproducir las
imé&genes en directo o grabarlas para su archivo y su posterior visualizacién (22).

v" Centro de Operaciones de Red (NOC):
La mayoria de los CD tienen un NOC gque le permite realizar la administracion general y el monitoreo en tiempo

real de todos los sistemas. También se le conoce como Centro de monitoreo (26).

Ademas de proveer asistencia y administracion de red, muchos NOC también proveen recursos centralizados,
como servidores y almacenamiento de datos. Los servidores del NOC estan normalmente agrupados juntos
con el fin de formar una granja de servidores. Esto suele considerarse como un recurso unico. Sin embargo,
proporciona dos funciones: Copia de seguridad y balanceo de cargas. Si un servidor falla o se sobrecarga,
otra toma el lugar del que fallo. Otro aspecto importante del NOC es el almacenamiento de datos de alta
velocidad y de alta capacidad. El NOC representa el sistema nervioso central del CD (26).

v' Techo falso:
La colocacién del mismo se realiza para mantener la estética del local y para realizar la distribuciéon del

cableado eléctrico, pues los cables eléctricos y conexiones de las luminarias no deben estar a la vista del
personal. También debe ser anti flama para la proteccion de lo que se encuentra en su interior, contiene
bandejas ventiladas en multiples capas para la instalacién del cableado y se recomienda que su profundidad
no sea inferior a los 150mm (26).

v Piso falso:
El piso falso es un sistema de reja elevado que se instala en los CD, los sistemas de aire, cableado y eléctrico

son ubicados a través del espacio que queda entre el piso fijo y el piso falso, garantizando una mejor
circulacion del aire para el enfriamiento y climatizacién de la sala facilitando la manipulacion de los cables y
del sistema eléctrico. Sistemas de seguridad como extintores, sensores de humo pueden ser ubicados aqui.
El piso falso debe tener como minimo una altura de 150 mm, pero se recomiendo que sean 300 mm. Debe
ser capaz de soportar cargas concentradas de 445 kg. (1000 Ib.). Esto puede variar dependiendo del peso y
fuerza que impriman los equipos del CD (11).

v" lluminacién:

13
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Se requiere la instalacién de un sistema de iluminacion para todos los pasillos de equipos y en las areas
aledafias de acuerdo a los requerimientos del CD de 500 lumen?® a un metro de altura, de igual forma estos
sistemas deben estar controlados autométicamente para que se enciendan solamente las areas donde haya
movimientos de personas, con un sistema de sensor de multitecnologia infrarrojo y ultrasonico para la
activacion de las luces. El sistema de iluminacion contempla el sistema de emergencia en salas criticas, en
caso de cortes de energia no programados. Debe tener instaladas lamparas de emergencia con un respaldo
de baterias y también realizar la conexién de las lamparas de emergencia al sistema UPS, de tal manera que
se activen cuando se interrumpa el suministro de energia eléctrica a través de una transferencia automatica
conectada al sistema de potencia ininterrumpida (26).
Energia o Potencia:
Por ser los CD sistemas muy diversos y dinAmicos, no existe una estrategia de eficiencia general, lo que
implica que, para lograr eficiencia energética, cada CD debe emplear una estrategia adecuada a sus
caracteristicas, que le facilite disminuir el monto del recibo eléctrico y tener un menor impacto ambiental. La
eficiencia energética en CD se relaciona con una disminucién de la energia total consumida y un aumento de
la eficiencia en el uso de esta.
Para poder emplear una estrategia de manejo eficiente de energia a lo largo de todo el ciclo de vida del CD,
es importante seguir los estdndares y normas que existen a nivel internacional como son:

v EIA-TIA 607A/ EN 50310 para el aterramiento fisico.

v' EPA /DeFRA /EGSA para los generadores.

v I1SO-IEC 28360 /EN 55022.
Los CD estan compuestos por subsistemas fisicos y ldgicos, el estudio de cada uno de ellos ayudé6 a la
comprension de las areas que componen el CD, permitiendo que se conozcan e identifiquen elementos
fundamentales para la correcta planeacién y disefio de cada una de ellas.

1.3 Tipos de Centros de Datos
Los CD pueden ser clasificados segun la propiedad y los servicios a los cuales se encuentran destinados:

v' Enterprise (dominio privado): es el tipo mas comin y de mayor cantidad, pues es operado por

corporaciones privadas, instituciones o agencias gubernamentales, con el propdsito principal de
almacenar datos resultantes de operaciones de procesamiento interno y procesar datos de

aplicaciones destinadas a Internet.

10 Unidad del Sistema Internacional de Medidas para medir el flujo luminoso.
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v Internet (dominio publico): este tipo pertenece y es operado por un proveedor de servicios de
telecomunicaciones, operadoras de telefonia u otros prestadores de servicios que tienen como
principal medio de comunicacion a Internet.

v' Co-location: contratacién del espacio fisico de racks, infraestructura de energia y telecomunicaciones,
no obstante, los servidores, aplicaciones, gestion, monitoreo y soporte son propios del locador.

v" Hosting: ofrece una linea de servicios para optimizar inversiones de hardware y software, ademas de

la infraestructura fisica de racks, energia y telecomunicaciones.

Los CD también pueden ser del tipo de:

Edificios de Mision Critica: Este tipo de CD es usado para sitios que tienen que almacenar y tratar datos
criticos y operaciones complejas. Son edificios exclusivos y dedicados enteramente al CD y otros sitios de
tecnologia de la informacién (10).

Edificios multidisciplinares: Son construidos en un edificio de oficinas convencionales, donde comparte el
espacio con otros sitios y personas que representan potenciales amenazas fisicas. La posibilidad que ocurran

escapes y pequenos incendios esta presente en todo momento (10).

Retrofits en CD: Son los que pueden ser revitalizados y actualizados en su infraestructura en un entorno de
misién critica existente, proporcionando asi mayor eficiencia y ahorro. Pueden también tener su seguridad

ampliada con la adopcién de paneles cortafuego o Salas-Cofre (10).

CD Modulares Pre-Fabricados: Son aquellos en los que sus principales sistemas han sido predisefiados,
integrados desde fabrica, probados y testeados. Estos CD se entregan en la ubicacion elegida por el cliente,

normalmente en contenedores (10).

El estudio de los tipos de CD permite que el autor conozca a grandes rasgos elementos fundamentales a tener
en cuenta para la planeacion, dado por los servicios brindados, su ubicacién, el modularidad y la criticidad de
los datos.

1.4 Clasificaciones de los Centros de Datos
Actualmente los CD segun Uptime Institute que se plasmo en el estandar ANSI/TIA 942 son clasificados en
cuatro categorias: Tier I, Il, Ill y IV, en funcién del nivel de disponibilidad y redundancia de los componentes

que soportan el CD (2).

Tier I: CD Bésico: Disponibilidad del 99.671%.
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El servicio puede interrumpirse por actividades planeadas o no planeadas.

No hay componentes redundantes en la distribucion eléctrica y de refrigeracion.

Puede o no puede tener suelos elevados, generadores auxiliares o UPS.

Tiempo medio de implementacion, tres meses.

La infraestructura del CD debera estar fuera de servicio al menos una vez al afio por razones de

mantenimiento y/o reparaciones.
CD Redundante: Disponibilidad del 99.741%.

Menos susceptible a interrupciones por actividades planeadas o no planeadas.

Tiene suelos elevados, generadores auxiliares o0 UPS.

Conectados a una unica linea de distribucién eléctrica y de refrigeracion.

De tres a seis meses para implementar.

El mantenimiento de esta linea de distribucién o de otras partes de la infraestructura requiere una

interrupcion del servicio.
CD Concurrentemente Mantenibles: Disponibilidad del 99.982%.

Permite planificar actividades de mantenimiento sin afectar al servicio de computacién, pero eventos
no planeados pueden causar paradas no planificadas.

Conectados multiples lineas de distribucion eléctrica y de refrigeracion, pero Unicamente con una
activa.

De 15 a 20 meses para implementar.

Hay suficiente capacidad y distribucion para poder llevar a cabo tareas de mantenimiento en una linea

mientras se da servicio por otras.

Tier IV: CD Tolerante a Fallos: Disponibilidad del 99.995%.

v

Permite planificar actividades de mantenimiento sin afectar al servicio de computacion criticos, y es
capaz de soportar por lo menos un evento no planificado del tipo ‘peor escenario sin impacto critico en
la carga.

Conectadas multiples lineas de distribucion eléctrica y de refrigeraciébn con multiples componentes
redundantes.

De 15 a 20 meses para implementar.
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Recientemente desarrollado por la empresa Switch en colaboracion con algunos autores originales de Uptime
Institute se cred una nueva clasificacion de los CD llamada Tier V (3).

Tier V: Platinum Data Center Standard

Tiene capacidad de funcionar siempre sin agua.

Tiene capacidad de deteccion de contaminantes en el exterior y sea capaz de protegerse contra ellos.
El sistema de almacenamiento de energia esta siempre monitorizado.

Los circuitos deben de estar monitorizados desde el SAI*! a los cuadros de distribucién.
Servicios para mitigar el DDoS*? para los clientes.

Dispositivos de proteccion en cada rack.

Cada jaula o compartimentacion de la sala debe ser segura de manera independiente.

El control de acceso para personas debe controlarse con exclusas en todas las entradas.

El control de acceso autentica a cada titular de la tarjeta por PIN/biométrico/Two Person Integrity.
No se permite ningun material inflamable en las salas de computacién.

Se deben contemplar estandares auditables para los datos légicos alojados.

Tejado de doble capa con un sistema reparable/reemplazable de manera independiente.

S N N N N N N N N U N NN

Toda el agua del sistema de refrigeracion debe de estar fuera de la envolvente del edificio; no se

permite la presencia de agua en salas o ubicada encima de las mismas).

<\

Carta de garantia firmada por el responsable de la empresa suministradora garantizando los niveles
del servicio.

v' La energia debe de ser 100% renovable.

v" (PUE?®) promedio (12 meses) inferior a 1,3.
El estandar BICSI-002-2014 establece clasificaciones de los CD a modo de “Clase” con niveles que van desde
el 0 (carente de alternativas eléctricas, UPS o puesta a Tierra) al 4 dado por el nivel de disponibilidad, los
componentes redundados en el sistema eléctrico y por su sistema de enfriamiento (1) .
Clase FO: Tipico Cuarto de Equipos - No Generador, UPS Opcional,

No Redundancia de Componentes

1 Sistema de Alimentacion Ininterrumpida.
12 Ataque de Denegacion de Servicio.

13 power Usage Effectiveness en espafiol Efectividad de Uso de Energia.
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Clase F1: Distribucion Critica de Potencia, Generador, UPS,
No Redundancia de Componentes
Disponibilidad: < 99,0 %
Clase F2: Distribucion Critica de Potencia,
Redundancia en Sistema de Enfriamiento y Sistema Tl
Disponibilidad: 99,9 %
Clase F3: Operacion ininterrumpida de los Sistemas criticos de Enfriamiento, Potencia y TI.
Disponibilidad Sistema + Sistema
Disponibilidad: 99,99 %
Clase F4: Operacion ininterrumpida de todos los Sistemas
Sistema + Sistema (Eliminacién de Puntos de Posibles Fallos)
Disponibilidad: 99,999 %
Segun la norma ICREA-std-131-2015 los CD pueden ser clasificados en niveles del | hasta el V segun su
seguridad y disponibilidad (23).
Nivel I: Calidad Asegurada (QADC) Disponibilidad: 95%
v/ Un control de acceso previo al CPD y area de equipos de soporte, comunicaciones, NOC y COS*,
v/ Sistema contra fuegos: extintores manuales
v Proteccion balistica Nivel | de acuerdo con NIJ-Standard-0108.01.
v' Resistencia al fuego de pisos, muros, techos y puertas deberan ser F60 (resistente 60 minutos).
Nivel II: Calidad Nivel Global (WCQA) Disponibilidad: 99%
v" Dos controles de accesos previo al CPD y areas de equipos de soporte, comunicaciones, NOC y SOC.
v Sistemas contra fuego: deteccién convencional y extintores manuales.
v Proteccion balistica de acuerdo con NIJ-Standard-0108.01 Nivel Il y lla.
v" Resistencia al fuego de pisos, muros, techos y puertas deberan ser F60 (resistente 60 minutos).
Nivel Il1I: Calidad / Seguridad Nivel Global (S--WCQA) Disponibilidad: 99.9%
v' Tres controles de accesos previo al CPD y areas de equipos de soporte, comunicaciones, NOC y SOC.
Sistemas contra fuego: deteccién centralizada y cruzada con extincion automatica.
Circuito Cerrado de Television (CCTV) o Sistema de Video Vigilancia (SVV).

Proteccién balistica de acuerdo con NIJ-Standard-0108.01 Nivel Illa.

SRR NEEN

Resistencia al fuego de pisos, muros, techos y puertas, debera ser F90 (resistente 90 minutos).

14 centro de Operaciones de Seguridad.
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Nivel 1V: Alta Calidad / Seguridad Nivel Global (HS--WCQA) Disponibilidad: 99.99%
v" Cuatro controles de accesos previo al CPD y areas de equipos de soporte, comunicaciones, NOC y
SOC.
Sistemas contra fuego: deteccidn centralizada y cruzada con extincion automatica.
Resistencia al fuego de muros, techos y puertas deberé ser F90 (resistente 90 minutos).
CCTV o SVV.
v Proteccion balistica de acuerdo con NIJ-Standard-0108.01 Nivel IIl.
Nivel V: Alta Seguridad / Alta Disponibilidad Calidad Nivel Global (HSHA--WCQA) Disponibilidad: 99,999%

v" Cinco controles de acceso previo al CPD y area de equipos de soporte, comunicaciones, NOC y SOC.

ASERNERN

Sistemas contra fuego: deteccién centralizada y cruzada con extincion automatica.
Resistencia al fuego de muros, techos y puertas debera ser F120 (resistente 120 minutos).
Deteccion temprana.

CCTV o SVV.

Proteccion balistica de acuerdo con NIJ-Standard-0108.01 Nivel IV.

AN N NN

El estudio de las clasificaciones de los CD dada su disponibilidad, redundancia de sus componentes y el

nivel de seguridad permite identificar los elementos basicos que debe de cumplir el CD cuando se esté

disefiando.

1.5 Ciclo de vidade CD
En este epigrafe se explica las fases que contiene el ciclo de vida de un CD segun Schneider Electric que
define 5 etapas: planeacioén, disefio, construccion, operacion y evaluacién, ademas, se hara mayor énfasis en
las etapas de planeacion y disefio porque son a las que esta orientada la investigacion (27).

v Etapade planeacion: ¢{Cudles son mis mejores opciones?
Es la etapa mas corta e importante de todo el proceso, durante esta primera fase se definen las normas y
estandares por cada uno de los subsistemas que componen el CD. Esta puede durar menos de tres semanas
y ayuda a evitar sorpresas en la etapa de disefio y construccién. Una mala planeacion puede prolongarse
durante meses e impactar negativamente en las siguientes etapas del ciclo de vida.
La fase de planeacién de un CD constituye un reto importante para muchos departamentos de Tl. Una
planificacion adecuada puede convertir los requisitos abrumadores tales, como detalles excesivos o un
esquema ambiguo sin suficiente informacion en planos completos. Los pequefios cambios iniciales realizados
en los planes pueden traer importantes consecuencias en los costos en etapas mas avanzadas cuando se
comience la fase de construccion o creacion del CD. Sin embargo, estos problemas pueden ser evitados si
los responsables de la toma de decisiones adecuados reciben la informacion oportuna en la secuencia

correcta.
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El proceso del proyecto que maneja Schneider Electric para el ciclo de vida del CD incluye una fase de
planeacién estandarizada, que consta de cuatro tareas alrededor de la infraestructura fisica, sentando las
bases para todo lo que sigue (27).
1. Establecer parametros de proyectos claves para controlar la arquitectura del sistema y el
presupuesto.
Identificar las necesidades del negocio para determinar los pardmetros del proyecto como: criticidad,
capacidad, plan de crecimiento, eficacia, densidad y presupuesto.
Dichos parametros clave del proyecto se definen de la siguiente forma:
v/ Criticidad: nivel de disponibilidad del sistema que se va a lograr en términos de normas estandar
del sector.
v' Capacidad: carga maxima de Tl (en kW) que puede admitir la infraestructura fisica del CD.
v Plan de crecimiento: descripcion del aumento a los requisitos de potencia maximos con la
incorporacién de la incertidumbre.
v' Eficacia: objetivo de eficacia energética de los sistemas de la infraestructura del CD.
v' Densidad: potencia de promedio y pico que se espera que consuman los armarios de Tl (kW/rack)
y cantidad de superficie en planta necesaria junto con informacién relacionada con la
incertidumbre de la densidad.
v" Presupuesto: dinero previsto para los costos de capital del proyecto.
Muchos de los fallos de planificacion responden a la falta de acuerdo y entendimiento entre las partes
interesadas, una parte importante de esta tarea consiste en garantizar que el escaso tiempo de los
ejecutivos se dedique a decisiones mas importantes.
2. Desarrollar un concepto del sistema.
Consiste en utilizar los parametros fundamentales de la tarea anterior y emplearlos para elegir un
concepto general del sistema de infraestructura fisica, es decir, un disefio de referencia que tenga en
cuenta los pardmetros antes mencionados y que ademas tenga una escalabilidad que admita el plan
de crecimiento. Los disefios de referencias son un buen punto de partida para seguir adelante con la
fase de disefio. Un disefio de referencia, permite tomar las decisiones adecuadas de una forma rapida
y eficaz.
3. Incorporar las preferencias del usuario y las limitaciones.
Esta tarea recopila y evalla las preferencias de los usuarios y las limitaciones para determinar si son
vélidas, o si se deben ajustar de alguna forma para reducir el costo o evitar problemas. Las preferencias
de los usuarios y las limitaciones, a menudo, alejan de forma inadvertida los disefios de los CD de los

disefios estandar e incrementan el costo, aumentan el tiempo de desarrollo y disminuyen la calidad,
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todo esto trae consigo que resulte mas eficaz validar y adaptar las preferencias de los usuarios y las
limitaciones una vez elegido el concepto del disefio.
Las preferencias de los usuarios y las limitaciones se definen de la siguiente forma:

v Las preferencias son los deseos de los usuarios que estan sujetos a la realizacion de cambios

0 ajustes tras considerar (o0 volver a considerar) el costo y las consecuencias.

v/ Las limitaciones son condiciones previas que resultan dificiles o imposibles de cambiar.
Determinar los requisitos de implantacion.
Los requisitos de implantacién actian como un conjunto de reglas que se deben seguir a la hora de
crear un disefio detallado del sistema, constan de los siguientes elementos:

v' Requisitos estandar que no varian de un proyecto a otro. Normalmente, aparecen como
especificaciones estandar que incluyen la mayor parte de la especificacion del CD.

v' Requisitos del proyecto que definen los detalles especificos de los usuarios relacionados con la
ejecucion del proyecto. Aqui se incluyen fechas limites especiales, asignaciones o limitaciones de
recursos de equipos o humanos, proveedores que se deben utilizar o adquisiciones especiales u
otros procesos administrativos que el proyecto debe seguir.

La division de los requisitos de implantacion del sistema en requisitos estandar, es decir, aquellos que
son comunes para todos los sistemas y los requisitos del proyecto, aquellos que son especificos por
el usuario, permite simplificar el trabajo de creacion y mantenimiento del disefio del sistema detallado.
Los requisitos de implantacion unido a los resultados establecidos de las tareas anteriores facilitan
como resultado la totalidad de requisitos y actiian como reglas para el disefio detallado o basico en la
fase de disefio.

En la Figura 1 que se muestra a continuacion, se representan las relaciones de las cuatro tareas
definidas por Schneider Electric (APC) de como se realiza la planeacién de un CD, que se realiza en
cada tarea y cuales son las salidas de cada una de ellas, que se utilizan como entradas en la fase de

disefo.
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Figura 1 Cuatro tareas de la secuencia de planeacion.
v' Etapade disefio: ¢Qué voy a mejorar?

Esta fase se enfoca en traducir las conclusiones de la etapa de planificacion a disefios tangibles, con
esquemas detallados, simulaciones y planos de construccion por cada uno de los subsistemas del CD. Esta
puede durar entre 4 y 16 semanas dependiendo de los procesos requeridos. Es practicamente imposible
desarrollar esta etapa sin contratiempos, sin embargo, si la fase inicial se gestiona adecuadamente, los ajustes
y cambios serdn minimos.

El proceso de disefio de un CD abarca mas que solo la disposicion fisica del area o espacio requerido (eleccién
del lugar), el calculo en determinar la capacidad de los equipos y algunos detalles de ingenieria, otros aspectos
como seguridad, gestion, disponibilidad, monitoreo y sistemas de respaldo también deber ser considerados
(25).

Dentro de los requisitos funcionales que tiene un CD se necesita un lugar para ubicar los dispositivos, proveer
de energia suficiente para mantener los dispositivos funcionando, proporcionar una temperatura ambiente
controlada del medio para que puedan operar, proveer de la conectividad entre los dispositivos dentro y fuera
del CD. Todos estos requisitos deben ser encontrados de la manera mas eficiente posible. La eficiencia de un

CD depende en gran medida de la eficiencia del disefio (11).
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También en el disefio se debe incluir la sala para todos los grandes servidores que se denomina sala fria,
nevera o pecera, por lo que esta sala requiere de un sistema especifico de refrigeracion para mantener una
temperatura baja, entre 21 y 23 Grados Centigrados, para evitar averias en las computadoras a causa del
sobrecalentamiento. Segun las normas internacionales establecen que la temperatura exacta debe ser 22.3
Grados Centigrados (26).

En el disefio también se debe incluir las infraestructuras dedicadas a la seguridad de la instalacién las cuales
son las encargadas de limitar el acceso fisico a los locales y salas mediante la colocacién de cerraduras
electromagnéticas, camaras de seguridad, detectores de movimiento, tarjetas de identificacion, entre otros.
Ademas, se debe incluir el sistema de deteccién de incendios que es muy importante para los CD (26).
Existen cinco valores claves que hay que tener en cuenta durante el disefio de un CD estos son: simplicidad,
flexibilidad, escalabilidad, modularidad y estandarizacion. Todas las decisiones que tengan que ser llevadas
a cabo durante el disefio deben de ser tomando en cuenta dichos valores (25).

v' Simplicidad: deben mantener el disefio lo mas simple posible para que sea facil de manejar y entender.

v' Flexibilidad: lograr que el disefio sea lo mas flexible y actualizable posible, pues la tecnologia es algo
muy cambiante en estos tiempos.

v Escalabilidad: el disefio que sea propuesto para un CD debe funcionar bien para cualquier tipo de CD
ya sea: pequefios, medianos o grandes, ademas debe permitir trabajar con variedad de equipos. Por
otra parte, debe ser capaz de adaptarse a las nuevas tecnologias y crecer de acorde a las necesidades
de las empresas.

v" Modularidad: los CD pueden ser altamente complejos, el poder dividir el disefio y hacerlo modular
permite crear sistemas altamente complejos en partes mas pequefias y manejables.

v Estandarizacién: el uso de la estandarizaciéon en disefios de CD asegura un control de calidad.
Ademas, permite que el mantenimiento y la deteccion de problemas sea mas facil de encontrar y
solucionar.

Esta etapa se centra en convertir las conclusiones de la fase anterior en disefios, esquemas y planos de
construccion de todos los subsistemas del CD, ya sea del cableado estructurado, de la arquitectura y del
sistema eléctrico.
v' Etapade construccion: ¢Quién lo construira?

Se centra en la calidad de la infraestructura y en la integracion de los sistemas que estardn contenidos en el
CD. La fase de construccion termina cuando el equipo de construccion entregue el certificado de finalizacion
al propietario, se aprueben todas las pruebas requeridas y el propietario acepte la conclusion del proyecto en
base a los acuerdos y definiciones iniciales.

v' Etapa de operaciéon: ;Cémo opero de manera 6ptima?
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La fase de operacion es la etapa mas larga y costosa del ciclo de vida de un CD, esta puede durar entre 10y
20 anos. Durante este periodo la infraestructura construida soporta aquello por lo que fue instalada: servidores,
equipos de red y otros activos de Tl en las condiciones ideales para aprovechar al maximo su capacidad.

v' Etapa de evaluacioén: ¢Ddénde estoy ahora?

Esta fase comienza una vez que el CD esté operando. Dado su complejidad los mismos demandan un sistema
de evaluaciones perioddicas que aseguren el buen funcionamiento de todos los sistemas, se recomienda

evaluar el estado y desempefio de todos los componentes como minimo dos veces al afio.

En la Figura 2 se representa como se relacionan las fases del ciclo de vida de un CD y en negrita se encuentran
marcadas a las que esta orientada el desarrollo de esta tesis:

Diseno:

éQué voya

mejorar?

Planeacion:

Construccién:

éCuales son
mis mejores
opciones ?

¢Quién lo
construira?

Ciclo de
vida de un
Centro de
Datos

Operacion:

¢Cémo opero
a niveles
Optimos?

Evaluacion:
¢Dénde estoy <j
ahora?

Figura 2 Ciclo de Vida de un Centro de Datos

El estudio del ciclo de vida de un CD permitié que el autor comprendiera que para una correcta creacion la
fase de planeacion es fundamental, los errores cometidos durante la misma repercuten en el resto de las
fases. Las salidas de cada una de ellas constituyen las entradas de la siguiente de ahi la importancia de definir
y hacer las cosas lo mejor posible desde un inicio. La fase de disefio convierte las conclusiones de la
planeacién en diagramas, esquemas y planos que luego son utilizados durante la construccién del CD.

1.6 Sistemas similares
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Para la deteccién y andlisis de herramientas homologas se realizaron busquedas usando bases de datos
bibliograficas como: American Institute of Physics (API), DART Europe, Edinburgh University Press, HighWire,
Fightintg Fall Armyworm, entre otras; donde se encuentran articulos de alto impacto cientifico. Ademas, se
realizaron busquedas en google académico, google trends y google con los siguientes criterios: sistemas para
la planeacion y el disefio de centros de datos, sistemas para la planeacion de centros de datos, sistemas para
el disefio de centro de datos, sistemas para modelar el ciclo de vida de un centro de datos, systems for the
planning and design of data centers, systems for planning data centers, systems for data center design,
systems to model the life cycle of a data center. Los criterios de busquedas aplicados a las bases de datos ya
mencionadas no arrojaron ningun resultado de sistemas homaologos que realicen la planeacion y el disefio de
CD, por estas razones se decide implementar uno.
1.7 Analisis del soporte tecnolégico para el desarrollo del software
Para la realizacion de la presente investigacion se llevo a cabo un estudio de varias tecnologias y lenguajes,
con el objeto de poder desarrollar una plataforma para la planeacion y el disefio de un CD.
1.7.1 Proceso de Desarrollo
PRODESOFT es definido o establecido como el proceso de desarrollo de software adoptado por la Empresa
XETID, y facilita la construccion, instalacion y mantenimiento de sus sistemas. Como principales
caracteristicas se pueden enunciar (28):
Desarrollo lterativo e Incremental: Se enfoca en que el ciclo de vida del proyecto estd compuesto por
iteraciones. Estas consisten en pequefios procesos compuestos de varias actividades cuyo objetivo es
entregar una parte del sistema parcialmente completo, probado y estable (28).
> Es totalmente independiente de lenguaje de programacién, de ahi que los modelos realizados se
pueden implementar en cualquier lenguaje Orientado a Objetos.
> Se pueden automatizar determinados procesos y permite generar cédigo a partir de los modelos y a la
inversa (a partir del cédigo fuente generar los modelos). Esto permite que el modelo y el c4digo estén
actualizados.
Desarrollo Basado en Componentes: el desarrollo de sistemas de software basado en componentes
describe, construye y utiliza técnicas para la elaboracion de sistemas abiertos mediante el ensamblaje de
partes de software reutilizables (28).
> Permite alcanzar un mayor nivel de reutilizacion de los componentes creados.
> Permite la ejecucion de pruebas a cada componente de forma aislada antes de probar el conjunto de
componentes ensamblados.
> El desarrollador tiene la libertad de modificar o incluso de agregar nuevos componentes sin que esto

afecte otras partes del sistema.
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> Permite que la calidad de una aplicacion basada en componentes aumente con el paso del tiempo,

debido a que cada elemento puede ser construido y luego maodificado continuamente.
Se decide utilizar el PRODESOFT como proceso de desarrollo por su fortaleza y flexibilidad, esté estructurado
en cinco fases bien definidas propiciando que la construccién y desarrollo de software sea un proceso menos
complejo.

1.7.2 Lenguaje de Modelado
Lenguaje Modelado Unificado (UML): permite a los creadores de sistemas generar disefios que capturen
sus ideas en una forma convencional y facil de entender para comunicarselas a otras personas. Esta
compuesto por diferentes elementos graficos que se combinan para conformar diagramas. Debido a que es
un lenguaje cuenta ademas con reglas para combinar tales elementos (29). Se decide utilizar porque es el
lenguaje de modelado que utiliza la herramienta CASE seleccionada. La version a utilizar sera la 2.0.
Notacion para el Modelado de Procesos de Negocio (BPMN): es una notacion gréfica estandarizada que
permite el modelado de procesos de negocio, en un formato de flujo de trabajo (workflow). BPMN fue
inicialmente desarrollada por la organizaciéon BPMI*®, y es actualmente mantenida por el OMG?®, después de
la fusion de las dos organizaciones en el afio 2005 (30). Se decide utilizar a BPMN para modelar los procesos
del negocio; aprovechando la claridad y transparencia que este brinda. Se decide utilizar porque es el lenguaje
de modelado de procesos de negocio que utiliza el ProcessMaker. La version a utilizar sera la 2.0.2.

1.7.3 Herramienta de Modelado

Visual Paradigm for UML: es una herramienta UML profesional que soporta el ciclo de vida completo del
desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue. Ayuda a
una rapida construccién de aplicaciones con calidad y a un menor costo (29). Se decide utilizar porque permite
crear todos los tipos de diagramas de clases, ingenieria inversa, generar cédigo desde diagramas y generar
documentacién sobre la plataforma a desarrollar. Se decide utilizar como herramienta CASE a Visual
Paradigm principalmente por permitir el modelado de diagramas para BPMN, por ser una tecnologia
multiplataforma, apoya todo lo basico en cuanto a artefactos generados en las etapas de definicion de
requerimientos y brinda la posibilidad de generar codigo a partir de los diagramas. La version a utilizar sera la
8.0.

15 Business Process Management Initiative.

16 Object Management Group.
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1.7.4 Lenguajes del lado del cliente

JavaScript: es el lenguaje de programacion comun mas utilizado para afadir interactividad a una pagina web.
Es un lenguaje interpretado no compilado pues no genera ningun tipo de fichero objeto. Es un lenguaje
moderno, sencillo, muy Util, barato pues solo se necesita una bloc de notas y un navegador, potente porque
permite la Programacion Orientada a Objeto (POO) y ademas es visual debido a que permite la moderna
programacion visual (31). Se decide utilizar porque es una excelente solucidon para poner en practica la
validacién de datos de un formulario, se puede utilizar para cambiar el aspecto de la pantalla en el dispositivo
de los usuarios después que la pagina ha sido enviada por el servidor, es un lenguaje sencillo, rapido y cuenta
con multiples opciones visuales, es soportado por los nhavegadores mas populares y es compatible con los
mas modernos. Es muy versétil, puesto que es muy Util para desarrollar paginas dinamicas y aplicaciones

web. La version a utilizar sera la 1.8.

Hojas de Estilo en Cascada (CSS): es un lenguaje de disefio de paginas web, interpretado por todos los
navegadores web graficos, independientemente del dispositivo o0 sistema operativo. Permite una divisién
l6gica entre la estructura de una pagina web (que maneja el HTML) y la forma en que la vemos. Se trata del
idioma utilizado para la aplicacion de disefio de paginas web front-end (32). Se decide utilizar porque permite
lograr estilos y efectos visuales que antes solo eran posibles por medio de tecnologias adicionales, incluye
nuevas propiedades especialmente en cuanto en cuanto al aspecto gréafico y permite ahorrarnos tiempo y

trabajo al poder seguir varias técnicas sin necesidad de usar un editor gréafico. La version a utilizar sera la 3.0.

Lenguaje de marcado de hipertexto (HTML): es lenguaje que se utiliza para crear documentos que muestren
una estructura hipertexto. Ademas, permite crear documentos de tipo multimedia, es decir, que contengan
informacién mas alla de la simplemente textual como, por ejemplo: imagenes, videos, sonido, entre otros. Los
documentos HTML se conforman como documentos de texto planos, en los que todo el formato del texto se
especifica mediante marcas de texto (nombradas etiquetas), que delimitan los contenidos a los que afecta la
etiqueta (33). Se decide utilizar porque permite que los sitios puedan ser dinamicos, es el lenguaje mas
difundido para el disefio de sitios web, es compatible con dispositivos méviles y los principales navegadores
gue existen y, ademas, presenta una mayor velocidad de carga de las paginas. La version a utilizar sera la
5.0.
1.7.5 Lenguajes del lado del servidor

Hipertext Preprocessor (PHP): es un lenguaje de programacioén sencillo, de sintaxis comoda y similar a otros
lenguajes. Es rapido, interpretado, orientado a objetos y multiplataforma. Para este lenguaje se encuentran

disponibles una multitud de librerias. El intérprete de PHP, diversos modulos y gran cantidad de librerias
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desarrolladas para PHP, son de cddigo libre (33). Se decide utilizar porque posee una alta capacidad de
conexién con la mayoria de los Sistemas Gestores de Bases de Datos, no requiere de definicién de tipos de
datos para las variables, que es de software libre, presenta gran nimero de librerias, asi como abundante
bibliografia disponible y, ademas, es el lenguaje en el que esta basado el ProcessMaker. La versién a utilizar
sera 5.6.28.

1.7.6 Sistema Gestor de Bases de Datos

MySQL: es de bajo costo de propiedad, estable y seguro. Posee excelente documentacion, ofrece soporte de
alta calidad para sus productos, incluyendo un servicio que permite a los desarrolladores de MySQL iniciar
sesioén en el servidor para corregir problemas de forma proactiva y ayudar con la optimizacién. Esta disponible
para una gran variedad de arquitecturas de computadoras y muchos sistemas operativos diferentes. Esta bajo
una GNU General Public License (GPL) (34). Se utiliza porque al instalar ProcessMaker el mismo la utiliza

como Sistema Gestor de Bases de Datos por defecto. La version a utilizar sera la 5.5.53.

PostgreSQL: es uno de los SGBD mas antiguos y conocidos del mundo del cédigo libre. Las caracteristicas
mas destacadas son: soporte de transacciones, subconsultas, soporte de vistas, integridad referencial,
herencia de tablas y tipos de datos definidos por el usuario. Ademas, permite afiadir tablas en tiempo de
ejecucion, posee funciones de agregacion definibles por el usuario, entre otras (35). La seleccion de
PostgreSQL como SGBD estuvo sustentada en la necesidad garantizar la estabilidad del sistema ya que el
mismo usa multiprocesos en lugar de multihilos, ademas, que funciona muy bien ante una alta concurrencia
de usuarios, asi como permite el manejo de grandes volimenes de informacién. Se decide utilizar como SGBD
a PostgreSQL por ser multiplataforma y software libre. Ademas, permite una facil integracion con el lenguaje
de programacioén seleccionado y se adapta a las especificaciones de la solucion. La versién a utilizar sera la
9.4.
1.7.7 Manipulador de Bases de Datos

PgAdmin lll: PgAdmin Il es una aplicacién gréafica para administrar el gestor de bases de datos PostgreSQL,
con licencia Open Source. Esta escrita en C++, lo que permite que se pueda usar en varios sistemas
operativos como Linux, FreeBSD, Solaris, Mac OS X y Windows. Incluye un editor SQL con resaltado de
sintaxis, un editor de codigo de la parte del servidor y un agente para lanzar scripts programados. La conexion
al servidor puede hacerse mediante conexion TCP/IP (36). Se decide utilizar por ser una herramienta de
cédigo abierto para la administracién de bases de datos de PostgreSQL, presenta una interfaz administrativa
gréfica, contiene un editor de cédigo procelular y hace simple la administracion del Sistema Gestor de Bases

de Datos. La version a utilizar sera la 1.22.0.
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1.7.8 IDE de Desarrollo

NetBeans: es un entorno de desarrollo integrado y una plataforma de desarrollo. Aunque inicialmente,
NetBeans IDE sélo podia ser utilizado para desarrollar aplicaciones Java, a partir de la versién 6, NetBeans
soporta varios lenguajes de programacion, ya sea a través de una funcion de apoyo, o mediante la instalacion
de complementos adicionales, algunos de estos lenguajes son Java, C, C ++, PHP, HTML, JavaScript, y Scala
(36). Proporciona funcionalidades adicionales como la compilacion en tiempo real, la comprobacion de tipos,
refactorizacion, navegadores de clase y soluciones rapidas para los errores en tiempo de compilacion.
Después de varios analisis fue seleccionado como herramienta de desarrollo a Netbeans, por ser un producto
libre y gratuito sin restricciones de uso, ademas proporciona soporte para muchos lenguajes de programacion

entre los que se encuentra JavaScript y PHP. La version a utilizar sera la 8.0.

1.7.9 Servidor Web
Apache: es un servidor web, Protocolo de Transferencia de Hipertexto (HTTP) de codigo abierto, para
plataformas Unix, Windows, MAC OS y otras, que implementa el protocolo HTTP/1.1 y la nocién de sitio virtual,
presenta entre otras caracteristicas altamente configurables, bases de datos de autenticacion y negociado de
contenido, pero no posee una interfaz grafica en su configuracion (37). Es un servidor de arquitectura modular
el cual permite la instalacion de diferentes modulos segun la necesidad del usuario, lo cual facilita un mayor
aprovechamiento de las prestaciones que ofrece el servidor y por la experiencia en el trabajo con el mismo
tanto de él como del desarrollador. Se decide utilizar el servidor web Apache por ser multiplataforma, lo que
lo convierte en un servidor practicamente universal. Apache es una tecnologia gratuita de cédigo fuente
abierto, es altamente configurable y de disefio modular por lo que es muy sencillo ampliar sus capacidades.

La version a utilizar sera la 2.4.

1.7.10 Gestor de Procesos Empresariales

ProcessMaker: es un sistema que permite gestionar los procesos de negocio, desarrollado por la empresa
Colosa Inc. Es una aplicacion de software BPMY'. Se trata de una herramienta ligera que utiliza RBAC?® para
gestionar roles de usuario, WSO2 para administrar servicios web con SOAP, también maneja servicios que
permiten que el software se conecte directamente con clientes de sistemas de gestion de relaciones (CRM),

inteligencia empresarial (Bl), gestion de contenido (CMS) y planificacién de recursos empresariales (ERP). Es

17 Gestion de Procesos de Negocios.

18 Control de Acceso Basado en Roles.
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una aplicacion completamente basada en la web, habilitada para AJAX, que se basa en la pila de codigo
abierto LAMP (Linux/Apache/MySQL/PHP) (41). Se decide escoger porque es integrable con otros sistemas,
desde su plataforma maneja procesos, tareas y alertas, permite gestionar solicitudes de una manera rapida y
eficiente y se pueden realizar cambios en los procesos sin afectar la operacion del negocio. La version a utilizar
sera la 3.2.
1.7.11 Gestor de Contenidos

Drupal: Se decide utilizar el CMS Drupal porque es de codigo abierto, altamente modular con énfasis en la
colaboracién. Contiene funcionalidades basicas en su nucleo y se puede agregar funcionalidades a través de
la instalacién de mdédulos. También separa con éxito la gestion de contenido de la presentacién de contenidos.
Es distribuido bajo los términos de la Licencia Publica General (GNU/GPL) (42). Se escoge porgque posee alto
rendimiento, escalabilidad, sin dejar de mencionar el tema de la seguridad, ya que las comunidades de
desarrollo que posee estan en constante evolucion y detectan los problemas de seguridad que puedan

aparecer en las versiones del CMS. La version a utilizar sera 7.54

1.7.12 Herramientas para realizar pruebas
JMeter: es un software de cddigo abierto, creado en java y disefiada para probar el comportamiento funcional
de un sitio web y medir el rendimiento. Fue disefiado originalmente para pruebas de aplicaciones web, pero
desde entonces se ha expandido a otras funciones de prueba (38). Se decide escoger porque puede ser
utilizado para probar el rendimiento tanto en recursos estéticos y dinamicos, lenguajes dinamicos como PHP,
Java, ASP.NET, objetos Java, bases de datos y consultas. Se puede utilizar para simular una carga pesada
en un servidor, grupo de servidores, la red o el objeto para probar su resistencia o para analizar el rendimiento

general bajo diferentes tipos de carga. La versién a utilizar seré la 2.3.1.

Acunetix Web Vulnerability Scanner: es una herramienta para realizar pruebas de seguridad en
aplicaciones web, ha sido pionera en la aplicacién web de tecnologia de andlisis de seguridad. Sus ingenieros
se han centrado en la seguridad web desde 1997 y ha desarrollado una ingenieria lider en el andlisis de sitios
web y deteccién de vulnerabilidades (39). Se decide utilizar porque utiliza las herramientas de testeo de
inyeccion SQL y de crosssite scripting mas avanzadas y profundas de la industria, presenta soporte para
paginas con captcha, single sign-on y mecanismos con factor de autenticacion, utiliza un escaneo inteligente
gue detecta el tipo de servidor web, lenguaje de la aplicacion y analiza sitios web incluyendo contenido flash,
SOAP y AJAX. La version a utilizar sera la 9.5.
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1.7.13 Navegador Web

Mozilla Firefox: es un navegador web libre y de cddigo abierto. Incluye navegacién por pestafias, corrector
ortografico, busqueda progresiva, marcadores dindmicos, un administrador de descargas, navegacion privada
y con georreferenciacion. Ademas, se pueden afiadir funciones a partir de una amplia variedad de
complementos desarrollados por terceros, lo que, segun algunos estudios, lo convierte en el navegador mas
personalizable y seguro del momento. (40). Se decide utilizar por ser un navegador libre, multiplataforma y
por la amplia comunidad que tiene por detras para su desarrollo y mantenimiento. Es un navegador rapido con
aplicaciones Web complejas y presenta una efectiva protecciéon contra el spyware y otros tipos de malware,
bloqueo asegurado contra pop-up y otras formas de publicidad comunes en la web. Ademas, el ProcessMaker
se encuentra optimizado para él. La versién a utilizar sera de la 57.0 en adelante.

1.8 Conclusiones parciales

En este capitulo se trataron los elementos teéricos que dan sustento a la propuesta de solucion del problema
planteado, arribando a las siguientes conclusiones:

» El estudio de las fases del ciclo de vida de un CD profundizando en la planeacion y el disefio permitié
lograr un mejor entendimiento de la investigacion que se realiza.

» El andlisis de la guia préactica de Schneider Electric permitié determinar como se debe de realizar la
planeacion y disefio de un CD para el servicio que ofrece la XETID a sus clientes.

» El estudio de las tecnologias adecuadas para el desarrollo de la plataforma para la planeacién y el
disefio de un CD determindé que para realizar la investigacion se debe utilizar como lenguaje de
programacion PHP del lado del servidor y JavaScript, CCS y HTML del lado del cliente, como
navegador web Mozilla, se utilizara como servidor web Apache, como sistema gestor de base de datos
PostgreSQL y MySQL, para el modelado se utilizara Visual Paradigm y la herramienta ProcessMaker
sera utilizada para el desarrollo del back-end como gestor de procesos, ademas, se utilizard como
gestor de contenidos Drupal para la realizacién del front-end, como IDE de desarrollo Netbeans y

PgAdminlll como herramienta de administracion de la base de datos de PostgreSQL.

31



X=TiD

EMPRESA DE TECNOLOGIAS
DE LA INFORMACION
PARA LA DEFENSA

Capitulo 2: Andlisis y disefio de la plataforma para la planeacion y disefio de un CD

En el presente capitulo se realiza una descripcion de la solucién propuesta con el objetivo de proveer un mejor
entendimiento del sistema. Ademas, se representa el diagrama del modelo del dominio con la correspondiente
descripcion de cada uno de sus elementos. Por otra parte, se especifican los requisitos funcionales y no
funcionales que debe cumplir el sistema. Se presenta la arquitectura del sistema, asi como los patrones de
disefio empleados en la elaboracion del workflow.

2.1 Propuesta de solucion

Se construye una plataforma web conformada por un Front-End que esta de cara al usuario para la
autenticacion y brindar informacion actualizada referente a los CD. Ademas, contiene un Back-End que realiza
el flujo de trabajo definido en la guia practica de Schneider Electric sobre como se debe realizar la planeacion
y el disefio de un CD. En el mismo interactuaran los clientes, el gerente del proyecto y los especialistas de
cada una de las areas. Para realizar el proceso de planeacién y disefio de un CD los clientes haran uso de
una solicitud la cual podra ser aceptada o denegada por el gerente de proyecto. Después de acepta la solicitud
los clientes deben responder un cuestionario para que el gerente determine si es factible o no realizar el
servicio y se le informara al cliente. Para poder realizar el proceso de planeacion y disefio una vez determinado
gue es factible realizar el proyecto, los especialistas utilizaran la solicitud enviada por el cliente y el cuestionario
respondido. Después de revisada la planeacién y el disefio a cada uno de los especialistas, el gerente de

proyecto conforma un proyecto técnico, que le es enviado al cliente para su aprobacion.

2.2Descripcién de la propuesta de solucion

Cuando un cliente necesita solicitar la creacion o el disefio de un CD lo primero que debe realizar es la
autenticacion del mismo en la plataforma, seguidamente debe llenar la solicitud que sera enviada al gerente
del proyecto. Una vez recibida la solicitud el gerente debe decidir si acepta o no la misma. En caso de ser
aceptada, el gerente procede a realizar un diagndéstico para conocer las tecnologias con las que cuenta el
cliente, asi como los servicios que desean brindar y las especificaciones que soliciten. Después de obtenidos
los resultados del diagnostico el gerente del proyecto determina si es viable o no la realizacién del proyecto.
Luego se realiza la planeacion y el disefio del CD por cada uno de los especialistas, el conjunto de documentos
generados por ellos pasaré a formar parte del proyecto técnico. EI mismo es enviado al cliente para que lo

revise y verifique que cumple con sus requisitos.

Objetivos Realizar la descripcion del proceso de planeacion y disefio de un CD.

Eventos que lo generan Solicitud de un cliente.

Precondiciones Que la solicitud enviada por el cliente sea aceptada y que el diagnostico
indique que es viable realizar el proyecto.
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Pos condiciones

El cliente acepte el proyecto técnico.

Clientes Internos

Gerente de proyecto y especialistas.

Clientes externos

Cliente que solicita el servicio.

Entradas

Solicitud enviada por clientes.

Salidas

Proyecto Técnico.

Tabla 1 Descripcion del proceso de negocio de planeacion y disefio.
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Proceso de Plancacion y Diseno de un Centro de Datos

,g Solicitud Cuestionario
9
’ Realizar solicitud gI? Responder cuestionario gI? Revisar Proyecto Técnico \

—

Acepla?
\
no
no
Y | Y

__proyecto

gerente

Aprobar la soliud

Aprueba?

i

Establecer parametros y
proyeclos claves

Enviar solicitud, cuestionario y
parametros o proyectos daves

Arch'warsoidtud] [Revisarcuestbnario}_;</_,[g Avchivar
8l cuestionario

! archiva

Factible?

Gestor Documental del ProcessMaker

Conformar Proyecto Técnicoj [Revtsarlas - yJ

motivos

Corracto?

Revisa planeacion y diseio

genera

Proyecto Técnico

especialistas

Y

|

Y

[Realiza planeacion y disefio de sus éreas.] [

y diseio

Arregr planeacnnj E:orregir planeacion y diseﬂo]

Figura 3 Descripcién de la propuesta de solucién.
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2.3Técnicas empleadas para la captura de requisitos

Un requerimiento puede definirse como un atributo necesario dentro de un sistema, que puede representar una
capacidad, una caracteristica o un factor de calidad del sistema de tal manera que le sea util a los clientes o0 a
los usuarios finales (46).

El propésito de la definicion de requisitos es especificar las condiciones o capacidades que el sistema debe
cumplir y las restricciones bajo las cuales debe operar, logrando un entendimiento entre el equipo de desarrollo
y el cliente, y especificando las necesidades reales de forma que satisfaga sus expectativas (46).

A continuacién, se presentan las técnicas de captura de requisitos utilizadas para el desarrollo de la solucién:

» Tormentadeideas: estas reuniones se realizaron con todos los involucrados en la solucién del problema,
donde cada uno expreso sus ideas y criterios respecto a los requisitos que debe poseer la solucién
propuesta. Tiene como objetivo fundamental dar una visién general de las necesidades del sistema.

» Entrevistas: son realizadas a especialistas del CD de XETID, en este proceso se realizaron preguntas
con el objetivo de obtener toda la informacién posible sobre la vision que el entrevistado tiene y
comprender los propdsitos de la solucién buscada. (Anexo 1)

2.3.1 Requisitos funcionales
Los requisitos funcionales son capacidades o condiciones que el sistema debe cumplir una vez estudiado el
problema y los posibles procesos a informatizar. A continuacién, se muestra un listado de los requisitos

identificados:

RF_1: Autenticar usuario: permitir autenticarse en la aplicacién utilizando usuario y contrasefia.

RF_2: Seleccionar tipo de persona: permitir seleccionar tipo de persona natural o juridica que realiza la

solicitud.

RF_3: Crear solicitud: permitir incluir una solicitud en el sistema.

RF_4: Aprobar solicitud: permitir que el gerente del proyecto apruebe una solicitud.

RF_5: Notificar rechazo de solicitud: permitir notificar el estado de la solicitud en caso de ser rechazada.

RF_6: Archivar solicitud: permitir que una solicitud sea almacenada en el sistema.

RF_7: Realizar cuestionario por el cliente: permitir que el cliente pueda responder cada una de las

preguntas realizadas.
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RF_8: Revisar cuestionario por el gerente: permitir que el cuestionario sea revisado por el gerente del
proyecto y determine si es factible la realizacién del servicio.

RF_9: Enviar notificacion de rechazo de servicio: permitir enviar una notificacion de rechazo del servicio

una vez que sea determinado que el proyecto no es factible realizarlo.

RF_10: Archivar cuestionario: permitir que se almacene el cuestionario respondido por el cliente.

RF_11: Establecer parametros claves: permitir que el gerente de proyecto pueda establecer los
parametros claves para la planeaciéon de un CD. Para la realizacién de estas acciones debe de tener en
cuenta los siguientes datos: criticidad, capacidad maxima de IT, plan de crecimiento, capacidad promedio
de IT, tipo de CD, norma de disefio, tiempo de ejecucién del proyecto, dimensiones del local, limitaciones
y preferencias del cliente.

RF_12: Determinar requisitos de implantacion: permitir que se definan los requisitos de implantacion ya
sean los estandares donde se definen las normas y se identifican los elementos fundamentales por cada

subsistema.

RF_13: Subir imagen del disefio: subir una imagen al repositorio.

RF_14: Enviar disefio conceptual y disefio detallado o basico para su aprobacion.

RF_15: Crear proyecto técnico: permitir crear un proyecto técnico.

RF_16: Enviar proyecto técnico al cliente para su aprobacion.

RF_17: Archivar proyecto técnico: permitir almacenar un proyecto técnico en el repositorio.

Tabla 2 Requisitos funcionales

2.3.2 Especificaciones de requisitos funcionales
A continuacion, se muestra la descripcion del requisito funcional Establecer parametros claves, el resto de

las descripciones de los requisitos funcionales pueden consultarse en el Anexo 6.

Conceptos tratados Conceptos Atributos

Parametros claves Criticidad, capacidad, carga
méaxima, carga promedio,
tipo de CD, norma de

disefio, tiempo de
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ejecucion, crecimiento,

limitaciones y preferencias

Precondiciones

Precondiciones Pre-requisito

1-Tiene que existir un cuestionario | Revisar cuestionario por el
respondido por el cliente, revisado y gerente.

aceptado por gerente de proyecto.

Descripcion 1- Establecer parametros claves.
2- Seleccionar botdn Enviar.
Complejidad Alta

Validaciones

La capacidad maxima, capacidad promedio, crecimiento, criticidad,
presupuesto, tipo de CD, tiempo de ejecucion y norma de disefio no
pueden ser vacios.

El presupuesto debe ser un numero.

Post-condiciones

Se han establecido los parametros claves del proyecto.

Post-requisito

Enviar a los especialistas, la solicitud, el cuestionario y los parametros
claves revisados por el gerente de proyecto.

Tabla 3 Descripcién del requisito funcional Establecer parametros claves.

Prototipo de interfaz de usuario del requisito funcional Establecer parametros o proyectos claves:

Parametros o proyectos claves

Criticidad:

Crecimiento: (Jsi ( JNe

Norma de Disefio:

Preferencias:

e [ [

Capacidad Maxima: Capacidad Promedio:

Dimensiones:
Presupuesto:

Tipo de Centro de Datos: Tiempo de Ejecucion:

Limitaciones:

Enviar

Figura 4 Establecer parametros o proyectos claves.
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2.3.3 Requisitos no funcionales

Segun Roger S. Pressman en la séptima edicion del 2010 del libro Ingenieria de software define como requisitos
no funcionales, en la mayoria de los casos: como las propiedades o cualidades que el sistema debe poseer. Sin
embargo, desde otras aristas, pueden concebirse como las restricciones de las funcionalidades del sistema (29).
Los requisitos no funcionales son las caracteristicas que hacen el sistema usable, confiable y rapido. Estos
requisitos no aportan funcionalidades propias del sistema, pero son de gran importancia para el éxito del software

y para lograr que este responda a las necesidades del cliente final. A continuacion, se describen los requisitos

no funcionales que establecen las caracteristicas del sistema:

Requisitos no funcionales de Usabilidad

RNF 1 | El sistema podra ser utilizado por usuarios con conocimientos basicos en el manejo de
computadoras.
RNF 2 | Cada campo de la interfaz tendra siempre visible la opcién de Ayuda.
Requisitos no funcionales de Portabilidad
RNF 3 | La solucion debe de ser multiplataforma siendo compatible con los sistemas operativos Windows
y Linux.
Requisitos no funcionales de Disponibilidad
RNF 4 | El sistema estara disponible las 24 horas los 7 dias de la semana.
Requisitos no funcionales de Seguridad
RNF 5 | Se establecen roles con diferentes niveles de acceso.
RNF 6 | Utilizar el protocolo SSL para garantizar la integridad de las comunicaciones entre el sistemay el
usuario mediante los certificados digitales, que implican procesos de encriptacién, autenticacion
y verificacion.
Requisitos no funcionales de Portabilidad
RNF 7 | La solucion debe de ser multiplataforma para los sistemas operativos Windows, Linux y Android.
Requisitos no funcionales de Interfaz
RNF 8 | Se deben usar letras no muy pequefias y emplear buen contraste entre el fondo y el texto.
RNF 9 | El sistema debe notificar al usuario ante la presencia de un error.

Requisitos de Software
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RNF 10 | Las PC cliente deben tener instalado el navegador web Mozilla Firefox 50 en lo adelante y como

sistema operativo Linux o Windows.

Requisitos de Hardware

RNF 11 | Para garantizar un buen funcionamiento del sistema, el servidor donde estar4 desplegado el
sistema debera contar con:

> RAM: 4GB

» CPU: 8 nacleos

> Almacenamiento: 30GB como minimo

Tabla 4 Requisitos no funcionales.

2.3.4 Validacion de los requisitos

Una vez definidos todos los requisitos que tendra el sistema, se hace necesario realizar la validaciéon de los
mismos lo que permitira demostrar que la definicion de los requisitos propuesta es realmente el sistema que el
usuario necesita o el cliente desea (47).

Existen algunas técnicas que pueden aplicarse para la validacion de los requisitos, por ejemplo: revisiones,
auditorias, matrices de trazabilidad y prototipos.

Para validar los requisitos se utilizaron las siguientes técnicas:

» Prototipos: La misma se basa en obtener de la definicion de requisitos, prototipos que, sin tener la totalidad
de la funcionalidad del sistema, permitan al usuario hacerse una idea de la estructura de la interfaz del
sistema, asi como de su funcionamiento.

» Revisiones: Se realizan revisiones a los requisitos con el objetivo de verificar que cumplan con la calidad
requerida, es decir, que sean consistentes y no ambiguos.

2.4Arquitectura de la plataforma

La arquitectura de software conforma el esqueleto de cualquier sistema, y es la principal responsable de los
atributos de calidad del sistema, de la misma se identifican los elementos mas importantes de un sistema asi
como sus relaciones, es decir, dando una vision global del sistema (48).

La arquitectura de la plataforma es un hibrido entre el Modelo — Vista — Controlador en el front-end y n — capas,
especificamente dos capas, una Capa de Servicios y otra Capa de Acceso a Datos en el back-end, como se

muestra en la siguiente imagen:
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Arquitectura Hibrida

N-capas

PROTOCOLO HTTPs

LIBRERIAS Y 3N PHP MAILER

Serw_aos )

\
0
R
M

Acceso a Datosy

GULLIVER =)

APACHE

POSTGRESQL o

PLATAFORMA

Figura 5 Arquitectura del Sistema.

Componentes de la arquitectura de la plataforma:

v' Usa el software de mapeo relacional de objetos (ORM) Propel para mapear clases y bases de datos, el
mismo es de cddigo abierto escrito en PHP. Eso hace que el generado de aplicaciones sea compatible
con varios sistemas de administracion de bases de datos, incluyendo a MySql, PostgreSQL, Oracle y SQL
Server.

v Esta disefiado en el marco de trabajo de Gulliver y usa los lenguajes de plantillas Smarty™®.

v' Utiliza RBAC para administrar roles de usuario y usando LDAP es capaz de administrar usuarios de alto
nivel autenticacion.

v Usa WS02? para administrar servicios web con SOAP?! y asi poder interconectar facilmente con otras
aplicaciones como ERP, CMS, DMS, CRM, Email y software de colaboracion. Del servicio SOA se obtiene
usuario y contrasefia.

v" Maneja PHP Mailer como motor de correo para el manejo de las notificaciones.

19 Es un motor de plantillas para PHP. Se encuentra bajo la Licencia Publica General Reducida de GNU.
2 Compaifiia que desarrolla aplicaciones de software abierto enfocadas a una Arquitectura Orientada a Servicios.

21 Simple Object Access Protocol en espafiol Protocolo de Acceso de Objetos Simples.
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v Es féacil de implementar: 100% basado en la web, aunque esta optimizado para Mozilla Firefox.

v Esté escrito en el lenguaje PHP y utiliza como servidor web Apache.
2.5Patrones de disefio para el modelado de workflow
Este tipo de patrones capturan los aspectos elementales para el control de procesos y los mismos se han
convertido en un estandar, no solo como formas normalizadas de encarar la solucién de las situaciones que
estos patrones atacan, sino también como una forma de evaluar la capacidad de las herramientas de
Workflow, de acuerdo a su capacidad para implementar en forma natural dichos patrones (49). A

continuacion, se expondran los empleados en la solucién de la problematica planteada:

Patrones de control:

v' Patrén: Secuencia

Una actividad en un proceso de Workflow es habilitada después de ser completada otra actividad en el
mismo proceso. Este patron se implementa por defecto en cada actividad. O sea, los conectores entre tareas

implican precedencia, salvo que se explicite lo contrario. Ver Anexo 7.
v' Patrén: Separacion en paralelo (también llamado AND/Split)

Dos o0 mas actividades de un proceso se ejecutan en paralelo. En un punto del proceso de Workflow, el hilo
de control se divide en mdltiples hilos de control, habilitando la ejecucion de las tareas en paralelo y sin

restricciones de orden entre ellas.
v' Patrén: Sincronizacion

Una actividad es iniciada cuando dos o0 mas hilos completan la ejecucion de sus actividades. En un punto

del proceso, dos o0 mas hilos de control convergen en un solo hilo. Ver anexo 9.
v Patrén: Opcién exclusiva (XOR-Split)

En un punto del proceso, una o mas de sus ramas son seleccionadas en base a los datos de control del

proceso. Ver anexo 10.

Patrones Estructurales

v Patrén: Ciclos Arbitrarios
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Se trata de un punto en el proceso donde una o mas actividades pueden ser realizadas en forma repetitiva.

Ver anexo 11.

2.6Modelo de Datos

Un modelo de datos es un lenguaje utilizado para la descripciéon de una base de datos. Por lo general, permite

describir los elementos que intervienen en una realidad o problema dado y la forma en que se relacionan

dichos elementos entre si (47).

Las herramientas que se utilizan para dar solucién a la situacion problémica de este trabajo de diploma

cuentan con su propio modelo de datos. El modelo de datos que utiliza el back-end de la plataforma cuenta

con un total de 139 tablas y el del front-end con 76 tablas.

Entre las principales tablas utilizadas en el back-end de la solucién se encuentran:

v

bpmn_project: contiene la informacién principal del los procesos creados tales como nombre,

identificador, fecha de creacion, autor, descripcién del proceso, etc.
rbac_users_roles: se almacenan los roles y sus identificadores.

bpmn_activity: lainformacién que aqui se almacena esté relacionada con las actividades modeladas

en la plataforma, de ellas se recoge identificador, nombre, descripcion, tipo de actividad, entre otras.

bpmn_event: los datos que aqui se recogen respecto al evento son nombre, identificador, condicion

para que se ejecute, tipo y duracion del evento, etc.

users: se guarda toda la informacién relacionada con los usuarios que son insertados en la

plataforma como: identificador, nombre, apellidos, rol, correo, direccion, etc.

imput_document: se almacena toda la informacién relacionada con los documentos de entrada de
la plataforma como identificador, nombre, variables, formato, descripcion, titulo y direcién donde se

almacena en le gestor documental.

output_document: se guarda toda la informacion relacionada con los documentos de salida de la
plataforma como identificador, nombre, variables, formato, descripcion, titulo y direcion donde se

almacena en le gestor documental.
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dynaform: se recoge todo lo asociado a los formularios creados como descripcion, titulo,

identificador, nombre, variables, campos que contiene, entre otras.

Para ver el total de tablas de la base de datos en MySQL utilizadas por la plataforma y las mas usadas por

el proceso implementado en el back-end llamado “Planeacion y Disefio de un Centro de Datos”. Ver anexo

13.

Entre las principales tablas utilizadas por el front-end se encuentran:

v

users: almacenatoda la informacion relacionada con los usuarios que son creados, como su usuario,

contrasefia, correo, entre otras.

users_roles: en esta tabla se relacionan los usuarios con los roles que tienen asignados.
role: guarda el nombre de los roles creados y con que usuario esta relacionado.
role_permission: almacena los permisos que se le pueden asignhar a cada rol creado.

node: contiene la informacion béasica y comdn de todos los contenidos y ademas, es el origen y

destino de la mayoria de operaciones que realizan.

Para observar el schema de la base de datos de drupal consultar el anexo 14.

2.7Conclusiones parciales

En este capitulo se abordaron una serie de aspectos correspondientes al andlisis y disefio de la plataforma

para la planeacioén y el disefio del ciclo de vida de un CD llegandose a las siguientes conclusiones:

>

La representacion y descripcion de los artefactos generados garantizaron un mejor entendimiento de
los flujos de trabajos presente en el proceso de planeacion y disefio de un CD.

La especificacion de los requisitos funcionales y no funcionales del sistema, dieron paso a una mejor
comprension, por parte de los autores, de los resultados que se pretenden obtener de una manera
precisa y sirvieron de guia para la implementacion del sistema.

La definicién de la arquitectura permitié establecer las bases para un mejor entendimiento de como

se relacionan los componentes de la plataforma.
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Capitulo 3: Desarrollo y evaluacién de la plataforma para la planeacién y disefio de un CD
En este capitulo se define el diagrama de despliegue para representar fisicamente sus componentes y como
se relacionan. Se presentan los estandares de codificacién, citando ejemplos mediante ilustraciones.

Ademas, se plantean las pruebas a realizar y sus resultados para la evaluacién de la solucion.

3.1 Diagrama de Despliegue

El diagrama de despliegue es un modelo de objetos que describe la distribucion fisica del sistema. Se utiliza
como entrada principal en las actividades de disefio e implementacion, debido a que la distribucion del
sistema tiene una influencia principal en su disefio (50).

El diagrama de despliegue propuesto para el presente trabajo de diploma cuenta con 7 nodos fisicos para
su ejecucion. Primeramente, se encuentra la PC_Cliente que se comunica a través del navegador web
utilizando HTTPs con el Front-End que se encuentra implementado en Drupal, contando con una base de
datos desarrollada con PostgreSQL conectandose a través de TCP/IP mediante ssl. El Front-End se conecta
mediante un servicio SOAP con el Back-End. El mismo consiste en la utilizacion del Gestor de Procesos
ProcessMaker para modelar el flujo de la planeacion y el disefio de un CD y utiliza como base de datos
MySQL.

Servidor
Servidor de Base Datos Servidor de Base Datos
Servidor Apache
2 % MySQL
PostareSOL E <<TPC/IP>> Drupal <<services (SOAP)>> | ProcessMaker <<TPC/IP>>
<<HTTPs>>

PC_Cliente

NavegadorWeb [\

Figura 6 Diagrama de Despliegue
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3.2 Estandares de codificacion

Los estandares de cddigo resultan importantes en cualquier proyecto de desarrollo los mismos ayudan a
asegurar que el cédigo tenga una alta calidad, menos errores, pueda ser mantenido facilmente y sea legible.
Para el desarrollo del front-end se utilizan los estandares de codificacion definidos por Drupal en (51). A

continuacion, se explican y ejemplifican los estdndares de codificacion utilizados para la plataforma.

Indentacion y espacios en blanco

Consiste en insertar espacios en blanco o tabuladores en determinadas lineas de cédigo para facilitar su
comprension. Se usa una indentacion de dos espacios en blanco sin usar tabuladores, se evita usar espacios
en blanco al final de cada linea. Se muestra como luego de la estructura de control if se utilizan dos espacios

en blanco para la sentencia que corresponde a esta estructura.

if ($login['error']) {

Saccount = user load(Suser->uid):
SWwE obj->createUser (array(
'"userId' => Suser->name,
'firstname' => Saccount['field nombre']

Figura 7 Ejemplo de indentacién utilizada

Operadores
Todos los operadores binarios como: +, -, !, =, =, ==, >, deben tener un espacio antes y después del operador,

los operadores unarios como ++, no utilizan espacios entre el operador y la variable.

Soutput = '';
Swf pass = @5 SESSION|['wf pass']:
Siframe = "<iframe id="'ventanilla' src="%s'></iframe>";

Figura 8 Ejemplo de uso de operadores

Estructuras de control
Las estructuras de control incluyen if, for, while, swhitch, entre otros. Las mismas deben presentar un espacio

entre la palabra de control (if, for) y el paréntesis que abre, para distinguirlos de las llamadas a las funciones.
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La llave de apertura ({) se situara en la misma linea que la definicion de la estructura de control, separada

por un espacio como se demuestra en la Figura 14

if (!$login['error']) f{
return sprintf ($iframe, "?g=wf-ventanilla"):

Figura 9 Ejemplo de uso de estructura de control

Arreglos (arrays)

Los valores dentro de un array (o matriz) se deben separar por un espacio (después de la coma que los
separa). El operador => debe separarse por un espacio a ambos lados. Cuando la linea de declaracion del
array supera los 80 caracteres, cada elemento se debe escribir en una Unica linea, identandolo una vez (2
espacios). En este Gltimo caso, la coma de separacion del Ultimo elemento también se escribira, aunque no

existan mas elementos como se demuestra en la siguiente figura.

Sform['wadl user admin nick'] = array(

"ftype' =>» 'textfield',

"#title' => t('Usuaric administrador'),

"$fdescription' => t('Nombre de usuaric del administrador
del servicio wsdl.'),

"§default value' => wvariable get('wsdl user admin nick’,
"admin"),

"frequired' => true

Figura 10 Ejemplo de declaracién de una array

Longitud de lineas

En general las lineas de codigo no deben contener méas de 80 caracteres.

glokbal Suser;
Swf server = variable get('wf server', '10.12.174.11
S35l = wvariable get('wf server ssl', false);

Swf pass = $ SESSION['wf pass'];

4:82");

Figura 11 Ejemplo de longitud de lineas con menos de 80 caracteres
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Llamadas a funciones
Las funciones deben ser llamadas sin espacios entre el nombre de la funcién, el paréntesis que abre y el
primer argumento de la funcion. Se separan los argumentos por un espacio, y no se utilizan espacios entre

el Ultimo parametro, el paréntesis que cierra y el punto y coma.

ftasks = variable get('anonimo tasks', array());

Figura 12 Ejemplo de llamada a una funcion

3.3Evaluacién de la propuesta de solucién

Segun el Proceso de Desarrollo de Software (PRODESOFT), el objetivo principal de las pruebas es asegurar
gue la herramienta cumpla con las especificaciones requeridas y eliminar los posibles defectos que esta
pudiera tener. Se van a realizar pruebas funcionales mediante el método de caja negra a las funcionalidades

de la plataforma, de seguridad mediante Acunetix y de rendimiento con JMeter.

3.3.2 Pruebas de caja negra

Las pruebas de caja negra, también llamadas pruebas de comportamiento, se enfocan en los requerimientos
funcionales del software; es decir, las técnicas de prueba de caja negra le permiten derivar conjuntos de
condiciones de entrada que revisaran por completo todos los requerimientos funcionales para un programa.
Las pruebas de caja negra no son una alternativa para las técnicas de caja blanca. Las pruebas de caja
negra intentan encontrar errores en las categorias siguientes: 1) funciones incorrectas o faltantes, 2) errores
de interfaz, 3) errores en las estructuras de datos o en el acceso a bases de datos externas, 4) errores de

comportamiento o rendimiento y 5) errores de inicializacién y terminacién (52).
Resultado de las pruebas:

Descripcién del requisito Autenticar usuario:

No. | Nombre del campo | Clasificacion | Valor nulo Descripcion

1 Usuario Campo texto No Se inserta una cadena de texto de no mas
de 15 caracteres, puede tener valores

alfanuméricos, pero no caracteres extrafios
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2 Contrasena

Campo texto

No

Se inserta la contrasefia de usuario, que no

puede tener menos de 8 caracteres

Tabla 5 Variables empleadas en el requisito Autenticar usuario.

Jueqgo de datos a probar

Las celdas de la tabla contienen V (indica valido), | (indica invalido), N/S (No es necesario llenar).

Escenario Descripcién V1 V2 Respuesta del Flujo central
sistema
EC1.1 El usuario Vv Vv El sistema entraa | 1- El usuario accede
Autenticar introduce los la pagina inicio al sistema
usuario datos admin admin1991 2- Llenar los campos
correctamente | correctamente correspondientes y
EC 1.2 Campos | El usuario deja | V I Se muestra el seleccionar la opcién
vacios uno o0 mas admin Vacio mensaje: * Rellenar | entrar
campos vacios [/ | este campo
Vacio admin1991
| |
Vacio Vacio
EC 1.3 El usuario V I El sistema no deja
Autenticar introduce los admin Ad1569 entrar
usuario datos
incorrectamente | incorrectamente | ! v
Admin_5 | admin1991
| |
Admin_5 | Ad1569

Tabla 6 Tabla 4. Descripcion de prueba para el requisito Autenticar usuario

Descripcién del requisito Realizar Solicitud (Persona Natural):
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No. | Nombre del campo | Clasificacién | Valor nulo Descripcion

1 Nombre Campo texto No Se inserta una cadena de texto de no méas
de 15 caracteres.

2 Apellidos Campo texto No Se inserta una cadena de texto de no mas
de 15 caracteres.

3 Fecha Date time No El sistema automaticamente le coloca la
fecha en que realiza le solicitud.

4 Hora date time No El sistema automaticamente le coloca la
hora en que realiza le solicitud.

5 Correo Campo texto No Se inserta el correo de la persona que
realiza la solicitud.

6 Cuenta CUP Campo texto No Se inserta la cuenta en moneda nacional de
la persona y en caso de no tener debe
poner 0000-0000-0000-0000.

7 Cuenta CUC Campo texto No Se inserta la cuenta en divisa de la persona
y en caso de no tener debe poner 0000-
0000-0000-0000.

8 Teléfono Campo texto Si Se inserta el numero de teléfono de la
persona no mayor de 10 digitos.

9 Direccion Area de texto No Se coloca la direccibn donde esta
radicando la persona que desea el servicio.

10 Objetivo de la Area de texto No Se inserta el objetivo de la solicitud en un

Solicitud

texto explicado brevemente.

Tabla 7 Descripcion de variables del RF Realizar Solicitud
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Id Escenario | Var 1 Var 2 Vari 3 Var 4 Var 5 Var 6 Var 7 Var 8 Var 9 Var 10 Respuesta
(EP) ) _ - — del sistema
NP AP Fecha Hora Correo | CUP cucC Teléfono | Direccion | Objetivo

1 Realizar Michel | Leal 12/4/201 | 10:14 am | mbauta | 0000- 1234- 0783728 | Calle 159 | Necesito | El sistema
Solicitud Bauta 8 @xetid.c | 0000- 1234- 01 entre un centro | continta
correctame u 0000- 1234- 180/182, de datos | correctamente
nte. 0000 1234 Rpto para con el flujo del

Iglesias, mejorar | proceso y se
Matanzas. | el activa la
rendimie | siguiente
nto de mi | actividad.
empresa.

2 Realizar Vacioo | Vacioo | Vacioo | Vacioo | Vacioo | Vacioo | Vacioo | Incorrect Vacio o Vacio o | El sistema no
Solicitud incorrec | incorrect | incorrect | incorrect | incorrect | incorrect | incorrect o el incorrecto | incorrect | permite que se
incorrectam to el oel oel o el o el o el o el campo el campo oel realice la
ente. campo campo campo campo campo campo campo campo | actividad que

le sigue y te
muestra  un
mensaje  de

error.

Tabla 8 Juego de datos a probar RF Realizar Solicitud
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Resultado de las pruebas funcionales

Después del analisis de los escenarios de pruebas se detectaron en las 2 iteraciones
realizadas un total de 13 no conformidades. En la primera iteracion se obtuvieron 13 no
conformidades que fueron resueltas, la segunda iteracion y final no se detectaron no
conformidades. En la Figura 12 se muestran los resultados por cada iteracion realizada al

sistema.

15

10

A

Iteracién 1 Iteracion 2

M Detectadas Resueltas

Figura 13 Resultado de las pruebas funcionales.

Las no conformidades identificadas durante el proceso de pruebas son:

e Los datos incorrectos introducidos por los usuarios son guardados en las bases de
datos sin realizar una validacién previa (4)

e Presencia de errores ortograficos en nombre de campos y encabezados de
formularios (7)

o Los mensajes de error que devuelve el sistema presentan problemas de idioma (2)

Las no conformidades de los mensajes de error estaban relacionadas con problemas de
acentuacion, para resolverlo se instalé un nuevo paquete de idioma més actualizado en el
ProcessMaker. Para corregir las no conformidades correspondientes con la introduccién de
valores incorrectos que son guardados en la base de datos sin validacién previa, se
validaron los campos mediante el uso de expresiones regulares. Para solucionar las no

conformidades relacionadas con los errores en los nombres de campos y encabezados de
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formularios se realiz6 una busqueda detallada de errores ortogréficos hasta corregir cada

uno de ellos.

3.3.3 Prueba de Rendimiento: cargay estrés

Prueba de carga: La intencién de la prueba de carga es determinar cémo responderan la

aplicacion y su entorno del lado servidor a varias condiciones de carga. Se definen un
conjunto de condiciones de prueba tales como el nUmero de usuarios concurrentes, el
namero de transacciones en linea por unidad de tiempo y la carga de datos procesados por

el servidor en cada transaccion. (52)

Prueba de resistencia (estrés): La prueba de esfuerzo es una continuacion de la prueba

de carga, pero en esta instancia las variables: nUmeros de usuarios concurrentes, el nUmero
de transacciones en linea por unidad de tiempo y la carga de datos procesados por el
servidor en cada transaccion; se fuerzan a satisfacerse y luego se superan los limites

operativos (52).
Resultado de la prueba:

Se realiza la seleccion de las funcionalidades del sistema a ser analizadas. A continuacion,
se relacionan las funcionalidades seleccionadas para ser parte de la muestra a estudiar con

la herramienta JMeter:

e Realizar solicitud (Persona Natural).

e Aprobacion de Solicitud.

o Responder cuestionario.
Las caracteristicas de la estacion de trabajo en las que se realizaran las pruebas de
rendimiento son las siguientes:

¢ Memoria de 4 GB RAM.

e Microprocesador Intel Celeron.

e Disco duro de 500GB.

e Mozilla Firefox 59
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Las caracteristicas del servidor en el cual esté instalada la plataforma son las siguientes:

¢ Memoria RAM 4GB

e CPU: 8 nucleos

e Almacenamiento 30 GB

e ProcessMaker 3.2
e Drupal 7.54

e Apache 2.4

e PHP5.6.28

e MySQL 5.5.53

e PostgreSQL 9.4

A continuacion, en la Tabla 11 se muestran los resultados obtenidos, que fueron extraidos

de las pruebas realizadas al sistema en la herramienta JMeter.

Aplicado a: Usuarios Tiempos de ejecucion(ms) Rendimiento
(Muestras) | Min. | Max. | Media | Mediana | %Error | Pet/seg | Kb/seg
Realizar solicitud 50 1 104 73 10 0.00 40 170
(Persona Natural). 100 1 1341 263 15 0.01 263 1363
300 1 5102 350 27 0.03 365 1943
Aprobacion de 50 1 785 60 15 0.00 114 147.9
Solicitud. 100 1 1248 588 22 0.02 198.9 272
300 1 1186 650 31 0.05 206.6 282.5
Responder 50 1 692 283 16 0.00 135.2 613.8
cuestionario. 100 1 1410 306 23 0.04 223.8 1012.6
300 1 2060 430 34 0.08 325.7 1547.1

Tabla 9 Resultados de las pruebas de rendimiento
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Como resultado de esta pruebas como se muestra en la tabla anterior a una muestra de
300 usuarios conectados concurrentes realizando los tres requisitos funcionales descritos,
la media de respuesta del sistema es de 0.4 s con un por ciento de error 0.08%, esto quiere
decir que a medida que aumenta la cantidad e usuario conectados concurrentemente el
porciento de error aumenta y lo que permiti6 determinar que a una muestra de 5000
usuarios el por ciento de error es de 100%, vy el sitio deja de funcionar.

3.3.4 Pruebade Seguridad

Las pruebas de seguridad se aplican para garantizar la confidencialidad, integridad y
disponibilidad de los datos. Constituye una de las principales pruebas que permiten
identificar ataques de seguridad y posibles amenazas mediante vulnerabilidades existentes
en el sistema (53).

Resultado de las pruebas:

Las pruebas de seguridad garantizan que los usuarios estén restringidos a funciones
especificas o que su acceso esté limitado Unicamente a los datos que estan autorizados a
acceder. El objetivo fundamental de este tipo de pruebas es comprobar los niveles de
seguridad l6gica del sistema. Para evaluar la seguridad de la aplicacion se empleé la
herramienta Acunetix Web Vulnerability Scanner la cual arroj6 las siguientes

vulnerabilidades.

Categoria de Descripcién Cantidad
vulnerabilidades de errores
Informacion sobre | Cuando esta habilitado la directiva <Location | 1

configuracién de apache /server-info> se muestra informacién sobre la
configuracion de Apache. Esto podia incluir
informacion confidencial, como la versiéon del
servidor, las rutas del sistema, los nombres de
las bases de datos, la informacion de la

biblioteca.
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Informacion sobre estado | Cuando esta habilitado la directiva <Location | 1

de apache /server-status> se muestra informacién sobre
el rendimiento del servidor, como el tiempo de
actividad del servidor, la carga del servidor,
las solicitudes HTTP actuales y las
direcciones IP del cliente.

El método TRACE estd  El método HTTP TRACE esta habilitado en | 1

activado este servidor web. En presencia de otras
vulnerabilidades entre dominios en los
navegadores web, la informacién del
encabezado podria leerse desde cualquier
dominio que admita el método HTTP TRACE

Cookie de sesion sin el | Esta cookie no tiene el conjunto de banderas | 3

conjunto de banderas | seguras. Cuando se establece una cookie con

seguras el indicador de seguridad, le indica al
navegador que solo se puede acceder a la
cookie a través de canales SSL seguros. Esta
es una proteccion de seguridad importante
para las cookies de sesion.

Cookie de sesion sin el | Esta cookie no tiene el indicador HTTPOnly | 2

conjunto de banderas | establecido. Cuando una cookie se configura

HttpOnly con el indicador HTTPOnly, le indica al
navegador que el servidor solo puede acceder
a la cookie y no a los scripts del lado del
cliente. Esta es una proteccion de seguridad
importante para las cookies de sesion.

Total 8

Tabla 10 Resultado de las pruebas de seguridad empleando Acunetix

En la primera iteracion del nivel 2, de los 3 establecidos por los especialistas de seguridad
de la UCI, se detectaron a través de la herramienta empleada 0 no conformidades altas, 2

no conformidades medias y 6 no conformidades bajas para un total de 8 no conformidades.
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En la segunda iteracion no se encontraron no conformidades que afecten la seguridad de

la aplicacion.

Los resultados obtenidos con las pruebas aplicadas demuestran que las vulnerabilidades
encontradas dependen del servidor web donde esta alojada la plataforma y no
corresponden a problemas criticos de seguridad. Para solucionar estos problemas se

realizaron las siguientes acciones:

e Para desactivar el método TRACE se afadio al final del fichero de configuracion de
apache la siguiente linea: TraceEnable off.

e Para no mostrar informacion sobre el servidor apache se comenta en el archivo
httpd.conf la siguiente linea: #LoadModule info_module modules/mod_info.so.

e Para no mostrar estado del servidor se comenta en el archivo httpd.conf la siguiente
directiva: <Location /server-status>.

e Para Cookie de sesion sin el conjunto de banderas seguras y HttpOnly se afiadio al
final del fichero httpd.conf la siguiente linea: Header edit Set-Cookie "(.*)$
$1;HttpOnly;Secure.

3.3.5 Evaluacién de la ldea a Defender

Para evaluar la confiabilidad de la idea a defender de la investigacion se aplica el Criterio
de Expertos mediante el método Delphi. Este método consiste en una técnica de obtencién
de informacién, basada en la consulta de expertos en un area de estudio, con el fin de
obtener la opinién de consenso mas fiable proveniente del conocimiento y la experiencia de

los participantes del grupo (54).
Para aplicar el método Delphi se emplearan los pasos siguientes:

» Planificacion del Criterio de Expertos.

» Elaboracion y aplicacion de las Encuestas.

» Procesamiento y analisis de la Informacion.
Todos estos pasos seran descritos a continuacion para mostrar los resultados que fueron
arrojados luego de llevar a cabo la aplicacion del método en la propuesta de solucién y para

demostrar la validez de la idea a defender y dar cumplimiento al objetivo propuesto.
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Paso 1: Planificacion del Criterio de Expertos
Es necesario definir correctamente a los especialistas en el tema de planeacion y disefio
de CD que formaran parte del equipo que evaluara y aprobar la idea a defender.
Para realizar la seleccion de los expertos se tuvieron en cuenta varias caracteristicas:
» Competencia.
Creatividad.
Capacidad de analisis.
Disposicion a participar en la encuesta.

YV V V VY

Honestidad.
Los expertos que se seleccionaran deben ser personas conocedoras del tema, con
reconocida competencia y con experiencia que garanticen la confiabilidad de los resultados,
gque sean creativos y que estén interesados en participar en la evaluacion de la encuesta,
se valora su capacidad de analisis y pensamiento l6gico. Se realiz6 una encuesta (Ver
Anexo 14) para conocer su conocimiento y argumentacién sobre la planeacion y el disefio
de CD.
Para verificar el nivel que tienen los expertos sobre la Al se determiné el Coeficiente de
competencia (K) a partir de su conocimiento o informacién sobre el tema (Kc) y el
Coeficiente de argumentacién o valoracion (Ka) mediante la siguiente férmula: K= 12 (kc +
ka). La interpretacion de los coeficientes de competencias es la siguiente:

» Si0,8 <k< 1,0 Coeficiente de competencia alto.

» Si0,5<k<0,8 Coeficiente de competencia medio.

» Sik<0,5 Coeficiente de competencia bajo.
Para determinar el coeficiente de conocimiento o informacion (Kc) el experto marcara en la
casilla enumerada, que se encuentra en la encuesta de autovaloracion, segun su criterio
acerca de la capacidad que él tiene sobre el tema que se la ha sometido a su consideracion,
en una escala del 1 al 10 y que después para ajustarla a la teoria de las probabilidades se
multiplicara por 0,1.
Para determinar el coeficiente de argumentacion o valoracion (Ka) se ofrece una tabla con
cierta informacion (encuesta de autovaloracion). El experto debe marcar, segun su criterio,

los elementos que le permiten argumentar su evaluacion del nivel de conocimiento
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seleccionado anteriormente. Las marcas de los expertos se traducen a puntos teniendo en

cuenta la escala que se muestra en la siguiente tabla de escalas:

Fuentes Alto | Medio | Bajo
P1 | Andlisis tedricos realizados por usted. 0.3 0.2 0.1
P2 | Su experiencia obtenida. 0.4 0.3 0.2
P3 | Trabajos de autores nacionales. 0.4 0.3 0.2
P4 | Trabajos de autores extranjeros. 0.4 0.3 0.2
P5 | Su conocimiento del estado del problema en el extranjero. 0.4 0.3 0.2
P6 | Su intuicion. 0.4 0.3 0.2
Tabla 11 Escalas de puntuacion
El resultado de la encuesta se muestra en la siguiente tabla:

No. | Expertos | Conocimiento | P1 | P2 | P3| P4 | P5 | P6 | Ka | Kc | K | Competencia
1 El 4 01(02]02(02(02(02|11|04|0.75 MEDIO
2 E2 8 0.3(03/04/03|04|04|21|08|1.45 ALTO
3 E3 4 01({02]02(02(02|02|11|04|0.75 MEDIO
4 E4 10 0.3({04/04/04|04|04|23| 1 |1.65 ALTO
5 ES 7 020304040303 |19|0.7| 1.3 ALTO
6 E6 10 03({04/04/04|04|04|23| 1 |1.65 ALTO
7 E7 8 020303030303 |16|08]| 1.2 ALTO

Tabla 12 Patrdn para el célculo de Coeficiente de argumentacién o fundamentacion

Se seleccionaron los expertos con un nivel de competencia Alto, como se evidencia en la

Tabla 14.
Nombre y Apellidos Centro y Divisién Afios de
experiencia
Abel Ernesto Cuadrado Centro de Datos de la Division de 8
Servicios Informéaticos Integrales
Adriel Betancourt Lépez Centro de Datos de la Division de 7
Servicios Informéaticos Integrales
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Carlos Joaquin Llanes Centro de Procesamiento de Datos 14
de Servicios Profecionales

Dany Esquijarosa Bonilla Centro de Datos de la Division de 10
Servicios Informéticos Integrales

Maiby Perez Rodriguez Centro de Datos de la Divisién de 8

Servicios Informaticos Integrales

Tabla 13 Informacién sobre los expertos encuestados

Definicién de los indicadores:

Para realizar la validacion o evaluacion de la plataforma primeramente se definen los
indicadores o atributos que serdn evaluados por los expertos. A partir de estos se
confecciona un cuestionario de preguntas mediante el cual los expertos expresaran su juicio
o valoracioén en relacion a la guia propuesta.
Los indicadores identificados son:

1. Novedad de la propuesta de solucién.
Necesidad de empleo de la solucion.
Fiabilidad
Disponibilidad.
Impacto en el area para la cual esta destinada la propuesta de solucion.
Rendimiento.

Organizacion en las interfaces.

© N o 0 > w DN

Interfaces amigables e intuitivas.

Elaboracién y aplicacion del cuestionario:

Para la validacion de la plataforma para la planeacion y el disefio de un CD se realizé un
cuestionario (Ver Anexo 15). Los expertos recibieron antes de dar respuesta al mismo una
documentacion bésica pero contundente sobre el problema y el link de acceso a la
aplicacion para que pudieran responder el cuestionario.

Cuando se seleccionan los expertos, se les debe aplicar la encuesta para que puedan
evaluar la plataforma, mediante la elaboracion de preguntas claras, entendibles, sencillas y

precisas para respaldar lo abordado en la misma. Estas preguntas no debe tener
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ambigliedades y que sean tanto, del tipo cuantitativas para realizar célculos con los
resultados, como cualitativas para que puedan dar sus opiniones.

Andlisis y procesamiento de los resultados.

Establecimiento de la concordancia de los expertos.

El coeficiente de concordancia de Kendall se obtiene aplicando la formula:

. T
k- { N IND)

S: Suma de los cuadrados de las desviaciones observadas de la media de Sj (rangos), esto
es:

" Z.Sl_"
> (S, —5)" donde S = ""v
j=1 y

N: Numero de entidades, (objetos, individuos) ordenados.
K: Numero de conjuntos de rangos, es decir, nUmero de expertos.
Cuando se tienen mas de dos expertos, entonces los rangos se calculan sumando todos

los valores de cada fila (Rj). Se le asignan valores a las diferentes categorias:

Valor 5 Valor 4 Valor 3
Muy novedosa Novedosa No es novedosa
Muy necesaria Necesaria No se necesaria
Muy fiable Fiable No es fiable
Mucho Impacto Impactante No tiene impacto
Excelente rendimiento y Buen rendimiento y No tiene rendimiento y ni
disponibilidad disponibilidad disponibilidad
Muy intuitivas Intuitivas No son intuitivas
Muy organizadas Organizadas Mal organizadas

Tabla 14 Rango de los valores para el calculodel coeficiente de Kendall

En dependencia de la evaluacién que el experto de a cada pregunta sera el valor asociado
gue se pondrd en la tabla que se muestra a continuacion, la cual contiene el resultado de
convertir las evaluaciones en valores para obtener los rangos:

Experto | P1 P2 P3 P4 P5 P6 P7 P8 Rj
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El 5 5 5 5 5 5 5 4 39
E2 5 4 5 5 5 5 5 4 39
E3 5 5 5 5 5 5 5 4 38
E4 4 5 5 5 5 5 4 4 39
E5 5 5 5 5 5 5 5 4 37
Total 24 24 25 25 25 25 24 20 | 192

Calculo del Coeficiente de Kendall (W).

25,
M

Donde N =5

Por lo tanto quedaria:

§S =384

s=3 (s, —5)?

Jg=1

S =153.6

Luego:
K=5yN=8
W =0.0121

Tabla 15Concordancia de los expertos

W expresa el grado de concordancia entre los 5 expertos al dar un orden evaluativo a las

preguntas sometidas a valoracion. Este coeficiente siempre serd positivo y estara

comprendido entre los valores de cero y uno.

Célculo del Chi Cuadrado Real.

X2 =K(N-1)W

X? =0.4235

Si

X%real < X%(x,N — 1)
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Luego se halla el X? tabulado en la tabla del percentil de la distribucién X? (Ver Anexo 16)

con un nivel de significacién a y n - 1 grados de libertad, representada por: a = 0.1 para un

nivel de confianza del 90% y n=7.

Como 0.4235< 12.02, por tanto se puede concluir que hay concordancia entre los expertos

y es aceptada la propuesta de solucién.

Segun los célculos anteriormente realizados:

>

>

El 96 % de los expertos considera que la propuesta de solucion es novedosa y es
necesario contar con una plataforma para realizar la planeacion y el disefio de un
CD.

El 100% considera que la plataforma presenta gran fiabilidad, disponibilidad,
rendimiento y posee gran impacto para el area que esta destinada.

El 100% considera que son de gran importancia las actividades que se definieron
para el arquitecto de informacion.

El 96% considera que las interfaces de la plataforma para planeacion y disefio de
un CD estan organizadas.

El 80 % considera que sus interfaces son intutivas.

3.4 Conclusiones parciales

En este capitulo se abordaron una serie de aspectos correspondientes a la implementacion

y evaluacién de la plataforma para la planeaciéon y el disefio de un CD llegandose a las

siguientes conclusiones:

>

La elaboracion del diagrama de despliegue permitié identificar la disposicion fisica
de los artefactos de la plataforma web a desarrollarse.

La prueba de caja negra realizada demuestra que las funcionalidades desarrolladas
es tan correctas y listas para ser utilizadas.

La ejecucion de pruebas a la plataforma permitié detectar las deficiencias presentes,
subsanarlas en el menor tiempo posible y ofrecer una aplicacién con mayor

seguridad y rendimiento.
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Conclusiones Generales

Una vez completada la presente investigacion, se puede concluir que:

>

El estudio de la guia practica de Schneider Electric de como se debe realizar la planeacion y el disefio
de un CD permiti6 determinar las caracteristicas que constituyen la base para el disefio de las
funcionalidades que se definen en la propuesta de solucion.

Se disefiaron los artefactos correspondientes a la fase de analisis y disefio lo que permitié un mayor
entendimiento del proceso a informatizar.

La implementacion de la plataforma web para la planeacién y el disefio de un CD utilizando las
herramientas estudiadas permitié solucionar el problema existente planteado en la problemética de
la presente investigacion.

La correcta realizacion de las pruebas a la plataforma web permitié detectar y corregir los errores
presentes en la propuesta de solucion.

Se logro evaluar la plataforma para la planeacion y el disefio de un CD teniendo en cuenta los criterios
emitidos por un grupo de expertos los cuales la catalogaron positivamente.
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Recomendaciones
Una vez concluida la investigacion y el desarrollo de la propuesta de solucion, el autor del presente trabajo

recomienda:

v' Implementar una funcionalidad que permita el registro de usuarios en el ProcessMaker desde el
Front-End.

v Realizar el Front-End con Angularjs y conectarlo al ProcessMaker mediante la API Rest del mismo o
realizar el modulo de conexion de drupal del Front-End de la plataforma con el Back-End en drupal
8.
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Anexos
Anexo 1:
Entrevista:
> ¢ Qué tipo de servicios brindan ustedes a los clientes?
¢, Qué medios utilizan los clientes para solicitar un servicio?
¢, Cuando disefian en CD tienen en cuenta las especificaciones del cliente?
¢, Como realizan el proceso de creacion de un Centro de Datos?
¢, Qué actividades realizan para la creacién de un Centro de Datos?
¢Utilizan alguna norma o estandar para la creacién de un Centro de Catos?
¢ Cuentan ustedes en el departamento con algin procedimiento para la etapa de planeaciéon y disefio?

¢, Como realizan la planeacion y el disefio de un Centro de Datos?

YV V V VYV VYV V V

¢, Qué tiempo demoran como maximo para la etapa de planeacion y disefio?
> ¢Con que frecuencia se encuentran con el cliente para que vea el estado del proyecto?
Anexo 2:

Switch _
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Acceso

Servidor
1

Storage 1

Anexo 3:
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Figura 14 Arquitectura en capas
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Figura 16 Switch Fabric

Anexo 5:
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A continuacién, se muestra el RF_1: Autenticar Usuario

Conceptos tratados Conceptos Atributos
Usuario nombre de usuario,
contrasefia
Precondiciones Precondiciones Pre-requisito
Tiene que estar registrado el usuario en
el sistema.
Descripcién 1. Se selecciona la opcién Iniciar Sesion.
2. El sistema muestra una vista donde el usuario debe de llenar los
campos nombre y contrasefa.
3.Selecciona el botén Entrar y el usuario entrara al sistema.
Complejidad Baja

Validaciones

1. El usuario debe ser en minUscula.
1. La contrasefia debe de tener mas de 6 caracteres e incluir

mayusculas, mindsculas, nUmeros y caracteres especiales.

Post-condiciones

Se ha autenticado el usuario en el sistema

Post-requisito

Tabla 16 RF_1: Autenticar Usuario

A continuacion, se muestra el RF_2: Seleccionar tipo de persona.

Conceptos tratados Conceptos Atributos
Tipo de persona Persona juridica o persona
natural
Precondiciones Precondiciones Pre-requisito
1-Tiene que estar autenticado el cliente Autenticar usuario
en el sistema.
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Descripcién 1- Inicializar caso.
2- Se selecciona el tipo de persona
Complejidad Baja

Validaciones

Post-condiciones

Se ha seleccionado el tipo de persona.

Post-requisito

Crear solicitud.

Tabla 17 RF_2: Seleccionar tipo de persona.

A continuacion, se muestra el RF_3: Crear solicitud (Persona Natural).

Conceptos tratados

Conceptos Atributos

Solicitud Nombre, apellidos, fecha,
hora, correo, cuenta
bancaria, teléfono, direccién

y objetivo de la solicitud

Precondiciones

Precondiciones Pre-requisito

1-Tiene que haber seleccionado tipo de Autenticar usuario

persona natural.

Descripcién

1- Se muestra un formulario con la solicitud de persona natural.
2-Se llenan los campos.

3-Se selecciona el botén Enviar.

Complejidad

Media

Validaciones

Los campos, nombre y apellidos, fecha, correo, cuentas y objetivos de
la solicitud no pueden ser vacios.

La cuenta tiene que ser numeros en grupos de 4 digitos separados por
guiones.

El correo tiene que tener el siguiente formato:

usuario@subdominio.dominio

El teléfono debe tener de 6 a 10 digitos.
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Se ha creado la solicitud.

Post-requisito

Aprobar solicitud.

Tabla 18 RF_3: Crear solicitud (Persona Natural)

A continuacion, se muestra el RF_3: Crear solicitud (Persona Juridica).

Conceptos tratados

Conceptos Atributos

Solicitud Nombre, fecha, hora,
correo, cuenta bancaria,
teléfono, direccion, objetivo
de la solicitud, misién,

vision y modelo de negocio.

Precondiciones

Precondiciones Pre-requisito

1-Tiene que haber seleccionado tipo de Seleccionar tipo de persona
persona juridica.

Descripcién 1- Se muestra un formulario con la solicitud de persona juridica.
2-Se llenan los campos.
3-Se selecciona el boton Enviar.

Complejidad Media

Validaciones

Los campos, nombre, fecha, correo, cuentas, objetivos de la solicitud,
mision, visién y modelo de negocio no pueden ser vacios.

La cuenta tiene que ser numeros en grupos de 4 digitos separados por
guiones.

El correo tiene que tener el siguiente formato:

usuario@subdominio.dominio

El teléfono debe tener de 6 a 10 digitos.

Post-condiciones

Se ha creado la solicitud.

Post-requisito

Aprobar solicitud.

Tabla 19 RF_3: Crear solicitud (Persona Juridica)

A continuacion, se muestra el RF_4: Aprobar solicitud (Persona natural)
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Conceptos tratados

Conceptos

Atributos

Solicitud

Nombre, apellidos, fecha,
hora, correo, cuenta
bancaria, teléfono, direcciéon

y objetivo de la solicitud

Precondiciones

Precondiciones

Pre-requisito

1-Tiene que existir una solicitud de
persona natural creada por el cliente.

Crear solicitud

Descripcién 1-Aprobar solicitud por el gerente de proyecto

2-Seleccionar opcion de Aprobado o Denegado

3-Se crea la estructura de carpetas en el Gestor Documental.
Complejidad Media

Validaciones

Post-condiciones

Se ha aprobado la solicitud de persona natural

Post-requisito

Aprobado: Archivar solicitud y Responder cuestionario por el cliente

Denegado: Notificar rechazo de solicitud.

A continuacion, se muestra el RF_4: Aprobar solicitud (Persona juridica)

Tabla 20 RF_4: Aprobar solicitud (Persona natural)

Conceptos tratados

Conceptos

Atributos

Solicitud

Nombre, fecha, hora,
correo, cuenta bancaria,
teléfono, direccion, objetivo
de la solicitud, mision,

vision y modelo de negocio

Precondiciones

Precondiciones

Pre-requisito
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1-Tiene que existir una solicitud de Crear solicitud

persona juridica creada por el cliente.

Descripcién 1- Aprobar solicitud por el gerente de proyecto

2-Seleccionar opcion de Aprobado o Denegado

3-Se crea la estructura de carpetas en el Gestor Documental.
Complejidad Media

Validaciones

Post-condiciones

Se ha aprobado la solicitud de persona juridica

Post-requisito

Aprobado: Archivar solicitud y Responder cuestionario por el cliente

Denegado: Notificar rechazo de solicitud.

Tabla 21 RF_4: Aprobar solicitud (Persona juridica)

A continuacién, se muestra el RF_5: Naotificar rechazo de solicitud.

Conceptos tratados

Conceptos

Atributos

Precondiciones

Precondiciones

Pre-requisito

1-Tiene que ser denegada la solicitud por Aprobar solicitud

el gerente de proyecto

Descripcién

1-El sistema automaticamente enviard un correo de notificacion de

negacion de solicitud.

Complejidad

Baja

Validaciones

Post-condiciones

Se ha notificado el rechazo de la solicitud.

Post-requisito

Tabla 22 RF_5: Notificar rechazo de solicitud.

A continuacion, se muestra el RF_6: Archivar solicitud.

Conceptos tratados

Conceptos Atributos




X=TiD

EMPRESA DE TECNOLOGIAS
DE LA INFORMACION
PARA LA DEFENSA

Precondiciones

Precondiciones Pre-requisito

1-Tiene que ser aceptada la solicitud por Aprobar solicitud

el gerente.

Descripcién 1-Se genera el documento relacionado a la solicitud.
2-Se archiva la solicitud en la carpeta correspondiente al caso en el
Gestor Documental.

Complejidad Media

Validaciones

Post-condiciones

Se ha archivado la solicitud.

Post-requisito

Responder cuestionario por el cliente.

Tabla 23 RF_6: Archivar solicitud.

A continuacion, se muestra el RF_7: Realizar cuestionario por el cliente.

Conceptos tratados

Conceptos Atributos

Cuestionario

Precondiciones

Precondiciones Pre-requisito

1-Tiene que estar aceptada la solicitud Aprobar solicitud

por el gerente de proyecto.

Descripcion 1- Responder cuestionario por el cliente
2-Seleccionar boton Enviar
Complejidad Alta

Validaciones

Post-condiciones

Se ha respondido el cuestionario por el cliente.

Post-requisito

Revisar cuestionario por el gerente.

Tabla 24 RF_7: Realizar cuestionario por el cliente.

A continuacion, se muestra el RF_8: Revisar cuestionario por el gerente.

Conceptos tratados

Conceptos Atributos




X=TiD

EMPRESA DE TECNOLOGIAS
DE LA INFORMACION
PARA LA DEFENSA

Cuestionario
Precondiciones Precondiciones Pre-requisito
1-Tiene que ser respondido el Aplicar cuestionario

cuestionario por el cliente.

Descripcién 1- Revisar cuestionario por el gerente de proyecto
2- Seleccionar la opcidn de Factible o No factible.
Complejidad Alta

Validaciones

Post-condiciones

Se ha revisado el cuestionario por el gerente de proyecto.

Post-requisito

Factible: Archivar cuestionario y se establecen pardmetros claves

No factible: Enviar notificacion de rechazo de servicio.

Tabla 25 RF_8: Revisar cuestionario por el gerente.

A continuacion, se muestra el RF_9: Enviar notificacion de rechazo de servicio.

Conceptos tratados

Conceptos Atributos

Cuestionario

Precondiciones

Precondiciones Pre-requisito

1-Tiene que ser revisado el cuestionario Revisar cuestionario por el

por el gerente y determinar que no es gerente
factible.

Descripcion 1-El sistema automaticamente enviara un correo de notificacion de
negacion de servicio.

Complejidad Baja

Validaciones

Post-condiciones

Se ha enviado la notificacion de rechazo de servicio por el gerente de

proyecto.

Post-requisito
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Tabla 26 RF_9: Enviar notificacion de rechazo de servicio.

A continuacioén, se muestra el RF_10: Archivar cuestionario.

Conceptos tratados Conceptos Atributos

Cuestionario

Precondiciones Precondiciones Pre-requisito
1-Tiene que estar revisado el Revisar cuestionario por el
cuestionario por el gerente de proyecto y gerente.
ser factible.

Descripcién 1- El sistema archiva automaticamente el cuestionario en la carpeta

correspondiente al caso en el Gestor Documental.

Complejidad Media
Validaciones

Post-condiciones Se ha archivado el cuestionario por el gerente de proyecto.
Post-requisito Establecer parametros claves.

Tabla 27 RF_10: Archivar cuestionario.

A continuacion, se muestra el RF_11: Enviar a los especialistas, la solicitud, el cuestionario y los parametros

claves.
Conceptos tratados Conceptos Atributos
Cuestionario, solicitud, parametros
claves

Precondiciones Precondiciones Pre-requisito
1-Tiene que estar definidos los Establecer parametros
parametros claves por el gerente de claves
proyecto.

Descripcién 1-Muestra una vista con la solicitud, el cuestionario y los pardmetros

claves para enviar a los especialistas.
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2-Se seleccionan los especialistas que recibiran los documentos
pertinentes.
4-Seleccionar boton Enviar

Complejidad

Alta

Validaciones

Post-condiciones

Se ha enviado la solicitud, el cuestionario y los pardmetros claves a los
especialistas.

Post-requisito

Definir un concepto del sistema incorporando las preferencias y

limitaciones del usuario.

Tabla 28 RF_11: Enviar a los especialistas, la solicitud, el cuestionario y los parametros claves.

A continuacion, se muestra el RF_12: Determinar requisitos de implantacion.

Conceptos tratados

Conceptos Atributos

Requisitos de implantacion

Precondiciones

Precondiciones Pre-requisito

1-Tiene que haber definido un concepto Definir un concepto del

del sistema los especialistas. sistema incorporando las
preferencias y limitaciones

del usuario.

Descripcién

1- Determinar requisitos de implantacion.

2- Seleccionar boton Aceptar.

Complejidad

Alta

Validaciones

Post-condiciones

Se han determinado los requisitos de implantacion.

Post-requisito

Buscar imagen en el repositorio, subir imagen del disefio.

Tabla 29 RF_12: Determinar requisitos de implantacion.

A continuacion, se muestra el RF_13: Subir imagen del disefio.

Conceptos tratados

Conceptos Atributos
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Imagen
Precondiciones Precondiciones Pre-requisito
1-Tiene que definidos los requisitos de Determinar requisitos de
implantacion. implantacion.
Descripcién 1- Seleccionar el botén Subir imagen.

2-El sistema muestra el explorador de archivos para buscar la imagen.
3-Se selecciona la imagen.

4-Clic en el botén Aceptar.

Complejidad Baja
Validaciones

Post-condiciones Se ha subido una imagen de disefio.
Post-requisito Almacenar imagenes en un repositorio.

Tabla 30 RF_13: Subir imagen del disefio.

A continuacion, se muestra el RF_14: Enviar disefio conceptual y disefio detallado o basico para su aprobacion.

Conceptos tratados Conceptos Atributos
Imagen
Precondiciones Precondiciones Pre-requisito
1-La imagen debe haber sido Almacenar imagenes en un
almacenada en un repositorio. repositorio.
Descripcion 1-El gerente de proyecto Acepta o Deniega el disefio.
Complejidad Baja

Validaciones

Post-condiciones Se ha revisado el disefio conceptual y disefio detallado o basico por el

gerente de proyecto.

Post-requisito Aceptada: Crear proyecto técnico.

Denegada: Determinar requisitos de implantacion.
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Tabla 31 RF_14: Enviar disefio conceptual y disefio detallado o basico para su aprobacion.

A continuacion, se muestra el RF_15: Crear proyecto técnico.

Conceptos tratados

Conceptos

Atributos

Proyecto técnico

Precondiciones

Precondiciones

Pre-requisito

1-Tiene que estar aceptado el disefio
conceptual y disefio detallado o basico

por el gerente de proyecto.

Enviar disefio conceptual y
disefio detallado o basico

para su aprobacion.

Descripcién 1- Generar documento que contiene la planeacién y el disefio realizado
por los especialistas y revisado por el gerente de proyecto.
Complejidad Alta

Validaciones

Post-condiciones

Se ha creado un proyecto técnico por el gerente de proyecto.

Post-requisito

Enviar proyecto técnico al cliente para su aceptacion.

Tabla 32 RF_15: Crear proyecto técnico.

A continuacioén, se muestra el RF_16: Enviar proyecto técnico al cliente para su aceptacion.

Conceptos tratados

Conceptos

Atributos

Proyecto técnico

Precondiciones

Precondiciones

Pre-requisito

1-Tiene que estar generado un proyecto

técnico por el gerente de proyecto.

Crear proyecto técnico.

Descripcion

1- El cliente acepta o deniega el proyecto técnico.

Complejidad

Alta

Validaciones

Post-condiciones

Se ha revisado un proyecto técnico por el cliente.

Post-requisito

Acepta: Archivar proyecto técnico
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Tabla 33 RF_16: Enviar proyecto técnico al cliente para su aceptacion.

A continuacion, se muestra el RF_17: Archivar proyecto técnico.

Conceptos tratados

Conceptos

Atributos

Proyecto técnico

Precondiciones

Precondiciones

Pre-requisito

1-Tiene que estar aprobado un proyecto

técnico por el gerente de proyecto.

Envia

r proyecto técnico al

cliente para su aceptacion.

Descripcién

1- Se archiva el proyecto técnico en el gestor documental.

Complejidad

Alta

Validaciones

Post-condiciones

Se ha archivado un proyecto técnico por el gerente de proyecto.

Post-requisito

Anexo 7:

Cliente

Realizar Solicitud

Tabla 34 RF_17: Archivar proyecto técnico.
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Figura 20 Patr6n Sincronizacion
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Anexo 11:
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Figura 21 Patrén Opcién Exclusiva
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Figura 22 Patrén Ciclos Arbitrarios

Las tablas méas usadas por el proceso:
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! PRI_UID VARCHAR(3Z)

¥ PRI_MAME VARCHAR(255)

2 PR1 DESCRIPTION VARCHAR(512)

<2 PRI_TARGET_NAMESPACE MEDIUMTEXT
“/ PR]_EXPRESION _L ANGUAGE MEDIUMTEXT
PRI TYPE_LANGUAGE MEDIUMTEXT

> PR]_EXPORTER. MEDIUMTEXT

) PR]_EXPORTER_VERSION MEDIUMTEXT
“» PR]_CREATE_DATE DATETIME

4 PRI_UPDATE_DATE DATETIME

< PRI_AUTHOR MEDIUMTEXT

< PRI_AUTHOR _VERSION MEDIUMTEXT

2 PRI_ORIGINAL_SOURCE MEDIUMTEXT

Figura 23 Tabla bpmn_project

¥ USR_UID VARCHAR(32)

Y ROL_UID VARCHAR(32)

Figura 24 Tabla rbac_users_roles

! DYN_LID VARCHAR{32)

“# DYN_TTTLE MEDILUMTEXT

o DYN_DESCRIPTION MEDIUMTENT
S PRO_UID VARCHARL32)

S DYN_TYPE VARCHAR(20)

2 DYM_FILEMAME VARCHAR(100)

DY N_CONTENT MED IUMTEXT

O DYM_LABEL MEDIUMTEXT

“ DYN_VERSION INT{11)

DY N_UPD ATE_DATE DATETIME




Figura 25 Tabla dynaform

{ INP_DOC_UID VARCHAR(32)

U PRO_UID VARCHAR{32)

& INP_DOC_TITLE MED ILMTEXT

O INP_Di0E_DESCRIPTION MEDIUMTEXT

& INP_DOC_FORM_NEEDED ¥ ARCHAR(20)

2 INP_DOC_ORIGINAL VARCHAR(20)

2 INP_DOC_PUBLISHED VARCHAR(20)

2 INP_DOC_VERSIONING TINYINT (4)

2 INP_DOC_DESTINATION_PATH MEDILMTEXT
<2 INP_DOC_TAGS MEDIUMTEXT

o INP_DOC_TYPE_FILE ¥ ARCHAR(200)
DINP_DDC_MAYX_FILESIZE INT{11)

D INP_DOC_MAK_FILESIZE_UINIT VARCHAR(Z)

Figura 26 Tabla imput_document
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! EVH_UID VARCHAR(3Z) ! QUT_DOC_UID VARCHAR(3Z)
@ PRI_UID VARCHAR(32) @ QUT_DOC_TITLE MEDIUMTEXT
2 PRO_UID VARCHAR[ZZ) 2 QUT_DOC_DESCRIPTION MED IUMTEXT
> QUT_DOC_FILEMAME MEDIUMTEXT

“ EVM_NAME ¥ ARCHAR(255)
O EVI_TYPE YARCHARCED) > OUT_DOC_TEMPL ATE MEDIUMTEXT
& EVH_MARKER VARCHAR(30) @PRO_LID VARCHAR(Z)

& OUT_DOC_REPORT_GENERATOR VARCHAR(10)
< EVN_IS_INTERRUPTING TINYINT(4) S OUT_DOC_LANDSCAPE TINVINT(S)
3 EVN_ATTACHED _TO VARCHAR(3Z) 9 OUT_DOC_MEDIA VARCHAR(10)
“EVN_CANCEL _ACTIVITY TINYINT(4) OUT_DOC_LEFT_MARGIN INT(11)
5 EVM_ACTIVITY _REF VARCHAR(32) 2 OUT_DOC_RIGHT_MARGIN INT{11}
3 EVN_WAIT_FOR_COMPLETION TINYINT(4) < 0UT_DOC_TOP_MARGIM INT(11)
S EVM_FRROR_MAME VARCHAR(255) > OUT_DOC_BOTTOM_MARGIM INT(11)
 EVN_ERROR_CODE VARCHAR{255) & OUT_DOC_GENERATE VARCHAR(10)
 EVN_ESCALATION_NAME V ARCHAR(255) #OUT_DOC_TYPE VARCHAR(IZ)

2 OUT_DOC_CURRENT _REVISION INT{11)

2 QUT_DOC_FIELD_MAPPING MEDIUMTEXNT

2 0UT_DOC_VERSIOMNING TINYINT(4)
“OUT_DOC_DESTIMATION_PATH MEDIUMTEXT
> OUT_DOC_TAGS MEDIUMTEXT

> OUT_DOC_POF_SECURITY_EMABLED TINYINT(4)

2 EVM_ESCALATION_CODE VARCHAR(255)

2 EVM_CONDITION ¥ ARCHAR(255)

“* EVM_MESSAGE MEDIUMTEXT

3 EVH_OPERATION_MAME VARCHAR(255)

2 EVN_OPERATION_IMPLEMENT AT ION_REF V ARCHAR(255)

2 EVN_TIME_DATE VARCHAR (255) OUT_DOC_POF_SECURITY_OPEN_PASSWORD VARCHAR(32)
“EVN_TIME_CYCLE VARCHAR(255) > OUT_DOC_PDF_SECURITY_OWNER_PASSWORD VARCHAR(32)
Y EVN_TIME_DURATION VARCHAR (255) & OUT_DOC_PDF_SECURITY _PERMISSIONS VARCHAR{ 150)

“» EVM_BEHAVIOR ¥ ARCHAR(20) > OUT_DOC_OPEM_TYPE INT[11)

—

Figura 27 Tablas bpmn_event y output_document



! ACT _UID VARCHAR(22)

@ PRI_UID VARCHAR(3Z)

S PRO_UID VARCHAR(32)

& ACT _MAME VARCHAR(255)

O ACT _TYPE VARCHAR(3D)

2 ACT _IS5_FOR_COMPENSAT ION TINY INT [4)
2 ACT _START_QUANTITY INT(11)

> ACT _COMPLETION_QUANTITY INT{11)

 ACT _TASK_TYPE VARCHAR(20)
+ACT_IMPLEMENTATION MEDIUMTEXT

2 ACT _INST ANTIATE TINYINT (4)

+ MCT _SCRIPT _TYPE V ARCHAR(255)

2 ACT _SCRIPT MEDIUMTEXT

¥ ACT _LOOP _TYPE ¥ ARCHAR(20)

2 ACT _TEST _BEFORE TINYIMNT(4)

* ACT _LOOP_MAXIMUM INT {11)

» ACT_LOOP_COMDITION VARCHAR{100)

S ACT _LOOP_CARDIMALITY INT(11)

 ACT _LOOP_BEHAVIOR V ARCHAR(20)

2 ACT _IS_ADHOC TINYINT{H)

 ACT _I5_CDLLAPSED TINYINT{4)

2 ACT_COMPLETION_COMDITION VARCHAR(25S)
2 ACT_ORDERING VARCHAR{20)

» ACT_CANCEL_REMAINING _INSTAMCES TINYINT(4)
2 ACT _PROTOCOL VARCHAR({255)
 ACT_METHOD VARCHAR/(255)

S ACT _IS_GLOBAL TINYINT(4)

O ACT_REFERER VARCHAR(3Z)

2 ACT _DEFAULT _FLOW ¥WARCHAR(3Z)

 ACT_MASTER_DIAGRAM VARCHAR(32)

M

X=TiD

! USR_UID VARCHAR(32)
SUSR_ID INT(11)

ISR _USERMAME VARCHAR{100)
SR _PASSWORD VARCHAR(128)
PSR _FIRSTHAME VARCHAR(S0)
PSR _LASTNAME WARCHAR({S0)

S USR_EMAIL VARCHAR(100)
“»USR_DUE_DATE DATE
“#|USR_CREATE_DATE DATETIME
“#LSR_UPDATE_DATE DATETIME
“FLUSR_STATUS VARCHAR(3Z)
SR _COUNTRY VARCHAR(S)
PSR _CITY VARCHAR(3)

SR _LOCATION YARCHAR(Z)

> USR_ADDRESS VARCHAR(255)
2SR _PHOME VARCHAR(24)
“LSR_FAX VARCHAR (24)
“USR_CELLLL AR VARCHAR(24)
SUSR_ZTP_CODE VARCHAR] 18)

S DEP_UID VARCHAR({32)
FUSR_POSITION VARCHAR(100)
 USR,_RESUME VARCHAR{100)
“#USE_BIRTHDAY DATE
“»USR_ROLE VARCHAR{3Z)
SR _REPCRTS_TO VARCHAR(32)
ISR _REPLACED _BY VARCH AR(32)
FUSR_UX VARCHAR(128)

2SR _COST_BY_HOUR DECIMAL(Y,Z)
S USR_UNIT_COST VARGCHAR(S0)
2 USR_PMDRIVE_FOLDER_UID VARCH AR(32)

4 more

>
-
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Figura 28 Tablas bpmn_activity y users

Modelo de la base de datos en MySQL:






Anexo 13:

- maciuls VARCHAR(128)

b INTUD)

3

& status NT(3)
& boslatrap NT(11)

& scherna_vecsion SMALLINT(S)
> woig INT(11)

S ntomLOB

-

Fva T

5 s VARGHAR(255)

5 macins_nema VARGHAR(Z56)

o el o

> Wy TINYINTIS) e

5 ol VARCHARI255) e

S weignt N1} -,
st THVINT(E)

¥ < weight INT1 1) ¥ modle VARCHARISS)
 dols VARCHARGE2)

< custom THVITIS) + rawiTiv,
P
< pages TEXT
@ caxma THYINTES)
1 sk asom 5 INT(1D)

+ i mTy
J sameiiy

& ype VARCHARE4)
& mossage LONGTEXT
 vananios LoNGELCE
 seeity TINONTE)

> ievestamp INTI1T)

1 nig INT{0)
¥ gidINTy10) L
1 resin VARCHARI2SS) s ISy
it
@ pass VARCHAR(128) @ uid INTH0)
. e
e s ol
i ! 5 theme VARCHAR(255) o R
& signature VARCHAR(255) N VARCHAR] 128)
8 e v pirmmm
o . & cache MT(1
isuiie
i
B
e
o
e )
e INTI 0] 5 umazane VARGHARE2)
" type VARCHARGSZ) w0y
& name VARCHAR|258) & type VARCHAR{I2) & language VARCHAR(12)
et
S,
P iy e
oyt racarmn
& 564_naime VARCHAR|32]
bl bt
i b omeamewiion

& promote INT(11)

% cusiom TV INTI4)  camment INT11) B —
< maia THYINTI) + ey

2 ke THYINTES) e VARGHAR..
& aisamiea TININT i) SmmantINTI)

% orig.type VARCHARI255)

o L)
T
i W)
< uid W)
& sutinct VARGHARISA)

& cmated INT(11)

# somenent_ e INT11)

+ users_sessions_seid VARCHAR(128)

¥ aniity_lyps VARCHAR 128}

i T
> mamo UAACHARI255)

+ e INT(10)

VT
Mokt _name VARCHAR}32)

g mochle VARGHAI78) Tann
-
& loched TINYINT 4}
s LonoBLon  enly e VARGHARI28)
ol TNY A6 s VARGHARI128)
o + auesa TS
* enby.id NTODH
S resion 4 INTIT0)
g0 VARGHARLTE)
+ awta i)
> bokd image i NTEI0)

okt VARCHARY128)
Vo image_1s VAAGHAR(128)

 anbity.type VARCHAR128)

okt image.alt VARGHAR(128]
ok image.tte VARCHAR128)

 weign INTE1 1)

+ ha Ty
g w10}

> mom._rame VARCHAR(32)
+ i NT(10)
o pawTI0)

& module VARCHARZS5)
& rdden SALLINT(E)

> extomal SMALLINTIE)

& has_chikren SMALLINTIE]
& expandod SMALLINT 6}

> agh SUALLINT(E)
& cusomized SMALLINTIE)
oot WTi0)

@2 T

seamTiio

o4 NTID)

wpsmTi0)

8 WTI0)

se7 w0

@08 WTID)

L]

 cpdaod SMALLINTES)

*dom i I1(10)
e VARCHAR(255]
© dola LONGBLOB.

< expion INT(1)
& ermated INTI11)
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ST

> themme_arguments VARCHAR .
“lyps INTE )

 name VAACHARIESS)
© typs VARCHARS)

& flename VARCHAR(255]
5 O3B VARCHARIZSS)

 ocked TINVINT#)

 lenarss VARCHARI255)
o nasn VARCHARSA]

i

o8 VARCHARIZSS) 0 VARCHAR 258)
 wapro NTO 1) expaa INT(1 1)
& cronindINTI1 ) crmstod INTI1T)

Ii
I

08 VARCHARI255) 248 VARGHAR(258)
wxpre (1) 2 expoa T
& soisisd SWALLINTIE)

Ii

 cil VARCHARI256)
> deia LONGBLOE
5 expee INTIL 1)

S cisaledINTIY )

ool VARGHAR255)
 dals LONGBLOB:

& axpis INTGH)
 omated INTI11)

& suraized SWALLINTIE)

G VARCHARI255)

G VARGHAR(255)

@ sesre INT(1 1)

g T

Created by Ursials Bepes Bt upsitesieh o,
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Anexo 14:

Encuesta para elegir especialistas.

Estimado compafiero:

En el Departamento del Centro de Datos de Zona 4 de la XETID se desarrolla una investigacion basada en
implementar una plataforma que posibilite desarrollar la planeacion y el disefio de un CD, para estandarizar el
servicio que se ofrece a los clientes.

En la investigacion que se lleva a cabo para obtener el grado académico de Ingeniera en Ciencias Informéticas y
que tiene como objetivo: “Desarrollar una plataforma para la planeacion y el disefio de un CD que estandarice el
servicio que ofrece la XETID a sus clientes ", se requiere someter la propuesta de solucién al criterio de expertos.
Teniendo en cuenta que la autora considera que Ud. redne los requisitos que lo avalan como experto, se le solicita
que responda las preguntas que a continuacién se presentan. Su valoracién y los criterios que emita seran de
gran valor para el perfeccionamiento de la propuesta de solucion. Una vez manifestada su disposicién de colaborar
con esta investigacion, le pedimos que responda las siguientes preguntas antes de realizar el cuestionario.

Nombres y Apellidos:

Institucion:

Puesto de trabajo actual:

Licenciado: Ingeniero: Master: ___ Doctor: Otros:

Afos de experiencia como docente:
Afnos de experiencia en el Centros de Datos:

Cargo que ocupa:

Afos en el cargo:
Categoria docente: P. Inst.__ P. Asist. __ P. Aux.___ P.Tit. __
Ademas se necesita después de manifestada su disposicién de colaborar en este importante empefio, una
autovaloracion de los niveles de informacién y argumentacion que posee sobre Arquitectura de informacion.
1. Segun su criterio, marque con una X, en orden creciente, el grado de conocimiento que usted tiene

sobre el tema.
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2. Entre las fuentes que le han posibilitado enriquecer su conocimiento sobre el tema, se someten a
consideracion algunas de ellas, para que las evalle en las categorias de: Alto (A), Medio (M) y Bajo
(B), colocando una x.

Fuentes de argumentacion Alto Medio Bajo

Andlisis tedricos realizados por usted.

Su experiencia obtenida.

Trabajos de autores nacionales.

Trabajos de autores extranjeros.

Su conocimiento del estado del problema en el extranjero.

Su intuicion.

Anexo 14:
Cuestionario para la recogida de informacién referente a la plataforma para la planeacion y el disefio de un CD
segun los expertos.

Responda con la mayor sinceridad posible cada una de las preguntas que aparecen a continuacion:
1. ¢Considera que es novedosa la propuesta de solucion?

___Muy novedosa __ Novedosa __ No es novedosa

2. ¢Considera necesaria la propuesta de solucion?
___Muy necesaria __Necesaria __No es necesaria

3. ¢Considera que es fiable la propuesta de solucién?
__Muy fiable __ Fiable _ No es fiable

4. ¢Considera que tiene gran impacto en el area a la cual esta destinada la solucion?
___Mucho impacto __Impactante __No tiene impacto

5. ¢Considera que la plataforma tiene buen rendimiento y disponibilidad?
__Excelente rendimiento y disponibilidad __Buen rendimiento y disponibilidad __Mal rendimiento
y disponibilidad

6. ¢Las interfaces de la plataforma son intuitivas?
__Muy intuitivas __Intuitivas __No son intuitivas

7. ¢Las interfaces de la plataforma estan organizadas?
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__Muy organizadas __ Organizadas __No estan organizadas
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Le agradecemos cualquier sugerencia o recomendacion. Por favor, refiéralas a continuacion. Sobre la guia

practica:

Muchas gracias por su valiosa colaboracion.
Anexo 15:

Valores criticos del Chi Cuadrado.

Df 0,10 0.05 0,01 0.001
4 7,78 9,49 13,28 18,46
S 9.24 11,07 15,09 20,52
6 10,64 12,59 16,81 22,46
7 12,02 14,07 18,48 24,32
8 13,36 15,51 20,09 26,12
9 14,68 16,92 21,67 27,88
10 15,99 18,31 23.21 29,59
11 17,28 19,68 24,72 31,36
12 18,55 21,03 26,22 32,91
13 19.81 22,36 27,69 34,53
14 21,06 23,68 29,14 36,12
15 22,31 25,00 30,58 37,70
16 23,54 26,30 32,00 39,29
17 24,77 27,59 33.41 40,75
18 25,99 28,87 34,80 42,31
19 27,20 30,14 36.19 43,82
20 28,41 31.41 37,57 45,32
24 33,20 36,42 42,98 51,18
25 34,38 37,65 44,31 52,65
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